Universidade Federal de Campina Grande
Centro de Engenharia ElZtrica e Informztica

Coordenas<«o de P—s-Graduas«o em Ciencia da Computas<o

Uma Abordagem Baseada em Testes Automiticos de Software

para Diagn—stico de Faltas em Grades Computacionais

Alexandre N—brega Duarte

Tese submetida ~ Coordenas«o do Curso de P—s-Graduas«o em Ciencia
da Computae<«o da Universidade Federal de Campina Grande - Campus

| como parte dos requisitos necesstrios para obtenso do grau de Doutor
em Ciencia da Computas<o.

crea de Concentras<o: Ciencia da Computae<o

Linha de Pesquisa: Redes de Computadores e Sistemas Distribu’dos

Francisco Brasileiro

(Orientador)

Campina Grande, Para’ba, Brasil

Ic Alexandre N—brega Duarte, 31 de Maio de 2010



FICHA CATALOGR¢FICA ELABORADA P ELA BIBLIOTECA CENTRAL DA UFCG

D812a Duarte Alexandre N—brega.

Uma abordagem baseada em testes automiticos de softwa
diagh—stico de faltas em grades computaciohadexandre N—breg
Duarte - Campina Grande2010.

122f. il

Tese(Doutoradoem Ciencia da Computa«<«) b Universidade Feder
de CampinaGrande Centro deEngenharia ElZtrica e Informitica

Referencias.

Orientador. Prof/4Francisco Brasileiro

1. Redes de Computadores2. Computas<o em Grades 3.
Diagn—stico de Faidta4. Testes de Softwaré T'tulo.

CDU 004.7043)




Resumo

Muito tem se pesquisado nos celtimos anos sobre tratamento de falhas com o objetivo
de aumentar a conbabilidade de infraestruturas de grade computacional. Idealmente, um
usuirio de grade deve ser capaz de submeter um conjunto de tarefas para execueo em tal
infraestrutura, aguardar pelo tZrmino da execus e, em seguida, obter o resultado das suas
tarefas da mesma forma que faria caso utilizasse uma cenica mtquina de grande poder com-
putacional. Na pritica, porZm, n«o Z isso o que vem ocorrendo com usuirios das maiores
grades computacionais dispon’veis atualmente. N<o Z incomum observar altas taxas de falha
nas tarefas submetidas para grades computacionais. Usutrios de grades veem a execuso
de suas tarefas falhar e n«o recebem qualquer informae<o que possa ajudi-los a entender
porque suas tarefas falharam. Muitas vezes o usutrio n<«o consegue sequer identibcar se
sua tarefa falhou por um defeito no software de sua aplicas<o, ou por um problema em um
servieo de grade localizado do outro lado do globo. Esta tese prop>e e avalia um mecanismo
baseado na utilizas<o de testes automiticos de software para detectar falhas na execus<o de
aplicas>es neste tipo de infraestrutura e diagnosticar as causas de tais falhas. Resultados
experimentais demonstraram uma taxa de acert®3@9%=+ 5,63% com um n'vel de
conbanea d®5% ou de93,99%=+ 7,52% com um n’'vel de conbPanea @9% nos diag-

n—sticos efetuados por uma ferramenta implementada de acordo com o mecanismo proposto.

Palavras-chave:Diagn—stico de Faltas, Grades Computacionais, Testes de Software.



Abstract

A lot of research effort has being put to Pnd better mechanisms for fault treatment on
grid computing aiming at improving the reliability of such infrastructures. Ideally, a grid
user should be able to submit a set of tasks to remote execution, wait until the execution is
concluded, and then retrieve the results of its execution in the very same way she would do if
using a single high-performance machine. In practice, however, this is not what is happening
to users of the larger grid infrastructures available nowadays. It is not rare to observe high
failure rates on tasks submitted for execution in a grid infrastructure. Grid users see their
tasks failing and receive no feedback from the grid middleware that could possibly help
them to bgure out why their tasks failed. Must of the time the user is not even able to tell
if the task failed due to a problem inside the user application or due to some faulty service
located somewhere in the grid. This thesis proposes and evaluates a mechanism based on the
utilization of automatic software tests to detect failures and to diagnose their causes during
the execution of applications on this kind of infrastructure. Experimental results showed a
success rate 3399%=+ 5,63% with a 95% cobdence level, 093.99%+ 7.52% with
a 99% conbdence level, for the dianosis of a tool implemented according to the proposed

mechanism.

Keywords: Fault Diagnosis, Grid Computing, Software Tests.
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Cap’'tulo 1

Introdue<o

O objetivo geral deste trabalho Z investigar como testes automiticos de software podem
ser utilizados para detece<o de falhas e diagn—stico de faltas em servieos e aplicas>es de
grades computacionais Visamos tambZm prover mecanismos baseados na utilizaso de
testes automiticos de aceitas«o para facilitar a localiza+<o de servisos defeituosos neste tipo
de infraestrutura de computae<o distribu’da.

No restante deste cap’tulo, n—s discutimos a relev%oncia deste trabalhd. {Heben
talhamos seus objetivos gerais e espec’pPcos (SERp descrevemos a metodologia que
delineou este trabalho (Se+d3); resumimos nossas contribuie>es (Se<tdd) e apresenta-

mMos a organizas<o do restante do documento (Sd-&).

1.1 Justibcativa e Relev%oncia

Grades computacionais tem o potencial para revolucionar a computas<o de alto desempenho
ao prover acesso ub’quo e sob demanda a servieos e recursos computacionais. Tais infra-
estruturas de computas<o distribu’da visam permitir 0 acesso e composis«o sob-demanda
de servisos fornecidos por diversos provedores, possivelmente pertencentes a diferentes do-
m’nios administrativos, prometendo n’veis de paralelismo sem igual para aplicas>es de alto
desempenho. Estas possibilidades criaram um terreno fZrtil para o desenvolvimento de uma
nova gama de aplicaes>es, muito mais ub’quas e adaptativas e com requisitos de processa-

mento e armazenamento muito mais ambiciosos. Por outro lado, as caracter’sticas intr’'nsecas

INeste trabalho utilizamos os termos falha e falta como tradus>es para os ttaitios e fault do ingles.
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de uma grade computacional, como sua alta heterogeneidade, complexidade e distribuie<o,
muitas vezes englobando meeltiplos dom’nios administrativos, criaram virios novos desabos
tZcnicos que precisam ser superados para que essa Vvis<o seja realizada.

Muito tem se pesquisado nos celtimos anos sobre tratamento de falhas com o objetivo de
aumentar a conbabilidade de infraestruturas de grade computdctioverig e Kesselman
2003 Kola, Kosar e Livny 2004Medeiros et al. 2003.itke et al. 2007 Dabrowski 2009
Qian-Mu, Man-wu e Hong 20Q®uarte et al. 2006 Idealmente, um usuirio de grade deve
ser capaz de submeter um conjunto de tarefas para execue<o em tal infraestrutura, aguardar
pelo tZrmino da execueo e, em seguida, obter o resultado das suas tarefas da mesma forma
que faria caso utilizasse uma cenica mquina de grande poder computacional.

Na pritica, porZm, n«o Z isso o que vem ocorrendo com usutrios das maiores grades
computacionais dispon’veis atualmente. N<o Z incomum observar altas taxas de falha nas
tarefas submetidas para grades computacionais de larga escala. Mecanismos depcientes n<o
conseguem detectar se os diversos servieos oferecidos por uma grade computacional fun-
cionam como deveriam. Usuitrios de grades veem a execue<«o de suas tarefas falhar e n<o
recebem qualquer informas<o que possa ajudt-los a entender o porque da falha.

Etapas como a de diagn—stico de faltas, chave em qualquer estratZgia de tratamento de fa-
Ihas, precisam ser aprimoradas para permitir que todo o potencial das grades computacionais
possa ser explorado ebcientemdtabrowski 2009.

Atualmente, quando a execuso de uma aplicas<o de grade n«o Z bem sucedida, o pro-
cesso para se descobrir a raz«o pela qual a aplicas<o falhou, i.e., a causa raiz da falha, Z
extremamente compleXdledeiros et al. 2003 A aplica«<o pode falhar devido a um erro
de codibcas<o na pr—pria aplicas«o; ou por conta de um problema de conbPguraso quando a
aplicas«o Z executada pela primeira vez em um novo n— da grade; ou devido a um erro de au-
tenticae<o ou autorizae<o do usuirio gerado por um certibcado com tempo de vida expirado;
ou porque um disco r'gido falhou em algum n— da grade. A lista de possibilidades Z muito
grande. Para comeear, atZ mesmo saber se uma execus<o n<o foi bem sucedida por conta
de um problema na pr—pria aplicas<o ou por um problema em algum servieo da grade jf Z
subcientemente dif'cil. Uma vez que uma grade computacional combina servisos e recursos
localizados em meeltiplos dom’nios administrativos, podem haver restrie>es na obtene<o de

informas>es sobre o estado dos servieos da grade. Mesmo quando tal informae<o estt li-
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vremente dispon’vel, Z preciso entender o que deveria estar acontecendo mas n<o estt para
poder fazer um diagn—stico correto. Para complicar um pouco mais 0 processo, mensagens
de erro tendem a ser pouco ceteis para elucidar as causas de um problema. Um estudo mos-
trou que atZ mesmo usuifrios especializados, como administradores de sistema, podem gastar
atZ25%do seu tempo seguindo pistas incorretas levantadas por mensagens de erro amb’guas
ou pouco signibcativd8arrett et al. 2004

Sistemas computacionais fazem uso de abstrae>es para poder ocultar a complexidade.
Para utilizar um serviso n«o Z preciso saber como ele funciona, apenas o que ele faz. Infe-
lizmente, quando ocorre uma falha, as abstras>es perdem sua habilidade de esconder com-
plexidade. f preciso entender como elas deveriam funcionar (ao invZs de apenas o que
elas deveriam fazer) para poder diagnosticar e corrigir o problema. No contexto das grades
computacionais, isso signibca entender o funcionamento interno dos virios servieos dispo-
n'veis. Tal entendimento requexpertiseem virias tecnologias diferentes em termos de
middleware sistemas operacionais e hardware. Conhecimento demais para qualquer ser hu-

mano.

1.1.1 Surveycom Usuifrios de Grades Computacionais

Consultamos os usuitrios de grades computacionais para tentar identgtarsogquado
tratamento de falhas em grad&uarte et al. 2006Duarte 2009. As seguintes quest>es

foram reunidas em um questionirio e enviadas para usufrios ao redor do mundo:

¥ Quais s<0 os tipos de falhas mais frequentes que voce enfrenta ao utilizar uma grade

computacional?
¥ Quais s«0 0s mecanismos utilizados para detectar, corrigir ou tolerar falhas?

¥ Quais s<0 0s maiores problemas encontrados quando Z preciso se recuperar de uma

falha?

Um questionrio contendo essas questses foi disponibilizado na Web e anunciado em virias
listas de discuss<«o de usufrios de grades computacionais. As respostas foram recebidas
atravZs do formulfrio Web e tambZm por e-mail. Coletamos respostas para o questiontrio

em tres etapas. A primeira, em Ab@003 resultou en2 respostas, a segunda, em Abril
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de 2005 resultou enill3respostas e a terceira, em Abril de 2009, resultou em 83 respostas.
Apesar do reduzido ncemero de respostas, elas fornecem bons ind’cios sobre quais s<0 0s
principais problemas relacionados ao tratamento de falhas enfrentados pela comunidade de

usuirios de grades computacionais.

Tipos de falhas

Configuragdo

Aplicagdo

w2003
2005

middleware W 2009

Hardware

0% 108 20% 308 A0 50% B0% ok a0

Figura 1.1: Tipos de Falhas

A Figural.lilustra as respostas recebidas para a pergQuotas s<o o0s tipos de falhas
mais frequentes que voce enfrenta ao utilizar uma grade computacighpkttir dos dados
coletados podemos dizer que os tipos de falhas mais frequent@9@e 2005 perma-
neceram praticamente os mesmos 2009 A principal causa apontada para as falhas na
execu«o de aplicas>es em grades computacionais s<o problemas relacionados ~ conbgura-
««0 do ambiente de execue<0, como apontaram cercd s dos usuirios er003 pouco
mais de60%em2005e 70%em 2009. Em seguida vem as falhas causadas por problemas no
middleware com pouco menos dg%em2003e 2005e cerca d&0%em 2009. Falhas da
pr—pria aplicas<o foram a terceira causa mais frequent2083e 2005mas em2009essa

posiso foi ocupada por falhas de hardware.
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Ferramentas de visualizagdo

Escalonamento tolerante a falhas

w2003
2005
2005

Checkpointing

Sistemas de monitoramento

Dependentes da aplicagdo
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£
#
@
2
2

108

Figura 1.2: Mecanismos de Tratamento de Falhas

Mecanismos de tratamento de falhas mais utilizados

A Figural.2ilustra as repostas recebidas para a pergQotas s<o 0s mecanismos utilizados
para detectar, corrigir ou tolerar falhas?e mostra que existem difereneas interessantes
entre os dados coletados nas diferentes etapasiey Em 2003 alZm de mecanismos

ad hog baseados na antlise de arquivosodgelos usuztrios, haviam tambZm mecanismos
automiticos para lidar com falhas em seus sistemas. No enddftaleles eram solue>es
dependentes da aplicas<029% eram ferramentas de monitoramentheckpointingera

um recurso utilizado pd29%dos usuztrios e escalonamento tolerante a falhasqsar Em
alguns casos, diferentes mecanismos eram combinado20&mescalonamento tolerante

a falhas foi a solus<o mais utilizada, seqgunB8%das respostas. Solue>es dependentes da
aplicas«o e ferramentas de monitoramento eram utilizados por gl@#elos usutrios22%

dos usutrios mencionaram o uso de ferramentas de visualiza«<o para auxiliar no tratamento
de falhas. En20090s sistemas de monitoramento s<o0 a principal ferramenta utilizada pelos
usufrios para lidar com falhas em grades, como apontado por cef6&odies participantes

do survey Em segundo lugar, com quad8% est«o solus>es dependentes da aplicas<o,
seguidas pocheckpointing22%), escalonamento tolerante a falha8%9 e ferramentas de

visualiza«<o (12%). Esses ncemeros indicam que mecanismos de tratamento de falhas s<o
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importantes e utilizados pela grande maioria dos usufrios de grade.

Maiores problemas para se recuperar de uma falha

Obter autorizagdo para corrigir o problema

2003
2005
W 2005

Implementar o mecanismo de carrecdo

Diagndsticar a falta

—
—
——

i 10% 208 30% A 50% B0%E T0% 0%

Figura 1.3: Maiores problemas para se recuperar de uma falha

A Figura 1.3 mostra as respostas recebidas para a pergdudids S<0 0S maiores pro-
blemas encontrados quando Z preciso se recuperar de uma felhna®stra resultados bem
similares. Nas tres rodadas gdarveyo principal problema enfrentado pelos usufrios na hora
de se recuperar de uma falha foi diagnosticar a causa da falha, como apontaram t&%a de
dos usuzrios erB003 61%em2005e 75%em 2009.

A dibculdade em implementar mecanismos dependentes da aplicas«o para se recuperar
de falhas foi o segundo maior problema pé8&odos usutrios erd003 61%em 2005 e0%
em2009 A impossibilidade de se obter acesso para corrigir um componente com problemas
foi reportado nas tres rodadas darveypor cerca del3%em 2003e 2009e por cerca de

48%dos usufrios erd005 sendo o problema menos comum nas tres rodadasidey

Perbl dos participantes dosurvey

Na celtima rodada dsurvey aplicada em 2009, decidimos identibcamaldlewaree a(s)

infraestrutura(s) de grade computacional utilizadas pelos participantes na pesquisa para ter-
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mos uma melhor vis<o da abrangencia das respostas recebidas. Por essa raz<o, adicionamos

as seguintes quest>es ao formultrio:
¥ Que middleware Z utilizado em sua infraestrutura de grade?

¥ Voce Z usutrio de quais grades computacionais?

OurGrid
5%

GridSAM
Outros 1%
5%

Figura 1.4:Middlewarepara computas«o em grade utilizados pelos participantesutioey

A Figural.4identibca o040 diferentesmiddlewarepara computas<o em grades utiliza-
dos pelos participantes dmrveyem 2009 gLite [Gagliardi 2005 (55%9, Globus[Foster
e Kesselman 199753% e Condor [Litzkow, Livny e Mutka 1988 (3099 s<o os princi-
paismiddlewarepara computas<o em grades, segundo os usutrios consultados, seguidos por
OurGrid [Cirne et al. 2005(8%) e ARC[Eerola et al. 20083(7%). TambZm foram menci-
onados dJUnicore [Erwin e Snelling 200[L(3%), BOINC [Anderson 2004(2%), Sun Grid
Engine[Gentzsch 20011(2%), GridSAM[Wang et al. 200B(1%) e PegasufDeelman et al.
2004 (1%).

A Figural.5exibe asl6infraestruturas de grades computacionais utilizadas pelos usut-
rios que responderam awurvey O WLCG/EGEE[Gagliardi 200% Z a infraestrutura de

grades mais utilizada, servindo cercaddéodos usutrios. Em seguida vendpen Science
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NorduGrid

2%
int.eu.grid

Naregi

NGS
1%

15%
WestGrid

3%

DEISA

Figura 1.5: Infraestruturas de grade utilizadas pelos participantesrdey

Grid [Pordes et al. 20Q7com cerca d&7% seguida de perto pela infraestrutura criada pelo
projetoEELA[EELA 201d, com quasd5% Duas das tres infraestruturas mais utilizadas,
WLCG/EGEEe EELA s<0 baseadas noiddleware gLiteenquanto que o OSG utiliza®@lo-
bus o que explica o fato destes dois serenmoddlewaremais populares como mostrado
na Figural.4 Em seguida, com valores oscilando em¥ée 4% aparecem as infraestrutu-
ras dos projeto®urGrid [Cirne et al. 2008 TeraGrid [Catlett 2005 e SEEGrid[SEEGrid
201d. Vtrias outras infraestruturas foram mencionadas por men8%d®s participantes
do survey como: EUAsiaGrid[EuAsiaGrid 2010, Naregi[NAREGI 2014, Nordugrid[Ee-
rola et al. 2008 int.eu.grid[int.eu.grid 2010, D-Grid [D-Grid 2014, WestGrid[WestGrid
2014, BalticGrid [BalticGrid 2013, Garuda[ GARUDA 201d, NGS[NGS 2010 e DEISA
[DEISA 2014.

Apesar de n« podermos abPrmar com certeza qual o percentual das infraestruturas de
grade computacional ou aeiddlewarepara computas<o em grades existentes hoje cobertos
pelo survey podemos observar uma excelente cobertura geogribca. As infraestruturas de
grade computacional citadas sorveyatendem usufrios da AmZrica LatifgE(A), AmZ-
rica do Norte OSG, WestGrig Europa WLCG/EGEE, NorduGrid, int.eu.grid, D-Grid, Bal-
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ticGrid, NGS e DEISQe ¢sia (EuAsiaGrid,Naregi, e Garuda

1.1.2 Antlise da Grade Computacional do Projeto WLCG/EGEE

Os ncemeros citados na ses<0 anterior apresentam ind’cios de que, apesar de algum progresso
ter sido feito, tratamento de falhas ainda estt longe de ser um problema resolvido em se
tratando de sistemas distribu’dos complexos como grades computacionais.

AlZm dos ind'cios levantados pesmurveycom os usutrios de grades computacionais,
analisamos tambZm resultados de execus>es submetidas por usuirios da grade computacio-
nal mais utilizada pelos participantes do nossorey O WLCG/EGEE Z uma das maiores
grades computacionais em produso no momento, criada no contexto da sZrie de projetos
Europeus EGEHGagliardi 200%, e que a partir d2010serf gerenciada peluropean
Grid Initiative[ The European Grid Initiative 201,0uma organiza«<o criada para coordenar
uma infraestrutura de grade para todo o continente Europeu.

Atualmente tal grade computacional possui mai§&@e00unidades de processamento e
20 petabytes de capacidade de armazenamento, espalha@&® stios localizados erb0
pa’ses. Atende cerca d® mil usufrios que submetem dtZ8mil tarefas por didGagliardi
2009. Os usuirios do WLCG/EGEE s<o organizados em grupos chamados Organizas>es
Virtuais [Foster e Kesselman 199 ™N—s analisamos os resultados obtidos por tres das mai-
ores Organizas>es Virtuais do WLCG/EGEE (LHCb, CMS e Atlas), todas relacionadas a
experimentos espec’Pcos darge Hadron Collide{ The Large Hadron Collider Collabora-
tion 2014 do CERN[CERN 2010Q. Usuzrios destas tres Organizas>es Virtuais submeteram
mais del8milh>es de tarefas er@007 o que corresponde a cerca de um tereo da carga total
anual da infraestrutura naquele ano.

Os resultados da antlise s<o ilustrados na Tahela Pode-se observar que a taxa de
falhas para as tarefas submetidas pelos usutrios da Organizas«o Virtual LCHbG0%de
Deste montante35%(tiveram causa desconhecida. As tarefas dos usufrios da Organiza«<o
Virtual CMS tiveram uma taxa de falha menor, de cerca@h porZm mantiveram uma per-
centagem semelhant27%) de falhas com causa desconhecida. O resultado para as tarefas
submetidas pelos usutrios da Organizas<o Virtual Atlas foi diferente dos resultados anterio-
res. A taxa de falhas foi de aperz®, o que seria um valor considerado normal para uma

infraestrutura de grade, n<o fosse o fato de @4&odas tarefas submetidas tinham estado
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Tabela 1.1: Anflise WLCG/EGEE
LHCb CMS Atlas

Taxa de Falhas de 60% | Taxa de Falhas dg0% Taxa de Falhas d&%

35%das Falhas com Caus&®7%das Falhas com Caus&4% das tarefas com estado

Desconhecida Desconhecida Pnal desconhecido

2.873243tarefas submetir 3.646985tarefas submetir 11.867.361 tarefas submetir

das das das

Pnal desconhecido, ou seja, n<o foi poss’'vel sequer saber se as tarefas foram executadas,
muito menos se elas foram conclu’das com sucesso ou n«o. O resultado Pnal aponta para
mais del2 milh>es de tarefas falhas ou em estado desconhecidmplicando em uma taxa
de sucesso de menos 4@%

Um outro trabalho analisou noves meses de tarefas executadas nos centros de recursos do
WLCG/EGEE localizados no sudoeste da Europa2€0i7e obteve resultados semelhantes
aos nossos, determinando que apet&¥% das tarefas submetidas para estes centros de re-
cursos foram executadas corretamdfesta, Dikaiakos e Orlando 2007utro resultado
semelhante foi observado e2005 quando foram observadas taxas de falha d8s%Zem
um experimento para encontrar a cura para uma varias<o da MaNicalas et al. 200b

O estudo realizado Z bastante signiPcativo mesmo sendo baseado em dados extra’dos de
uma cenica infraestrutura de grade computacional e representa bem o centrio atual na frea,
uma vez que o mesmmoiddiewarg 0s mesmos servisos e 0s mesmos procedimentos operaci-
onais adotados pelo WLCG/EGEE s« tambZm adotados por virias infraestruturas de grade
regionaig Gagliardi 2005 The European Grid Initiative 201 SEEGrid 2010EELA 201Q
BalticGrid 2019 NGS 2010 int.eu.grid 2010 D-Grid 201Q EuChinaGrid 2010EuAsi-
aGrid 2010 The EUlIndiaGrid Project 2010talianGrid 2010 e nacionai{NGS 2010
ltalianGrid 201Q dispon’veis atualmente, atendendo usufrios espalhados por boa parte do
globo.

AlZm disso, muitos esforeos tem sido realizados nos celtimos anos com o objetivo de
permitir que grades baseadas amddlewarediferentes possam interoperar gbite tem
sido escolhido como o elo de ligas<o entre essas gréBiedd e Schulz 2008Brasileiro et
al. 2008 Asvija et al. 2009Wang, Cheng e Chen 2008akada et al. 20Q&ronager et al.
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2008 Riedel et al. 2008Wang et al. 2007Kacsuk, Farkas e Fedak 2Q08arzoglio et al.
2009.
Estes ncemeros ilustram bem a qualidade da informas<o fornecida pelo estado da pritica

em tratamento de falhas em grades computacionais e s<o corroborados por outros estudos.

1.2 Objetivos

O objetivo geral deste trabalho Z investigar como testes automiticos de software podem ser
utilizados para detece<o de falhas e diagn—stico de faltas em servieos e aplicas>es de grades
computacionais.

Para atingir este objetivo geral, dePnimos os seguintes objetivos espec’Pcos:

1. Investigar a possibilidade de se utilizar testes automzticos de software para detectar a
ocorrencia de falhas nos servisos oferecidos por uma grade computacional, em parti-
cular, falhas relacionadas " conbguras<o do ambiente, apontada emswssgcomo

a principal causa de falhas nas execue>es de aplicas>es de grade.

2. Projetar um mecanismo para o diagn—stico automitico de faltas em aplicas>es e servi-

0s de grades computacionais, baseado no uso de testes automiticos.

3. Analisar a precis<o dos diagn—sticos efetuados automaticamente pela solus<o proposta
atravZs da realiza*<o de um experimento pritico utilizando uma grade computacional

em produe<o.

1.3 Metodologia

O desenvolvimento deste trabalho iniciou-se com a condue<«o de uma consulta =~ comuni-
dade de usufrios de grades computacionais para identiBtatuse qualos mecanismos de
tratamento de falhas utilizados nesse tipo de infraestrutura de computas<o distribu’da.

As consultas apontaram uma lacuna no tocante ao diagn—stico de faltas neste tipo de
infraestrutura e nos levaram a iniciar uma antlise da carga de trabalho de um grade com-
putacional de grande porte, em produe<o, e utilizada diariamente por um grande ncemero de

usufrios. Constatamos em nossa anilise altas taxas de falhas apresentadas aos seus usutrios
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e mais uma vez observamos a falta de mecanismos apropriados para informar aos usurios
da grade as causas das falhas na execue<o de suas aplicases.

Tendo trabalhado com testes automiticos de software durante os anos que antecederam
este trabalho de doutorado, decidimos investigar a hip—tese de que testes automiticos de
software poderiam ser utilizados tanto para detectar falhas quanto para diagnosticar faltas
em grades computacionais e propor uma solue«o para o problema reportado pelos usutrios
de grades e observado em nossa antlise da carga de trabalho.

Realizamos um experimento inicial em ambiente controlado para constatar a viabilidade
da nossa abordagem antes de partir para um experimento de grande porte, utilizando uma
grade computacional em produs«o.

Para a realizas<o do experimento de grande porte foi necesstrio desenvolver uma ferra-
menta capaz de detectar falhas em servieos de uma grade utilizando testes autom#ticos de
software e em seguida criar um mecanismo capaz de correlacionar os resultados dos testes
realizados pela ferramenta de detece<o a Pm de identibcar a origem de uma eventual falha
na execue<o de uma aplicas«o na grade.

Participamos do time que desenvolveu a ferramenta de detece<o de falhas durante um
esttgio d20meses realizado no CERN. Tal ferramenta, batizadaedeice Availabily Mo-
nitoring, ou simplesment8AM acabou sendo adotada como principal ferramenta de moni-
toramento em diversas infraestruturas de grade espalhadas pelo mundo.

Em seguida, j¥ de volta ao Brasil, desenvolvemos fuamework denominado
GridDoctor para o dian—stico de faltas em grades e instanciamoasss@/orkem uma
ferramenta para grades baseadasidulleware gLite Tal ferramenta foi capaz de utilizar os
resultados dos testes executados &® para diagnosticar a causa de uma falha na execu-

*<0 de uma aplicas<o do usufrio, apontando o servieo da grade onde a falta que deu origem
" falha ocorreu.

Utilizando estas duas ferramentas foi poss’vel realizar um experimento de grande porte
em uma grade computacional real e obter resultados experimentais que oferecem fortes evi-
dencias de que Z poss'vel utilizar com sucesso testes automiticos de software para detectar
falhas e diagnosticar faltas em grades computacionais. Os resultados experimentais demons-
traram uma taxa de acerto €8,99%z 5,63% com um n’vel de conbanea @5% ou de

93 99%z= 7,52% com um n’vel de conbanea @9% nos diagn—sticos efetuados por uma
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ferramenta implementada de acordo com 0 mecanismo proposto.

1.4 Contribuie>es

A principal contribuie<o deste trabalho Z uma abordagem para o diagn—stico de faltas em
grades computacionais baseada na utiliza«<o de testes automZticos de software. Tal aborda-
gem se diferencia de outras abordagens existentes para o diagn—stico automitico de faltas

por:

¥ n<«o requerer uma modelagem formal do sistdiMaKkeag e Macnaghten 1980ones
199Q Ortmeier e Reif 2004 o que seria impratictvel para um sistema t<o complexo,

din%omico e heterogeneo como uma grade computacional;

¥ n<o requerer que o usuifrio tenha acesso ao c—digo fonte dos servieos ddgrade

Millo e Mathur 1995 Kuhn 1999:

¥ n<o requerer treinamento como o necessirio para utilizae<o de sistemas baseados em
aprendizado de miquin€hen et al. 2004Podgurski et al. 20Q8Bowring, Rehg e
Harrold 2004 Mirgorodskiy, Maruyama e Miller 2046

¥ n<o requerer qualquer modibca+<0 no c—digo fonte da aplicas<o do usutrio ou dos

servieos dispon’veis na grade;

¥ utilizar como motor de inferencia o conjunto de testes automzticos do pr—prio software,

um artefato que jt Z criado normalmente durante a fase de desenvolvimento.

1.5 Estrutura do Documento

O restante deste documento est} organizado em seis cap’tulos. As see>es seguintes apresen-

tam um sumirio de cada um deles.

Cap’tulo 2: Fundamentas<o Te—rica

O Cap’tulo2 contextualiza o problema tratado nesta tese, apresentando uma uniformizas<o

da nomenclatura utilizada em todo o trabalho e estabelece uma ligas<o entre gerencia de
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falhas em grades e testes de software.

Cap’tulo 3: Trabalhos Relacionados

O Cap’'tulo3 apresenta trabalhos relacionados ~ gerencia de falhas em grades computacio-
nais, particularmente trabalhos voltados "~ detece<o e toler%oncia de falhas e ao diagn—stico de

faltas.

Cap’tulo 4: Detece<0 de Falhas Baseada em Testes Autom#ticos de Software

O Cap’tulo4 detalha a solus<o para a detece<o de falhas em aplicas>es e servieos de grade
desenvolvida neste trabalho. TambZm Z apresentada uma ferramenta desenvolvida para mo-
nitorar os servieos de uma grade computacional de grande porte, que utiliza testes automzti-

cos de software para detectar falhas nos servieos da grade.

Cap’tulo 5: Diagn—stico de Faltas Baseado em Testes Automiticos de Software

O Cap'tulo5 apresenta a estratZgia para o diagn—stico de faltas em aplicas>es e servieos
de grade proposta neste trabalho, apresentandivaimeworkpara o diagn—stico de faltas
utilizando testes automiticos de software e uma implementas<o de refereniadework

capaz de diagnosticar faltas em grades criadas utilizando um determiiddieware

Cap'tulo 6: Avalias<o Experimental

Este cap’tulo apresenta detalhes sobre o experimento realizado com a ferramenta de diag-
n—stico detalhada no Cap’tGlem uma grade computacional real e apresenta uma antlise
dos resultados obtidos com o uso da ferramenta para diagnosticar faltas em aplicas>es sub-

metidas para execue<o nesta grade.

Cap’tulo 7: Conclusses e Trabalhos Futuros

Por bm, o Cap’tul@, encerra o trabalho com uma antlise dos resultados obtidos e com uma

discuss<o sobre dires>es para poss’veis trabalhos futuros.



Cap’tulo 2

Fundamentae<o Te—rica

No cap’tulo anterior apresentamos evidencias de que grades computacionais ainda est<o
longe de serem consideradas sistemas conbiveis. A gerencia de falhas em grades computa-
cionais, uma trea chave para o sucesso do modelo de computas<o em grade, ainda precisa
receber bastante atene<o para que tal modelo possa ser realizado de forma satisfat—ria. As
altas taxas de falha observadas em grades em produe«o no momento aliadas " insatisfas<o
dos usutrios com os mecanismos de gerencia de falhas em utilizas<o por essas grades de-
monstram claramente que s<o necessirias melhores solus>es para lidar com tais problemas.
Neste cap’tulo contextualizamos o problema tratado neste trabalho e discutimos alguns

aspectos relacionados ao teste automitico de software relevantes para o restante do trabalho.

2.1 Taxonomia

Segundo Avizienigt al, umafalha Z um evento que ocorre quando o serviso fornecido

por um sistema n<o corresponde ~ funs«o que o sistema deveria desempenhar. Um serviso
oferecido por um sistema Z considerado falho quando ele n<o corresponde "~ especibcaso
funcional do sistema ou quando a especibcas<o n<o descreve corretamente a fune«o do sis-
tema. Uma vez que um serviso corresponde a uma seqYencia de estados externos de um
sistema, uma falha no servieo signibca que pelo menos um dos estados externos do sistema
se desviou de seu estado considerado correto. Tal desvio Z chanexdw. decausa deter-
minada ou hipotZtica para um erro Z chanfatta [Avizienis et al. 200}

Ainda segundo Avizienist al, as estratZgias que podem ser adotadas para se aumentar

15
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a conbabilidade em um sistema, ou seja, diminuir a possibilidade de que falhas venham a

ocorrer, podem ser agrupadas em quatro categl@vazenis et al. 200k

¥ Preveneo de Faltas: prevenir a ocorrencia ou introdue<o de faltas;
¥ Toler%oncia a Faltas: evitar que a ocorrencias de faltas impliguem em falhas no sistema,;
¥ Remoe<0 de Faltas: reduzir o ncemero ou severidade das faltas;

¥ Predies<o de Faltas: estimar o noemero existente de faltas, a possibilidade de ocorrencias

dessas faltas e seus potenciais efeitos.

O ciclo de vida de um sistema pode ser dividido em duas etapas: desenvolvimento e uso.
A fase de desenvolvimento inclui todas as atividades realizadas entre a coleta dos requisitos
junto ao usuirio atZ a conclus<o de que o sistema passou em todos os testes de aceitas«o e estf
pronto para ser usado em seu ambiente de produs<o. Durante o processo de desenvolvimento
o0 sistema interage com seu ambiente de desenvolvimento e faltas de desenvolvimento podem
ser introduzidas no sistema. O ambiente de desenvolvimento Z formado pelos seguintes

elementos:

¥ o mundo f'sico e seus fen™menos naturais;
¥ desenvolvedores humanos;

¥ ferramentas de desenvolvimento: o software e hardware utilizado pelos desenvolvedo-

res;

¥ ambiente de testes, utilizado para checar o funcionamento do sistema em desenvolvi-

mento.

A fase de uso do sistema se inicia quando o sistema Z considerado pronto para ser usado
e passa a oferecer servieos a seus usufrios. Durante a fase de uso, o sistema interage com
seu ambiente de produe<«o e pode ser negativamente afetado por faltas originadas por outros

elementos presentes no ambiente. O ambiente de produe<o consiste nos seguintes elementos:

¥ o mundo f'sico e seus fen™menos naturais;

¥ administradores (humanos ou outros sistemas), que tem autoridade para modibcar e

reparar o sistema;
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¥ usutrios (humanos ou outros sistemas) que consomem o serviso fornecido pelo sis-

tema;
¥ provedores (humanos ou outros sistemas) que fornecem servieos para o sistema;

¥ a infraestrutura que fornece o suporte ~ execue<o do sistema.

A taxonomia de faltas proposta dravizienis et al. 2004 agrupa mais d&0 tipos de

faltas em3 conjuntos n<o-disjuntos:

¥ Faltas de Desenvolvimento: todas as faltas originadas na etapa de desenvolvimento;
¥ Faltas F’sicas: todas as faltas que afetam o hardware;

¥ Faltas por Interas<o: todas as faltas originadas da interas<o do sistema com compo-

nentes externos.

Do ponto de vista do desenvolvedor de software, faltas f'sicas devem ser tratadas atravZs
da utiliza=<o de mecanismos de toler%oncia a faltas, uma vez que suas ocorrencias independem
da forma como o software foi desenvolvido. Por outro lado, faltas de desenvolvimento e
faltas por interas<o est«o profundamente ligadas ~ forma como o software foi concebido e,
principalmente, ~ forma como o software foi testado.

Software para computae<o em grade apresenta um n'vel de complexidade a mais em
relae<o a outros software para computas<o distribu’da. Isso se deve a caracter’sticas relacio-
nadas "~ heterogeneidade e ampla distribuie<o do ambiente para o qual foi projetado. Tal tipo
de software, mesmo quando exaustivamente testado no ambiente de desenvolvimento, pode
vir a falhar por uma sZrie de fatores ligados ao seu ambiente de produe<o. N<o Z sem raz<o
que os resultados do nossarvey[Duarte et al. 2006 resumidos no Cap'tul, indicaram
gue a maioria das causas de falhas em aplicas>es e servieos de grade est<o relacionadas ao

ambiente de execus«0, ouU seja, S<0 em sua maioria causadas por Faltas por Interas<o.

2.2 Testes de Software

Testes s<«0 uma parte fundamental do processo de desenvolvimento de qualquer software.
Exemplos de desastres causados por software mal testado n<o s<o raridades na literatura
[Ben-Ari 1999 Mellor 1994.
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Existem duas estratZgias principais para se testar um software: testes de caixa preta e
testes de caixa bran¢slyers et al. 2004

Testes de caixa branca, tambZm chamados de testes estruturais, s<o utilizados para avaliar
o0 comportamento interno do software. Por conta disso, para serem criados, testes de caixa
branca exigem bom conhecimento sobre o funcionamento interno do software. Tais testes
s«0 utilizados para checar o funcionamento interno do componente de software sendo tes-
tado, geralmente envolvendo aspectos como testes de condis>es |—gicas, testes de caminhos
|—gicos e checagem de trechos de c—digo nunca executados.

Um exemplo pritico desta tZcnica Z o uso da ferramenta de testefGamina e Beck
1999, utilizada para criar e executar testes automiticos de unidaffees, Anderson e
Hendrickson 200Ppara programas escritos em linguagem Java. Testes de unidade s<o cri-
ados para testar individualmente pequenos blocos de c—digo, por exemplo, mZtodos de uma
classe em um programa Java, exigindo, portanto, conhecimento sobre detalhes do funcio-
namento e implementas<o do c—digo para selecionar casos de testes apropriados. Testes de
caixa branca s<o geralmente utilizados para testar funcionalidades individuais (testes de uni-
dade) e funcionalidades obtidas com a cooperas<o de diferentes m—dulos do sistema (testes
de integrae<o)[Myers et al. 2004

Testes de caixa preta, tambZm conhecidos como testes funcionais, por sua vez, s<o uti-
lizados para avaliar o comportamento externo do sistema, ignorando por completo qualquer
detalhe espec’Pco de sua implementdddyers et al. 200k S<o conhecidos tambZm como
testes de entrada e sa’da uma vez que seu funcionamento Z baseado no fornecimento de da-
dos de entrada para os quais a sa'da jf Z conhecida e comparas«o dessa sa’da conhecida com
a sa'da produzida pelo programa sendo testado. Testes de caixa preta podem ser utilizados
em todas as fases de teste, desde os testes de unidade e integras<o, que testam partes do
sistema de forma isolada ou n<o, atZ testes de sistema e testes de aceitas<o, que visam testar
0 sistema como um todo, reproduzindo o0 mais Pelmente poss’vel a experiencia que o usuirio
tert ao utilizar o softwarBMyers et al. 2004

A metodologia de desenvolvimenExtreme ProgrammindJeffries, Anderson e Hen-
drickson 2000 prega que os testes devem ser criados antes mesmo do pr—prio c—digo a ser
testado, consistindo em um excelente exemplo de testes de caixa preta uma vez que n<o re-

guer sequer que o c—digo do sistema exista e muito menos que exista qualquer conhecimento
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sobre 0 mesmo para que 0s testes sejam escritos.

Existem tambZm os chamados testes de caixa cinza, uma abordagem que mescla carac-
ter'sticas dos testes de caixa branca e de caixa preta ao desenvolver os testes no n'vel do
desenvolvedor, com total acesso aos detalhes do c—digo fonte da aplicas<o mas conduzi-los

no n’vel do usutrio, sem qualquer contato com as partes internas da aplicas<o.

2.2.1 Fases do Processo de Testes

O processo de testes pode ser dividido em virias fases e estas fases podem ser agrupadas por
seu posicionamento em uma determinada metodologia de desenvolvimento de software ou
pelo n'vel de funcionalidade e granularidade do c—digo testado.

A Figura2.lilustra o relacionamento entre funcionalidades testadas e granularidade do

c—digo para diferentes fases do processo de testes descritas nas see>es a segulir.

* Testes de Aceitacdo
» Testes de Sistema '

¢ Testes de Integragdo

* Testes de Unidade

Figura 2.1: Funcionalidades testadas e granularidade dos testes

Testes de Unidade

Testes de unidade se referem a testes que checam funcionalidades espec’Pcas de um de-
terminado seguimento de c—digo, geralmente no n'vel de fune>es ou mZtodos, no caso de
linguagens orientadas a obje{@&nder 2000. Este tipo de teste Z geralmente escrito pelos
desenvolvedores enquanto escrevem o c—digo da aplicas«o (testes de caixa branca) ou antes
do c—digo da aplicas<o ser escllifeffries, Anderson e Hendrickson 2Q@testes de caixa

preta). Testes de unidade isoladamente n<«o podem checar a funcionalidade de um peda<o de
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software. Eles s<o utilizados para garantir que cada bloco fundamental do programa funciona

corretamente quando isolados dos demais blocos.

Testes de Integras<o

Testes de integras<o s<0 testes que visam checar a interas«o entre diferentes componentes
presentes em um software. Pode ser feito de forma iterativa, t<o logo os componentes v<o
sendo integrados, ou de cenica vez quando todos os componentes estiverem juntos. Nor-
malmente a abordagem iterativa Z considerada mais ebciente uma vez que permite detectar
problemas de integras<o mais cedo no processo de desenvolvimento do software. Testes de
integras<o s<o utilizados para expor defeitos na interface de comunicae<o entre diferentes

m—dulos de um sisteifi@inder 2000.

Testes de Sistema

Testes de sistema s«o testes realizados ap—s a integras«o de todos os m—dulos do programa
e s<o realizados para checar se o sistema atende aos requisitos funp@eraisi 1991
levantados durante a fase de antlise do sistema. S<o testes de caixa preta portanto n<o

exigem qualquer conhecimento prZvio sobre o funcionamento interno do sistema.

Testes de Aceitas<o

Testes de aceitas<o s<0 testes de caixa preta executados no sistema como um todo antes de
sua liberas<o para uso por seus usutrios Pflack 2002. Em geral, testes de aceita<o
executados pelo desenvolvedor do sistema s<o diferentes de testes de aceitas<o realizados
pelo usufrio ou cliente. Os testes de aceitas<0 executados pelo cliente muitas vezes s<o

utilizados como um atestado de que o sistema atingiu os objetivos esperados.

Testes de Regress<o

Testes de regress<o s<0 executados com o objetivo de detectar se uma alteras<o em uma de-
terminada parte do c—digo causou ou n<o efeitos colaterais em outras partes do sistema. Seu
objetivo Z garantir que defeitos que foram removidos no passado n<o regressem ao c—digo.

Um mZtodo comum para testes de regress<o envolve executar todos os testes de unidade e
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integras<o do sistema sempre que uma nova funcionalidade Z adicionada e sempre que um

defeito Z removido.

2.2.2 Teste Automztico

Um conjunto de testedgst suit¢ que captura o comportamento esperado para um soft-
ware pode ser utilizado para checar se uma determinada implementas<o funciona de acordo
com o esperado. Adicionalmente, uma vez corrigidos os poss’veis defeitos detectados pelo
conjunto de testes, esse mesmo conjunto pode ser utilizado tambZm para checar se as modi-
Pcae>es realizadas n<o tiveram efeitos colaterais em alguma outra parte do c—digo.

Conjuntos de testes s« ainda mais benZbcos no desenvolvimento de software de grande
porte, o que geralmente envolve virios times de desenvolvedores. Nessas situas>es, um
conjunto de testes pode ser utilizado por um time de desenvolvimento para checar se um
m—dulo do software fornecido por uma outra equipe funciona como esperado sem que se
precise investigar detalhes da implementas<o do m—{deffsies, Anderson e Hendrickson
200d.

Para garantir sua efetividade, o processo de testes deve ser realizado de forma auto-
matizada, pois cada conjunto de testes pode ser executado dezenas ou centenas de ve-
zes durante a fase de desenvolvimento do software, por exemplo, toda vez que uma
nova funcionalidade Z adicionada ou algum defeito Z corrifMgers et al. 2002
Jeffries, Anderson e Hendrickson 2000

Middlewarepara computas<o em grades s<o artefatos de software particularmente com-
plexos e que precisam ser testados exaustivamente durante a fase de desenvolvimento para
aumentar as chances de que eles venham a funcionar corretamente uma vez iniciada suas
fases de usfMeglio 2007. Por conta disso, testes automiticos de software vem sendo utili-
zados para melhorar a qualidade dos componentesdtewarepara computas<o em gra-
des[Dantas, Cirne e Saikoski 200BZgin et al. 200l7e para tentar detectar, ainda durante
a fase de desenvolvimento, falhas por interae<o, que de outra forma s— seriam detectadas
depois de iniciada a fase de Ufduarte et al. 2006Duarte et al. 2005Duarte et al. 2006
Meglio et al. 2008.
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2.3 Considerae>es Finais do Cap’tulo

Neste cap’tulo apresentamos a taxonomia adotada no restante do trabalho, dePnindo os con-
ceitos de falta, falha e erro e das diferentes fases do ciclo de vida de uma afdlazienis
et al. 2004.

Testes s<0 um dos principais mecanismos utilizados na Engenharia de Software para
localizar defeitos durante a fase de desenvolvimento. Testes automiticos s<o ainda mais
ebcientes nesta tarefa ao permitir que um conjunto de testes possa ser executado repetidas
vezes de forma ripida e ebciente, ajudando a diminuir a probabilidade de falhas na aplicas<o,
sem eliminar, contudo, a chance de que o software venha a falhar quando estiver em sua
fase de usdJeffries, Anderson e Hendrickson 2000Testes automziticos de software s<o
importantes tambZm para o desenvolvimentanitédlewarepara computas«o em grade ao
possibilitar a detece<o de problemas de concorrencia causados pela execues«o de meeltiplos
threads[Dantas, Cirne e Saikoski 20D6u para expor o quanto antes poss'veis falhas de
interas<o, causadas por problemas de conbguraso do ambjEntarte et al. 2006Duarte
et al. 2005 Duarte et al. 2006Vleglio et al. 2008, o tipo mais comum de falha segundo os

participantes do nossurvey



Cap’tulo 3

Trabalhos Relacionados

O cap’tulo anterior contextualizou o problema abordado, apresentando a taxonomia adotada

no trabalho e fazendo a ligas<o entre a gerencia de falhas e testes autom#ticos de software.
Neste cap’tulo apresentamos uma revis<o de literatura sobre gerencia de falhas em grades

apontando solue>es existentes para deteceo e toler%oncia a falhas e para o diagn—sticos de

faltas.

3.1 Gerencia de Falhas em Grades Computacionais

Na celtima dZcada, sistemas distribu’dos tem evolu'do rapidamente, de simples aplicas>es
cliente/servidor executando em uma rede local para infraestruturas de grades computacio-
nais cobrindo virios pa’ses localizados muitas vezes em continentes distintos e envolvendo
uma vasta gama de arquiteturas de hardware e software, executado uma diversidade de servi-
*0s. Apesar desse aumento de popularidade e de escopo, projetar, desenvolver e operar tais
sistemas continuam sendo tarefas das mais desabadoras.

A gerencia de falhas em grades computacionais se dedica a fornecer ferramentas para
auxiliar na operas<o desse tipo de infraestrutura, provendo, entre outros, mecanismos para
detectar falhas no funcionamento e violas>es de propriedades desejadas para 0s servieos
existentes, tolerar a ocorrencia de falhas durante a execue«o das tarefas de seus usuitrios
e diagnosticar, no caso de uma falta implicar em uma falha na execue«o da aplicas<o do
usuirio, a causa raiz do problema. AlZm disso, evidencias forenses devem ser mantidas

para permitir uma poss’vel auditoria na infraestrutura para identibcar mau uso ou falhas de

23
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seguranea.

Existem duas tZcnicas principais para lidar com falhas em grades computacionais. A pri-
meira envolve tolerar a ocorrencia das falhas e permitir que o sistema continue a funcionar
mesmo que com uma poss’vel degradas<«o de seu desempenho. As solue>es mais frequentes
para tolerar falhas em grades envolvem redund%oncia temporal (re-submiss<o) ou redund%on-
cia espacial (replicas<o, re-escalonamentcheckpointinyy A segunda tZcnica se dedica
a fornecer ao usufrio o maior n'vel poss’vel de detalhe sobre a ocorrencia de falhas para
possibilitar o diagn—stico da causa raiz do prob|&mau 2010.

As duas estratZgias se baseiam na existencia de detectores dd Guipts, Chandra e
Goldszmidt 200]L.capazes de sinalizar com maior ou menor grau de conbanea a ocorrencia
de uma falha na execues«o de uma tarefa do usufrio ou em algum dos servieos da grade
utilizados na execue<o da tarefa.

Nas see>es a seguir apresentamos trabalhos que abordam diversos aspectos da geren-
cia de falhas em grades computacionais que s<o relacionados aos objetivos propostos neste

trabalho.

3.1.1 Detece«0 de Falhas

Tomando por base trabalhos anteriores voltados para a detece<«o de falhas em sistemas distri-
bu'dos[Bianchini e Buskens 199Gupta, Chandra e Goldszmidt 2Q0fpesquisadores tem
investigado mZtodos e modelos para detectar falhas em infraestruturas de grade computaci-
onal.

Virios sistemas de monitoramento para este tipo de infraestrutura foram propostos nos
celtimos anos uma vez que os mZtodos dispon’veis para detece<o de falhas em outros tipos de
sistemas distribu’dos n<o s<o considerados adequados para uso em grades. Uma das raz>es
para isso Z que a maioria das solus>es existentes se baseia no conhecimento detalhado sobre
a infraestrutura de rede utilizada pelo sistdi@ase et al. 1993 Este tipo de informas<«o
geralmente n«<o estt dispon’vel em uma infraestrutura como uma grade computacional, am-
plamente distribu’da, altamente din%o.mica e envolvendo meeltiplos dom’nios administrativos
e de seguranea.

A GMA (Grid Monitoring Architecture] Tierney et al. 200RZ um padr<o aberto para o

monitoramento de falhas em grades proposto por um dos grupos de trab&penl@srid
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Forum[The Open Grid Forum 2009Sua arquitetura, ilustrada na Fig®4, Z formada por

guatro tipos de componentes, chamabasctory ServiceProducer Consumere Interme-

eventos ’
Informagédo
sobre
Producer ‘ publicagdo

de evento

diary.

Informagdo
sobre
publicagdo
de evento

Discovery
Service

*

Figura 3.1:GMA: Grid Monitoring Architecture
[Tierney et al. 200p

O Directory Servicepermite a publicae<o de informae<o e 0 descobrimento de novos
servisos. Producerss<o entidades que disponibilizam informae<o de gerencia atravZs da
publicas<o de eventosConsumersecebem eventos contendo informas<«o de gerencia e 0s
processam apropriadamentetermediariess<o ao mesmo tempBroducerse Consumerg
fornecem servieos especializados de transformae<«o de informae<o. Por exemplitem
mediarypode consumir eventos de viriesducerse produzir novos eventos derivados dos
eventos recebidos. Um servieo chama&®RieGJAridor et al. 2003 especibca dois tipos de
Intermediariegpara o0 monitoramento de aplicas>es: untermediarypara bltrar eventos e
outro para armazenit-los. O servieo de detece<o de faftiS [Hwang e Kesselman 20D3
oferece um mecanismo de notiPcas<0 capaz de prover informae>es detalhadas sobre o es-
tado de tarefas submetidas a uma grade. A RexibilidadeM#é fornece uma plataforma
interessante para a construe«o de solue>es para a detece«o de falhas e para o monitoramento
de servisos de grade, porZm n<o oferece componentes espec’Pcos para facilitar a localizas<o
do componente onde a falta que causou uma determinada falha foi originada.

O MapCentef{Bonnassieux, Harakaly e Primet 2¢p@esenvolvido no contexto do pro-

jeto DataGrid [CERN 2010 Z uma ferramenta de monitoramento e visualizas<o da dispo-
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nibilidade e distribuie<o de servisos em uma grade computacional, funcionando como uma
ferramenta administrativa para localizar problemas de disponibilidade de serviddapO
Centerconstr—i e atualiza periodicamente um modelo de rede dos servieos dispon’veis na
grade e oferece virias ope>es diferentes para visualizar a informas<o atravZs de uma inter-
faceweh f importante ressaltar que MapCenters— apresenta informas>es referentes ~
disponibilidade dos servieos, sem considerar detalhes de conbguras«o e/ou utilizas<o dos
recursos. Portanto, utilizandoMapCentero usutrio de uma grade computacional pode
descobrir quais servisos est<o dispon’veis ha grade mas n<o h como ele descobrir se os ser-
vieos dispon’veis est«o conbgurados corretamente para executar tarefas de uma determinada
Organizas<o Virtual[Foster e Kesselman 1997

O GridICE [Andreozzi et al. 2005foi criado no contexto do projetbataTag[CERN
2001] com o objetivo de facilitar o trabalho dos administradores de infraestruturas de grade
computacional. Ele apresenta informae>es sobre o estado e a utilizas<o em diferentes n'veis
de granularidade, como Organizas<o Virtual, s’'tio ou recurso, alZm de mostrar tambZm esta-
t'sticas bisicas derivadas de antlises hist—ricas e de alertas recebidos em tempo real. Oferece
tambZm uma interface web, ilustrada na Figdiea

O GridICE tem uma arquitetura centralizada em que um servidor principal consulta peri-
odicamente um conjunto de mfquinas para extrair informas>es sobre o estado da grade com-
putacional, da rede e da utilizas<o dos recursos. Esse servidor principal Z basééalgios
[Imamagic e Dobrenic 2007uma ferramenta de c—digo aberto, para o monitoramento de
miquinas e servieos de rede que pode ser facilmente estendida com o pisgidspara
monitorar servieos espec’Pcos. As informas>es coletadas s<0 armazenadas em uma base de
dados e utilizadas para criar estat’sticas, alertas e para conbgurar dinamicaiagieso
para monitorar qualgquer novo servieo recZm descoberto na gra@¥idCCE lembra mais
uma ferramenta de monitoramento industrial do que um sistema de monitoramento de gra-
des. Apesar de prover uma vis«o dos dados de monitoramento, o seu pceblico alvo s<0 os
administradores dos provedores de recursos da grade, mais interessados em encontrar e re-
solver problemas em seus pr—prios recursos, e n<o 0s usuirios, que querem saber porque a
execus«0 da sua aplicas<o foi interrompida abruptamente.

O Monitoring and Discovery Servickritzgerald et al. 1997 previamente conhecido

comoMetacomputing Directory Servianstitui o sistema de informas<o d@lobus tool-
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kit [Foster e Kesselman 19970 MDS Z baseado em dois protocolos principaissril
Information Protocol(GRIP) e oGrid Registration Protoco(GRRP). O primeiro descreve

como consultar, responder e buscar por informas>es na grade enquanto que o segundo pos-
sibilita que o estado seja mantido e compartilhado entre diferentes componentes utilizando
o Lightweight Directory Access Protoc@lDAP) [Wahl, Howes e Kille 199[7como modelo

de dados e como protocolo de transporte. O MDS possui dois tipos de componentes princi-
pais: provedores de informas@rid Resource Information Servic6SRIS) ou produtores e
osGrid Index Information Servicg§11S) ou re-publicadores. Tanto os produtores quanto 0s
re-publicadores s<o0 implementados em cima de uma vers<«o de c—digo aberto de um servidor
LDAP.

A Figura3.3ilustra uma hierarquia de produtores (GRIS) e republicadores (GlISs) para
uma grade computacional que possui duas regi>es, com dois s'tios da grade em cada regi«o
e com cada s’tio fornecendo dois tipos de servieos de grade. Nessa hierarquia, 0os produtores
coletam informae>es dos servieos monitorados e repassam essas informas>es utilizando o
GRIP para os re-publicadores no n’vel local, responstveis pelo s'tio, para que elas sejam
propagadas para os componentes consumidores interessados na informas<o. Os republica-
dores formam uma hierarquia em que cada n’vel agrega as informae>es fornecidas pelos
re-publicadores nos n'veis inferiores (ou por produtores no caso do primeiro n'vel de re-
publicadores). No entanto, apesar deste tipo de solus«o para 0 monitoramento de grades ser
bastante Rex’'vel e extens’vel, ela n«o pode ser utilizada para checar a cadeia completa de
interas<o entre os diferentes servieos necesstrios para executar uma aplicas<o do usuirio.

O GStat[The GStat Team 20]0desenvolvido no contexto do projeto EGEEagliardi
2004, Z uma ferramenta projetada para monitorar um dos principais servieos de uma grade
computacional: seu sistema de informas<o central. A caracter’stica mais interessante do
GStatZ sua capacidade de gerar gribcos, parcialmente exibidos na F#jdmanecendo
informas>es importantes sobre diferentes n'veis de alerta e virias outras mZtricas relacio-
nadas aos servieos existentes em uma grade. Tais grfbcos permitem, por exemplo, analisar
a estabilidade de um s’tio ao apresentar de forma concisa a varias<o apresentada para o0s
recursos disponibilizados. As informae>es coletadas dos GlISs, localizadas em cada s'tio
da grade, descrevem todos o0s recursos existentes. A quantidade de recursos dispon’veis va-

ria com o tempo devido "~ natureza din%o.mica de uma grade, mais especibPcamente por conta
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Figura 3.3: Exemplo de hierarquia de GlISs e GRIIs

de mudaneas na conbguras<o ou devido a alteras>es nos ambientes de execueo disponi-
bilizados para os usutrios das virias organizas>es virtuais suportadas por um determinado
centro de recursos. Isso signibca que a quantidade de recursos em um centro de recursos
pode Butuar e mesmo assim seu sistema de informas<o (GIIS) ser considerado como cor-
reto e atualizado. PorZm, em algumas situas>es a quantidade de recursos cai abruptamente
para0 ou para um valor muito pr—ximo disso, talvez por algum problema na rede ou uma
falha no pr—prio GIIS. GStatZ uma ferramenta utilizada atualmente por virias infraestru-
turas de grade computacional mas sua funcionalidade precisa ser complementada por outras
ferramentas uma vez que ele Z uma ferramenta especializada para um determinado tipo de

Servieo.

3.1.2 Toler%oncia a Falhas

De forma geral, solue>es para o monitoramento de servieos de grade se concentram apenas
em coletar informae>es oriundas dos componentes da grade. Apesar de serem bastantes ceteis
para detece<o de falhas, tais servieos n<o s<o capazes de ajudar na superas<o da barreira cog-
nitiva associada ao diagn—stico de faltas em sistemas altamente complexos como as grades
computacionais.

Assim como em qualquer outro tipo de sistema distribu’do, toler%oncia a falhas em grades
computacionais Z baseada em redund%oncia. Existem duas formas de redund%oncia a serem

consideradas. Redund%oncia temporal envolve tentar re-executar repetidas vezes uma tarefa
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[The GStat Team 2010

que falhou em uma tentativa de execue<o anterior. J+ a redund%oncia espacial Z utilizada para
explorar a existencia de mceltiplas inst%oncias de um mesmo servieo na grade. Essas duas
formas de redund%oncia s<o amplamente utilizadas para tolerar falhas em infraestruturas de
grade. No entanto, uma vez que grades computacionais, por debniso, fornecem mceltiplas
inst%oncias de todos os seus servis0s, solue>es explorando redund%oncia espacial tsm recebido
mais atene<o.

Existem tres tZcnicas mais comuns baseadas em redund%oncia egpagiitac<o, ii)
re-escalonamentoiie) checkpointing

Solue>es utilizando replicas<o de tarefas tem sido utilizadas para trocar ciclos de CPU
por informas<o. Ao invZs de submeter uma cenica tarefa para a grade e aguardar atZ que a
informas<o sobre sua falha seja detectada de alguma forma, solue>es de toler%oncia a falhas
por replicas<o de tarefas submetem um ncemero limitado de rZplicas de uma mesma tarefa
e aguardam atZ que uma das rZplicas conclua sua execus<o corretamente, encerrando neste
momento a execuso das demais rZplicas da tarefa.

Litke et al utilizaram a funeo de conbabilidade de Weib[}ie e Lai 1998, que Z dada
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pelo complemento de sua distribuie<o acumulada de probabilidades, para estimar a quanti-
dade m’nima de rZplicas necessitrias para garantir um determinado grau de toler%oncia a falhas
na execu«o de aplicas>es de gradkitke et al. 2007. GALLOP[Weissman 1998 WQR

[Cirne et al. 200F s<«0 exemplos de escalonadores de tarefas para grades computacionais
gue oferecem toler%oncia a falhas utilizando replicas<o e re-escaloname@®LL@Pre-

plica a execue<o de tarefas do tipo SPMEBirfiple-program-multiple-dajaem virios pontos

da grade, dentro da mesma organizas<o virtual, enquanto QYEQ&Z um escalonador de
tarefas para aplicas>es do tipgag-of-taskqCirne et al. 200bque re-escalona automati-
camente tarefas com execue<o sem sucessh.e@on[Grimshaw et al. 1999% o Condor
[Litzkow, Livny e Mutka 1988 toleram a ocorrencia da falhas utilizando mecanismos de
checkpointing onde estados corretos da execueo da aplicas<o s<0 salvos gradativamente
para que, no caso da ocorrencia de uma falha, possam ser recuperados para que a execus<o
continue do celtimo ponto salvo. No casoLegion este mecanismo Z fornecido no n'vel

das aplicas>es que s<o executadas na grade enquanto gGemaoro checkpointingZ uma

das funcionalidades oferecidas peialdleware

Todas as ferramentas e solues>es descritas na s8+10l s«0 utilizadas para detectar a
existencia de uma falha na execue<o de uma aplicas<o na grade. Solue>es co@dd
WFS[Hwang e Kesselman 2008 o Phoenix[Kola, Kosar e Livny 200lkfazem mais que
iSSo ao reagir ativamente " detece<o de uma falha para permitir que a execus<o da aplicas<o
do usuifrio possa continuar utilizando recursos e/ou servieos localizados em outra parte da
grade.

Grid-WFS prove toler%oncia a falhas atravZs de um esquema Rex'vel de recuperas<o.
Constru’do sobre um sistema de detece<o de falhaGrid-WFSutiliza uma tZcnica para
mascarar a ocorrencia de falhas atravZs de novas tentativas de execuso. Diferentemente
do que ocorre com ferramentas de replicas«@&;d-WFSs— re-submete uma tarefa caso a
tentativa anterior de execue<o n<o tenha sucesso.

O Phoenix por outro lado, Z uma solus<o capaz de detectar e classibcar falhas em aplica-
*>es de grade que fazem uso intenso de transferencia e armazenamento de dados. Ele utiliza
uma estratZgia probab’listica para detectar falhas na transferencia de arquivos. Uma vez que
uma falha Z detectada, um componente charfadore AgentZ utilizado para classiPcar a

falta que afeta a transferencia em transiente ou permanente. Quando a falta Z considerada
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transiente o sistema pode tentar realizar a transferencia novamente. Apesar da classipcas<o
de faltas oferecida pelBhoenixser cetil para impedir que novas tentativas de transferencia
sejam realizadas na ocorrencia de faltas permanentes, ele n<o oferece qualquer suporte para
auxiliar na corre<<o ou diagn—stico das causas para este tipo de falta.

CheckpointingambZm tem sido utilizado para permitir que o poder computacional de
dispositivos m—uveis, cuja dinamicidade e heterogeneidade Z ainda maior do que de recursos
convencionalmente encontrados em grades computacionais, possa ser explorado para exe-
cutar tarefas de uma grad€hu e Humphrey 2044 Para que isso ocorra sem que haja
demasiado desperd’cio de recursos, Z preciso salvar o estado das tarefas periodicamente e
move-las para outras mfquinas ou dispositivos m—yveis sempre o que dispositivo em que a
tarefa estava executando sai da frea de cobertura da grade ou comeea a executar uma tarefa

gue exige todos os recursos do dispositivo.

3.1.3 Diagn—stico de Faltas

Mecanismos para toler%oncia a falha s<o, sem dcevida, muito ceteis e est«o se tornando mais po-
pulares, como apontaram as respostas do reassey No entanto, todas as solue>es discuti-

das anteriormente se baseiam em esconder do usufrio a ocorrencia de falhas. Diagnosticar a
causa das falhas n<«o Z um requisito para que essas ferramentas funcionem corretamente. Po-
rZm, caso a falta original seja permanente, tais mecanismos nem sempre conseguem manter
0 usutrio afastado do processo, uma vez que sert preciso diagnosticar a causa do problema
para que ele seja sanado corretamente.

Mesmo sendo apontado pelos usutrios que responderam oSurgsycomo 0 maior
problema no momento em que eles precisam se recuperar de uma falha na execuso de
uma aplicas<o na grade, o diagn—stico de faltas em grades computacionais Z um t—pico de
pesquisa que tsm recebido menor atene<o do que as demais freas da gerencia de falhas. Um
extensosurvey[Dabrowski 2009 sobre gerencia de falhas em grades publicado26®9
listou apenas dois trabalhf®ian-Mu, Man-wu e Hong 20Q®uarte et al. 2006tratando
do diagn—stico de faltas em grades, sendo um deles de nossa autoria e refente ao trabalho
apresentado neste documento.

Abordagens clfssicas para o diagn—stico de faltas se baseiam desde especibcas>es for-

mais do sistemfMcKeag e Macnaghten 1980ones 19900rtmeier e Reif 200atZ a ge-
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rae<o automitica de casos de teste a partir do c—digo fonte da ap[iDadvtllo e Mathur

1995 Kuhn 1999. Tais abordagens n<o s<o as mais apropriadas para a utilizas<o em grades
computacionais uma vez que especibcar formalmente um sistema t<o amplamente heteroge-
neo e largamente distribu’do seria t<o ou atZ mais dif'cil do que diagnosticar manualmente
suas faltas, alZm disso, na maioria dos casos n<o se tem acesso ao c—digo fonte dos sistemas
por trfs dos servieos oferecidos na grade.

O diagn—stico de faltas em grades computacionais ainda Z uma tarefa realizada de forma
manual ead hog consumindo muito do tempo cetil de seus utilizadores, porZm existem alguns
esforeos no sentido de automatizar, pelo menos parcialmente, tal processo.

[Smallen et al. 2004prop>em a utilizas<o de umframeworkbaseado em testes auto-
miticos de software para a veribcae<o de acordos de interoperabilidade entre os diferentes
sistemas em interas<o em uma grade.

Sistemas baseados no aprendizado de mfquina tem sido aplicados com sucesso a virios
problemas de classibcas{€hen et al. 2004Podgurski et al. 2043 por exemplo, para
identibcar o comportamento de um sistema baseado em dados sobre sua &8sy,

Rehg e Harrold 20Q4ou para diagnosticar anomalias em um conjunto de processos atravZs
do monitoramento de chamadas de procedimdMagorodskiy, Maruyama e Miller 2046

Qian-mu, Man-wu e Honf{Qian-Mu, Man-wu e Hong 20Q&lescrevem uma abordagem
para detectar a falta que originou uma falha baseada em princ’pios da imunologia, muito
utilizados no campo da bi™n[&osen 1968 O sistema proposto trata eventos de monito-
ramento dos servieos da grade como pept'deos e utiliza o princ’pio imunol—gico da sele«o
positiva para correlaciont-los. Em seguida, os comportamentos mais frequentes, determina-
dos pela quantidade de eventos relacionados, s<o analisados para apontar a provivel origem
de uma falha.

Por bm, tZcnicas de correlas<o de eventos, como o racioc’nio baseado em nibdeiss
e Hamscher 1948t-m sido utilizadas tanto para o diagn—stico de faltas em aplicas>es de
grades computacional$iofer e Fahringer 20d8quanto para o diagn—stico de faltas em
redes de transmiss<o e distribuie<o de energia elZttBauvZ et al. 2009Duarte 2008
outro exemplo de sistema altamente heterogeneo e largamente distribu’do.

No entanto, nenhuma das solus>es propostas anteriormente foi atZ o momento adotada

como uma solueo geral e genZrica para o diagn—stico de faltas nas grades computacionais
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em produe<o atualmente e todas requerem, em maior ou menor grau, alteras>es nos servisos
disponibilizados na grade e/ou nas aplicas>es dos usutrios, aumentando assim a resistencia
frente a sua ado<<0, sendo potencialmente esta a raz«o para o diagn—stico de faltas ser o
principal problema encontrado pelos participantes do nesseeyna hora em que precisam

se recuperar de uma falha na execueo de uma aplicas<o na diadarte et al. 2006

Duarte 2009

3.2 Considerae>es Finais do Cap’tulo

Apresentamos neste cap’tulo trabalhos relacionados na frea de gerencia de falhas em grades,
focando solue>es para detece<0o e toler%oncia de falhas e diagn—stico de faltas. Em patrticular,
constatamos que existe uma lacuna em relas<o ao diagn—stico de faltas em grades, apesar
(ou talvez justamente por isso) desse ser apontado pelos participantes dsunesgmomo

0 maior problema para se recuperar de uma falha na execue«o de uma aplicas<o na grade
[Duarte et al. 2008Duarte 2009. Uma outra evidencia dessa lacuna Z o fato de um extenso
estudd Dabrowski 2009sobre mecanismos para tratamento de falhas em grades computaci-
onais, publicado er009 ter listado apenas dois trabalj@an-Mu, Man-wu e Hong 2006

Duarte et al. 200Bvoltados para o diagn—stico de faltas em grades, sendo um deles de nossa
autoria e relativo ao trabalho descrito neste documento.

A hip—tese que pretendemos veribcar com este trabalho Z que os mesmos testes de acei-
tae<0 utilizados durante a fase de desenvolvimento para aferir quando o software est} pronto
ou n<o para ir para o ambiente de produs<o podem ser utilizados tambZm para detectar falhas
em servieos de grade e servir de base para um servieo de localiza+<o e diagn—stico de faltas.

Uma vez que testes automiticos de software jt s<«o produzidos durante a fase de de-
senvolvimento dos componentes presentes ermiddlewarepara computas«o em grades,
como discutido no cap’tulo anterior, pretendemos analisar a possibilidade de se utilizar esses

mesmos testes para detectar falhas e diagnosticar faltas durante a fase de uso.



Cap’tulo 4

Detece«0 de Falhas Baseada em Testes

Automiticos de Software

Antes de poder diagnosticar as causas de uma falha nos servieos de uma grade computacional
Z necessirio detectar a ocorrencia dessa falha. Com este objetivo, participamos, durante um
estfgio realizado no CERNCERN 2010, da equipe de desenvolvimento de uma solue<o

para a deteceo de falhas em grades computacionais baseada no uso de testes automiticos de
software.

Tal trabalho foi Pnanciado pelo projeto WLCG/EGEEagliardi 2005 e por essa raz<o
seu desenvolvimento foi baseado no leque de servieos ofertadosnmidtewareutilizado
na grade computacional mantida pelo projetglde.

Neste cap’tulo apresentamos um sumirio executivo dos servieos disponibilizados pelo
middleware gLitee em seguida detalhamos nossa solue<o para detece<o de falhas em grades
computacionais atravZs do uso de testes automziticos de software. Tal solue<o, fdizada
vice Availability Monitoringou simplesmente SAM, Z hoje a principal solus<o para detece«o

de falhas na maioria das grades criadas cahite.

4.1 OMiddleware gLite

O gLite Z ummiddlewarepara computas<o em grades criado por uma colaboras<o envol-
vendo cerca d80 pessoas ert2 diferentes centros de pesquisa acadsmica e industrial no

contexto do projeto WLCG/EGER>agliardi 2005.

35
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O gLite Z hoje utilizado por diversas grades computacionais espalhadas por boa parte
do globo[Gagliardi 2005 The European Grid Initiative 201 SEEGrid 2010EELA 201Q
BalticGrid 2019 NGS 2010 int.eu.grid 2010 D-Grid 2019 EuChinaGrid 2010EuAsia-

Grid 201Q The EUIndiaGrid Project 2010talianGrid 2010. AlZm disso, tem sido tratado

por muitos pesquisadores como um elo de ligas<o entre grades computacionais criadas com
diferentes tipos deniddleware como atestam os virios trabalhos sobre interoperabilidade
encontrados na literatuf&ield e Schulz 2008Brasileiro et al. 2008Asvija et al. 2009

Wang, Cheng e Chen 200Blakada et al. 20Q08Gronager et al. 200&Riedel et al. 2008

Wang et al. 2007Kacsuk, Farkas e Fedak 2Q@Barzoglio et al. 2000

O gLite oferece umframeworkpara crias<o de aplicas>es distribu’das, possibilitando
gue tais aplicas>es explorem poder de processamento e capacidade de armazenamento lo-
calizados em qualquer parte de uma grade computacional. Sua primeira gkliged,.0,
foi liberada em Abril de2005 Ap—s a vers«.5, liberada em Janeiro d200§ o gLite
foi combinado com um outrmiddlewarepara computas<o em grades chamado L{G-
manna 2004 usado para processar os dados coletados pelo Grande Colisor de Hadrons
(Large Hadron Colliderou LHC) do CERN. Em Maio d006foi liberada a vers<d3.0
do gLite, combinando todos os servieos da verRd do LCG com virios componentes
do gLite 1.5. A partir de ent«o os doisniddlewarepassaram a ser considerados como um
s—, com 0 nome dgite e que se tornou middlewarepadr<o para virias infraestruturas
de computas<o em grades espalhadas pelo mundo, incluindo a grade utilizada pelos pro-
jetos EGEE e WLCG, a colaboras<o mundial criada em torno do Li@agliardi 2005
Campana et al. 2008

Nas see>es a seguir apresentamos 0s principais servieos presentes em umglgede
ilustrados na Figurd.1[D-Grid 2014, e que foram utilizados no experimento descrito no

Cap’tulo6.

4.1.1 Autenticas<o e Autorizas<o

Os usuirios de uma grade computacional criada utilizarglate s<o agrupados em Orga-
nizae>es Virtuais[Foster, Kesselman e Tuecke 200Rara serem autenticados e autorizados
a utilizar os recursos dispon’veis na grade, os usutrios precisam primeiro ingressar em uma

organizas«<o virtual.
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Figura 4.1: Arquitetura dos principais servieos ihaddleware gLite

A Infraestrutura de Seguranea de Gradgrifl Security Infrastructureou GSI)[Foster
e Kesselman 199te gradegLite prove autenticas<o atravZs de uma rede aberta como a
Internet, sendo baseada em um sistema de criptograba de chave paeblica que usa o padr«o
X.509 [ITU-T 2000 e na utilizas<o do protocolo de comunicas8ecure Sockets Layer
(SSL), adicionado de extens>es para delegas<o de identidade.

Cada usuirio de uma gradeite deve possuir um certibcado digit&l 509 emitido por
uma Autoridade Certibcadora reconheditfaTF 2014 pelas instituie>es que fornecem os
recursos computacionais da grade.

A autorizas<o de um usutrio para utilizar um determinado servieo da grade Z feita uti-
lizando oVirtual Organization Membership Servid0OMS) [Cecchini et al. 2008 que
autentica o usutrio checando a validade de seu certibcado junto ~ Autoridade CertibPcadora
que o emitiu e autoriza o uso do recurso checando se o usutrio Z realmente membro da

organizas«o virtual da qual ele atesta ser.
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4.1.2 Interface do Usufrio

O acesso a uma gradgite Z feito atravZs de uma miquina conbgurada com um conjunto
de aplicas>es cliente para os diversos servieos da grade. Ao instalar seu certibcado digital
nesta mfquina o usutrio pode se autenticar e receber a autorizas<o para utilizar os servieos
e recursos dispon’veis na grade. As funcionalidades bisicas da grade, listadas a seguir, s<o

oferecidas atravZs de uma interface de linha de comando:
¥ listar todos os recursos capazes de executar uma determinada tarefa;
¥ submeter uma tarefa para execues«o;
¥ cancelar a execus<o de uma tarefa;
¥ recuperar 0s arquivos de sa’da de uma determinada tarefa;
¥ consultar o estado de uma tarefa ainda n<o conclu’'da;
¥ copiar arquivos da m¥quina do usuifrio para a grade;
¥ copiar arquivos da grade para a mtquina do usutrio;
¥ remover arquivos da grade;
¥ replicar arquivos na grade;

¥ consultar o sistema de informae<o da grade para saber o estado dos diferentes servisos.

4.1.3 Computing Element

Computing ElementCE) Z a terminologia utilizada para debnir um conjunto de recursos
computacionais, uroluster, por exemplo, localizado em um provedor de recursos para uma
gradegLite.

Um Computing Elemennclui uma interface padr«o para 0 acesso remoto aos recursos
locaisGrid Gate um gerenciador local de recursa®¢al Resource Management System
LRMS), e os recursos propriamente ditos, que aparecem como uma coleso d&arkes (

Node$ onde as tarefas s<o executadas.
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O gLite oferece duas implementas>es diferentes da interface para acesso remoto aos
recursosdLiteCEe textitLGCCE), um sintoma remanescente da integras<o coduleware
do projeto LCG descrita anteriormente, e os provedores de recursos da grade podem escolher
livremente qual das interfaces instalar, o que acaba causando uma certa confus<o para seus
usuitrios, obrigando que saibam utilizar os aplicativos cliente para as duas interfaces.

O Grid GateZ o responstvel por receber as tarefas submetidas pelos usutrios da grade
e escaloni-las para execus<o nos recursos computacionais locais atravZs de um dos LRMS
suportados (OpenPBS/PBSHRBS Work$, LSF[Zhou et al. 199P Maui/TorquelStaples
2006 Cluster Resources 20116 Condoi Litzkow, Livny e Mutka 1989).

Um trabalho recentiBrasileiro et al. 200Bpermitiu estender a funcionalidade Gom-
puting Elemenpara que ele possa repassar tarefas recebidas da grade para recursos gerenci-
ados pelaniddleware OurGridpossibilitando a disponibilizas<o de recursos n<o-dedicados

em uma gradeLite.

4.1.4 Storage Element

O Storage Elemen{SE) fornece acesso uniforme a recursos de armazenamento de dados.
Um SE pode controlar desde servidores de disco atZ dispositivos de armazenamento de massa
utilizando btas magnZticas. Todo provedor de recursos em umagjraed®ferece pelo

menos unBtorage Elemeriara gerenciar seus recursos de armazenamento.

Assim como os recursos de processamento s<o0 gerenciados localmente por um LRMS
abaixo doComputing Elemenia maioria dos recursos de armazenamento s<o gerenciados
localmente por unBtorage Resource Managé8RM) [J., Bakken e Petravick 204um
servieo capaz de prover migras<o transparente de arquivos de bta magnZtica para disco,
reserva de espaeo e outras funcionalidades importantes para este tipo de servieo.

Da mesma forma que para o LRMS, existe uma variedade de implementas>es de SRM
suportadas pelgLite. O Disk Pool Manage(DPM) [CERN 2009 Z utilizado geralmente
por provedores de recursos menores, onde o espa«o de armazenamento geralmente Z todo
composto por discos magnZticos, enquanto que o CAS[E2Rd et al. 200Bfornece
acesso transparente a grandes dispositivos de armazenamento em btas magitZicas.
che[Fuhrmann 2004Z uma implementas<o intermeditria que pode ser utilizada pelos dois

tipos de provedores de recursos.
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4.1.5 Servieo de Informae<o

O Serviso de Informas<o [nformation Service IS) fornece detalhes sobre 0s recursos exis-
tentes em uma gradg.ite e sobre seu estado. Este servieo Z muito importante para o funcio-
namento da grade como um todo pois Z atravZs dele que s<o descobertos novos recursos adi-
cionados "~ grade. A informas<o publicada Z tambZm utilizada para monitoras<o dos servisos
da grade e para fazer contabilidade referente " utilizas<o dos recursos e Z descrita segundo
um esquema chamado GLUEI{d Laboratory Uniform Environmeh{Foster e Kesselman
1997. GLUE debne um modelo de dados conceitual para ser utilizado no monitoramento e
descoberta de servieos.

O Serviso de Informas<o dagLite Z baseado em conceitos GobusMDS [Fitzgerald
etal. 1997. No entanto, o GRIS e GIIS do MDS foram substitu’dos [gaokeley Database
Information Indexou simplesmente BDII, que Z basicamente um servidor LIDABhI,

Howes e Kille 1997 cujas informas>es podem ser atualizadas por um processo externo.

4.1.6 Workload Management System

O objetivo doWorkload Management SystgiwWMS) Z selecionar €omputing Element
mais apropriado para executar uma tarefa do usurio.

Os usufrios de uma gradeite escrevem suas tarefas utilizando uma linguagem de des-
crie<o de tarefa Job Description Languageu JDL), que especibca, por exemplo, que pro-
grama executar e quais par%.metros utilizar, arquivos para serem movidos da mfquina do
usufrio para @omputing Elemerntnde a tarefa sert executada, arquivos de entrada neces-
strios para executar a tarefa e qualquer requisito necessirio para Goeymting Element
seja capaz de executar a tarefa.

O WMS escolhe para qu@lomputing Elemergnviar a tarefa do usutrio atravZs de um
processo chamadmatch-making que seleciona un€omputing Elementlentre todos os
dispon’veis que seja capaz de atender a todos os requisitos especibcados pelo usufrio em
seu arquivo de descris<o de tarefa. A tarefa ento Z repassada pacanputing Element
escolhido que trata do escalonamento local para um deWetser NodesatravZs de um
LRMS.
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4.2 Service Availability Monitoring

O Service Availability Monitoringou SAM Z uma ferramenta de detecso de falhas em
grades computacionais que utiliza testes automiticos de aceitae<o para checar o funciona-
mento dos diversos servieos existentes em uma grade computafirete et al. 2007

Duarte et al. 2008 O SAM foi criado para substituir 8ite Functional TestéSFT) [Neo-

cleous et al. 2007 a ferramenta utilizada atZ ent«o para monitorar a grade computacional
do projeto WLCG/EGEHGagliardi 200%, considerada muito restrita e com um modelo de
dados muito complexo e de dif'cil manutene<o.

As principais funcionalidades do SAM s«o:

¥ componentes de software chamados sensores capazes de executar os testes automziticos

de aceitas<o de um determinado servieo da grade;

¥ modelo de dados simples e de ffcil manutene«o para armazenamento dos resultados

dos testes;

¥ integrae<o com outras ferramentas operacionais utilizadas no projeto WLCG/EGEE
(FCR [CERN 2010, CIC Portal [IN2P3 2010 e GridView [Guangbao, Jie e Bo
2004);

¥ ctlculo automitico de mZtricas de disponibilidade para os servieos da grade.

Nossa participas<o no desenvolvimento do SAM se restringiu ~ concepe<o e implemen-
tae<0 dos sensores e doameworkde submiss<o, utilizados para executar os testes auto-
miticos de aceitas<o dos servieos da grade. As outras funcionalidades do sistema foram

implementadas pelos demais membros da equipe de desenvolvimento no CERN.

4.2.1 Arquitetura

A arquitetura do sistema Z exibida na Figdra O sistema tem um noemero considerivel
de componentes especializados que podem ser agrupados em tres camadas independentes:

entrada, armazenamento/processamento e sa’da (ou apresentas<o).
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Figura 4.2: Arquitetura do SAM

Camada de Entrada

A camada de entrada engloba os componentes responstveis por executar os testes de aceita-
*<0 dos servieos da grade e por publicar seus resultados. Os testes tanto podem ser executa-
dos utilizando drameworkde submiss<o de testes do SAIBAM Submission Framewqrk

guanto por aplicas>es independentes.

O frameworkde submiss<o do SAM Z um pacote que oferece uma plataforma uniforme
para a execueo dos testes e publicas<o dos resultados na base de dados do sistema. A
comunicas«o entre drameworkde submiss<o e a base de dados do sistema Z feita atravZs
de umweb serviceacessado por umscript escrito emPythone que oferece duas operas>es

simples:

¥ consultar a base de dados para obter informae>es sobre a infraestrutura de grade (cen-

tros de recursos, n—s, servieos, organizas>es virtuais);

¥ publicar os resultados dos testes utilizando um esquema de transporte ddrdades (

port data schemgbem simples.
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Todos os sensores do SAM spbugins que se comunicam com foameworkatravZs
de um protocolo bem simples. Dessa forma, adicionar novos sensores Z extremamente ficil,
bastando para isso escrever um programa que executa de alguma forma os testes automiticos
de um determinado servieo de grade e que se comunica doamaworkde acordo com o
protocolo.

A arquitetura doframeworkde submiss<«o do SAM pode ser vista na Figdt& O

processo de teste de um servieo da grade Z realizado pelos seguintes passos:

1. arotina de preparas<o para a execus<o dos testes do sensor Z invocada uma cenica vez

antes da execue«<«o dos testes;

2. o frameworkconsulta a base de dados para descobrir quantas inst%oncias do servieo a

ser testado existem e agenda a execus<0 dos testes do sensor para cada uma delas;

3. o escalonador interno deameworksolicita que o sensor teste uma determinada ins-

t%oncia do servieo;
4. o sensor executa cada um dos testes automiticos dispon’veis para o serviso;

5. o0 sensor publica os resultados dos testes na base de dados do SAM.

Figura 4.3:Frameworkde submiss<o do SAM
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Camada de Armazenamento e Processamento

Os componentes desta camada do SAM s<o responstveis pela coleta, armazenamento e p—s-
processamento dos resultados dos testes. O noecleo da camada Z um sistema de banco de
dados relacional utilizado para armazenar todas as informas>es sobre as entidades da grade
computacional (provedores de recursos, n—s, Servisos e organizae>es virtuais), os relacio-
namentos entre estas entidades, os resultados dos testes e as mZtricas de disponibilidade
calculadas com base nos resultados dos testes.

Os componentes que interagem diretamente com a base de dados do sistema s<0 0s se-

guintes:

¥ web serviceSOAP[Curbera et al. 20Q2yue fornecem servieos para consultar remo-
tamente a base de dados em busca de informas>es sobre a infraestQuers (veb

servicg e para publicar os resultados da execue<o dos teftellishing web servige

¥ o script de sincronizas<o com o BDII da infraestrutura para possibilitar o descobri-

mento de novos servieos e novos provedores de recursos;

¥ o script de replicas<o daGOC DB[Cordier et al. 200k utilizado apenas para a ob-
ten«o de dados sobre a infraestrutura do WLCG/EGEE;

¥ um m—dulo de sumzrio para debnir o estado de um servieo ou de um provedor de

recursos com base nos resultados dos testes;

¥ um sistema de geraso de alarmes baseado em procedimentos e gatilhos da pr—pria

base de dados, utilizado para alimentar a interface de operas<o do EGEE/WLCG.

Camada de Sa'da

A camada de apresentaso do SAM contem um sZrie de componentes que acessam a base
dados de forma direta ou indireta para fornecerem informas>es para outros servisos ou para

os usuirios da grade. Os componentes mais importantes s<o 0s seguintes:

¥ 0 SAM Porta) uma interfaceaveh exibida na Figur&.4, mostrando os resultados dos
testes executados n@mputing Elementda grade do projeto WLCG/EGEE; esse

componente foi escrito efythone Z utilizado para exibir os resultados dos testes
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agrupados de diversas formas diferentes e com a possibilidade de exibir resultados

hist—ricos;

¥ GridView, uma ferramenta de visualizas<o que Z utilizada para exibir grtbcos de dis-

ponibilidade de servieos baseados nos resultados dos testes executados com o0 SAM,;

¥ CIC Dashboardum portal utilizado na opera<<o da grade do projeto WLCG/EGEE.

806 SAM —- 2010/04/26 - 03:59:49 a
[ + |9 https:/ /lcg-sam.cern.ch:8443/sam/sam.py?sensors=CE&regions=AsiaPacific&regions=CERN&regions=C G] (Q' SAM CERN ‘\
[0 %% iPhonev EELAv SAM~v MACv Downloads Doutoradov Agquariov CERN ROCv UFPBv Utilw
'1 SAM —- 2010/04/26 — 03:59:49 | +
= ]
No RegionName SiteName NodeName Status m
i er e b eh rm cert
1 SouthEasternEurope % ceb4.ipb.ac.rs 0K ok |320| ok |ok| ok ok ok
2 | SouthEasternEurope % 2rid01 elfak.nigcrs ok | ok [310] ok |ok|ok| ok | ok
3 | SouthEasternEurope AEGISM-KG cluster] .csk kp.ac.rs 0K ok |320| ok |ok| ok ok ok
4 | SouthEasternEurope | AEGISOZ-IPB- ce-atles.ipb.ac.ss ok | ok [310] ok |ok|ok| ok | ok
ATLAS
AEGIS11- .
5 | SouthEasternEurope MISANU CE.IMi.5anu.ac.rs 0K ok |320| ok |ok| ok ok ok
6 France AUVERGRID cirigridce01 .univ-bpclermont.fr OK ok [320| ok |ok| ok | ok | ok
iut03auvergridee01 univ-
7 France AUVERGRID o nLfr OK ok [320| ok |ok| ok | ok | ok
8 France AUVERGRID IntlSauvergridce0Luniv | oo | enor [ 320 | ok | ok | ok | ok | ok
— bpelermont.fr = | =
iut43auvergridee01 univ-
9 France AUVERGRID ol LEr OK ok [320| ok |ok| ok | ok | ok
10 France AUVERGRID obsauverpridee0L.univ- Ok | ok (320 ok |ok|ok [ ok | ok
e bpelermont.fr == |||~ | =
11 AsiaPacific Australia-ATLAS agh?.atlas.unimelb .edu.au OK ok [320| ok |ok| ok | ok ok
12 ROC_Canada BE G-LCG2 Ic; Jihep.ac.cn OK ok [320| ok |ok| ok | ok | ok
13 NorthernEurope BE; -KULeuven kg-ce0l cc kuleuven.be 0K ok [310(| ok |ok| ok ok ok :
A

Figura 4.4: Interface&vebdo SAM

4.2.2 Disponibilidade

O SAM debne o estado de um provedor de recursos e de seus servieos baseado nos resul-
tados dos testes armazenados em sua base de dados. AlZm disso, ele calcula mZtricas de
disponibilidade para todos os servieos monitorados.

O estado de cada servieo Z obtido atravZs de uma operaskol-degico sobre todos 0s
resultados dos testes para o servieo. Dessa forma, cada serviso Z inequivocamente debnido
comodispon’ve] quando passou em todos os testesdispon’ve] quando falhou em pelo

menos um dos testes.
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Depois de calcular o estado de cada servieo, 0 SAM calcula tambZm o estado geral do
provedor de servieos, levando em consideras«o todos os servieos do provedor. O provedor
de servieos Z consideradtispon’velse pelo menos uma inst%oncia de cada um dos servisos
disponibilizados pelo provedor passaram em todos os testes do SAtispon’velcaso
contr¥rio.

Todos os estados s<0 ent<o armazenados na base de dados e representam um retrato
do estado da grade. Baseado nesses retratos, 0 m—dulo de sumirio atualiza as mZtricas de
disponibilidade para cada serviso de cada um dos provedores de recursos. A disponibilidade
Z debnida ento como o percentual dos retratos do estado da grade em que determinado
servieo ou determinado provedor de recursos foi considedagmn’velem um dado per'odo

de tempo (dia, semana, mes).

4.3 Consideras>es Finais do Cap’tulo

A necessidade de se ter uma ferramenta que oferecesse uma escalabilidade melhor para a de-
tece<o de falhas em uma grade computacional que vivenciava um crescimento muito rfpido,
com um repentino aumento do ncemero de provedores de recursos, levou ao desenvolvimento
de uma ferramenta de detece<o de falhas chan&etaice Availability Monitoringpu SAM.

Por ocasi<o de um esttgio realizado no CERN no qual participamos da equipe de moni-
toramento e qualidade, propusemos que a nova ferramenta utilizasse os testes automzticos de
aceitas<o domiddlewareadotado pela grade do projeto WLCG/EGELdte, para detectar
falhas na grade.

Tal abordagem se mostrou apropriada e acabou colaborando para que o SAM passasse a
ser a principal ferramenta de detece<«o de falhas em todas as infraestruturas de grade criadas
com omiddleware gLite

O processo de desenvolvimento e validas<o 84M resultou na apresentas<o de um
trabalho no-GMWOO07: Workshop on Grid Monitorifiuarte et al. 200[7e na publicas<o
de um artigo nalournal of Physics: Conference Seri@uarte et al. 2008a partir de um
trabalho apresentado na conferen€@amputing for High-Energy Physics

PorZm, apesar de o SAM ter se mostrado uma ferramenta apropriada para detectar falhas

em uma grade de grande porte como a do projeto WLCG/EGEE, ele n<o Z capaz de apontar
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corretamente as causas para as falhas detectadas nos servieos da grade.

O Apendice A apresenta um exemplo de um resultado completo emitido pelo SAM no
momento em que Z detectada uma falha na execus<o do teste de submiss«<o de tarefa em um
Computing Element

f poss’vel observar que o resultado do teste apresenta, alZm de informas>es sobre a tarefa
submetida e detalhes sobre as tentativas de execue<0 da tar€famputing Elemenum

resumo sobre a poss’vel causa da falha, exibido na Fijbra

A E RN E R E R N E N E A N AN A A AN A E AN EF E A N T N E AN E N T AN AN E RN AN TN T AN AT NN

BOOKEKEEPING INFORMATION:
Status info for the Job : https://wms208.cern.ch:9000/k50krDH0-mHdlFSxgayEOL
Current Status: Aborted
Logged Reason(s):
= Job got an error while in the CondorG gueue.
= Job got an error while in the CondorGé gueue.

Status Reason: hit job shallow retry count (1)
Cestination: iutlSauvergridecell.,.univ-bpclermont.fr:2119/jobmanager-logpbs-ops
Submitted: Mon Apr 26 04:07:59 2010 CEST

A E RN E N E R N E N E R N AN A A A N E N E AN E N E AN E N E AN E N T AN AN E RN AN EN T AN TN ENNE

Figura 4.5: Raz<o apontada pelo SAM como poss’vel causa da falha na execues«o de uma

tarefa

A raz<o apontada pelo SAM para a falha na execus<o do testddbigot an error while
in CondorG queueEste Z um exemplo de mensagem de erro qgkite emitiria para um
usufrio ap—s tentar sem sucesso executar a sua tarefa, mas que n<o representa necessaria-
mente a raz<o para sua aplicas<o ter falhado, pois essa falha pode ter sido causada por uma
falta localizada em um outro componente do qual este depende.

A partir deste ponto, ao receber a mensagem de erro e perceber que a tarefa falhou, a
pessoa responstvel por corrigir o problema ou o usufrio que apenas tentava executar sua
tarefa tert que iniciar um processo de diagn—stico manual da causa da falha. Tal pessoa
mergulhart nos detalhes de execueo da tarefa e nos caminhos percorridos por todos os
arquivos entre a mfquina de onde a tarefa foi submetida atZ a mfquina onde a tarefa seria
executada para tentar desvendar o mistZrio por trfs da falha na execueo da tarefa. Um
processo que n<o S— consome muito tempo como tambZm requer um n'vel de conhecimento
muito maior do que a maioria dos usuirios de grades tem ou gostaria de ter.

No pr—ximo cap’tulo n—s descrevemos nossa abordagem para o diagn—stico automiti-
cos de faltas em grades que utiliza os resultados de testes automzticos de software como

evidencias para tentar localizar o real culpado pela falha na execue«o de uma aplicas<o na
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grade.



Cap’tulo 5

Diagnh—stico de Faltas Baseado em Testes

Automiticos de Software

Os resultados apresentados no Cap'iyli@ferentes asurveycom usuztrios de grades com-
putacionais, indicaram que o maior problema para se recuperar de uma falha na execue<o de
uma aplicas<o em uma grade, reportado FOC6dos usufrios na celtima consulta realizada
em2009 Z a dibPculdade encontrada na hora de diagnosticar a falta que originou a falha.

O diagn—stico de faltas Z um dos passos bfsicos em qualquer estratZgia de gerenciamento
de falhas. Hoje, Z extremamente dif'cil para um usuzrio de grades descobrir porque a execu-
*«0 da sua tarefa na grade n<o foi bem sucedida. Nossa antlise das taxas de falhas nas tarefas
executadas na grade computacional do projeto WLCG/El&&gliardi 2005 em2007cor-
roboram as respostas obtidassusvey Veribcamos taxas de erro de &®b6na execus<o
das tarefas de uma determinada Organizas<o Virtual e um noemero equivalentemente grande
de falhas sem qualquer explicas<o para a sua causa.

Como discutido no Cap’tul8, virias solue>es para o monitoramento de grades compu-
tacionais vem sendo propostas ao longo dos dAoilor et al. 2003 Baker e Smith 2002
Smith 2001 Stelling et al. 1998Tierney et al. 2000Tierney et al. 2002Vaheed et al. 20Q0
Duarte et al. 2007Duarte et al. 2008 Certamente, tais ferramentas s<o ceteis, uma vez que
possibilitam a deteceo de falhas e a coleta de informas>es referentes ao problema. PorZm,
tais solus>es n<o apresentam mecanismos para diagnosticar a falta que originou o problema.
TambZm foram propostos mecanismos para recuperas<o de {anesshaw et al. 1999

Hwang e Kesselman 200¥ola, Kosar e Livny 2004 Litzkow, Livhy e Mutka 19883

49
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Medeiros et al. 2003Weissman 1998 Tais mecanismos possibilitam a recuperaso de
falhas por omiss<o e por parada. Apesar de serem capazes de mascarar alguns tipos de
falhas, tais mecanismos tambZm n<o s<o capazes de diagnosticar as faltas e restaurar com-
pletamente o sistema. Por bm, foram apresentadas algumas abordagens para o diagn—stico
de faltas em gradd$Smallen et al. 2004Chen et al. 2004Podgurski et al. 20Q®Bowring,
Rehg e Harrold 20Q4Hofer e Fahringer 20Q8Viirgorodskiy, Maruyama e Miller 2006
Qian-Mu, Man-wu e Hong 20Q6nas nenhuma delas conseguiu atZ o momento ser inclu’da
como ferramenta padr<0 nas infraestruturas de grade em operas0 hoje por apresentarem
requisitos que dibcultam ou muitas vezes inviabilizam sua implantas<o.

Neste cap’tulo discutimos as lie>es aprendidas com naasweycom o0s usuifrios de
grades computacionais (Se*fol) e apresentamos nossa abordagem para o diagn—stico de
faltas em grades computacionais (Se%@). Nossa abordagem Z baseada na utilizas<o de
testes automziticos de software para determinar se uma falha apresentada por um componente
C foi originada por uma falta no pr—prio componéhteu em algum outro componente
gue fornece um servieo €. Na Se<0 5.3 n—s introduzimos ufmameworkcriado para
materializar a abordagem proposta e que foi substanciado com a implementas<o de uma
ferramenta para o diagn—stico automitico de faltas em grades criadas com um determinado
middleware Ao Pm do cap’tulo (Se«®.4) fazemos algumas consideras>es Pnais sobre a

abordagem proposta e as ferramentas desenvolvidas.

5.1 A Barreira Cognitiva

A partir das respostas coletadas pelo nagsweycom usuirios de grades computacionais
[Duarte et al. 2006 resumidas no Cap’tuld, Z poss’vel inferir que, apesar de algum pro-
gresso ter sido feito, gerencia de falhas continua sendo um dos principais problemas da com-
putas<o em grades. Particularmente, o diagn—stico de faltas ainda Z um problema que requer
bastante ateneco. Acreditamos que tal fato estf profundamente relacionado com a forma
como o software de grades Z organizado: uma cole«o de camadas, cada uma fornecendo
um n’vel de abstra«<o diferente. Os desenvolvedores de aplicas>es para grades utilizam as
abstras>es fornecidas pelo middleware para simplibcar o desenvolvimento. De forma se-

melhante, os desenvolvedores do middleware utilizam as abstras>es fornecidas pelo Sistema



5.1 A Barreira Cognitiva 51

Operacional para facilitar seu trabalho. Estf Z uma forma excelente de lidar com comple-
xidade e heterogeneidade quando tudo funciona corretamente. Quando um componente de
software falha, ele geralmente afeta os componentes que o usam. Tal propagas<o acaba che-
gando atZ o usuirio, que percebe o problema. Para entender o que realmente aconteceu o
usutrio precisa mergulhar nas camadas de abstras<o atZ encontrar a falta que desencadeou
todo o processo.

Em suma, o problema se resume a, quando tudo funciona, Z preciso saber apenas o que
um determinado componente de software faz, quando algo n<o funciona, Z preciso saber
como o componente funciona. A Figusal mostra um exemplo de uma arquitetura de grade
com meeltiplas camad&Soster, Kesselman e Tuecke 200JA Figura mostra tambZm o

usuirio e administradores do software em cada uma das camadas.

|

Aplicagdo

Y

Cooperagéo

Recurso

Protocolo da Internet

Conectividade

Estrutura

Protocolo de uma Grade Computacional

Figura 5.1: Arquitetura em Camadas de uma Grade Computacional

[Foster, Kesselman e Tuecke 2001

Imagine que em uma inst%oncia dessa arquitetura ocorreu uma falta naEsimeadea
f poss’vel que esta falta venha a causar uma falha em uma aplicae<o do usufrio sendo exe-
cutada na grade. Quando o usufrio recebe uma mensagem de erro indicando que aconteceu
uma falha durante a execuso de sua aplicas<o, ele n«o sabe se a causa da falha estt na
sua pr—pria aplicas<o ou em algum servieo da grade. f poss’vel que o usuirio tenha acesso
ao hist—rico da execue«<o do software nas diversas camadas para analisar e descobrir o que

houve de errado. Inicialmente, ele veribca o0 hist—rico da sua pr—pria aplicas<o para tentar
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descobrir algo cetil para identibcar a causa do problema. Em seguida, depois de gastar al-
gum tempo na primeira antlise sem achar nada errado, o usufrio comeea a suspeitar que o
problema pode estar na infra-estrutura. Neste momento o usuirio est} prestes a iniciar uma
tarefa extremamente penosa. Ele precisa analisar todos os hist—ricos de execus<o dispon’veis
para tentar diagnosticar uma falta em um sistema que Z imensamente complexo e que Z exe-
cutado em um ambiente altamente heterogeneo. Se o usuitrio realmente conseguir ter acesso
aos hist—ricos de execus<0, pode chegar a ver mensagens de erro das CaopeiEa<o,
RecurspConectividades Estrutura ou atZ mesmo de camadas mais baixas do sistema ope-
racional. No entanto, ele n«o tem como checar o software para saber em qual componente
estt o problema. Uma vez que a falta na cantestauturapode ter se propagado para ca-
madas superiores, 0 usuirio pode nunca vir a descobrir a falta que causou a falha em sua
aplicas<o.

Apesar de n<o ser algo que aconteea exclusivamente com grades computacionais, a si-
tuas<o descrita no partgrafo anterior Z muito mais grave neste tipo de sistema do que em
plataformas tradicionais de computas<o distribu’da. Isso se deve ao fato das grades serem
muito mais complexas e heterogeneas e inclu’rem um ncemero muito maior de tecnologias
do que outras plataformas. Por exemplo, uma grade pode possuir recursos cuja arquitetura
seja completamente desconhecida para o usutrio. Portanto, o usufrio n<o sabe nada sobre
esses recursos. N<«o sabe como eles deveriam funcionar. N<o sabe onde os hist—ricos de
execue<o s«0 armazenados. Existe uma enorme barreira cognitiva entre a detece«o da falha
e o diagn—stico da falta.

Para superar esta barreira cognitiva, o diagn—stico de faltas deve ser conduzido de forma
automitica, com um m’nimo de intervenso do usutrio. Para que isso seja poss'vel, o soft-
ware precisa possuir o conhecimento necessirio para diagnosticar suas pr—prias faltas. In-
felizmente, o software dispon’vel atualmente n<o estt pronto para fornecer tal n'vel de in-
formas<o [Maglio e Kandogan 2044 Tudo que os sistemas oferecem no momento S<0 0S
sintomas das falhas, sob a forma de mensagens de erro, fazendo com que o diagn—stico de
faltas seja uma tarefa totalmente dependente do usufrio. Portanto, uma solus<o para lidar
com a complexidade envolvida no tratamento de falhas em grades Z adicionar mecanismos
para diagn—stico automitico de faltas ao software dispon’vel atualmente. Fazer isso n<«o Z

uma tarefa ffcil uma vez que existem importantes aspectos a serem considerados para for-
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necer uma soluso genZrica para o diagn—stico de faltas em grades que possa ser adotada na

pritica por grades computacionais em produe<o, dentre os quais:

¥ Intrusividade: a solue<o n<o deve requerer modibcas>es no c—digo fonte do software
existente, uma vez que tal c—digo pode n<o estar dispon’vel ou ser muito complexo

para ser alterado.

¥ Simplicidade: Solus>es complexas podem adicionar um outro grau de incerteza, com-
plicando ainda mais o problema ao invZs de resolve-lo; uma forma de tornar uma so-
lue<o mais conbitvel Z garantir que ela seja t«o simples que qualquer desenvolvedor

possa entende-la por completo.

¥ Manutenabilidade: Todo software possui um ciclo de vida, a soluso para diagn—s-
tico de faltas deve estar pronta para evoluir juntamente com o software para manter

sua utilidade;

¥ Flexibilidade: para ser genZrica, uma soluso para diagn—stico de faltas precisa ser
Bex'vel o subciente para poder ser utilizada por diferentes usuirios e diferentes apli-

cas>es.

5.2 Diagn—stico Colaborativo de Faltas

Em um ambiente de produs<«o, cada camada de software de uma grade computacional for-
nece um n'vel de abstra«<o e possui uma equipe (desenvolvedores de aplicas<o, administra-
dor de middleware ou pessoal de suporte de sistemas) responsifvel por, entre outras coisas,
lidar com falhas. Portanto, se uma falha Z detectada em uma camada superior mas sua ori-
gem Z uma falta em uma camada de n’vel mais baixo, o pessoal responsitvel pela camada
onde o defeito foi originado deve ser acionado para corrigir o problema. O desabo Z jus-
tamente identibcar o n’vel certo para a as<o corretiva, permitindo que as partes envolvidas
colaborem de forma controlada para resolver o problema. Nossa abordagem para solucionar
este problema consiste em utilizar testes automiticos para checar a corretude do software em
seu ambiente de produe<o e identibPcar a camada (componente ou servie0) onde a falta foi

originada.
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Mesmo que o software seja exaustivamente testado em seu ambiente de desenvolvimento
antes de entrar em produeo, Z poss’vel que defeitos n«o sejam detectados devido a v'cios
no ambiente utilizado para os testes. O conjunto de testes criado durante o desenvolvimento
constitui um artefato valioso que pode ser reaproveitado para diagnosticar faltas uma vez que
o0 software comeea a ser executado em produe<o.

Ao executar o conjunto de testes de um determinado software em seu ambiente de pro-
due<o usuirios de uma determinada camada do software da grade podem descobrir se uma
determinada falha foi causada por uma falta na sua pr—pria camada ou em alguma das cama-
das abaixo dela sem precisar saber como qualquer uma das camadas funciona. Esta pritica
pode ajudar a revelar defeitos que n<o foram previamente detectados durante o desenvolvi-
mento.

A funcionalidade de uma determinada camada Z fornecida por um conjunto de compo-
nentes de software. Propomos a crias<o de componentes de diagn—stico, clizootutgs
capazes de executar os testes automiticos dos componentes que implementam as funciona-
lidades apresentadas por cada uma das camadas de software de uma grade computacional.
Para seguir esta estratZgia, o desenvolvedor de um componente de software deve disponibi-
lizar o conjunto de testes automzticos juntamente com o pr—prio comgdheate et al.

2004.

Os componentes de diagn—stidoctors seguem uma interface comum que possibilita
gue os testes sejam executados de forma colaborativa, permitindo diagnosticar faltas em
todo o sistema. Quando@octor de um determinado componer@eZ ativado, ele executa
os testes automiticos do compone@te retorna um diagn—stico. Se todos os test€s de
forem executados corretament®octor de C infere que n<o ht problemas e@e retorna
tal informas<o. Se algum dos testes @efalha, oDoctor retorna um diagn—stico indicando
a causa da falha apontada pelo teste falho. No entanto, neste Easmpoprecisa tambZm
descobrir se a falha e@ aconteceu por conta de uma falta no pr—prio compoGenieem
algum outro componente utilizado pOr Para fazer isso Doctor de C deve checar tambZm
todos os component&utilizados poiC, ativando seus respectivbectors Se pelo menos
um desseoctorsretornar um diagn—stico para uma falta em um compoGéetet«o o
diagn—stico gerado pé&octor tratando deC incluirt tal informae<o. Portanto, quando um

diagn—stico informa que ape@asstt com problemas ent«o uma falta €n¥ a provivel



5.2 Diagn—stico Colaborativo de Faltas 55

%
(==
T

2
|

Ap"lca?ﬁ" ‘_E 4
Cooperagéo ‘_’L% - ;‘_

R 1‘? /6—1
ecurso — -— & i

1 ,

Conectividad P s
onectividade — — & -~

] :

E l? (Gts
strutura — — “‘—

Protocolo de uma Grade Computacional

Figura 5.2:Doctorsna Arquitetura em Camadas de uma Grade Computacional

causa da falha detectada.

A Figura5.2ilustra uma arquitetura em camadas de software para computas<o em grades
e mostra o posicionamento de Woctor para a aplicas<o do usuirio, assim cordoctors
para cada componente que implementa parte das funcionalidades de cada camada. T<o logo
o usutrio Z notibcado de um problema, ele pode acioBactor associado a sua aplicas<o
para que este aponte o componente onde a falha foi originada. Esta a*«0 pode desencadear
um efeito cascata, envolvendoDectorslocalizados nas camadas inferiores, atZ que algum
deles retorne um diagn—stico para a falta que originou a falha observada pelo usuzrio.

A abordagem proposta n<o Z intrusiva, uma vez que Z baseada na utilizas<o de compo-
nentes de software externos, Dsctors n<o requerendo, portanto, qualquer modibcas<«o
no c—digo fonte do software utilizado. No entanto, como foi discutido anteriormente, uma
ferramenta de diagn—stico deve ser simples, de ffcil manuteneo e bastante Rex’vel. Nossa
abordagem implica em ter uBoctor para cada componente de software. Isto faz com que
o Doctor seja bastante simples, uma vez que ele Z responsivel por um ocenico componente
de software e n<o por todo o sistema. f poss’vel argumentar que essa proliferas<o de com-

ponentes de diagn—sticos pode agravar o problema de manutene<o do software uma vez que
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implicam em virios novos componentes de software para serem atualizados. f importante
lembrar que testes s«o parte do software fornecido pelos desenvolvedores, e cada desen-
volvedor precisa se preocupar apenas com os testes do seu pr—prio software. Portanto, a
complexidade em manter o software atualizado Z compartilhada por todos os desenvolvedo-
res, fazendo com que o problema seja tratfvel mesmo que haja um ncemero razoavelmente
grande de componentes. Finalmente, a abordagem poderia fazer com oQpetarsn<o

fossem uma solus<o Bex’vel, uma vez que cada um Z responsivel por diagnosticar faltas em
um cenico componente de software. No entanto, a existencia de uma interface bem conhe-
cida entre oDoctorsfaz com que tais m—dulos possam cooperar para diagnosticar faltas

envolvendo os mais diversos tipos de componentes de software.

5.3 OFramework GridDoctor

A Figura 5.3 ilustra a arquitetura proposta para o nofsmeworkde diagn—stico de fal-
tas. Ao perceber que uma de suas tarefas n<o foi executada corretamente, o usutrio envia ao
GridDoctor o arquivo com dog da execue<o da tarefa, com todas as mensagens de erro rece-
bidas ao Pm da execus<o. Tal arquivo Z utilizado para identibcar os componentes envolvidos
na tentativa de execue<o da tarefa do usuirio, possibilitando gDec®rsresponsiveis por
cada um desses componentes sejam ativados e comecem a colaborar para descobrir a origem
da falha na execue<o da aplicas<o do usufrio. Cada umm@ostorsenvolvidos no processo
de diagn—stico Z ent<o utilizado para checar o estado de um determinado serviso da grade
atravZs da execue«o dos testes automiticos disponibilizados junto com o serviso.

O C—digo Fonte.1 mostra a principal classe dmamework que precisa ser estendida
para que a solus<o possa ser utilizada para diagnosticar faltas em servieo de uma determinada
grade. Esta classe depende da implementas<o de duas interfadesrawork Parsere

GraphGeneratarque s<o espec’Pcas para cada tipo de grade.

C—digo Fonte 5.1: Classe abst@taDoctor.java

! Classe principal do framework GridDoctor

| Esta classe deve ser extendida para toda instancias<o do framework uma
! vez que o parsing do log de execue«o da tarefa assim como a geraes<o

! do grafo de dependencias s<o dependentes do middleware.

I @author Alexandre N—brega Duarte alexandrend@gmail.com
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Figura 5.3: Arquitetura déramework GridDoctor

public abstract class GridDoctor {

/1! Responsifvel por analisar o arquivo de log da tarefa.
1
private Parser parser;
/1 Responsivel por gerar o grafo de dependencia dos doctors.
1
private GraphGenerator graph;
m
| @param filename" path para o arquivo com o log da execue«o da tarefa.
1
public GridDoctor( String filename ) {
parser = createParser(filename);
graph = createGraphGenerator();
}
m
| MZtodo que inicia o diagn—stico.
I @return a poss’vel causa para o problema.
I @throws ImpossibleToDiagnoseException
1
public Cause diagoseFault(xhrows ImpossibleToDiagnoseException {
try {
AppDoctor app = graph.generateGraph(parser.getServices());
return app.getCause();
} catch (Exception e) {

throw new ImpossibleToDiagnoseException(e);
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m

I @return um gerador de grafo de dependencia espec’fico para um determinado

! middleware e grade.

)

protected abstract GraphGenerator createGraphGenerator();

/1

I @return um parser de arquivo de log de tarefa espec’'fico para um determinado
! middleware e grade.

)

protected abstract Parser createParser(String filename);

Uma implementas<o ddarser, cuja interface Z exibida no C—digo Fén®eZ responst-
vel por analisar o arquivo deg de erros da tentativa de execus<o da tarefa para identibcar os
servisos envolvidos. Tal antlise Z dependentenitidlewareutilizado na grade e, portanto,

precisa ser fornecida por cada instancias<dfidonework

C—digo Fonte 5.2: Interfaarser.java

import java.io.lOException;

import java.util.Set;

/M

I Interface que define o comportamento esperado de um Parser.

! Un Parser deve ser capaz de processar um arquivo contendo o log da
| tentativa de execue<o de uma tarefa do usufrio na grade e extrair

! dele o conjunto de servieos de grade envolvidos.

| @author Alexandre N—brega Duarte alexandrend@gmail .com

1

public interface Parser {

m

I @return Um conjunto contendo todos os servieos grade envolvidos
! na tentativa de execue<o da tarefa do usuifrio de acordo com o

! arquivo de log da execue<o

I @throws FileNotFoundException Se o arquivo de log n<o puder ser
! acessado.

1/

public Set<GridService> getServices ()hrows IOException;

Depois de debnidos os servieos envolvidos na tentativa de execue<o, a Elasss
retorna uma estrutura de dados contendo todos os servisos da grade. Tal estrutura Z utilizada

por uma implementa«<o da interfadéraphGenerator exibida no C—digo Fonse3, para
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C—digo Fonte 5.3: InterfaGeaphGenerator.java

import java.util.Set;
/M
| Interface que indica que uma classe Z capaz de gerar um grafo de dependencias para um
conjunto de Doctors.
I @author Alexandre N—brega Duarte alexandrend@gmail.com
1
public interface GraphGenerator {
m
! Geras<o de um grafo de dependencias para um conjunto de Doctors
| @param services' Conjunto dos servieos envolvidos na tentativa de execue<o da
aplicas<o
| @return” um grafo de dependencia entre Doctors cujo n— inicial Z um AppDoctor.
1

AppDoctor generateGraph (Set<GridService> services);

criar o grafo de dependencia entres@sctorsdo sistema. Neste grafo existe um n— para
cada um doDoctors e um arco ligando o®octors dos servieosC e COsempre queC
depender d€O

CadaDoctor obedece uma interface bem simples, como a ilustrada no C—digo Fonte
5.4, para permitir que o processo de colaboras<o se de sem maiores problemas. O mZtodo
isFaulty() retornaTrue caso o servieo sendo testado falhe em pelo menos um dos testes,
enquanto que o mZtodgetCause(yetorna a provivel causa para a falha naquele servieo,
que pode estar no pr—prio serviso ou em algum servieo do qual ele dependa. O mZtodo
addDoctor()adiciona uma dependencia entre d@sctors criando um arco no grafo de
dependencia entre d3octors

Tal associas<o pode ser realizada de forma din%.mica, consultando algum sistema de in-
formas<o da grade, ou de forma estttica, baseada em um grafo prZ-calculado com as depen-
dencias entre os diferentes tipos de servieos oferecidos pélalewareutilizado na grade.
A cenica restrie<o quanto ao grafo de dependsncias entBootorsZ que ele n<o pode pos-
suir ciclos, o que poderia levar o sistema a entrar emlaop inPnito. Com o grafo de
dependencias constru’do, a tarefa@adDoctor se resume a disparar o esforeo colaborativo
descrito anteriormente para que o componente onde a falha foi originada seja encontrado.

O processo de diagn—stico se inicia jpotor da aplicas<o do usutrio, cuja imple-

mentas<o Z fornecida pelrameworkcomo mostrado pelo C—digo Fobit& cujo mZtodo
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C—digo Fonte 5.4: InterfabectorlF.java

/"
I Interface que define o comportamento esperado de um Doctor
! @author Alexandre N—brega Duarte alexandrend@gmail.com
1
public interface DoctorlF {
/1! @returns true caso o componente falhe a pelo menos um dos testes e false caso
contrfrio.
)
public boolean isFaulty();
/1l @returns a provivel causa para a falha no caso do mZtodo isFaulty () ter
retornado true.
)
public Cause getCause();
/1
! Adiciona um Doctor " lista de dependencias.
| @param aDoctor" um outro Doctor.
1
public void addDoctor(DoctorlF aDoctor);

isFaulty(), por debnie<o, retorna semprErue uma vez que o processo de diagn—stico s— Z
iniciado no caso de uma tentativa frustrada de execue«o de uma aplicas<o na grade. Esse
comportamento padr<o Z adotado para evitar que os usufrios sejam obrigados a fornecer
testes automiticos para suas aplicas>es elmutor capaz de executar tais testes. PorZm,

tal simplibcas<o pode implicar em diagn—sticos equivocados de faltas na aplicas<o uma vez
gue caso nenhuma falha seja encontrada nos servisos utilizados em uma tentativa frustrada
de execue«0, a culpa pela falha sert atribu’da, talvez erroneamente, ~ pr—pria tarefa.

O AppDoctorconsulta odDoctorsdos servieos dos quais a aplicas<o depende para ser
executada, que por sua vez invocanDagtorsdos servieos dos quais eles pr—prios depen-
dem, " procura de uma causa para a falha. Caso todDeo®mrsinformem que 0s servieos
pelos quais s<o responsiveis funcionam corretamemg@pdoctorconclui que a falha foi
causada por um problema na pr—pria aplicas<o. Por outro lado, se uboctossencontrar
um falha nos testes automiticos do serviso pelo qual Z responsivel tal serviso Z apontado

como culpado pela falha na execue<o da aplicas<o.

C—digo Fonte 5.5: Clas&ppDoctor.java

import java.util .!';
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m
! Implementas<o da interface DoctorlF para diagnosticar a causa da falha na execus<<o
! de uma aplicas<o do usufrio.
I @author Alexandre N—brega Duarte alexandrend@gmail.com
1
public class AppDoctor implements DoctorlF {
/1! Lista com os doctors dos servieos dos quais este Doctor depende.
)
private List<DoctorlF> doctors;
/1 Construtor padr<o
1
public AppDoctor() {
doctors =new Vector<DoctorlF >();
}
/1l @returns A causa da falha. Se algum dos Doctors do grafo de dependencia
detectar uma falha
! ele deve diagnosticar sua causa. Se n<«o houve falhas em nenhum dos servieos
utilizados
! pela aplicas<o, consideramos que a falha foi causada por um defeito na pr—pria
aplicas<o.
)
public Cause getCause () {
Iterator <DoctorlF> it = doctors.iterator();
while (it.hasNext()) {
DoctorlF d = (DoctorlF) it.next();
if ( d.isFaulty () ) return d.getCause();
}
return new Cause(The problem is in the Application itself." );
}
/1l @returns true uma vez que o diagn—stico s— Z iniciado quando a execues<o da
aplicas<o falhou.
1
public boolean isFaulty () {
return true ;
}
m
! @param aDoctor um outro Doctor para a lista de dependencias.
)
public void addDoctor(DoctorlF aDoctor) {
doctors.add(aDoctor);
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5.3.1 Instancias<o doframework GridDoctor o gLiteGridDoctor

O frameworkdescrito na se*<0 anterior foi instanciado paran@dleware gLitepara que a
abordagem proposta pudesse ser avaliada atravZs de um experimento pritico.

Escolher agLite como plataforma para realizas<o do experimento pritico foi a alterna-
tiva mais apropriada por conta da existencia do SAM, descrito no cap’tulo anterior, 0 que
facilitaria signibcativamente a implementas<o do que batizamogldeGridDoctor, uma
instanciaes<o doGridDoctor para diagn—stico de faltas em grades criadas gmeo A im-
plementae<o aproveitou sempre que poss’vel c—digo e funcionalidades presentes no SAM.

A Figura5.4mostra a arquitetura doamework GridDoctorinstanciada para gL.ite.

Diagndstico Deteccdo
(A= - N
glLiteGridDoctor | Qf e
M}
w . ;-___-___'_'_ ___________ b-
g #
o t)

E !

Figura 5.4: Arquitetura dgLiteGridDoctor

A classe principal daLiteGridDoctor, vista no C—digo Fonfe6, se limita a imple-
mentar os mZtodos abstratos da cladgdDoctor e a fornecer um mZtodo principal para

execue«0 da aplicas<o.

C—digo Fonte 5.6: ClasgidteGridDoctor.java

/!
! Classe principal do gLiteGridDoctor, a instancias<o do GridDoctor
| para diagn—sticar faltas em grades glLite.
I @author Alexandre N—brega Duarte alexandrend@gmail.com
1
public class gLiteGridDoctor extends GridDoctor {
/1



10
11
12
13
14
15
16
17
18
19
20
21
22
23
24
25
26
27
28
29
30
31
32
33
34
35
36
37

5.3 O Framework GridDoctor 63

| MZtodo principal da classe gLiteGridDoctor
! @param args" filenane" o programa recebe como argumento da linha de comando
! 0 nome do arquivo com o log da execue<o da tarefa.
| @throws ImpossibleToDiagnoseException
)
public static void main(String args|[]) throws ImpossibleToDiagnoseException {
GridDoctor g =new glLiteGridDoctor(args[1]);
Cause ¢ = g.diagoseFault();
System.out. println(c);
}
m
I Construtor padr<o.
I @param filename
)
public gLiteGridDoctor(String filename) {
super(filename);
}
m
| Instancias<o do mZtodo createGraphGenerator para o middleware glLite
1
protected GraphGenerator createGraphGenerator () {
return new gLiteGraphGenerator();
}
m
| Instancias<o do mZtodo createParser para o midleware glLite
1
protected Parser createParser(String filename) {

return new glLiteParser(filename);

Uma vez que o SAM jf executa periodicamente os testes automiticos de aceitae<o dos
servieos da grade, armazena seus resultados em uma base de dados e oferece uma interface
simples para consultar o estado de um determinado servieo, a implementa<ghitk3oc-
tors se resumiu a uma consulta " base de dados especibcando apenas o servieo monitorado.

A implementae<o dogliteDoctor, exibida no C—digo Forfie/, foi baseada necriptfor-
necido pelo SAM para consultamveeb servicale acesso ~ base de dados, como apresentado
na Figura4.2 O mZtodaunQuery()executa cscript de consulta do SAM passando como
par%.metros o0 nome do campo que se deseja consultar na base de dados, o tipo de servieo
sendo consultado e o nome da mtquina onde o servieo estt sendo executado. Uma consulta
pelo campaservicestatusetorna um valor entrélp, caso o servieo tenha passado em todos

os testes do SAM Bown, caso contrfrio. Uma consulta pelo cantpstresultdetailsetorna
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detalhes sobre o resultado do teste, em um formato semelhante ao apresentado no Apendice
A. O mZtodayetCause()Jmplementa o comportamento colaborativo propost®@dotor pri-

meiro veripca se algum dd@octorsdos componentes dos quais ele depende identibcaram

a causa da falha. Se isso acontece, ele considera tal componente como o culpado pela falha
e informa isso para quem invocou inicialmente seu mZtmGause() Caso nenhum dos

componentes dos quais ele depende acusarem uma falha, ele pr—prio se acusa como culpado.

C—digo Fonte 5.7: ClaggidateDoctor.java

import java.io.lOException;

import java.util.!;
/M
I Implementae<o da interface DoctorlF para o middleware glLite.
! Para checar o estado de um servieo fazemos uma simples consulta "~ base
! de dados do SAM utilizando o script de linha de comando Sameery
I @author Alexandre N—brega Duarte alexandrend@gmail.com
1/
public class gLiteDoctor implements DoctorlF {
/1! Script de consulta ~ base de dados
)
private static final String script=/opt/lcg/same/client/bin/same-query”
/11 Servieo gLite ao qual este doctor estf associado.
1
private gLiteService service;
/1 Lista com os doctors dos servieso dos quais este Doctor depende.
1
private List<DoctorlF> doctors;
/1
| @param glLiteService' Um objeto que representa um serviso glLite
1
public gLiteDoctor(gLiteService service) {
this.service = service;
doctors =new Vector<DoctorlF >();
}
/11 @returns A causa da falha. Se algum dos Doctors do grafo de dependencia
detectar uma falha
| ele deve diagnosticar a causa. Caso contrfrio, o servieo Z apontado como causa
| para a falha na execue<o da tarefa e causa Z obtida por uma consulta a base de
dados
! do SAM para obter os celtimos resultados dos testes para este Doctor.
)
public Cause getCause () {
Iterator <DoctorlF> it = doctors.iterator();
while (it.hasNext()) {
DoctorlF d = (DoctorlF) it.next();
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if ( d.isFaulty () ) return d.getCause();
}
return new Cause(service , runQuerjtéstresultdetails” ));
}
/11 @returns true caso o servieo tenha sido considerado "down" pelo SAM.
1
public boolean isFaulty () {
return runQuery ('servicestatus" ).equalslgnoreCaséDown" ) ;
}
/n
! Executa uma consulta ~ base de dados do SAM
I @param what" o que se deseja consultar
I @return" um string com o resultado da consulta.
)
private String runQuery( String what ) {
StringBuffer sb =new StringBuffer();
try {
Scanner s =new Scanner(Runtime.getRuntime () .exec(script"+ +
what + "serviceabbr=" + service.getType () +' nodename=" +
service .getName()).getlnputStream());
while( s.hasNext() ) sb.append(s.next());
} catch (IOException e) {
}
return sb.toString ();
}
/1
| @param aDoctor um outro Doctor para a lista de dependencias.
)
public void addDoctor(DoctorlF aDoctor) {

doctors .add(aDoctor);

A classegLiteParser exibida no C—digo Forfie8, Z responszvel por extrair do arquivo
delog da tentativa de execuso da tarefa do usutrio os nomes dos servieos envolvidos na
falha da execue0. Sua implementas«o tambZm foi bastante facilitada uma vez que o SAM
oferece um mecanismo de consulta que permite identibcar o tipo de um determinado serviso
a partir de seu nome. O mZtodetServices(yarre todo o arquivo déog a procura de
nomes de miquinas e sempre que encontra um consulta a base de dados do SAM para tentar
identibcar se a mtquina Z ou n<o um serviso da grade. Se a mtquina estiver presente na base
de dados do SAM o mZtodgetServiceTypefetornart seu tipo, caso contrfrio a miquina

sert ignorada.
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C—digo Fonte 5.8: ClaggidteParser.java

import java.util.!;
import java.io.;
import java.net!;
/!
| Parser capaz de extrair todos os servieos glLite mencionados em um arquivo de log de
execue«o de uma tarefa.
I @author Alexandre N—brega Duarte alexandrend@gmail.com
1
public class gLiteParserimplements Parser {
/1! Script de consulta ~ base de dados
1
private static final String script=/opt/lcg/same/client/bin/same-query"
/' Nome do arquivo de log
1
private String filename;
/!
I Construtor
1
public gLiteParser(String filename) {
this . filename = filename;
}
/!
I Extrai todos os servieos de grade de um arquivo de log de execue<o de tarefa.
I @return" um conjunto com todos os servieos da grade mencionados no arquivo de
log
I @throws IOException' se o arquivo de log n«o puder ser acessado.
1
public Set<GridService> getServices (Jhrows IOException {
Set<String> already =new HashSet<String >();
Set<String> trash =new HashSet<String >();
Set<GridService> services apew HashSet<GridService >();
Scanner s =new Scanner(new InputStreamReademgw FilelnputStream (filename
)DDF
while (s.hasNext()) {
String hostname = s.next();
if ( 'already.contains (hostname) & !trash.contains (hostname)) {
try {
InetAddress .getByName (hostname) ;
int type = getServiceType (hostname);
if (type != gLiteService .OTHER ) {
services .addnew gLiteService (hostname ,
type));
already .add(hostname);
}
} catch( UnknownHostException e) {
trash.add(hostname);
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}

return services;

I Executa uma consulta ~ base de dados do SAM para descobrir o tipo de serviso
| executado em uma determinada mifquina
! @param hostnamé o nome de host do provivel serviso
! @return" Pode retornar CE, WMS, BDIl, SE ou OTHER se o servieo n<o for
encontrado .
1
private int getServiceType( String hostname ) {
StringBuffer sb =new StringBuffer();
try {
Scanner s =mew Scanner (Runtime.getRuntime () .exec(script"+
serviceabbr " + " nodename=" + hostname ).getlnputStream());

while( s.hasNext() ) sb.append(s.next());

if ( sb.toString().equals'CE")) return glLiteService .CE;
if ( sb.toString().equals'6E")) return glLiteService.SE;
if ( sb.toString().equals'BDIl" )) return glLiteService.BDIl;
if ( sb.toString ().equals'WMS")) return gLiteService .\W\VS;

} catch (1OException e) {

}
return glLiteService .OTHER;

Finalmente, temos a clasgkiteGraphGeneratqrexibida no C—digo Fore9, respon-
stvel pela geras<o do grafo de dependencia entrglageDoctors que possibilita o diagn—s-
tico colaborativo da origem da falha. Decidimos por mapear de forma estttica as relas>es de
dependencia entre os diferentes tipos de servieogldte uma vez que tais relacionamentos
Nn<o s<o alterados com frequencia, e usar esse mapeamento para estabelecer as dependencias
entre os servieos envolvidos na execue<o da tarefa do usutrio.

A Figura5.5ilustra o grafo estftico de dependencia entre os principais tipos de servisos
da gradayLite, que possuem servisos equivalentes na maioriantidgllewarede grade com-
putacional existentes hoje, e a aplicas<o do usutrio. Note que o grafo n<o apresenta ciclos
o que implica que grafos de dependsncia criados a partir deste grafo estftico tambZm n<o

ter«o ciclos, como requerido pefeamework
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A aplicas<o do usutrio depende do WMS para que a tarefa seja escalonada para um
Computing Elementapaz de atender todos os seus prZ-requisitos e do pGepruting
Elementpara que a tarefa possa ser efetivamente executada em um tfésskesNodesO
WMS, por sua vez, depende do Sistema de Informas<o da grade (BDII) para poder obter as
informas>es sobre oComputing Elementsxistentes e ser capaz de fazanatch-making
dos requisitos da tarefa com as propriedade<dosputing Elementdispon’veis. J+ €om-
puting Elementlepende d&torage Elemernpara armazenar e recuperar dados necessirios
para a execue<o da tarefa do usuirio e do Sistema de Informas<«o para encont&iortage
Elementque possua o0 espaso de armazenamento requisitado pela tarefa ou que possua 0s

dados necessirios para sua execues«o.

Aplicagdo
do
Usudrio

® |
%Al
|

Figura 5.5: Grafo de Dependencia para os Servieos do gLite

C—digo Fonte 5.9: ClaggateGraphGenerator.java
import java.util.!;
/"

! Implementas<o da interface GraphGenerator, capaz de gerar

! o grafo de dependencia para os Doctors de uma grade glLite.
I @author Alexandre N—brega Duarte alexandrend@gmail.com
]
public class gLiteGraphGeneratorimplements GraphGenerator {
/M
! Gerae<o de um grafo de dependencias para um conjunto de servieos glLite.
| @param services' Conjunto dos servieos gLite envolvidos na tentativa de

execue«o da aplicaes<o
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I @return” um grafo de dependencia entre gLiteDoctors cujo n— inicial Z um
AppDoctor.
)

public AppDoctor generateGraph(Set <GridService> services) {

AppDoctor appDoctor =new AppDoctor () ;

gLiteService gServices[] = (gLiteService[]) services.toArray();

gLiteDoctor gDoctors[] =new gLiteDoctor[gServices.length];
//Crias<o de um gLiteDoctor para cada servieo.
for(int i = 0; i < gServices.length; i++)

gDoctors[i] =new gLiteDoctor(gServices[i]);

// Dependencias da Aplicas<o do usufrio (AppDoctdr CE e WMS)

for(int i = 0; i < gServices.length; i++)
if ( gServices[i].getType() == glLiteService.CE || gServices][i].
getType () == gLiteService \WMS )

appDoctor.addDoctor(gDoctors[i]);

// Dependencias dos demais servieos
for( int i = 0; i < gServices.length; i++) {
for( int j = 0; j < gServices.length; j++ ){
/I Dependencias do Computing Element (BDIl e SE)
if ( gServices[i].getType() == gLiteService.CE) {
if ( gServices[j].getType() == glLiteService.
BDIl || gServices[j].getType() ==
gLiteService .SE )
gDoctors[i].addDoctor(gDoctors[j]);

}
// Dependencias do WMS (BDII)
else if( gServices[i].getType() == gLiteService WMS ) {
if ( gServices[j].getType() == glLiteService.
BDII )
gDoctors[i].addDoctor(gDoctors[j]);
}

}

return appDoctor;
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5.4 Considerae>es Finais do Cap’tulo

A abordagem descrita neste cap’tulo resultou na criae<o dérameworkpara o diagn—stico

de faltas em grades computacionais, na instanciae<o dems®eworkpara a criae<o de uma
ferramenta capaz de diagnosticar causas de falhas em uma grade computacional tomando
por base os resultados produzidos pela ferramenta de monitoras<o descrita no Capg’tulo

na publicas<o de dois artigos cient’Pcos.

O primeiro trabalho foi apresentado B@th International Conference on Advanced In-
formation Networking and Applicatiod®uarte et al. 2006e descreveu um prot—tipo ini-
cial implementado em Java di@meworkpara diagn—stico de faltas que serviu para aferir a
viabilidade da implementas<o da solue<o apresentada neste cap’tulo. O prot—tipo desenvol-
vido foi testado em duas grades computacionais baseadas emiddiswarediferentes, o
OurGrid [Cirne et al. 200be oGlobus[Foster e Kesselman 190& deu ind’cios iniciais de
gue a abordagem proposta seria vitvel, possibilitando que o restante do trabalho pudesse ser
desenvolvido.

Ap—s a execus«0 deste experimento inicial e da obtenso de indicas«o de que a soluso
proposta seria vitvel, partimos para a elaboras«o de um experimento maior e mais repre-
sentativo, descrito em detalhes no Cap’tejee que pudesse nos dar resultados claros da
efetividade da nossa solue<o para o diagn—stico de faltas em grades computacionais.

O segundo trabalho, descrevendo um rebPnamento da solueo inicial proposta no traba-
Iho anterior, foi apresentando rBiudent Forundo Fourth Latin-American Symposium on

Dependable Computing



Cap’tulo 6

Avalias<o Experimental

Decidimos conduzir um experimento para avaliar a efetividade da nossa proposta para o
diagn—stico da faltas em grades computacionais baseada no uso de testes automiticos de
software.

Aproveitando o trabalho que realizamos para a detece<o de falhas utilizando testes au-
tomiticos de software para grades baseadaniddleware gLiteapresentado no Cap’tulo
4, decidimos criar uma inst%onciafdonework GridDoctorcapaz de diagnosticar faltas em
servisos de grades baseadas neste masiddleware o gLiteGridDoctor. Apresentamos a
seqguir detalhes sobre o experimento realizado cghiteGridDoctorem uma grade real e

discutimos os resultados obtidos com o experimento.

6.1 DePnie0 do Experimento

O experimento foi realizado utilizando a grade computacional criada no contexto do projeto
EELA " 2 (E-Infrastructure shared between Europe and Latin Am§i&&ELA 201d.

A grade do projet&eELA " 2 foi criada utilizando aniddleware gLitee oferece cerca
de 3.000processadores e 7 petabytes de espaso de armazenamento para usuyfrias-de
tituie>es, localizados enl3 pa’ses da Europa e AmZrica Latina (Figbrd) [EELA 2014.

A infraestrutura de grade do projeRELA " 2 Z monitorada pelo SAM, que checa os
estados de todos os servieos da grade e publica os resultados das checagens em sua base de
dados. Na grade deELA " 2, assim como em virias outras grades, o0 SAM testa todos os

servieos da grade em intervalos de uma hora.

71
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Figura 6.1: Infraestrutura de Grade do Projeto EELA-2

Decidimos focar o experimento apenas nos servieos perifZricos da gtadep(iting
Elemente Storage Elemeftencontrados em todos os provedores de recursos da grade, por
serem estes 0s pontos cr'ticos no processo de diagn—stico. Servieos centrais como o WMS
s<0 encontrados me menor ncemero na grade e utilizados por um grande ncemero usutrios
simult%oneamente, o que facilita o processo de identiPcas<0 de uma falta nestes servieos.
AlZm disso, servieos centrais geralmente s« gerenciados por equipes mais experimentes,
com habilidade para detectar e corrigir rapidamente potenciais problemas. Por outro lado, os
servisos localizados nos provedores de recursos muitas vezes s<o0 gerenciados por equipes
inexperientes, que n<o tem ferramentas ou conhecimento para descobrir e corrigir problemas
t«o logo eles ocorram. AlZm disso, pela pouca experiencia, a probabilidade da ocorrencia
de falhas de conbguras«o aumenta sensilvelmente. Finalmente, esses dois tipos de servieos
s«0 geralmente encontrados na maioria dugdlewarede computas<o em grade, o que
torna mais ffcil a reprodus<o do experimento utilizando outras solus>es e infraestruturas
dispon’veis.

Criamos para este experimento dois tipos de aplicas>es de grade. A primeira aplicas<o
copia um arquivo d@Computing Elementnde est} sendo executada a aplicas<«o para um
Storage Elemenem seguida copia de volta o arquivo 8imrage Elememara oComputing
Elementcom um outro nome e faz uma comparas<o para checar se o arquivo recebido Z

identico ao arquivo enviado. Na situas<o em que n<o ocorram falha€omputing Element
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ou noStorage Elementtilizados, a execue<o da aplicas<o deve ser conclu’da com sucesso.
A segunda aplicas<o faz as mesmas transferencias de dados da primeira mas apresenta uma
falta proposital na comparas<o dos arquivos. Com isso, a execueo de aplicas>es do se-
gundo tipo sempre falham, independentemente da existencia ou n<o de falhas nos servisos
utilizados.

O primeiro tipo de aplicas<o Z utilizado para checar o diagn—stico de faltas nos servieos
da grade enquanto que o segundo tipo serve para checar se o sistema Z capaz de diagnosticar
uma falta existente na pr—pria aplicas<o.

Criamos ent<o quatro tipos de submiss>es envolvendo estas duas aplicas>es e ocorrencia

de falhas em no miximo um dos servieos utilizados, a saber:

1. Submiss<o com Falha na Aplicas<o. submetemos a aplicas<o incorreta para execu-
<0 utilizando umComputing Elemerd umStorage Elemertonsiderados dispon’veis

(Up) pelo SAM nas tres celtimas checagens.

2. Submiss<o com Falha naComputing Element submetemos a aplicas<o correta para
execu«o utilizando umComputing Elementonsiderado indispon’veDown) pelo
SAM nas tres celtimas checagens e Storage Elementonsiderado dispon’velp)

pelo SAM nas tres celtimas checagens.

3. Submiss<«o com Falha noStorage Element submetemos a aplicas<o correta para
execue«o utilizando unBtorage Elementonsiderado indispon’veDown) pelo SAM
nas tres celtimas checagens e@omputing Elemerdonsiderado dispon’veUp) pelo

SAM nas tres eltimas checagens.

4. Submiss<«o Correta: submetemos a aplicas<o correta para execue<«o utilizando um
Computing Elemerg umStorage Elementonsiderados dispon’veitlp) pelo SAM

nas tres celtimas checagens.

N<o achamos necessirio criar um quinto centrio com falhas simult%.neas nos dois servi-
*0S porgque nesta situas<o um diagn—stico apontando qualquer um dos dois servis0s como
culpado pela falha na execus<o da aplicas<o do usutrio estaria correto.

O artif'cio de considerar como dispon’veis ou indispon’veis apenas 0S servieos consi-

derados como tal em tres checagens consecutivas do SAM serve para diminuir a chance de
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classibcarmos como indispon’vel um serviso que teve apenas uma falha transiente, voltando
a funcionar em seguida, ou de considerarmos como dispon’vel um servieo com problemas
mas que por alguma raz«o Z considerado dispon’vel de forma intermitente. Essas medidas
s<«0 tambZm utilizadas pelos operadores de infraestruturas de grade, responstveis por seu
monitoramento, antes de considerarem um problema previamente detectado resolvido e an-
tes de enviarem uma notibcas<o para o administrador de um provedor de recursos solicitando
uma as<o face ~ detece«o de um novo problema.

As tarefas foram submetidas semgfeminutos ap—s o SAM ter realizado a sua celtima
checagem e, para o caso de tarefas ainda n<o conclu’das, canctladamsitos depois da
submiss<0,10 minutos antes do SAM realizar sua pr—xima checagem. Uma vez que as
tarefas em si n<o precisam de mais do que alguns poucos minutos para serem executadas,
uma execus«o n<o ser conclu’da ap4esminutos signibca que Gomputing Elemengstt
sobrecarregado e que a tarefa encontra-se na bla de espera do LRMS. Tal medida foi tomada
para evitar difereneas nos dados dispon’veis na base de dados do SAM entre 0 momento da
submiss<o das tarefas e 0 momento da realizas<o dos diagn—sticos. Ap—s a recuperas<o do
log da execus<0 de cada tarefagliteGridDoctor foi utilizado para diagnosticar a causa de
cada falha.

A situae<o de que uma tarefa n<o foi executad@ minutos ap—s sua submiss<o pode
acontecer por virias raz>es. Por exempl@amputing Elemergscolhido pode estar sobre-
carregado de trabalho e a tarefa pode permanecer na bla do LRMS por muito tempo.

Para cada tarefa submetida foram armazenados a data da submiss<o, o identibPcador da
tarefa na grade e o resultado esperado para sua execu«o, debnido de acordo com o tipo
da tarefa submetida. Ap—s a conclus<o da execue«o da tarefa, com ou sem falha, foram
armazenados tambZniag Pnal da execue«<«o e o diagn—stico efetuado gigkeGridDoctor
para 0s casos em que a execus<0 n<o foi conclu’da com sucesso.

Submetemos para execuso na grade do profeElA " 2 (no miximo) uma tarefa
de cada um dos quatro tipos mencionados acima por hora entre 035l 2009 e
0501/ 2010e entre os dia®4/ 02/ 2010e 28 02/ 201Q resultando en#.238 tarefas exe-
cutadas nod7 dias do experimento, o que nos dt uma mZdia, @é tarefas por hora. Esse
ncemero Z menor do que4a8 esperados por diversos fatores, incluindo o cancelamento de

tarefas que excederam #@8minutos miximos de execus<o e a n<o submiss<o de tarefas por
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inexistencia deComputing Elementsu Storage Elementsom as caracter’sticas necessirias
para o tipo de tarefa.

O experimento precisou ser suspenso entre o0@daxl/ 2010e 03 02/ 2010por conta
de um problema com a mquina na qual o SAM estava instalado e de onde eram submetidas

as tarefas do experimento.

6.2 Resultados Experimentais

A antlise dos resultados do experimento considera trss tipos de resultados. O primeiro Z
o Resultado Esperadpara o conjunto de tarefas submetidas, baseado no diagn—stico prZ-
dePnido para cada tipo de tarefa no momento da submiss<o. O segurRReszltado Ob-

tido, baseado no diagn—stico realizado geiteGridDoctore o celtimo Z Resultado Real
baseado na anflise manual ttmgsdas execue>es das tarefas.

O Resultado Esperadserve como uma estimativa do resultado que seria obtido com o
experimento no caso dos estados dos servieos da grade n«o serem alterados entre a celtima
avalias<o realizada pelo SAM e o momento em que a tarefa Z executada.

DebPnimos a taxa de acertos de nossa abordagem para o diagn—stico de faltas como sendo

o percentual de faltas que s<o corretamente diagnosticadas:

Diagnosticos Corretos

Taxa de Acerto= . .
T otal de Diagnosticos

(6.1)

Um diagn—stico incorreto pode ser tambZnFalso Positivoou um Falso Negativo
Um Falso Positivoocorre quando n<«o ocorre falha na execus«o da tarefa e mesmo assim o
sistema emite um diagn—stico de falta para algum servieo de grade enquantofgigoum
Negativoocorre quando acontece uma falha na execueo da tarefa e o sistema n<o emite
qualquer diagn—stico.

Apresentamos nesta se«<0 0s resultados experimentais obtidos para cada um dos tipos de

tarefas submetidas seguidos por uma anzlise geral do experimento.

6.2.1 Tarefatipo 1: Submiss<o com Falha na Aplicas<o

Durante a duras<o do experimento foram executad@52tarefas do tipo 1, cujo diagn—stico

esperado seriBalha na Aplicas<o uma vez que este tipo de tarefa foi submetido utilizando
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Tabela 6.1: Submiss<o com Falha na Aplica«<o

Falha App.| Falha SE| Falha CE
Resultado Esperado 1.052 0 0
Resultado Obtido 1.052 0 0
Resultado Real 991 37 24

um Computing Elemengé um Storage Elementonsiderados dispon’veis nas celtimas tres
checagens realizadas pelo SAM.

A Tabela6.1 apresenta os resultados obtidos para este tipo de tareéResdtado Es-
peradoera terl.052diagn—sticos de falha na pr—pria aplicas<o, 0 diagn—sticos de falhas no
Storage Elemerg 0 diagn—sticos de falha@omputing ElementO Resultado Obtiddoi
exatamente igual aResultado Esperado que aparentemente indicaria uma taxa de sucesso
de100% porZm, ao analisar manualmentegdas execus>es para dePnilResultado Real
observamos algumas discrep%oncias1Datarefas falhas, apen891falharam por conta
do erro proposital na aplicas«®7 delas falharam por um problema constwrage Element
selecionado €4 por um problema com €omputing ElementTais erros de diagn—stico
foram cometidos porque um desses dois servieos falhou entre duas checagens do SAM, dei-
xando o sistema em estado inconsistente, sem conhecimento do real estado desses servisos.
Por conta disso, agliteDoctorsresponsitveis por diagnosticar a falteaGamputing Element
ou noStorage Elemerfalharam. No Pnal, gLiteGridDoctorconseguiu uma taxa de acertos
de 94, 20% errando em apend&d dos1.052diagn—sticos realizados para este tipo de tarefa.

Tanto o ncemero dalsos Positivogsjuanto o neemero #alsos Negativoforam iguais &.

6.2.2 Tarefatipo 2: Submiss«o com Falha n&torage Element

Foram submetidak061tarefas do tipo 2, preparadas para utilizar storage Elemerton-
siderado indispon’vel e ur@omputing Elementonsiderado dispon’vel pelo SAM. Nesse
contexto oResultado Esperadserial.061 diagn—sticos de falha por problemaStorage
ElementporZm oResultado Obtidenostrou apena$.044falhas por problemas nStorage
Element(Tabela6.2) quando cResultado Readerial.014falhas por problemas nétorage
Elemente 30 falhas por problemas nGomputing Element O desvio nos resultados obti-

dos em relas<o aos esperados foi causado por transie>es no estadstoi@ge Elements
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Tabela 6.2: Submiss<o com Falha 8torage Element
Falha App.| Falha SE| Falha CE

Resultado Esperado 0 1.061 0
Resultado Obtido 0 1.044 0
Resultado Real 0 1.014 30

gue foram considerados indispon’veis antes da submiss<« mas voltaram a funcionar no mo-
mento da execue<o da tarefa e tambZm por mudaneas no estaddoatoputing Elements

gue foram considerados dispon’veis antes da submiss<o da tarefa mas falharam antes de sua
execue0. Por conta do30 diagn—sticos equivocados dentré.044realizados, a taxa de
sucesso dgLiteGridDoctorpara este tipo de tarefa foi @, 13% Novamente n<o houve

registro deFalsos Positivo®u Falsos Negativas

6.2.3 Tarefatipo 3: Submiss<o com Falha ndComputing Element

Os resultados para a tarefa de tipo 3, onde o componente falto&@o#puting Element
foram muito pr—ximos dos resultados para a tarefa tipo 2.

Foram submetidas.064tarefas do tipo 3 e Resultado Esperadserial.064falhas por
problemas naComputing ElementPorZm, ao invZs disso,Resultado Obtiddrouxe ape-
nasl1.031(Tabela6.3) diagn—sticos apontando problema€amputing Elememjuando o
Resultado Realeria998falhas por essa raz«o38falhas por problemas ristorage Element

Mais uma vez, a raz<o para @3 diagn—sticos incorretos entreld¥31 realizados foi
alteras<o no estado dos servieos, fazendo com g8e¢entativas de execuso que deveriam
falhar fossem completadas e que ouBB8sarefas falhas cujo diagn—stico emitido apontou
uma falha noComputing Elementenham falhado na verdade por problemasStorage
Element

Devido aos33 erros cometidos, a taxa de sucesso para este tipo de tarefad@igf®o

e tambZm n<o houve registro alsos Positivo®u Falsos Negativas
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Tabela 6.3: Submiss<o com Falha Gomputing Element
Falha App.| Falha SE| Falha CE

Resultado Esperado 0 0 1.064
Resultado Obtido 0 0 1.031
Resultado Real 0 33 998

Tabela 6.4: Submiss<o Correta

Falha App.| Falha SE| Falha CE
Resultado Esperado 0 0 0
Resultado Obtido 68 0 0
Resultado Real 0 29 39

6.2.4 Tarefatipo 4: Submiss<o Correta

Finalmente, tambZm foram submetida@61 tarefas do tipo 4 durante @ dias do expe-
rimento. Uma vez que n<o0 ht erro na aplicas<o em execue<o e para cada submiss<o foram
selecionado€omputing Elements Storage Elementsonsiderados dispon’veis nas celtimas
tres checagens realizadas pelo SAMResultado Esperadseria que todas as tarefas fos-
sem executadas corretamente e que nenhum diagn—stico fosse realizado. PorZm, novamente
aconteceram alteraes>es no estado dos servieos selecionafddasl.061tarefas acabaram
falhando, como exibido na Tabedad.

O gLiteGridDoctordiagnosticou erroneamente a causag&falhas como sendo proble-
mas na pr—pria aplicae<o, uma vez que tar@omputing Elemerquanto dStorage Element
apareciam na base de dados do SAM como dispon’veis, fazendo com que a resposta padr<o
fosse utilizada, acusando a pr—pria aplicas<o de ser a origem do problema. Analisando os
logs das tentativas falhas de execue<o constatamos que na veR®adielas falharam por
conta de problemas n@omputing Elemerd 39 por conta de problemas 18iorage Element
fazendo com que gLiteGridDoctor obtivesse uma taxa de sucesso08€ n<«o acertando
nenhum dos diagn—sticos efetuados para este tipo de tarefa. TambZm n<o houve registro de
Falsos Positivo®u Falsos Negativas

f importante reforear que este resultado se deve diretamente ~ decis«o de considerar a

pr—pria aplicas<o como falha sempre que os servieos da grade utilizados por ela em uma
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Tabela 6.5: Resumo dos Diagn—sticos Realizados

Tipo de Tarefal Diagn—sticosAcertos| Erros| Taxa de Acerta
1 1.052 991 61 94,20%
2 1.044 1.014 30 97,12%
3 1.031 998 33 96,80%
4 68 0 68 0%
Total 3.195 3.003 | 192 93,99%

tentativa frustrada de execue<o forem considerados dispon’veis. Tal decis<o foi tomada com
0 objetivo de n<o obrigar o usutrio dyliteGridDoctora ter que fornecer um conjunto de
testes automiticos para sua aplicas<o. PorZm, na existencia de tal conjunto de testes seria
poss'vel alterar a classppDoctorpara que seu mZtodsFaulty() s— retornas3eue caso
um dos testes da aplicas<o falhasse. No entanto, mesmo existindo tais testes para a aplicas<o
do usuitrio, a taxa de acertos nesse cenirio se manteria a mesma uma vez que ao invZs de
diagnosticar erroneamente a aplicas<o como culpada pela falphit@GridDoctorn<o iria
emitir nenhum diagn—stico j que os testes da aplicas<o, em tese, n<o falhariam.

Este Z um exemplo claro dos efeitos da assincronia encontrada em um sistema distri-
bu’do real, como a grade computacional utilizada durante os experimentos, e demostra uma

limitae<o pritica para solue>es que visam o diagn’ostico de faltas neste tipo de infraestrutura.

6.2.5 Anilise dos Resultados

A Tabela6.5 mostra um resumo dos resultados dos experimentos para 0s quatro tipos de
tarefas. Observamos o diagn—stic8.t185falhas nagt.238tarefas submetidas. A taxa de
falhas nas tarefas submetidas foidde38% muito pr—xima da%esperados uma vez que
3 dos 4 tipos de tarefas criadas possuem falhas.

Destes3.195diagn—stico8,003foram considerados diagn—sticos corrett@2éoram
considerados diagn—sticos incorretos.

O grtbco exibido na Figu&2mostra a evolus«o da taxa mZdia de acerto com o ncemero
de diagn—sticos efetuados. f poss’vel observar que ap—s d&@adimgn—sticos efetua-
dos a taxa de mZdia de acertos comeea a convergirg@dee a partir dai pouco oscila em

relae<o a este valor, mostrando que a quantidade de diagn—sticos realizados foi 0 subciente
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para termos uma boa mZdia da taxa de acerto.
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Figura 6.2: Evoluso da Taxa MZdia de Acertos

Agrupamos 0s3.195 diagn—sticos edb amostras independentes @& diagn—sticos
cada. O histograma exibido na Figue& mostra a distribuie<o de frequencia para a taxa
de acerto dag5 amostras. Podemos ver pelo histograma que na grande maioria das amos-
tras 89%), a taxa de acerto foi maior ou iguab2% sendd®2%e 93%as taxas de acerto

mais frequentes, aparecendo cada um&@#das amostras.
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Figura 6.3: Distribuie<o de Frequencia para a Taxa de Acertos

Realizamos ent<o uma anflise da distribuie<o de probabilidades para a taxa de acerto

das 45 amostras e identipcamos que a taxa de acertos segue uma distribuie<o normal,
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Figura 6.4: Distribuie<o de Probabilidades para a Taxa de Acertos

como ilustrado na Figur&.4, com mZdiau = 93,99% e desvio padrd = 2,92%
Com isso, pudemos debnir o intervalo de conbanea com n'vel de conbanea de 95%
para taxa de acertos do nosso experimento como SiBuaibetta, Reis e Bornia 20D8
IC (Taxa de Acertos,95%) = u+ 1,96# ! oulC (T axa de Acertos,95%) = 93,99%=+
5,63% Resultando em um intervalo variando&®&27%a 99, 62%
DebPnimos tambZm o intervalo de conbanea com n'vel de conban-®9%&
que Z dado pela equa«o:IC(Taxa de Acertos99%) = p + 2,576# ! ou
IC (Taxa de Acertos,99%) = 93,99%=+ 7,52% resultando em um intervalo variando
de86,47%a 100%



Cap’tulo 7

Conclusyes e Trabalhos Futuros

Apresentamos neste trabalho uma abordagem para a detece<o de falhas e diagn—stico de
faltas em grades computacionais baseadas na utilizas<o de testes automiticos de software,
criados juntamente com o software durante sua fase de desenvolvimento.

Tal abordagem foi substanciada pela crias<o de uma ferramenta para detece<o de falhas
e de umframeworkpara o diagn—sticos de faltas, ambos baseados na utilizas<o de testes
automiticos de software.

A ferramenta de detece<o de falhas denomin&gavice Availability Monitoringou sim-
plesmente SAM, tornou-se a principal ferramenta de monitoramento e operas«o em virias
das maiores infraestruturas de grade computacional existente§Gagéiardi 2005 The
European Grid Initiative 2036BEEGrid 20190 EELA 201Q BalticGrid 20109 NGS 2010
int.eu.grid 2010D-Grid 201Q EuChinaGrid 2010EuAsiaGrid 2010The EUIndiaGrid Pro-
ject 2010 ItalianGrid 2010 NGS 2010 ItalianGrid 2010.

O frameworkpara o diagn—stico automi#tico de faltas em grades, baGzatidoctor,

apresenta caracter’sticas importantes em uma solueo genZrica para o diagn—stico de faltas:

¥ Baixa Intrusividade: n<o requer qualquer alteras<o no c—digo fonte dos servisos da

grade nem das aplicas>es dos usufrios;

¥ Simplicidade: a solus<o Z extremamente simples, tendo sido implementada em pou-
cas centenas de linhas de c—digo, possibilitando uma ffcil compreens«<o de seu funci-

onamento;
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¥ Ficil Manutens«0: a solus0o estt automaticamente atualizada sempre que novas ver-
s>es dos servieos de grade, juntamente com seu conjunto de testes automiticos, s<0

disponibilizados;

¥ Alta Flexibilidade: a solus<0 se baseia na existencia de componebBtestorscapazes
de diagnosticar faltas em um cenico tipo de servieo, podendo ser facilmente estendida

com a crias<o de novos componentes de diagn—stico.

Para Pns de valida«<o, frameworkproposto foi instanciado para o mesmdaddleware
de computas«o em grades para o qual o SAM foi inicialmente projetado, chaglatk
dando origem a uma ferramenta chamgtaeGridDoctor. Tal ferramenta foi utilizada em
um experimento pritico realizado em uma grade computacional real e em operas<o.

O experimento foi conduzido durand& dias, entre os diasy 12/ 2009e 05 01/ 2010
e entre os dia®4/ 02/ 2010e 28 02/ 201Q resultando na submiss<«o de238tarefas. Fo-
ram criados duas aplicas>es simples, que fazem transferencias de arquivoentpiting
Elements Storage Elements que comparam o0s arquivos enviados e recebidos nessas trans-
ferencias. A diferenea entre as duas aplicas>es esta na injes<o de uma falha em uma delas
para garantir que sua execu=0 n<o serf bem sucedida, independentemente dos servieos da
grade utilizados. Tais aplicas>es foram ent<o submetidas para execus<o na grade utilizando
combinas>es de servieos considerados funcionais e n<o funcionais, podendo ser agrupadas

como descrito a seguir:

¥ Submiss<o com Falha na Aplicas<o. submetemos a aplicas<o com a falha para exe-
cue<o utilizando umComputing Elemerg umStorage Elementonsiderados dispon’-
veis Up) pelo SAM;

¥ Submiss<o com Falha nodComputing Element submetemos a aplicas<o correta para
execue«<o utilizando umComputing Elementonsiderado indispon’veDown) e um

Storage Elemertonsiderado dispon’veUp);

¥ Submiss<o com Falha noStorage Element submetemos a aplicas«o correta para
execue<0 utilizando unBtorage Elemerdonsiderado indispon’veDown) e umCom-

puting Elementonsiderado dispon’veUp);



84

¥ Submiss<o Correta submetemos a aplicas<o correta para execus<o utilizando um

Computing Elemerg umStorage Elemertonsiderados dispon’veislf) pelo SAM.

3.195dentre agl.238tarefas submetidas falharam, valor muito pr—ximo da taxa esperada
de 75%de falhas, uma vez que 3 entre cada 4 tarefas submetidas continham uma falha na
pr—pria aplicas<o ou em um dos servieos utilizadosglL@eGridDoctor foi utilizado para
diagnosticar a causa dessas falhas, tendo conseguido apontar corretamente a3@03a de
das3.195falhas.

Agrupamos 0s3.195 diagn—sticos edb amostras independentes @& diagn—sticos
cada. A antlise de distribuie<o de probabilidades paratasmostras coletadas durante
0 experimento apontou 0s seguintes intervalos de conbanea para a taxa de acerto da ferra-
menta:93,99%= 5,63%para um n'vel de conbPanea @%e 93, 99%=* 7,52%para um
n'vel de conbane<a d89%

f importante ressaltar que estes resultados foram obtidos em um experimento realizado
em uma grade computacional real e em produe<o. Por conta disso, foram afetadas direta-
mente pela assincronia existente neste tipo de infraestrutura. Em uma infraestrutura larga-
mente distribu’da como uma grade computacional Z imposs’vel ter certeza sobre o estado dos
servieos antes de efetivamente tentar utilizt-los. Os diagn—sticos incorretos realizados pela
ferramenta desenvolvida durante o experimento se devem exatamente a esta assincronia, que
faz com que o estado da grade no momento em que o sistema Z checado pela ferramenta
de monitoras<o seja diferente do seu estado no momento em que as tarefas s<o submetidas
para execus<o, que por sua vez Z diferente do estado da grade no momento em que a ferra-
menta de diagn—stico tenta identibcar a falta que originou a falha na execue<o da aplicas<o
do usutrio.

Os resultados obtidos comprovam a validade da nossa hip—tese de que os mesmos testes
de aceitas<o utilizados durante a fase de desenvolvimento para aferir quando o software est}
pronto ou n<o para ir para o ambiente de produs<o podem ser utilizados tambZm para detectar
falhas em servieos de grade e servir de base para um serviso de localiza<o e diagn—stico de
faltas.

Apesar de n<«0 termos encontrado na literatura trabalhos e resultados que pudessem ser
comparados com os resultados que obtivemos como nosso experimento, acreditamos que

94%de acerto seja um excelente resultado e que uma ferramenta com este n’vel de preci-
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s«0 pode efetivamente facilitar a vida dos usutrios das grades computacionais e ser cetil no
momento em que estes forem obrigados a identibcar a raz«o pela qual a execuso de sua

aplicas<o na grade n<o foi bem sucedida.

7.1 Trabalhos Futuros

Como poss'vel trabalho futuro vislumbramos um rePnamento da implementasghido
teGridDoctore uma poss’vel integrae<o da ferramenta com miquinas de submiSsto (
mission Machingsutilizadas por muitos usutrios e organizae>es virtuais para gerenciar a
submiss<o de tarefas para execue<o em uma gigdee.

Tal integras<o facilitaria ainda mais o uso da solue<o proposta, implicando na imediata
adoe<«o por um grande ncemero de usuirios, e possibilitaria a coleta de uma enorme quanti-
dade de dados sobre 0 desempenho da ferramenta, permitindo uma antlise ainda mais precisa
de sua precis<o e dos benef'cios obtidos com sua utilizas<o.

AlZm disso, pretendemos disponibilizar livremente para a comunidade de usutrios de
grades computacionais tantdrameworkcriado quanto a ferramenta de diagn—stico desen-
volvida para fomentar a instanciae<o di@meworkpara outrosniddlewaree outras infraes-
truturas de grade, aumentando signibPcativamente o tamanho da comunidade potencialmente
benebciada por sua utilizas<o.

Uma outra dires<o que pretendemos seguir Z o desenvolvimento de uma soluso para
recuperas«o automitica em cenirios de falha baseada nos diagn—sticos emitidos pelo
GridDoctor. Dessa forma, o usufrio poderia ser totalmente removido do processo de di-
agn—stico e ressubmiss<o e poderia concentrar-se apenas na produeo e antlise dos seus
resultados.

Planejamos tambZm executar novos experimentos envolvendo diretamente os usuztrios de
grades computacionais para avaliar os poss’veis impactos no seu Buxo de trabalho e em sua
produtividade por conta da utiliza*<o de uma ferramenta para o diagn—stico automitico de
faltas.

Finalmente, pretendemos continuar com a condus<o sloseyssobre gerencia de fa-

Ihas em grades computacionais para podemos trasar um panorama hist—rico da evolue<o da

frea com a poss’vel adoe<o de ferramentas de diagn—stico automittico de faltas, reduzindo
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0 ncemero de reclamas>es sobre este que Z apontado como o maior problema enfrentado pe-
los usutrios de grades computacionais quando precisam lidar com a ocorrencia falhas na

execue«<o de suas aplicas>es.
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Apendice A

Resultado Detalhado de uma Falha

Detectada pelo SAM

Este Apendice apresenta o resultado completo emitido pelo SAM no momento em que foi

detectada uma falha na execue«o do teste de submiss<o de tarefa eGomputing Ele-

ment
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SAM test: CE-sft-job
Submitter VO: ops
Node: iutl5auvergridce0l.univ-bpclermont.fr

Execution time: 26-Apr-2010 03:24:54

Mon Apr 26 02:07:56 UTC 2010
Submitting from host: sam211.cern.ch
DN: /DC=ch/DC=cern/OU=0rganic Units/OU=Users/CN=wlapka/CN=623537/CN=Wojciech Lapka

Generating JDL file:

Executable = "/bin/sh";

Arguments = "-x testjob.sh";

StdOutput = "testjob.out";

StdError = "testjob.out";

InputSandbox = {"testjob.sh","testjob.tgz","same.conf"};

OutputSandbox = {"testjob.out","testjob-results.tgz"};

Requirements = other.GlueCEInfoHostName == "iut15auvergridce01.univ-bpclermont.fr";
RetryCount = 0;

ShallowRetryCount = 1;

content of testjob.sh

#1/bin/sh
tar xzf testjob.tgz
if [$? -ne 0] ; then
echo "Problem unpacking SAM Framework on WN: $(hostname)"
exit 1
fi
export SAME_WORK="pwd"/work; bin/same-exec -c same.conf --nodetest testjob iut15auvergridce01.univ-bpclermont.fr -- CE-1272247276 samdpmOO1.cern.ch prod-Ifc-shared-ce

Submitting a job

+ glite-wms-job-submit -a --vo ops -o testjob.jid testjob.jdI

Warning - --vo option ignored

Connecting to the service https://wms208.cern.ch:7443/glite_wms_wmproxy_server
glite-wms-job-submit Success
The job has been successfully submitted to the WMProxy
Your job identifier is:
https://lwms208.cern.ch:9000/k50krDHO-mHdIFSxgayEOA
The job identifier has been saved in the following file:
/home/samops/.same/CE/nodes/iutl5auvergridce01.univ-bpclermont.fr/testjob.jid

+ set +x

Job status:

BOOKKEEPING INFORMATION:
Status info for the Job : https://wms208.cern.ch:9000/k50krDHO-mHdIFSxgayEOA
Current Status:  Aborted
Logged Reason(s):
- Job got an error while in the CondorG queue.
- Job got an error while in the CondorG queue.
Status Reason:  hit job shallow retry count (1)
Destination: iutl5auvergridce01.univ-bpclermont.fr:2119/jobmanager-lcgpbs-ops
Submitted: Mon Apr 26 04:07:59 2010 CEST

Job failed with logging info:

LOGGING INFORMATION:
Printing info for the Job : https://wms208.cern.ch:9000/k50krDHO-mHdIFSxqayEOA

Event: RegJob

- Arrived = Mon Apr 26 04:07:59 2010 CEST

- Host = wms208.cern.ch

-Ns = https://lwms208.cern.ch:7443/glite_wms_wmproxy_server

- Nsubjobs = 0

- Source = NetworkServer

- Src instance = https://wms208.cern.ch:7443/glite_wms_wmproxy_server

- Timestamp = Mon Apr 26 04:07:59 2010 CEST

- User = /DC=ch/DC=cern/OU=0rganic Units/OU=Users/CN=wlapka/CN=623537/CN=Wojciech Lapka

Event: RegJob

- Arrived = Mon Apr 26 04:07:59 2010 CEST

- Host = wms208.cern.ch

-Ns = https://wms208.cern.ch:7443/glite_wms_wmproxy_server

- Nsubjobs = 0

- Source = NetworkServer

- Src instance = https://lwms208.cern.ch:7443/glite_wms_wmproxy_server

- Timestamp = Mon Apr 26 04:07:59 2010 CEST

- User = /DC=ch/DC=cern/OU=0rganic Units/OU=Users/CN=wlapka/CN=623537/CN=Wojciech Lapka

Event: Accepted

- Arrived = Mon Apr 26 04:08:01 2010 CEST
- From = NetworkServer

- From host = sam2ll.cern.ch

- Host = wms208.cern.ch

- Source = NetworkServer

- Src instance = https://wms208.cern.ch:7443/glite_wms_wmproxy_server



- Timestamp = Mon Apr 26 04:08:01 2010 CEST
- User = /DC=ch/DC=cern/OU=0rganic Units/OU=Users/CN=wlapka/CN=623537/CN=Wojciech Lapka

Event: EnQueued

- Arrived = Mon Apr 26 04:08:01 2010 CEST

- Host = wms208.cern.ch

- Queue = /var/glite/workload_manager/jobdir

- Result = START

- Source = NetworkServer

- Src instance = https://wms208.cern.ch:7443/glite_wms_wmproxy_server

- Timestamp = Mon Apr 26 04:08:01 2010 CEST

- User = /DC=ch/DC=cern/OU=0rganic Units/OU=Users/CN=wlapka/CN=623537/CN=Wojciech Lapka

Event: EnQueued

- Arrived = Mon Apr 26 04:08:02 2010 CEST

- Host = wms208.cern.ch

- Queue = Jvar/glite/workload_manager/jobdir

- Result = OK

- Source = NetworkServer

- Src instance = https://lwms208.cern.ch:7443/glite_wms_wmproxy_server

- Timestamp = Mon Apr 26 04:08:02 2010 CEST

- User = /DC=ch/DC=cern/OU=0rganic Units/OU=Users/CN=wlapka/CN=623537/CN=Wojciech Lapka

Event: DeQueued

- Arrived = Mon Apr 26 04:08:02 2010 CEST

- Host = wms208.cern.ch

- Queue = /var/glite/workload_manager/jobdir

- Source = WorkloadManager

- Src instance = 28945

- Timestamp = Mon Apr 26 04:08:02 2010 CEST

- User = /DC=ch/DC=cern/OU=0rganic Units/OU=Users/CN=wlapka/CN=623537/CN=Wojciech Lapka/CN=proxy/CN=proxy

Event: Match

- Arrived = Mon Apr 26 04:08:04 2010 CEST

- Dest id = iutl5auvergridce01.univ-bpclermont.fr:2119/jobmanager-lcgpbs-ops

- Host = wms208.cern.ch

- Source = WorkloadManager

- Src instance = 28945

- Timestamp = Mon Apr 26 04:08:04 2010 CEST

- User = /DC=ch/DC=cern/OU=0rganic Units/OU=Users/CN=wlapka/CN=623537/CN=Wojciech Lapka/CN=proxy/CN=proxy

Event: EnQueued

- Arrived = Mon Apr 26 04:08:04 2010 CEST

- Host = wms208.cern.ch

- Queue = /var/glite/jobcontrol/jobdir

- Result = START

- Source = WorkloadManager

- Src instance = 28945

- Timestamp = Mon Apr 26 04:08:04 2010 CEST

- User = /DC=ch/DC=cern/OU=0rganic Units/OU=Users/CN=wlapka/CN=623537/CN=Wojciech Lapka/CN=proxy/CN=proxy

Event: EnQueued

- Arrived = Mon Apr 26 04:08:04 2010 CEST

- Host = wms208.cern.ch

- Queue = /var/glite/jobcontrol/jobdir

- Result = OK

- Source = WorkloadManager

- Src instance = 28945

- Timestamp = Mon Apr 26 04:08:04 2010 CEST

- User = /DC=ch/DC=cern/OU=0rganic Units/OU=Users/CN=wlapka/CN=623537/CN=Wojciech Lapka/CN=proxy/CN=proxy

Event: DeQueued

- Arrived = Mon Apr 26 04:08:05 2010 CEST

- Host = wms208.cern.ch

- Local jobid = unavailable

- Queue = /var/glite/jobcontrol/jobdir

- Source = JobController

- Src instance = unique

- Timestamp = Mon Apr 26 04:08:05 2010 CEST

- User = /DC=ch/DC=cern/OU=0rganic Units/OU=Users/CN=wlapka/CN=623537/CN=Wojciech Lapka/CN=proxy/CN=proxy
Event: Transfer

- Arrived = Mon Apr 26 04:08:05 2010 CEST

- Dest host = localhost

- Dest instance = Jvar/glite/logmonitor/CondorG.log/CondorG.1272241459.log
- Dest jobid = unavailable

- Destination = LogMonitor

- Host = wms208.cern.ch

- Reason = unavailable

- Result = START

- Source = JobController

- Src instance = unique

- Timestamp = Mon Apr 26 04:08:05 2010 CEST

- User = /DC=ch/DC=cern/OU=0rganic Units/OU=Users/CN=wlapka/CN=623537/CN=Wojciech Lapka/CN=proxy/CN=proxy
Event: Transfer

- Arrived = Mon Apr 26 04:08:05 2010 CEST

- Dest host = localhost

- Dest instance = /var/glite/logmonitor/CondorG.log/CondorG.1272241459.log
- Dest jobid = 2445508

- Destination = LogMonitor

- Host = wms208.cern.ch

- Reason = unavailable

- Result = OK

- Source = JobController

- Src instance = unigue

- Timestamp = Mon Apr 26 04:08:05 2010 CEST

- User = /DC=ch/DC=cern/OU=0rganic Units/OU=Users/CN=wlapka/CN=623537/CN=Wojciech Lapka/CN=proxy/CN=proxy
Event: Accepted

- Arrived = Mon Apr 26 04:08:10 2010 CEST

- From = JobController

- From host = localhost

- From instance = unavailable



- Host = wms208.cern.ch

- Local jobid = 2445508

- Source = LogMonitor

- Src instance = unique

- Timestamp = Mon Apr 26 04:08:10 2010 CEST

- User = /DC=ch/DC=cern/OU=0rganic Units/OU=Users/CN=wlapka/CN=623537/CN=Wojciech Lapka/CN=proxy/CN=proxy
Event: Transfer

- Arrived = Mon Apr 26 04:23:38 2010 CEST

- Dest host = unavailable

- Dest instance = /var/glite/logmonitor/CondorG.log/CondorG.1272241459.log

- Dest jobid = unavailable

- Destination = LRMS

- Host = wms208.cern.ch

- Reason = 10 data transfer to the server failed

- Result = FAIL

- Source = LogMonitor

- Src instance = unique

- Timestamp = Mon Apr 26 04:23:38 2010 CEST

- User = /DC=ch/DC=cern/OU=0rganic Units/OU=Users/CN=wlapka/CN=623537/CN=Wojciech Lapka/CN=proxy/CN=proxy
Event: Done

- Arrived = Mon Apr 26 04:23:45 2010 CEST

- Exit code = 1

- Host = wms208.cern.ch

- Reason = Job got an error while in the CondorG queue.

- Source = LogMonitor

- Src instance = unique

- Status code = FAILED

- Timestamp = Mon Apr 26 04:23:45 2010 CEST

- User = /DC=ch/DC=cern/OU=0rganic Units/OU=Users/CN=wlapka/CN=623537/CN=Wojciech Lapka/CN=proxy/CN=proxy

Event: Resubmission

- Arrived = Mon Apr 26 04:23:45 2010 CEST

- Host = wms208.cern.ch

- Reason = unavailable

- Result = WILLRESUB

- Source = LogMonitor

- Src instance = unique

- Tag = unavailable

- Timestamp = Mon Apr 26 04:23:45 2010 CEST

- User = /DC=ch/DC=cern/OU=0rganic Units/OU=Users/CN=wlapka/CN=623537/CN=Wojciech Lapka/CN=proxy/CN=proxy

Event: EnQueued

- Arrived = Mon Apr 26 04:23:45 2010 CEST

- Host = wms208.cern.ch

- Queue = /var/glite/workload_manager/jobdir

- Reason = unavailable

- Result = START

- Source = LogMonitor

- Src instance = unique

- Timestamp = Mon Apr 26 04:23:45 2010 CEST

- User = /DC=ch/DC=cern/OU=0rganic Units/OU=Users/CN=wlapka/CN=623537/CN=Wojciech Lapka/CN=proxy/CN=proxy

Event: EnQueued

- Arrived = Mon Apr 26 04:23:45 2010 CEST

- Host = wms208.cern.ch

- Queue = /var/glite/workload_manager/jobdir

- Reason = unavailable

- Result = OK

- Source = LogMonitor

- Src instance = unique

- Timestamp = Mon Apr 26 04:23:45 2010 CEST

- User = /DC=ch/DC=cern/OU=0rganic Units/OU=Users/CN=wlapka/CN=623537/CN=Wojciech Lapka/CN=proxy/CN=proxy

Event: DeQueued

- Arrived = Mon Apr 26 04:23:45 2010 CEST

- Host = wms208.cern.ch

- Queue = /var/glite/workload_manager/jobdir

- Source = WorkloadManager

- Src instance = 28945

- Timestamp = Mon Apr 26 04:23:45 2010 CEST

- User = /DC=ch/DC=cern/OU=0rganic Units/OU=Users/CN=wlapka/CN=623537/CN=Wojciech Lapka/CN=proxy/CN=proxy

Event: Resubmission

- Arrived = Mon Apr 26 04:23:45 2010 CEST

- Host = wms208.cern.ch

- Reason = token still exists

- Result = SHALLOW

- Source = WorkloadManager

- Src instance = 28945

- Tag = Jvar/glite/SandboxDir/k5/https_3a_2f 2fwms208.cern.ch_3a9000_2fk50krDHO-mHdIFSxgqayEOA/token.txt

- Timestamp = Mon Apr 26 04:23:45 2010 CEST

- User = /DC=ch/DC=cern/OU=0rganic Units/OU=Users/CN=wlapka/CN=623537/CN=Wojciech Lapka/CN=proxy/CN=proxy
Event: Match

- Arrived = Mon Apr 26 04:23:46 2010 CEST

- Dest id = iutl5auvergridce0l.univ-bpclermont.fr:2119/jobmanager-lcgpbs-ops

- Host = wms208.cern.ch

- Source = WorkloadManager

- Src instance = 28945

- Timestamp = Mon Apr 26 04:23:46 2010 CEST

- User = /DC=ch/DC=cern/OU=0rganic Units/OU=Users/CN=wlapka/CN=623537/CN=Wojciech Lapka/CN=proxy/CN=proxy

Event: EnQueued

- Arrived = Mon Apr 26 04:23:46 2010 CEST

- Host = wms208.cern.ch

- Queue = /var/glite/jobcontrol/jobdir

- Result = START

- Source = WorkloadManager

- Src instance = 28945

- Timestamp = Mon Apr 26 04:23:46 2010 CEST

- User = /DC=ch/DC=cern/OU=0rganic Units/OU=Users/CN=wlapka/CN=623537/CN=Wojciech Lapka/CN=proxy/CN=proxy



Event: EnQueued
- Arrived

- Host

- Queue

- Result

- Source

- Src instance

- Timestamp

- User

Event: DeQueued
- Arrived

- Host

- Local jobid

- Queue

- Source

- Src instance

- Timestamp

- User

Event: Transfer
- Arrived

- Dest host

- Dest instance
- Dest jobid

- Destination

- Host

- Reason

- Result

- Source

- Src instance

- Timestamp

- User

Event: Transfer
- Arrived

- Dest host

- Dest instance
- Dest jobid

- Destination

- Host

- Reason

- Result

- Source

- Src instance

- Timestamp

- User

Event: Accepted
- Arrived

- From

- From host

- From instance
- Host

- Local jobid

- Source

- Src instance

- Timestamp

- User

Event: Transfer
- Arrived

- Dest host

- Dest instance
- Dest jobid

- Destination

- Host

- Reason

- Result

- Source

- Src instance

- Timestamp

- User
Event: Done
- Arrived

- Exit code
- Host

- Reason

- Source

- Src instance
- Status code
- Timestamp
- User

Mon Apr 26 04:23:46 2010 CEST
wms208.cern.ch
= /var/glite/jobcontrol/jobdir
OK
WorkloadManager
= 28945
= Mon Apr 26 04:23:46 2010 CEST
= /DC=ch/DC=cern/OU=0rganic Units/OU=Users/CN=wlapka/CN=623537/CN=Wojciech Lapka/CN=proxy/CN=proxy

Mon Apr 26 04:23:47 2010 CEST
wms208.cern.ch
= unavailable
= /var/glite/jobcontrol/jobdir
= JobController
= unique
= Mon Apr 26 04:23:47 2010 CEST
= /DC=ch/DC=cern/OU=0rganic Units/OU=Users/CN=wlapka/CN=623537/CN=Wojciech Lapka/CN=proxy/CN=proxy

= Mon Apr 26 04:23:47 2010 CEST
= localhost
= /var/glite/logmonitor/CondorG.log/CondorG.1272241459.log
unavailable
LogMonitor
= wms208.cern.ch
= unavailable
START
JobController
unique
Mon Apr 26 04:23:47 2010 CEST
= /DC=ch/DC=cern/OU=0rganic Units/OU=Users/CN=wlapka/CN=623537/CN=Wojciech Lapka/CN=proxy/CN=proxy

= Mon Apr 26 04:23:47 2010 CEST
= localhost
= /var/glite/logmonitor/CondorG.log/CondorG.1272241459.log
2445573
LogMonitor
= wms208.cern.ch
= unavailable
OK
JobController
= unique
= Mon Apr 26 04:23:47 2010 CEST
= /DC=ch/DC=cern/OU=0rganic Units/OU=Users/CN=wlapka/CN=623537/CN=Wojciech Lapka/CN=proxy/CN=proxy

Mon Apr 26 04:23:51 2010 CEST
JobController
= localhost
= unavailable
= wms208.cern.ch
2445573
LogMonitor
= unique
= Mon Apr 26 04:23:51 2010 CEST
= /DC=ch/DC=cern/OU=0rganic Units/OU=Users/CN=wlapka/CN=623537/CN=Wojciech Lapka/CN=proxy/CN=proxy

= Mon Apr 26 04:49:15 2010 CEST
= unavailable
= Jvar/glite/logmonitor/CondorG.log/CondorG.1272241459.log
= unavailable
= LRMS
= wms208.cern.ch
= 10 data transfer to the server failed
= FAIL
= LogMonitor
= unique
= Mon Apr 26 04:49:15 2010 CEST
= /DC=ch/DC=cern/OU=0rganic Units/OU=Users/CN=wlapka/CN=623537/CN=Wojciech Lapka/CN=proxy/CN=proxy

= Mon Apr 26 04:49:27 2010 CEST
= 1
= wms208.cern.ch
= Job got an error while in the CondorG queue.
= LogMonitor
= unique
= FAILED
= Mon Apr 26 04:49:27 2010 CEST
= /DC=ch/DC=cern/OU=0rganic Units/OU=Users/CN=wlapka/CN=623537/CN=Wojciech Lapka/CN=proxy/CN=proxy

Event: Resubmission

- Arrived

- Host

- Reason

- Result

- Source

- Src instance
- Tag

- Timestamp
- User

Event: EnQueued
- Arrived

- Host

- Queue

- Reason

- Result

- Source

- Src instance

Mon Apr 26 04:49:27 2010 CEST
wms208.cern.ch
= unavailable
WILLRESUB
LogMonitor
= unigue
= unavailable
= Mon Apr 26 04:49:27 2010 CEST
= /DC=ch/DC=cern/OU=0rganic Units/OU=Users/CN=wlapka/CN=623537/CN=Wojciech Lapka/CN=proxy/CN=proxy

Mon Apr 26 04:49:27 2010 CEST
wms208.cern.ch

= /var/glite/workload_manager/jobdir
= unavailable

START
LogMonitor
= unigue



- Timestamp = Mon Apr 26 04:49:27 2010 CEST

- User = /DC=ch/DC=cern/OU=0rganic Units/OU=Users/CN=wlapka/CN=623537/CN=Wojciech Lapka/CN=proxy/CN=proxy
Event: EnQueued

- Arrived = Mon Apr 26 04:49:27 2010 CEST

- Host wms208.cern.ch

- Queue = /var/glite/workload_manager/jobdir

- Reason = unavailable

- Result = OK

- Source = LogMonitor

- Src instance = unique

- Timestamp = Mon Apr 26 04:49:27 2010 CEST

- User = /DC=ch/DC=cern/OU=0rganic Units/OU=Users/CN=wlapka/CN=623537/CN=Wojciech Lapka/CN=proxy/CN=proxy

Event: DeQueued
- Arrived = Mon Apr 26 04:49:27 2010 CEST

- Host wms208.cern.ch

- Queue = Ivar/glite/workload_manager/jobdir

- Source = WorkloadManager

- Src instance = 28945

- Timestamp = Mon Apr 26 04:49:27 2010 CEST

- User = /DC=ch/DC=cern/OU=0rganic Units/OU=Users/CN=wlapka/CN=623537/CN=Wojciech Lapka/CN=proxy/CN=proxy

Event: Abort
- Arrived = Mon Apr 26 04:49:27 2010 CEST

- Host wms208.cern.ch

- Reason = hit job shallow retry count (1)

- Source = WorkloadManager

- Src instance = 28945

- Timestamp = Mon Apr 26 04:49:27 2010 CEST

- User = /DC=ch/DC=cern/OU=0rganic Units/OU=Users/CN=wlapka/CN=623537/CN=Wojciech Lapka/CN=proxy/CN=proxy
Event: Clear

- Arrived = Mon Apr 26 05:14:47 2010 CEST

- Host = wms208.cern.ch

- Reason = USER

- Source = NetworkServer

- Src instance = NS

- Timestamp = Mon Apr 26 05:14:47 2010 CEST

- User = /DC=ch/DC=cern/OU=computers/CN=wms208.cern.ch

Contact: If you have any questions, please subn@@US tickef assigned to the test submitter VO
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