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Resumo

A maioria das infra-estruturas disponiveis para impladade aplicacfes distribuidas sédo
caracterizadas pela auséncia de limites superiores doiokews atrasos de transmissao de
mensagens e de escalonamento de proceissoslas séo sistemas assincronos. Esses sis-
temas sdo tidos como o melhor ambiente para o desenvohdndenaplicacdes devido a
portabilidade e escalabilidade decorrente da falta deidersgdes temporais fortes sobre
o sistema. Entretanto, alguns dos mais fundamentais pnaelslelos sistemas distribuidos
nao podem ser resolvidos nesses sistemas quando estesugsiis a falhas. Os sistemas
sincronos, por outro lado, permitem solugdes triviais margroblemas basicos dos sis-
temas distribuidos tolerantes a falhas. Isso acontece@etgs garantem um atraso maximo
conhecido no escalonamento de processos e nos atrasoasmissiio de mensagens. En-
tretanto, a maior parte dos sistemas praticos ndo sao 8axre isso motivou a criacdo de
modelos intermediérios entre esse dois tipos, chamadosdelos parcialmente sincronos.
Um dos mais populares modelos parcialmente sincronos é elmadsincrono equipado
com detectores de falhas ndo confidveis. Neste modelo cadasso possui acesso a um
modulo que pode fornecer informacdes sobre quais procédbasam.

Entre os detectores de falhas propostos, o detector desfatia semantica perfeita é
0 mais forte e 0 Unico que ndo comete erros (por exemplo, isas@e de processos que
nao falharam). Infelizmente, detectores de falhas pedeaié podem ser implementados em
sistemas sincronos. Como algumas aplicagcdes exigem deted®falhas perfeito, estes de-
tectores tém recebido uma crescente atencéo na liter®araimplementé-los, subsistemas
sincronos de capacidade bastante limitada tém sido ddgielogosob o sistema parcial-
mente sincrono onde as aplicacdes executam. Este tralstibala implementacdo de um
subsistema sincrono em um ambiente assincrono formadan@orade de PCs conectados
por uma rede local e executando um sistema operacional tizgra.

Finalmente, embora a implementacédo de detectores de fadinestos, por si sO jus-
tifique a implementacdo de um subsistema sincrono, nosiaened que abstracdes mais
fortes que os detectores de falhas perfeitos podem servidgdas. Apresentamos uma
destas abstracdes, o Compilador de Estados Globais, gubilitassolucbes mais rapidas
para o problema do consenso, onde varios processos terntamesn acordo sobre um valor
proposto.



Abstract

Most of the infra-structures for deploying distributed bggtions are characterized by the
absence of known upper bounds in the communication and gsamheduling delayse.
they are asynchronous systems. Asynchronous systemsraigled to be the best envi-
ronment to develop applications for its portability andlabdity, consequence of the lack
of strong timing assumptions about the system. Unfortupateost of the basic problems
of distributed systems cannot be solved in such a system thlegrare subjected to failures.
On the other hand, the synchronous systems allow trivialtiwis to the basic problems of
distributed systems. This is consequence of the existdricewn upper bounds in commu-
nication and scheduling delays. However, most of the praksiystems are not synchronous,
and this fact motivates the conception of intermediate risodetween these two systems,
named partially synchronous models. One of the most pojpaldially synchronous model
is the asynchronous model equipped with an unreliableraitletector. This model con-
sists in an asynchronous model, in which each process hassatw a module that gives
information about which processes have failed.

Among the proposed failure detectors, the perfect fail@tector is the strongest and is
the only one which does not make mistakes (for example, byesitisig processes that did
not fail). Unfortunately, perfect failure detectors caryolbe implemented in synchronous
systems. However, as some applications require perfdordailetectors, the interest in
them has recently raised. A recent approach taken by thgra@si of such systems is to
implement synchronous subsystems with very limited capaciderneath the partially syn-
chronous system where the applications execute. This wetdildl the implementation of a
synchronous subsystem in an environment composed of stimB&s connected through a
local area network and running an off-the-shelf operatiysjesm.

Finally, although the implementation of perfect failurgatgors by itself justify the de-
velopment of such synchronous subsystem, we believe tlatggr abstractions than the
perfect failure detectors can be developed. We introdueebthese abstractions, the Global
State Digest Provider, which allows faster solutions todbesensus problem, where pro-

cesses try to agree in a proposed value.
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Capitulo 1

Introducao

1.1 Motivacéo

A maioria das infraestruturas disponiveis para implamtads aplicacdes distribuidas sao
caracterizadas pela auséncia de limites superiores rasoatde transmissdo de mensagens
e de escalonamento de processe@s.elas sdo sistemas assincronos. O conhecido resultado
apresentado por Fischet al. [FLP8F prova que é impossivel atingir conser{€T94

de forma deterministica em um sistema distribuido assiocsajeito a faltas. O problema

do consenso consiste na capacidade de varios processisudisis entrarem em acordo
sobre um valor proposto e é um requisito basico para divensganismos para tolerancia a
falhas. Este resultado pode ser resumido da seguinte faten&do as incertezas temporais
no envio, entrega e processamento das mensagens, € ingbdsgikguir entre um processo
gue falhou e um que esta muito lento.

Por outro lado, os sistemas sincronos sdo baseados naexsté limites de tempo nas
transmissGes de mensagens e de escalonamento de propessosndo de forma trivial
solugdes para o problema do consenso. Os sistemas prafiocsin assincronos puros,
tampouco sao sincronos.

A maior parte dos sistemas praticos possuem algum grau d®sismo que pode estar
localizado em alguns de seus componentes, como por exemplaelégio interno com
desvio de velocidade limitado, uma rede com qualidade daceeque garante um tempo
maximo de comunica¢do ou uma rede que ndo perde mensagerisveet® sua ordem.

Desta forma, foram propostos varios modelos de sistemaadicienam algum sincronismo
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ao modelo assincrono puro de forma a melhor representatemsis praticos. Alguns destes
modelos permitem solucdes deterministas para o problerarsenso.

O modelo assincrono temporizad®F99 assume que o sistema ird, de tempos em tem-
pos, se comportar de forma sincrona e que durante estedgesiocronos os protocolos em
execucdo poderdo progredir em sua execulpenesy. O modelo quase-sincrofwA95]
assume limites para o tempo de comunicacao e de escalomadeptocessos e atribui a
esses limites uma probabilidade de ndo serem cumpridos.méasentos que os limites
sdo ultrapassados, o que é detectado através de um congesim@rbno no sistema (por
exemplo, um relégio local), algum mecanismos de segutatgee lidar com essa falha
de desempenho. O modelo assincrono equipado com um dedectalhas n&o-confiavel
[CT9d, por sua vez, assume a existéncia de um “oraculo”, o deteefaitths. Este oraculo
possui conhecimento sobre quais processos podem ter dalBzaabora este oraculo possa
cometer erros (por exemplo, suspeitando de processosax)rr@ informacao fornecida por
ele é suficiente para permitir solu¢des deterministicasqaproblemas basicos dos sistemas
distribuidos.

Entre estes modelos, o modelo assincrono com detectorakhde fem recebido bastante
atencao. Isto se deve ao fato de nenhuma consideragédo solemamos de comunicacao e
de escalonamento ser feita na construcéo das aplicacddaste@a é modelado como pu-
ramente assincrono e o sincronismo necessario para nepoidemas como 0 consenso €
abstraido pelo detector de falhas que fornece uma integfaoenportamento bem definidos.
Desta forma, uma aplicacédo desenvolvida para este modelageortabilidade, pois inde-
pendentemente de que componentes do sistema possuenmisimeroa aplicacdo ndo sera
afetada, apenas a implementacao do detector de falhasdnudar

A semantica do servigo de deteccéao € caracterizada atraviesidicao de duas proprie-
dades basicas: i) abrangéncia (do ingtésnpletenegsque determina o minimo de proces-
sos cujas falhas deverdo ser assinaladas através de ureg&asp ii) exatidao (do inglés,
accuracy, que limita as falsas suspeicdes sobre processos quelhamfa. Graduando os
niveis de abrangéncia e exatiddo, Chandra e Toueg criaraciasses de detectorlgsTd .

Resolver o problema do consenso utilizando um detector Hadakquer um nivel de

INeste trabalho, a palavsegurancaé usada com o sentido da palagafetydo inglés e corresponde as

propriedades do sistema que ndo podem ser descumpridas.
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sincronismo que pode ser descrito da seguinte forma: (&) am&empo, todo processo que
falha é permanentemente suspeitado por todos 0s processews; (2) apds um tempo,
a0 menos um processo correto jamais sera erroneamentetadspeEssas propriedades
definem um detector de falhas conhecido capsb[CT96 e permitem ao detector suspei-
tar de processos que néo falharam, contanto que em algumnterdeixem de suspeitar
erroneamente de algum processo que permaneceu correto.

No entanto, existem problemas que sdo mais complexos quebtepra do consenso
e nao toleram suspeitas incorretas (por exemplo, a el¢®§IO5). Além disso, melhor
desempenho pode ser alcangado se os protocolos nédo patisansiderar suspeitas in-
corretas. Para estas situagfes, entre as classes de msteletdalhas propostos, a classe
P (Perfeito) € a mais forte delas e satisfaz as seguintesipdapies: (1) apds um tempo,
todo processo que falha é permanentemente suspeitadadpsrds processos corretos; (2)
nenhum processo correto é suspeitado antes que falhe.

Implementar um detector de falhas perfeito requer um ss&ncrondLFA01]. Para
contornar esse requisito, algumas abordagens foram paspw€02; Fet03; OBBOR Es-
sencialmente elas assumem um sistema hibrido onde ao maagequena parte do sistema
ird funcionar de forma sincrona, independente de quaocsaimseja o resto do sistema. A
implementacdo do detector de falhas perfeito na partesiadorna-se entdo um problema
trivial.

Duas grandes dificuldades existem na implementacao de wsistrba sincrono: a de-
pendéncia de maquinas comuns para a realizacédo de tamsfasnsis e a interface com a
parte assincrona do sistema. Alguns trabalhos propemniset@s para contornar estas
dificuldaded CMV00; Fet03; OBB0OB Esses trabalhos lidam com a imprevisibilidade dos
sistemas assincronos atraves de pedacos do mesmo que saniiveis (do ponto de
vista de sincronismo) e que monitoram o resto do sistemaetanto, esses trabalhos for-
necem servigos previamente implantados e que nao predgantdém alguns aspectos da
interface entre os ambientes sincrono e assincrono, comexpmplo, a diferenca entre a
taxa que o sistema assincrono consome e taxa que o subssétenoeo gera informacoes.

Uma vez que implementar detectores de falhas perfeitogrenu subsistema sincrono
e que sistemas sincronos sdo mais poderosos que detecdedisas perfeitos na solucéo

de problemas, talvez sistemas sincronos pudessem seaduii para criar abstragdes mais
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fortes que os detectores de falhas perfefieer03. De fato, existem problemas que nédo
podem ser resolvidos em sistemas assincronos mesmo qurigdados com detectores de
falhas perfeitos, por exemplo, problemas que requeremstansa sincronflCBGSO0(Q. De-
terminar se existem abstracdes que possibilitem a um sisisgincrono resolver problemas
gue exigem sistemas sincronos (ou ao menos problemas qereriais que um detec-
tor de falhas perfeito) € um problema em aberto. Entédo, agsgiptemas assincronos com
componentes que implementem essas novas abstrac6espobaliilita-los a resolver mais
problemas que os sollveis utilizando detectores de fakldisifos. Além disso, outros pro-
blemas j& soluveis poderiam ter melhorado seu desempegjaon® tempo de terminacdo

ou no numero de falhas suportadas.

1.2 Objetivo

O objetivo deste trabalho € a construcdo de um suporte simpara ambientes assincronos.
Esse suporte sera utilizado na construcdo de sistemasldipbgompostos de uma parte
assincrona e uma parte sincrona. Na parte assincrona eacépB e atividades normais
de um sistema convencional serdo executadas. Na partersincke capacidade limitada,

serdo executados protocolos que fornecam informacdesegoeEtam que a parte assincrona
amplie seu dominio de problemas sollveis ou melhore seungesdo.

Os objetivos especificos deste trabalho séo:

Desenvolver um canal de comunicacgéo sincrono para seradtilipelos nés de uma

rede local de prateleira;
e Desenvolver um ambiente de execucao sincrono, de capadidathda;

e Desenvolver um mecanismo de interface entre a parte se@an assincrona que
permita que a parte sincrona possa atender as requisicqestdaassincrona, que

chegam de forma arbitraria, sem comprometer seus prazosasoferir em outros nés;

e Desenvolver exemplos que utilizem o suporte desenvolvidhm&rem como um sis-
tema assincrono pode tirar proveito do fato de que uma paqaste do sistema tem

um comportamento sincrono.
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1.3 Organizacéo do trabalho

Este trabalho esta organizado da seguinte forma. O Capityde8enta os principais concei-
tos e trabalhos relacionados. Neste capitulo é discutidaretdos detectores de falhas nédo
confiaveis e é feita uma comparacao entre os trabalhos mestealiscutindo os resultados
obtidos pelos mesmos.

O Capitulo 3 detalha os principais aspectos envolvidos rjetorde um sistema hibrido,
ou seja, as decisdes de projeto sobre as tecnologias disgoririmeiramente, 0s requisitos
do trabalho séo detalhados e, a partir deles, as altersatvprojeto para implementacéo da
comunicacao e do processamento sincronos sao discutigaa.vékz tomadas as decisfes
de projeto, a implementacgé&o propriamente dita é discutdaapitulo 4, onde é detalhado o
funcionamento do sistema.

Uma vez implementado\Wormholg o Capitulo 5 mostra como novas abstracdes podem
ser desenvolvidas e apresenta um exemplo, o Compilador dddssGlobais, que tira pro-
veito da existéncia de um canal sincrono para agilizar a;8oldo problema de consenso
em um sistema hibrido.

Por fim, o Capitulo 6 resume os principais resultados obtidtisosite os trabalhos futu-

ros.



Capitulo 2

Trabalhos relacionados

2.1 Modelos de sistemas computacionais

Os sistemas computacionais distribuidos podem ser ctaskifi em sistemas sincronos e
assincronos. Os sistemas sincronos sao aqueles sisteteaex@te um limite de tempo na
entrega de mensagens e na execugao de tarefas. Na pr&tiemas sincronos séo cons-
truidos a partir de componentes especiais: maquinas agpegecutando um sistema ope-
racional de tempo-real, equipadas com uma rede com gadmupalidade de servigo e
principalmente, o sistema esté sujeito a uma carga limitada

Os sistemas assincronos sao aqueles onde néo existe saquéoae tempo, nenhuma
consideracao é feita sobre a velocidade relativa ou alasobg processos ou sobre o tempo
de entrega de mensagens, que podem ser atrasadas indedimielariNa pratica qualquer
sistema pode ser considerado um sistema assincrono, ppdésenvolver aplicacées para
sistemas assincronos é prové-las com o maximo de portadelid de escalabilidade.

Entretanto, se por um lado os sistemas assincronos sao orraelibiente para o de-
senvolvimento de aplicacdes, por outro lado, até mesmmaldas problemas mais basi-
cos dos sistemas distribuidos ndo podem ser resolvidos aedsiente quando o mesmo
esta sujeito a falhas. Por exemplo, o consémém pode ser resolvido em sistemas assin-
cronos sujeitos a falhas devido a impossibilidade de sengist um processo que falhou

de um que esta muito lenf&LP85. Esta impossibilidade impulsionou pesquisas com o

INo problema do consenso, cada procegsaropde um valow; e todo processo correto no sistema deve

decidir por um mesmo valar entre 0s valores propostos mesmo quefgiéocessos falheny, < n.
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objetivo de identificar o menor grau de sincronismo que unersia sujeito a falhas deve
prover, de modo a permitir solu¢gdes deterministicas pacsmseanso e outros problemas fun-
damentais dos sistemas distribuidos. Como resultado dessgsiisas, novos modelos de
sistemas foram propostos, com graus de sincronismo intianes entre 0 assincrono puro
e o sincrono puro. Esses sistemas sdo denominados de ipardialsincronofDDS87;
DLS84.

Dentre os modelos de sistemas parcialmente sincronosdest®e 0 modelo assincrono
equipado com detectores de falhas ndo confidveis e o quasdisd, que foram a base deste
trabalho. O modelo assincrono equipado com detectorethde fado confiavelTo6 ndo
faz consideracdes sobre a velocidade dos processos e temposnunicacdo, da mesma
forma que no sistema assincrono puro, mas cada processegegtado com um médulo
detector de falhas. Este mddulo é um “oraculo” que conheegs qurocessos falharam.
Os detectores de falhas sdo ndo confiaveis pois podem coengiey suspeitando de um
processo que nao falhou ou ndo suspeitando de um que falhmutetdhto, a informacéo
sobre as falhas é suficiente para permitir a solucdo de gqambsemas fundamentais dos
sistemas distribuidos.

Os detectores de falhas sao especificados em termos decpiages abstratas ao invés
de especificacdes de implementacdo. Isso permite que aa@@s distribuidas sejam de-
senvolvidas e testadas a partir das definicdes das progeieda invés de caracteristicas das
implementagdes, provendo portabilidade.

As propriedades que definem um detector de falhas sdo a éb@agompletenegse
a exatiddodccuracy. A abrangéncia define quantos processos terdo suas fatesatias
pelos médulos detectores de falhas. Existem dois niveibidmgéncia: (1) a abrangéncia
forte, que requer que a falha de um processo seja detectattadps os modulos detectores
de falhas; (2) a abrangéncia fraca, que requer que a falha gieacesso seja detectada por
pelo menos um médulo detector de falhas.

A exatiddo, por sua vez, restringe as falsas suspei¢cdesgueddulo pode fazer. Exis-
tem quatro niveis de exatiddo: (1) a exatidao forte, queareque 0s processos nao sejam
suspeitados antes que falhem; (2) a exatidao forte aposrapotejue requer que, apos um
tempo finito, a exatidao forte seja atendida; (3) a exatid@maf que requer que pelo menos

um processo nao seja suspeitado antes que falhe; (4) adxatata apos um tempo, que
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requer que, apos um tempo finito, a exatidao fraca sera dendi
A partir das combinacdes dos niveis de abrangéncia e del@aa@ihandra e Toueg pro-

puseram oito classes de detectores de fdl6@96, listadas na Tabela 2.1.

Exatidao

Abrangéncia | Forte | Fraca | Forte apés um tempo| Fraca apés um tempo
Forte P S OP oS
Fraca Q W OQ oW

Tabela 2.1: Classes de detectores de Falhas

Duas dessas classes definidas sdo especialmente intesssatlasse dos fortes apos
um tempo (.5) e a classe dos perfeitoB). A classe).S destaca-se por possuir a semantica
mais fraca que permite solucdo deterministica para o prablo consenso. A classg
a mais forte definida, é a Unica capaz de resolver certosgmalsl de sistemas distribuidos
como por exemplo a eleicdo de um lid&M95?. Além disso, em sistemas assincronos
sujeitos apenas a falhas por parada, os detectores da élgssemitem solucdes para o
consenso sem limitar o numero méaximo de falhas.

Os detectores de falhas perfeitos receberam menos atemicieqgessitarem de um sis-
tema sincrono para serem implementad@#\01]. Entretanto, esses detectores sdo capazes
de reduzir as consideracfes necessarias nos protocoldts aéval, e também possibilitar
o desenvolvimento de protocolos mais eficientes, que naspra lidar com as suspeitas
incorretas dos detectores mais fracos.

Um problema na implementacao de detectores de falha é quied@eespecificados em
termos de um comportamento nao perpétuo, ou seja, sé6 apdsmypo finito ndo conhe-
cido é que o detector apresentard um certo comportamenga. éspecificacdo € adequada
para sistemas assincronos puros, entretanto, aplicagigehtemente possuem restricbes
de tempo, ainda que essas restrices nao sejam rigidag ddsst tal comportamento nao

é atil. Um detector de falhas que suspeita de um processo diglbs horas, certamente nao

20 detector de falhas perfeito é o detector mais fraco quédveesoproblema da elei¢do se considerado
apenas os detectores definidos por Chandra e TiLiEQM. Fetzer e CristiahFC94 definiram em um novo
conjunto de detectores de falhas, os detectores cienteadtés aware) de falhas, entre eleéS" !, uma

classe de detectores mais fracos Gue ainda capazes de resolver o problema da elei¢éo.
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sera Util em um sistema que realiza diversos consensosguomd®ou em um sistema inte-
rativo. Portanto, aplicacées podem necessitar de um dewetfalhas que dé garantias de
qualidade de serviciCTAOQ]. Desta forma, a maioria dos trabalhos que implementam um
detector de falhas perfeito oferece alguma garantia nodemgximo de deteccédo de uma
falha[CMV0O; Fet03; OBBO3R

Enquanto o modelo assincrono com detectores de falha édoaseanodelo assincrono
puro, o modelo quasi-sincrof®¥A95] é baseado no modelo sincrono. O modelo quasi-
sincrono foi proposto para atender o crescente numero tensis distribuidos de tempo-
real que possuem uma rigidez ndo-critica em relacao aospdas tarefas. Esses sistemas
podem perder alguns prazos desde que 0s prazos mais intpsmdio sejam perdidos.

Um sistema sincrono é especificado através dos limites dasigaades de tempo para
a entrega de mensagens, para o atraso no escalonamenttes fimidesvio maximo dos
relégios locais. De forma semelhante, um sistema quasiesin é especificado através de
pares formados pelos mesmos limites que caracterizam t@msisincrono associados as
respectivas probabilidades que estes limites ndo sejarpraos. Esta abordagem é util
para sistemas onde 0s limites no pior caso ndo sdo mensicdvedio muito além do caso
comum e considera-los resultaria em uma ma utilizacao dnsses existentes. Como a
probabilidade dos prazos ndo serem cumpridos passa enf@osgmndesprezivel, o sistema

deve entdo possuir planos de contingéncia para lidar comsa$veis falhas de desempenho.

2.2 Sistemas hibridos

Sistemas hibridos sdo baseados em sistemas assincronuar¢@imente sincronos) que
poderiam, apenas quando necessario, tirar proveito de cumseescargo, um subsistema
sincrono. Esse subsistema sincrono é chamatiodaholegVer03 e é simples o suficiente
para que sua implementagdo confidvel seja possivel. Wdnmholepermite que os siste-
mas deixem de lado as incertezas do ambiente assincronuelgeatos momentos de sua
operacado onde determinismo é necessario.

Implementar um sistema hibrido, no entanto, requer unnséstgncrono que seja capaz
de interagir com um sistema assincrono. Como na praticaosiisono sé pode ser obtido

através de acesso controlado, o subsistema sincrono, @gdagbe limitada, deve ser capaz
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de lidar com as requisicfes do sistema assincrono chegartidonh esporadica e até mesmo
concorrentes e ainda assim realizar suas tarefas de fonorasd. O problema oposto tam-
bém acontece. E possivel que o subsistema sincrono progsidtados mais rapidamente
do que o sistema assincrono pode consumir. Em um ambiented@nna limitada, esta
situacao levara a um esgotamento da memoria e uma subseqietd de informacgdes.

Além disso, a implementacao de um subsistema sincrono depkncertas considera-
cOes. Deve haver portanto, um mecanismo que impeca que@seplares de seguranca do
sistema sejam quebradas quando essas consideracdes naotiserem. Dependendo do
sistema utilizado, o estado seguro pode ser uma parada oicéagiio da maquina.

No trabalho apresentado por Fetlieet03, a atividade sincrona, deteccéo de falhas com
semantica perfeita, é realizada utilizando um mecanispecés de troca de mensagens.
Esse mecanismo consegue detectar mensagens que “demdeamnais” para serem entre-
gues, além disso, um cdo-de-gudrdarante que nés suspeitados realmente falharam. Essa
abordagem exige prazodgadline$ mais conservadores, resultando em um tempo maximo
de deteccao de falhas muito alto (na ordem de alguns segwmodsistema reportado em
[Fet0d). Por oferecer um servigo bastante limitado, este traladloopossui o problema de
interface com a parte assincrona. Isto ocorre porque ocsetigponibilizado, a deteccéo
de falhas, monitora a ocorréncia de falhas em um nuimero fixyoatessos (3, no protocolo
proposto eniFet03) e a informacéao da falha € um valor apenas de leitura que podes-
partilhado entre todas as aplicacdes que consultam o seAliém disso, do ponto de vista
do consumo de informacfes geradas pela parte sincrona,aidedo detector de falhas
pode ser perdida pois o estado € monoténico, uma suspegiadigiet passa a estar contida
em todas as saidas seguintes. Como o detector de falhas rmamitaonjunto pré-definido
de nds, ndo ha fluxo de informacéo da parte assincrona parteaiperona.

O trabalho de OliveirdOBB03; Oli0g é também orientado apenas a deteccéo de falhas.
O Delphus consiste em um detector de falhas com semantitstperapaz de monitorar
tanto os nos de uma rede local como 0s processos que execesaes ndés. O Delphus

utiliza um céo-de-guarda e uma interface de comunicacaosixa para troca de mensa-

3Caes-de-guarda, do ingl&¥atchdogsséao temporizadores que precisam ser reiniciados pesioeicte,
caso contrario é assumido que algum evento inesperadceaeorg acdes adequadas devem ser tomadas (por

exemplo forcar a maquina a parar.
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gens do servico de deteccdo. Esta abordagem apresentagerarde possibilitar melhor

desempenho que o trabalho anterior, além de ser mais eslc@dgwotocolo sugerido por

Fetzer atende apenas a 3 n0s). As informacdes geradas pelaiparona séo informacdes
do detector de falhas e por serem monotonicas, podem sedgerdPor outro lado, existe

um fluxo de informacao da parte assincrona para a parte sincfoparte assincrona pode
solicitar a inscricdo de novos nés ou processos para serertonaaos pelo servico.

Na implementac&o do Delphus proposta por OliveD403] essas requisicdes da parte
assincrona para a parte sincrona sao todas direcionagasimpand lider através da rede
assincrona e quando a inscricdo € aceita, a confirmacao,gomt as informagdes da nova
entidade monitorada, sao transmitidas a todos os nos sttavéde sincrona privativa. Nesta
implementacéo, a interface de comunicacéo para as messdgeservico € uma placa de
rede padrédo adicionada a maquina. O processamento dastdee$ervico de deteccdo de
falhas, é escalonado a partir de estouros de alarmes nagsigiema operacional Linux.
Essa abordagem impde que valores muito conservadores ssg@imnidos para 0os prazos
do servigco, uma vez que existem muitas incertezas a seresideoadas, especialmente no
escalonamento das tarefas. O desempenho do Delphus paodedidp pela periodicidade
com gue cada no envia seu conjuntohdartbeats Nesta implementacdo o periodo varia
de0, 784s em uma maquina Pentium 1.7 GHz com o tempo entre as inteespigireldgio
alterado no nucleo do Linux dé&ms paralms atél, 477s em uma maquina Pentium MMX
240 MHz com o nlcleo padréo (néo alterado) do L{iii03].

O TCB [VCO02] possui os servigos de deteccédo de falhas de desempenhoafrais
gente que o modelo de falhas por parada), medicéo de irdedtgdempo entre dois eventos
distribuidos e execucéo de tarefas com instantes de infmiofien predeterminados. Ape-
sar do TCB, em sua definicdo, ndo impor tecnologia para suanmepl&acdo, sua unica
implementacdo documentada foi realizada utilizando utersig operacional de tempo-real
(RT/Linux), canais de comunicacgao privativosiivers especiais para as interfaces de co-
municacddCMVO00Q]. A interface com a parte assincrona do sistema é realizeaigatde
um moédulo intermediario que aceita as requisicoes assias®interage de forma determi-
nista com a parte sincrona do sistema. Uma limitacdo detstidaioe é que a execucédo de
tarefas em instantes de inicio e/ou fim predeterminados e8&\®l se o tempo de execu-

cao da tarefa a ser executada for previamente e corretafoeméeido (um tempo fornecido
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menor que o tempo real necessario para a execucao de unsegarafuma falha de desem-
penho). Além disso, as tarefas devem ser curtas o suficiem®do que sua execugdo mais
a execucao das tarefas de verificacdo de prazos sejam cameige executadas entre duas
interrupcdes de reldgio do RT/Linux. A frequéncia das miegcdes do reldgio no RT/Linux

€ programada sobre demanda. Esse valor afeta diretameat&gdo no escalonamento,
guanto menor o valor do intervalo, menor a incerteza do esaalento e menor o tama-
nho possivel das tarefas. O trabalho de Casimiral. [CMVO00] néo faz consideracdes de
desempenho.

Enquanto os trabalhos apresentados por Fetzer e por @ligsipdem apenas de um
servi¢co de deteccao de falhas, o TCB propdem um conjunto rdaiservi¢os. Entretanto,
em nenhum dos trés trabalhos um protocolo novo poderia g¢ernentado para utilizar as
garantias do subsistema sincrono de forma diferente daprexte disponibilizada.

Como mencionado anteriormente, existem problemas que rdismrpser solucionados
em sistemas assincronos mesmo quando estes séo acresaitdsaiores de falhas perfei-
tos. Charron-bostt al. [CBGS0(Q provaram que um sistema sincrono é mais forte que um
sistema assincrono equipado com um detector de falhastpgi® mesmo em problemas
onde o tempo n&o esta envolvido. A prova consiste em mosieexjstem problemas que
nao envolvem diretamente tempo e que podem ser resolvidestmas sincronos mas nao
podem ser solucionados em sistemas assincronos equipadasdetector de falhas.

Informalmente, o problema é o seguinte: (1) considere daisgssoP e g, cada um
possui um valor inicial; (2) apos um tempmpdeve decidir um valor; (3) geera inicialmente
correto, o Unico valor de deciséo possivel ppgap valor inicial degp, caso contrariog decide
pelo seu proprio valor inicial.

Em um sistema sincrono, o problema pode ser resolvido deafsrmples: a partir do
instante inicialg aguarda durant® unidades de tempo (ondeé o valor do atraso maximo
de comunicacdo); depois disso, geecebeu a mensagem @eele decide por ela, caso
contrario, ele decide pelo seu préprio valor.

No sistema assincrono equipado cétmao ha solucdo para este problema. Essa im-
possibilidade existe mesmo qiéfeseja implementado em um subsistema sincrono (de fato,
implementarP exige um sistema sincrorf@FA01]) e que, portanto, exista um limite de

tempo maximo para que uma falha plseja suspeitada por Isso acontece pois devido a
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incerteza sobre gefalhou antes ou depois de enviar a mensagem, ndo ha golecidir se
deve ou ndo esperar essa mensagem (que pode ser atraséidalardente, pois o sistema
€ assincrono).

Os resultados apresentados acima defendem a importanaia destema hibrido pela
sua necessidade na implementacao de detectores de fatfeitope Entretanto, também
pode ser percebido que ha um espaco de problemas ndo resadvitte a abstracao dos

detectores de falhas perfeitos e os sistemas totalmectesas.



Capitulo 3

Projeto de um sistema distribuido hibrido

O ambiente de suporte ao desenvolvimento de sistema rshprdposto por este trabalho

visa atender as seguintes necessidades:
1. Pouca intrusdo no sistema assincrono de destino.

2. Garantia que o sistema ndo se comporta de forma incooet®fa, que o sistema nao
contraria sua especificacdo), o que poderia violar as magies de seguranca dos

protocolos implementados sobre ele.
3. Baixo custo de desenvolvimento e de producéo.
4. O sistema deve ser escalavel, ou seja, deve permitirfgailnsao.

5. Um ambiente sincrono capaz de oferecer suporte a imptagé&nde novas abstracdes

e protocolos deve ser fornecido.

A lista a seguir analisa como as implementacdes do TCB, papostCasimircel al.
[CMVO00Q], do Delphus, proposta por Oliveif®li03], e do esquema de licencas e cdes-de-

guarda, proposta por FetZé&et0d, satisfazem os requisitos enumerados acima.

1. O TCB exige a instalacdo de um sistema operacional de teeghoe RT/Linux, e
uma rede privativa de comunicacdo. O Delphus necessitagagnrede privativa de
comunicacao. O trabalho de Fetzer utiliza apenas um cauaela. Dentre eles, a
instalacéo do sistema operacional de tempo-real podesgidepada como o requisito

mais forte, mais intrusivo.

14
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2. Todos eles prevéem um mecanismo de seguranca contrada bemporizacéo e con-
tra a ndo contaminacgdo dos outros nés. O trabalho de FetZeekpbus utilizam um
céo-de-guarda, o TCB usa uma camadsaafevareexecutando no sistema operacional

de tempo-real para verificar a pontualidade das tarefas.

3. Todos eles apresentam um baixo custo de desenvolvimemtodecao (utilizando

componentesff-the-shelf.

4. Os recursos utilizados pelo TCB para implementacdo degesy a saber, uma rede
privativa de comunicacao e capacidade de processamemnsoefcucdo dos modulos
desoftwareno sistema operacional de tempo-real), sdo escalaveiatplizacio dos
processadores e das interfaces de redst{Ethernepor Gigabit Ethernet10-Gigabit
Ethernefetc.). O Delphus utiliza a rede privativa de comunicacgcakivel da mesma
forma que o TCB, mas depende do tempo de resposta do escalaleapgamcessos,
diretamente ligado ao tempo entre interrup¢des do relégiarda maquina Linux.
Este tempo ndo tem diminuido ao longo dos &n@strabalho de Fetzer ndo detalha
como é feita a implementacdo doftware Caso seja em um sistema operacional
de tempo-real, passa a ser mais intrusivo no sistema denalesfiaso seja em um
sistema operacional comum, passa a sofrer as mesmas destde escalabilidade do

Delphus.

5. O TCB disponibiliza um servi¢co de execucao de tarefas caoioie/ou fim progra-
mados para instantes exatos de tempo. Entretanto, estfestafio dispdem de me-
canismos para comunicacado sincrona, o que impede a imgisgdenutilizando esse
servico, de qualquer protocolo distribuido que necessiteddos os recursos do sub-
sistema sincrono. O Delphus e o esquema de licencas e c@esudia de Fetzer,
implementam apenas o servi¢co de deteccéo de falhas e ngcafenenhum suporte

ao desenvolvimento de outras abstragdes ou protocolos.

Com base nos requisitos levantados e nas vantagens e ligstdedcada uma das trés

abordagens discutidas, os requisitos podem ser reesdeifosma mais especifica.

10 tempo entre as interrupgdes do relégio do Linux é um comissmentre rapidez de resposta do sistema
e sobrecarga do processador com o tratamentos destaspgties. O valor atual déms vem sendo o padrédo

h& vérios anos, mesmo com a evolugéo dos processadores.
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Em primeiro lugar, o desenvolvimento de novas tarefas exayésténcia de um ambiente
onde tarefas possam ser executadas com menos incertezmltmamento. Este requisito
exige um mecanismo mais preciso de medicéo de tempo e gquereste escalonamento das
tarefas sincronas nos momentos adequados. No nosso céaefas serdo executadas de
maneira periddica e a eficiéncia Wormholepode ser medida pela duracdo destes periodos.

Em segundo lugar, as tarefas que implementam as abstrag@ibérh necessitam de
garantias de limite na comunicac¢ao no sistema distriblRdoa isso, € necesséaria uma rede
dedicada para o trafego das mensagens do servi¢o ou queckeredeos possua garantias de
qualidade de servi¢o (0 que ndo é o caso da maioria das rexdeés lilizadas nos sistemas
reais), de modo que a comunicagao sincrona ndo sofra néecfa do trafego de dados entre
as aplicacdes assincronas.

Ainda, deve haver uma protecao contra falhas de desemperdist@ma sincrono, que se
baseia em consideracdes que, dependendo das tecnologjage émimplementado, podem
ser bastante fortes. Finalmente, o sistema deve objetivéimirar as restricbes no ambiente
onde sera instalado.

Para escolher entre as alternativas possiveis para a ieplegdio ddWormhole foram
analisadas as alternativas para implementacao das donagpi$ caracteristicas: a garantia
de limite nos atrasos de escalonamento e a garantia de tmitempo na troca de mensa-
gens. Para isso, 0s requisitos para cada um deles foram edoses confrontados com
as tecnologias disponiveis e suas caracteristicas rédsva®or fim, as tecnologias mais

adequada foram escolhidas através de uma analise coraparati

3.1 Alternativas de processamento

Assumindo que o sistema assincrono € composto por um corgercomputadores execu-
tando um sistema operacional Linux e conectados por umdoedale existem trés alternati-
vas principais para fornecer suporte as necessidadesaleremmento dos componentes de

softwaredo Wormhole séo elas:

Kernel Threads em um sistema operacional Linux padrao:implementar os médulos de
softwarecomothreadsque irdo executar dentro do nucleo e com a maior prioridade
possive[OBB03; BOB03; Oli03;
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Mdédulos em um sistema operacional RT-Linux: os modulos dsoftwareserdo implemen-
tados como modulos que executardo quando escalonadosigtelma operacional
[CMVO0];

Dispositivo de hardware dedicado: modulos desoftwareserdo implementados em um pro-
cessador dedicado e sua execucdo nao dependera das etvddguocessador de sua
maquina associad®ri03], e os mdédulos implementados na maquina serédo escalona-

dos segundo indicag&o do dispositivo.

3.1.1 Kernel threads em um sistema operacional Linux padrao

O nucleo kerne) é o sistema operacional de fato, ele controla os recursosad@ina e
escalona os processos de usuario para execucdo. O nucléouwoélum programa mo-
nolitico e ndo-preemptivo. Todo o cédigo do nacleo permamec memoria RAM e nao
sofreswapda memoria. Além disso, a implementagdo do padrdo POSIX98{POS96;
POS03 no Linux define algum suporte para tarefas de tempo-real noxLpadrdo. Este
suporte permite que tarefas de tempo-real ndo estsitdisréal-tim¢g usufruam de politicas
de escalonamento diferentes das utilizadas paras asstafauns, recebendo prioridade
sobre estafBC03. Implementar os componentes sieftwaredo Wormholecomothreads
de tempo-real permite que estas tenham prioridade sobws tmlprocessos e também que
elas ndo estejam sujeitas aos atrasos imprevisiveis aaigalb seswapna memoria.

Uma desvantagem desta abordagem é que, sendo o nucleo dmBimwpreemptivo, as
tarefas de baixa prioridade que estdo executando em modeon{ppor exemplo, quando
estdo executando uma chamada de sistema) n&o irdo cederesgador até que retornem
ao modo usuario. Desta forma, embora ugeainel Threadtenha prioridade sobre todos
0S outros processos, mesmo quando ela se torna pronta gex#agx ndo existe garan-
tia de quando exatamente ela sera escalonada. Além digsmtela execucdo de trechos
criticos de codigo, o Linux desabilita interrupcdes e nawai®, 0 escalonamento das tare-
fas de tempo-real e até mesmo o atendimento a outras ingégsgserao atrasados por um
periodo indeterminado. Finalmente, quando a tarefa dedesgl esta sendo executada, in-
terrupcdes podem acontecer e suspender a execucao da ragasEndo sua execucao. Se

habilitadas, as interrupcdes tém prioridade sobre todpsaressos othreads até mesmo
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as do nucleo. Elas sao causadas por acdes externas ou carqin@mcia de acdes passadas
dos processos de baixa prioridade (por exemplo, uma sgigotde leitura de uma unidade
de disco bloqueia o processo de baixa prioridade e quandsuttado da leitura esta dispo-
nivel, uma interrupcéo € gerada), portanto, a sua ocoer@sta relacionada com a carga do
sistema.

O Wormholerequer comunicacgédo, desta forma ele tem que acessar a suanas de
uma interface de rede, que € um componenthatdware O acesso a um componente de
hardwarepelathreadira introduzir outros atrasos, € como 0 acesso sera realataavés de
funcbes do sistema operacional que ndo sédo de tempo-reditaess sao imprevisiveis.

Enfim, para lidar com as incertezas e garantir um comportsms&ncrono, € necessario
estimar os cenario para o pior caso. Quanto maior for o nunheincertezas, maior sera a
dificuldade de estimar corretamente este limite superions€giientemente, limites conser-
vadores precisam ser escolhidos, impactando substaecitdra desempenho. Ainda assim,
os limites conservadores podem ser violados em tempo deig&@co que requer algum
tipo de plano de contingéncia para lidar com as falhas deje=egho geradas pelos atra-
sos. Uma abordagem é utilizar temporizadores de cdo-delmeanhardwareou software
gue observam quando prazos foram perdidos e preservam@agedeaes de seguranca do

sistema. Ambos os tipos de cdes-de-guarda séo suportdddsmex.

Vantagens.
e N&o exige requisitos especiais do Sistema Operacional.
e Pouca intrusdo na maquina do usuario.

e N&o introduz custos adicionais.

Desvantagens.

¢ A falta de limites no atrasos das fungbes de processamerdamenicacao impdem
valores conservadores para os prazos das tareféoduohole o que impacta direta-

mente o desempenh®li03].
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e Uma pequena melhora de desempenho poderia ser obtidendtiesiafreqiiéncia de
interrupcdo do reldégio da maquina, mas isso requer uma i@tag&o do ndcleo do

sistema operacional.

Dependéncias. Esta abordagem assume que o0 sistema, mesmo executando ésteuma s
operacional comum, ir4 se comportar de forma sincrona. Certrata de uma consideracao
bastante forte, deve haver um plano de contingéncia, pongreum cao-de-guarda, para
guando esta consideracao nao for mantigaquando uma falha de desempenho acontecer).
Este cdo-de-guarda, seja implementaddamlwareou software € um componente extra a

ser desenvolvido.

Maior risco. Selecionar esta alternativa pode resultar em tempos destaspemasiada-
mente altos e com em uma reducéo na disponibilidade do sistemm esta conectado ao

Wormholeg(devido ao tratamento das falhas de desempenho).

3.1.2 Moddulos em um sistema operacional RT-Linux

Um dos maiores problemas na utilizacdo de um sistema opeeddiinux padrédo na im-
plementacdo dos mddulos deftwaredo Wormholeé a incerteza no escalonamento. Este
problema pode ser resolvido utilizando um sistema opematate tempo-real. Existem duas
abordagens na utilizacdo de um sistema operacional Linwerdpo-real. Uma delas &
utilizar uma variante de tempo-real do sistema operacioaditdo, o que implica em modi-
ficacBes no Linux padrao de modo a disponibilizar as aplesc@rtas funcionalidades de
tempo-real. A outra abordagem é utilizar o RT/Linux ou RTddge sdo sistemas operacio-
nais simples de tempo-real que controlam a maquina e quetexed.inux como uma de
suas tarefalBY97; FSM04; DIAO4.

Variantes de tempo-real do Linux permitem que aplicacOpsrsdesenvolvidas como
aplicacdes Linux normais, tirando proveito de um ambieet@rdgramacao familiar. Sis-
temas de arquivos e comunicacdo em rede podem ser implafosrda forma a oferecer
certas garantias de tempo. Entretanto, esta abordagemaaf@z de manter-se atualizada
com a velocidade com que o Linux padrao muda. Cada verséo da tem que ser modi-

ficada para implementar as funcionalidades de tempo-redée de exigir muita reescrita
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de cddigo, ndo é resistente a mudancas profundas do nudé@m. ddsso, o Linux € muito
complexo para ser um sistema de tempo-real como um todo.

RT/Linux (Real-Time Linux)BY97; FSM04 e RTAI (Real-Time Application Interfage
[DIA04] s&o sistemas operacionais simples de tempo-real que possug API para execu-
tar aplicacdes de tempo-real e executam o sistema opeahtionx padrdo como umatarefa
de tempo-real com baixa prioridade. Esses sistemas indeiama o Linux e chardwaree
séo capazes de tomar o controle da CPU do Linux, mesmo quatedestd executando em
modo nucleo, sempre que as tarefas de tempo-real precisaacsdonadas. A tarefa que
executa o Linux desabilitar as interrup¢des também naodmpenucleo de tempo-real de
ter suas interrupgdes tratadas ou que as tarefas de temds®ejan escalonadas.

A utilizacdo de um RT-Linux possui algumas vantagens cometerthinismo no pro-
cessamento, garantia de tratamento das interrup¢des a pdwsao no Linux padréo. En-
tretanto, as tarefas de tempo-real, ndo sao aplicacdesg hionmais e também nao existe,
previamente implementado, sistemas de E/S de tempo-i@ab(sistemas de arquivos ou
comunicacao em rede). Desta forndaivers de dispositivos para permitir a comunicacéo
sincrona devem ser desenvolvidos. Existem ainda alguns gag até mesmo as tarefas de
tempo-real podem ser interrompidas, por exemplo: disgosipodem, de forma auténoma,
iniciar uma transferéncia por DMA(rect Memory Acce3slos seusufferspara a memoria
principal. Estas transferéncias tém prioridade sobre ogzsador no acesso ao barramento
da maquina. Além disso, dispositivos ld@rdwarepodem gerar interrup¢des que serao tra-
tadas pelo sistema de tempo-real, atrasando a execucéivitesdas de tempo-real.

Uma grande desvantagem pratica dessa alternativa é ag&talo sistema operacional

de tempo-real no sistema que ird utilizar o Wormhole.

Vantagens.
e Menos fatores influem na incerteza de escalonamento do lpadoéo.

e Nao introduz custos adicionais.

Desvantagens.

e Tarefas de tempo-real ndo sao aplicagdes Linux normais.
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¢ Necessidade de instalacdo de um RT-Linux.
e Utilizacdo da camada de tempo-real do sistema operaciunadluz carga no sistema.

e Tarefas de tempo-real ainda podem ser afetadas por int@es@ transferéncias por
DMA.

e Comunicacao sincrona requer quedaserssejam implementados.

Dependéncias. RT-Linux ndo implementalrivers de rede para comunicacdo em tempo-
real, necessitando o esforco adicional de implementacéta &bordagem assume que 0s
mddulos de tempo-real executando em uma maquina tipicanaessincrona irdo se com-
portar de forma sincrona. Como se trata de uma consideragépdeve haver um plano de
contingéncia, por exemplo um cdo-de-guarda, para quataoassideracao ndo for mantida
(i.e. quando uma falha de desempenho acontecer). Este cao-axgseja implementado

emhardwareou software € um componente extra a ser desenvolvido.

Maior risco. A necessidade da instalacdo de um sistema operacional ge-rea nos

sistemas que utilizarao\WWormholepode ser um requisito forte demais.

3.1.3 Dispositivo dehardware dedicado em um sistema Linux padrao

Um dispositivo déhardwarepoderia ser capaz de executar algumas das tarefd®duhole
e obrigar (através de interrupcdes) a execucdo dos modalssfiivaredo Wormholena
maquina. O dispositivo deardwareconsiste em um processador, uma interface com sua
maquina associada e uma interface de comunicacéo. A gébzde um dispositivo dedicado
possibilita que a execucéao das tarefas de tempo-real adasa alguns modulos deftware
do Wormholesejam completamente isoladas, sem sofrer qualquer irdadia das tarefas
gue executam na maquina associada. Outras tarefas, poplexesarvicos e abstracoes
implementados como aplicagcdes na maquina teriam seu racamto programado através
de interrupcoes.

Para executar servi¢cos para a parte assincrona, o sisteonansi precisa ter uma in-

terface com a mesma. O problema de fazer uma interface emtrgstema sincrono de
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capacidade limitada com requisi¢cdes assincronas cheginfiwma esporadica € um pro-
blema encontrado em qualquer uma das abordagens espesficisecdes anteriores. Esta
interface pode ser implementada como um intermediaridizaci na parte assincrona que
recebe requisicdes das tarefas que estdo executando @agsiricrona. O dispositivo sin-
crono se comunica com o intermediério através de interegpdéhardware o dispositivo
dita quando ele pode receber um conjunto de requisicoespemdientemente do que ocorre
na parte assincrona. Além disso, o dispositivo pode serctaxhe diretamente a uma inter-
face de rede tornando possivel comunicacdo em tempo-epalggalquer interferéncia do
sistema assincrono.

Utilizar um processador dedicado alivia ainda ma&amholedas dificuldades de es-
calonamento existentes na parte assincrona do sisten&rupgfes de alta prioridade e
transferéncias por DMA ainda podem atrasar as acdes dagpactena. Entretanto, a inter-
feréncia esperada é bastante menor que os atrasos imyeevidd escalonamento do Linux
comum e o dispositivo percebe quando foi atrasado. O dibpmgior sua vez, sendo sin-
crono por construcéo, pode observar quando esses temEueaxas expectativas e assegu-
rar as propriedades de seguranca do sistema através dalagfegingéncia (por exemplo,
forcando um falha silenciosa). A comunicacdo sincronadrer através de funcdes do

préprio dispositivo que introduzirdo atrasos limitado®etecidos.

Vantagens.

e Nao impde requisitos ao sistema operacional do usuario.

¢ Facilita o desenvolvimento de uvlormholepara sistemas operacionais diferentes de

Linux.

e Um cao-de-guarda para preservar as propriedades de segud@sistema quando as
consideragdes ndo se mantiverem (por exemplo, quando Unzada desempenho

ocorrer) pode ser facilmente implementado.

e Suporte facil a comunicacdo em tempo-real.

Desvantagens.

e Requer a utilizacao de um dispositivo lilgrdwarepersonalizado.
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e Requer uma porta de comunicacéo livre (por exemplo, uma pertal ou USB, de-

pendendo da implementacéo).

Dependéncias. Esta alternativa requer a implementacdo de um disposigvoaddware
personalizado. Esta abordagem assume que a comunicagé@ @atrte sincrona e a parte
assincrona ira ser possivel periodicamente. Para gasasgguranca, deve haver um plano
de contingéncia, por exemplo um cao-de-guarda, para questdoconsideracdo nao for
mantida (.e. quando uma falha de desempenho acontecer). Entretantciaxtheeguarda

pode ser facilmente implementado em um processador dedicad

Maior risco. A implementacao do projeto do dispositivo li@rdwareexige processos de

montagem nao triviais.

3.1.4 Analise comparativa entre as alternativas de processamento

De acordo com os requisitos dos modulossdéwaredo Wormhole embora a seguranca
possa ser garantida pelo cdo-de-guarda, o sistema baseadawx padréo nao daria um
desempenho vantajoso. Isso ocorre porque existem inasrtieznais a serem consideradas
[0Oli03]. RT/Linux resolve a maioria dos problemas do Linux padrdas @ uma camada
separada que executara sob o Linux padrao, adicionandoangeaonsideravel a maquina
original. RT/Linux também necessita da implementacéo deidrde comunicacdo na me-
dida que sua comunicacdo é manipulada pelo Linux padraofirRpa utilizacdo de um
dispositivo dehardwarededicado resolve a maioria dos problemas mas introduz adesv
gem da utilizag&do de um dispositivo dardwarepersonalizado. Entretanto, este dispositivo
€ bastante simples (consistindo apenas de um processadoiues interfaces de comunica-
cdo, uma para a maquina e outra para os outros dispositiyiugjeeser construido para ser
conectado através de uma porta serial ou USB, permitindo esexao a maquinas ja em
funcionamento. Qlriver necessario para utilizagdo do dispositivohdedwareé bastante
simples (mais simples que udniver de mouse) e pode ser carregado como um maodulo do
Linux padrdo. Além disso, o custo adicional do dispositivesprezivel.

Com base nos dados resumidos na Tabela 3.1 e na discusség a@swlha para a

tecnologia de processamento mrmholeficou entre a utilizagcdo de um RT-Linux e um
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dispositivo déhardwarededicado conectado a cada maquina. Por fim, o dispositivioatml

foi escolhido pela menor interferéncia na maquina (congmaeainstalacdo do RT-Linux) e

a melhor portabilidade para outros sistemas.

guarda enhardware

guarda enhardware

Linux padréo RT Linux Dispositivo  dedi-
cado

Sensibilidade a Atrasos no escalona-Suspensao da execuinterface  disposi-
carga assincrona mento, suspensao dagéo, interface tivo/PC

execugao, interface
Comunicacdo sing Nao oferece garan-Apenas se os driversDiretamente  pelg
crona tias de comunicagéo for dispositivo

rem implementados

Seguranca Através de cédo-de-Através de cédo-de-Através de céao-de-

guarda enhardware

ou software ou software ou software que po-
dem ser facilmente
implementados
no processador
dedicado
Interferéncia no sisf Nenhuma Instalacdo do sist Nenhuma
tema original tema operacional de

tempo-real

Requisitos extras

Cao-de-guarda en

hardwareopcional

hardwareopcional

nCao-de-guarda emO dispositivo de|

hardware

Custo

0

0

Em torno de US$ 15

Tabela 3.1: Resumo das alternativas de processamento

3.2 Alternativas de rede

Uma vez escolhida a alternativa de processamento, é neoesséolher a tecnologia para

implementar a rede de comunicacdo. Existe um grande nuredexdologias de rede dis-
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poniveis, algumas sao orientadas a redes de informacde® (@egdcios e redes de com-
putadores pessoais) e outras sao orientadas a redes dadec¢evmo redes industriais de
sensores, atuadores, CLPs). As redes orientadas a codnalesnalmente chamadasfde
eldbus De forma a facilitar a escolha da tecnologia mais apropriad principais requisitos

do Wormholeforam enumerados:

¢ \elocidade: Os n6s que compdemWwormholeprecisam trocar pequenos volumes de
informac&o comdeartbeatee mensagens de controle. A comunicacao € periddica e
baseada em difusdes, em cada periodo cada n6 envia uma erergaglgumas de-
zenas de bytes de comprimento. Uma rede contém poucas deleenés e o periodo

deve estar na ordem de dezenas de milissegundos.
e Sincronismo: O atraso de entrega de uma mensagem deve ser limitado.

e Multi-mestre: Determinismo na comunicagdo é facilmente obtido utilizasd de um
nd para controlar a comunicacao dos outros néé/d@mholenecessita de uma arqui-
tetura que considere a possibilidade de falha do n6 mestmmigindo a continuacao

do servico sem que 0s compromissos sejam afetados.

e Alcance: Os n0s estdo conectados através de uma rede local, o quiecaigm al-
cance de aproximadamente 100 metros. A rede privativilVdonholedeve ter o

mesmo comprimento.

e Confiabilidade: A perda de mensagens representa um perigo grave para ococorret

funcionamento do sistema.

Das tecnologias disponiveis, cujas aplica¢des tinham lsamgas com dVormholee
amplamente aceitas e aplicadas, foram analisadas: Coatroiiterbus, Profibus, Ethernet

and CAN.

2As primeiras solugdes avaliadas foram as de rede sem fio dadatagem préatica de ndo requerer o

recabeamento na adicdo de uma nova rede. Entretanto, edas descartadas pois a sua utilizacdo em con-
trole e aplicacdes de alta confiabilidade ainda esta nospomestagios de desenvolvimento. Bluetooth e
padrdes baseados no 802.11 ndo satisfazem nossas natesgidis eles ndo escalam ou ndo possibilitam a
comunicagdo sincrona. BluetodiBha01; BluO4a; Blu04k por exemplo, possibilita apenas 8 nés em uma

rede (chamada piconet). Em outros padrées baseados enl 3®24mo protocolos baseados patling tém
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3.2.1 CAN

CAN (Control Area Networkfoi desenvolvida pela Bosch em 1986 para utilizagdo em dispo
sitivos automotivos inteligent¢Rob04. Tem sido utilizada como uma interface entre varios
componentes digitais em um automovel, tais como a injegeica e a caixa de marchas
eletrbnica: tarefas criticas com relacdo ao tempo que reguem canal de comunicacao de

tempo-real. Suas caracteristicas basicas sao:

¢ \elocidade: 1 Mbps (CAN 2.0).

e Cabeamento:2 fios.

e NUmero méaximo de n6s:120.

e Tamanho maximo da rede:30 metros (1 Mbps) a 1000 metros (62.5 Kbps).
e Tamanho de mensagemo a 8 bytes.

e Aplicagbes: Comunicagdo com sensores e atuadores; embora desenvavalago

automotivo passou a ser amplamente utilizada em aplicaigdagtomacao.
e Organizacao de suporte:CAN in Automation - www.can-cia.de.

e Camada fisica: CSMA/CD+AMP (Carrier Sense Multiple Access with Collision De-

tection with Arbitration on Message Priority
e Confiabilidade: Mensagens prioritarias sobrevivem a colisfes.
e Abertura do padrdo: Grande numero de fornecedores.

e Desenvolvedor:Bosch GmbH.

desempenho limitadBnil03]. Em geral, tecnologias baseadas em radio sofrem da altdeinaados canais
de radio, mesmo em ambientes controlaf®¥/02. Foram realizados experimentos utilizados médulos de
radio comerciai$Tex04b; RadOBna construgéo de um sistema proprietario utilizando fai®d% (Industrial
Scientific Medicgl para avaliar o impacto das altas taxas de erro associadasunicacéo por radio no nosso
ambiente. A concluséo foi que ndo seria possivel obter aatnlidiade necessaria ao mesmo tempo que um

desempenho satisfatério.
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e Implementacao: Através de moédulos prontos e ASIG§pplication Specific Integra-

ted Circuits.

e Custo: Em torno de US$ 2,50 (Bosch).

CAN néo € uma rede de acesso controlado, mas usa CSMA/CD aordscign meca-
nismo de arbitragem por prioridade de mensagens. Este mpuagarante que em caso de
colisdo, a mensagem com maior prioridade, o que € sinalgeldadentificador mais baixo,
ganha o barramento. As mensagens que perdem o barramenbsda sdo automatica-
mente retransmitidas.

Existem diversas tecnologias derivadas da rede CAN, comaé&Net, SDS e CANo-
pen. Essas tecnologias utilizam das funcionalidades tivasida rede CAN para oferecer

servicos de mais alto nivel (por exemplo, fragmentacadmadiica de pacotes grandes).

Vantagens.

Multi-mestre.

Difusoes.

Amplamente difundida e suportada.

Colisbes nao-destrutivas (para a mensagem prioritaria).

Desvantagens.
e \elocidade cai com a distancia.

e Mensagens muito curtas.

Observacoes. A tecnologia CAN tem sido largamente utilizada em sistemasagocados
e tem robustez para ser aplicada em comunicacao de tenlpd=restem ASICs de baixo
custo que implementam a tecnologia e até mesmo processdduoeocontroladores) com
suporte incluso. Sua utilizagcdo na implementacadiomholeimpde a fragmentacao de
mensagens, além disso para uma distancia de 100 metroslsoaage maxima cai para

cerca de 500 Kbps.
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3.2.2 ControlNet

ControlNet € uma redieldbusde alto nivel e alta velocidade desenvolvida pela Allen Bra-
dley em 1995 Con04. Esta tecnologia foi desenvolvida para comunicacido desdddo
alto nivel entre médulos deardwarecomplexos. E conhecida pela sua redundancia e de-
terminismo enquanto ainda permite que todos os nos inicienacesso ao canal. Suas

caracteristicas basicas sao:

e Velocidade: 5 Mbps.

e Cabeamento:RG6/U (Conector BNC gémeo redundante, cabo coaxial).
e NUmero méaximo de n6s:99.

e Tamanho maximo da rede:250 a 5000 metros (com repetidores).

e Tamanho de mensagem0 a 512 bytes.

e Aplicacbes: Tarefas criticas, rede de PC de abrangéncia de planta, ded€&Ps
(Controladores Logicos Programaveis) e subredes, redesnti®le de processos in-
dustriais, e situacdes requerindo alta velocidade depoatestanto para dados criticos

de entrada e saida, como mensagem de dados.
e Organizacéo de suporte:ControlNet Internacional - www.controlnet.org.

e Camada fisica: Acesso multiplo concorrente por dominio de tempo (CTDM2on-

current Time Domain Multiple Access
e Confiabilidade: Duplo caminho (cabeamento) para redundancia pré-codatrui
e Abertura do padrao: Poucos fornecedores.
e Desenvolvedor:Allen Bradley.
e Implementacgédo: Através de modulos prontos e ASICs.

e Custo: Implementacao do protocolo (circuito integrado) em torad&$ 30 + Trans-

ceptor em torno de US$ 10.
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O acesso a rede é controlado por um algoritmo chamado Ace8kiplbl Concorrente
por Dominio de Tempo (CTDMA), que controla a oportunidade wi@s de transmitir em
cada intervalo de rede. A configuracdo de quao frequenteeoaarepeticdo do intervalo
de rede é ajustada a partir do parametro Intervalo de Aagdiz de Rede (NUI Network
Update Interval. O NUI mais rapido possivel € de 2 ms. Cada n6 tem um MAC ID, wn-id
tificador Unico. Todos os outros parametros de configura@@eisviados periodicamente no
canal.

Cada NUI (periodo) tem trés partes, a primeira parte € a patentpo-real, chamada de
parte escalonada, a segunda parte é a parteettor-esforgpchamada parte ndo escalonada,
e por ultimo, a parte de configuracdo de rede, chamadimadguard Na parte de tempo-
real cada n6 pré-alocou a largura de banda desejada e pgassoi uma fatia de tempo
especifica para suas transmissdes de dados. Na pantelder-esforcoum né pode ter
varias oportunidades (fatias) de transmissdo ou nenhweatdo com a carga de rede. Na
partebandguard o n6 moderador, um n6é mestre, re-sincroniza todos 0s n@ssntite 0s
parametros de configuracdo da rede.

N&o ha necessidade para um mecanismo de manipulacédo diesdin ControlNet, j&
gue se trata de uma rede sincronizada por tempo onde cadd&® sastante de tempo
exato onde pode transmitir. Quando um né moderador falhé,apm o préximo identifi-
cador mais alto assume a responsabilidade de moderadarmdo portanto, uma eleigéo
automética de lider. O novo lider passa a transmitir asrimdgbes de sincronizacao e 0s

parametros de configuracéo.

Vantagens.
e Alta velocidade.

Determinismo.

Redundancia natural.

Uso eficiente da largura de banda da rede.

Difusoes.



3.2 Alternativas de rede 30

Desvantagens.
e Poucos fornecedores e aplicacdes.

e Alto custo (dohardwaree de desenvolvimento).

Observacdes. A ControlNet Internacional vende kits de desenvolvimente gantém o
ASIC que implementa o protocolo e dsivers para acessar o meio fisico. Existe pouca
literatura sobre aplicagGes praticas dessa tecnologisedes rconfiaveis de informacéo, e
também de sua implementacdo em dispositivos inteligemtgdes. A ControlNet Inter-
nacional foi contactada a respeito de informacfes adis@@bre o desenvolvimento de
projetos usando essa tecnologia, mas nenhuma respostadbida.

A tecnologia ControlNet possui todas as caracteristicasdgs para implementacao de
uma rede sincrona, especialmente o determinismo e a laiguranda. Entretanto, € uma
tecnologia proprietaria, com poucos fornecedores e ep@iea indicacdo que seja apropri-

ada para dispositivos simples.

3.2.3 Ethernet

Ethernet foi concebida e implementada nos laboratériosedgupsa da Xerox em 1973
[MB76] e é a tecnologia mais utilizada em redes de informagdo. Suasteristicas ba-

sicas sao:

e \elocidade: 10 ou 100 Mbps (utilizados em sistemas embarcados, masqsadiedate

10 Gbps ja foram desenvolvidos).

e Cabeamento: Coaxial (10Base2 e 10Baseb5) ou par trancado de 4 fios (10BaseT e
100BaseTX).

e NUumero maximo de nés: depende do cabeamento, 30 (10Base2), 100 (10Baseb),

1024 (10BaseT, 100BaseTX); sem limites com a utilizagéo detickpes.

e Tamanho maximo da rede: 100 metros do ponto central (hub) para 10BaseT e
100BaseTX, 200 metros para 10Base2 e 500 metros para 10Basdbnges com a

utilizacao de repetidores.
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e Tamanho de mensagem46 a 1500 bytes.

e Aplicacbes: Redes de informacdes; recentemente, cada vez mais redestdaeco

estdo usando Ethernet acrescida ou ndo de protocolosaspkealto nivel.

e Organizacao de suporte:ndustrial Ethernet Organization - www.industrialethetroom,

IAONA - www.iaona-eu.com.
e Camada fisica: Carrier Sense Multiple Access with Collision Detect{@EMA/CD).
e Confiabilidade: Apenas um mecanismo de verificacdo de erros (CRC32)
e Abertura do padréo: Grande numero de fornecedores.
e Desenvolvedor:Xerox.
e Implementacgédo: Através de modulos prontos e ASICs.

e Custo: Cerca de US$ 6 (Realtek, 10 Mbps).

O acesso ao meio fisico utilizado pela rede Ethernet € o CSMAHDP consiste em
ouvir o barramento antes de transmitir, e caso dois nésescuiin barramento ao mesmo
tempo e decidam transmitir ao mesmo tempo uma colisdo amrate Quando a coliséo
acontece, o dispositivo Ethernet aguarda um tempo e retitma mensagem. Caso uma
nova colisdo ocorra ele espera um novo periodo de tempoamsetite, o tempo de espera
cresce exponencialmente. Este esquema faz com que a readitbeja ndo determinista
no baixo nivel, onde uma mensagem pode ser atrasada por gmtlEmpo (se comparado
com o tempo de transmissao meédio).

Novos padrées foram propostos para solucionar o problemaaldeterminismélLe 87;
IEE]. Os padrdes IEEE 802.3p e 802.3q incluem prioridades nasagens e tém sido
amplamente implementados nos comutadores de rede utdizad redes Ethernet 10BaseT
e 100BaseTX, os mais utilizados atualmente. A utilizacamdeutadores, em conjunto com
o trafego em duplo sentidéull duplex), eliminam as colisdes criando barramentos diferentes

para cada dispositivo Ethernet conectado a uma de suas.porta



3.2 Alternativas de rede 32

Vantagens.
o Multi-mestre.
e Difusoes.

e Crescente tendéncia em utilizar Ethernet para dispositiebgentes e redes de con-

trole.

Desvantagens.

¢ E ndo determinista no baixo nivel, e portanto, requer aatfo de protocolos de mais
alto nivel para intermediar a comunicacéao (implementamrderchinismo e confiabili-

dade).

e Tamanho minimo de mensagem imp0e graomErheadbara mensagens pequenas.

Observacgbes. Sendo a mais popular tecnologia de rede, existe uma laggatlita sobre
a implementacéo de redes Ethernet em sistemas embarcaldos.disso, existem kits de
desenvolvimento, modulos e ASICs de diversos fornecedBesltek, Cirrus Logic, Natio-
nal Semiconductors, ASIX, etc.), varios deles com interfde desenvolvimento totalmente
compativeis (NE2000-compativel).

Além da vantagem de multiplos fornecedores, Ethernet @aefe da producédo em
larga escala, reduzindo o custo. Sua velocidade é maior queicia das redes de con-
trole. Determinismo e confiabilidade podem ser obtidosvasrale protocolos simples de
alto nivel, como por exemplo um mecanismo de controle desaqesr ficha (implicita ou
explicita)(OBB03; BOBO03; Oli03.

Por fim, existe uma tendéncia de utilizar Ethernet em améseimdustriais e redes de
controle de modo a obter o beneficio de velocidade, custar®mfeneidade de redes entre

os ambientes de controle e informalga02].

3.2.4 Interbus

Interbus é caracterizada como uma riellelbusde “alta velocidade e maximo diagnéstico” e

foi desenvolvida pela Phoenix Contact em 198404]. As aplicacGes tipicas do Interbus in-



3.2 Alternativas de rede 33

cluem redes de sensores e atuadores e controle de sisteprasldgdo. Suas caracteristicas

basicas séo:
e \elocidade: 500 Kbps.
e Cabeamento:4 fios (RS-485).
e NUmero méximo de nds:256.

e Tamanho maximo da rede:12,8 Km (maximo de 400 metros entre 0os nos para cabe-

amento de cobre).
e Tamanho de mensagem512 bytes de recebimento e 512 bytes de envio por ciclo.

e AplicagBes: Cabeamento Unico para multiplos sensores, valvulas, dsitbe codigo

de barra, atuadores e interfaces de operacao.
e Organizacéao de suporte:The Interbus Club - www.interbusclub.com.
e Camada fisica:Cada n6 recebe e repassa os dados, ndo competindo pelo canal.
e Confiabilidade: Apenas um mecanismo de verificacdo de erros (CRC16).
e Abertura do padrao: Véarios fornecedores.
e Desenvolvedor:Phoenix Contact.

¢ Implementacgdo: Modulos conversores de protocolo e ASICs.

Custo: US$ 350 (modulo conversor de protocolo).

Interbus € uma rede em anel onde cada né possui dois corgatorale entrada e um
de saida. Um quadro é recebido na entrada e € entdo repassadond seguinte. A comu-
nicacao é realizada utilizando-se um unico quadro, onda wégreenche na sua célula, o
espaco destinado a suas mensagens que serao transmitidasebimento, cada né verifica
sua ceélula de recebimento, onde estardo quaisquer messdggmadas a ele. O quadro é
criado e destruido apenas por um né mestre previamentediefini

Se por um lado o método de comunicacdo em anel aumenta o desenm a existéncia

de apenas um mestre que possui um comportamento e imple@edigerente dos escravos



3.2 Alternativas de rede 34

cria um ponto Unico de falhas. Se o mestre falha, nenhumardoag#io pode acontecer entre
os escravos. Além disso, a topologia em anel faz com que unex&o falha desabilite toda

arede.

Vantagens.
e Auto-enderecamento.
e Amplamente utilizada.
e Poucooverhead

e Rede pode fornecer também energia aos dispositivos.

Desvantagens.
¢ Uma conexao falha desabilita toda a rede.

e Apenas um no mestre.

Observacfes A implementacédo do Interbus em um dispositivo simples nama tarefa

trivial. Existem mddulos de conversao de protocolo, ikiees de rede para PCs e ASICs
gue implementam o protocolo. Entretanto muito pouca inémé@o sobre a utilizagéo destes
ASICs estéa disponivel. A Phoenix International foi contdat@ara obtengéo de maiores

informacdes sobre a utilizacdo e cotacdo dos ASICs, mas mentesposta foi recebida.

3.2.5 Profibus

Profibus é a rede de controle mais instalada no miiRdu04. Foi desenvolvida na Alema-
nha em 1989 por um consorcio de varias empresas. E compodtépoamadas: Profibus
PA, o mais baixo nivel, orientada para automacgéo de progegemmitindo que sensores e
atuadores sejam conectados no mesmo barramento, mesmeasrhastis; Profibus DP,
para comunicacao entre sistemas de controle de automagé#iae&Saida distribuida para
dispositivos inteligentes; e Profibus FMS, para comunigagdre plantas, com topologias

complexas e alta velocidade.
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¢ Velocidade: de 9,6 Kbps a 12 Mbps (dependendo do padrao).
e Cabeamento:2 fios (RS-485).
e NUmero méaximo de nds:127 com repetidores ou 32 sem (limitagdo da RS-485).

e Tamanho maximo da rede: 12 Km para cabeamento de cobre (distancia maxima

entre nos de 400 metros) e 24 Km para fibra 6tica.
e Tamanho de mensagematé 244 bytes.

e AplicacOes: Existem trés padrdes, que permitem a utilizacdo do Profibsdedredes

pequenas de sensores até redes complexas de informacéaooéecon
e Organizacao de suporte:Profibus International - www.profibus.org.
e Camada fisica: Controle de acesso ao meio por ficha rotatoria.
e Confiabilidade: Apenas um mecanismo de verificacdo de erros (CRC).

e Abertura do padrdo: Varios equipamentos compativeis, mas poucos fornecedores

para o desenvolvedor.
¢ Desenvolvedor:Profibus Consortium.
e Implementacgéo: Poucos ASICs e médulos complexos.
e Custo: US$ 30 (Siemens).

Profibus € uma rede com um arquitetura multi-mestre. Qualguenestre pode iniciar
uma comunicacao e o controle de acesso ao canal é realizasésatle um esquema de
fichas. NOs escravos podem existir, mas ndo podem iniciaraomanicacdo. Existem
dois tipos de nés mestres: os mestres da classe 1, que podeasapiciar comunicacao
para seus nos escravos; e 0s mestres da classe 2, que padantarnunicacao entre seus

escravos e entre outros mestres.

Vantagens.

e Comunicacao em tempo-real para os padrées Profibus PA e RrBfibu

e Difusao.
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Desvantagens.
e Alto custo do ASIC e do desenvolvimento (devido ao pouco gejpo
e Overheadpbara mensagens pequenas.

e Uma falha pode causar a perda da ficha rotativa.

Observacbes Profibus € uma tecnologia cara e complexa que dispde de poouandn-
tacdo sobre a utilizacdo dos ASICs no desenvolvimento. Capadie mais alto nivel, o
Profibus FMS, capaz de uma velocidade de até 12 Mbps, néoi pogssunicacao de tempo-

real.

3.2.6 Analise comparativa entre as alternativas de comunicacgao

Considerando os requisitos #dormholeenumerados anteriormente e as caracteristicas da
tecnologias resumidas na Tabela 3.2, a decisao foi feita @&N e Ethernet.

Ambas as tecnologias séo largamente difundidas, benefat@aatonomia de escala e
sdo amplamente empregadas em sistemas embarcados. Emibbtar®a um grau maior
de determinismo, por possuir um esquema de colisfes nauitilest, seria necessario um
protocolo de mais alto nivel que implemente a fragmentaghmensagens e o determi-
nismo necessério (um esquema TDMA, por exemplo, que tambémreecessario para a

tecnologia Ethernet). Por fim, Ethernet foi escolhida pséagiintes razoes:

e Alta velocidade e possivel porte para outros padrdes Ehérast-Ethernet, Gigabit
Ethernet, 10-Gigabit Ethernet).

e O tamanho das mensagens permite uma posterior adicdo deoseao\Wormhole

(sem a necessidade de fragmentar mensagens).

e Comutadores de rede e fluxo bidireciorfall¢duple®y podem aliviar o problema das
colisdes, e como a carga da rede sera bem conhecida e limifsgfda de mensagens

também pode ser contornada.

e Conectar sistemas embarcados a Ethernet é uma tendéncées paniecacdes industri-

ais e de controlévN02].
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e Facil desenvolvimento, depuracdo e integracdo com PCs apspcom as placas

Ethernet-padréo.

velocidade

implementacéo,
alto custo, risca

de perda da ficha

Alternativa | Vantagens Desvantagens Custo do ASIC | Avaliagao

CAN Amplamente Mensagens pe-US$ 2,50 Mensagens curtas
utilizado, im- | quenas, apesar de impoem frag-
plementacao possuir prioridade mentagdo, ainda
simples, baixo de mensagens requer um proto-
custo, colisbes ainda é nég colo de alto nivel
nao destrutivas | determinista para implementar

(sem controle de determinismo
acesso)

ControlNet | Alto determi- | Complexidade de US$ 40 Caro, aceitagao li:
nismo, alta| implementacéo, mitada, complexi-
velocidade alto custo dade

Ethernet Amplamente Determinismo US$ 6 Facilmente esca-
Utilizado, im- | precisa ser im- lavel, tendéncia
plementacao plementado em para aplicacéo
simples, alta| protocolo de em redes de
velocidade camada mais controle, econo-

alta mia de escala,
homogeneidade

Interbus Alto determi- | Uma conexao far US$ 350 (médulag Alta vulnerabili-
nismo Iha desabilita toda completo de con:t dade

arede versao)
Profibus Determinismo, Complexidade de US$ 30 Complexidade

de implemen-

tacao, padrag

mais rapido néo ¢

D

L

determinista

Tabela 3.2:

Resumo das alternativas de rede
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3.3 Consideracoes

De acordo com as decisdes tomadas com relacdo as tecn@agesm empregadas, o Sis-
tema passa a ser formado por um conjunto de maquinas iagagoor uma rede local de
acesso livre, e um conjunto de dispositivos conectadosas @s&quinas e interligados por
um rede local privativa. O conjunto de maquinas e sua redd tmenpreendem o sistema
distribuido assincrono, onde o sistema operacional e asmeafés do usuario executam e
trocam mensagens. O conjunto de dispositivos, suas regasias e os seudrivers (em
execucao nas maquinas associadas) consistem no subsstemmno,i.e. o Wormhole
acessivel apenas a determinados servi¢os especiais.

Os dispositivos, maquinas associadas e suas redes estéiadits na Figura 3.1, onde

um no é constituido de um dispositivo e uma maquina associada

Rede sincrona

\ Rede assincrona |

Figura 3.1: Arquitetura basica

Como a rede local ndo garante limites de tempo nas comuniagldesera chamada de
rede assincrona. O dispositivo dardware referenciado como “o dispositivo”, tem acesso
a uma rede privativa. Esta rede garante limites nos tempa®menicacdo, desta forma
serd chamada de rede sincrona. As mensagens serdo chamatassdgens sincronas ou
mensagens assincronas de acordo com a rede na qual trafegam.

Na rede sincrona, toda comunicacéo é realizada atravéiidéel e de forma periddica.
Em cada periodo todos os nds transmitem. Assume-se queldatiies sdo atdmicase.
ou o enviador foi bem sucedido em difundir a mensagem e gortatios 0s nés corretos irdo
recebé-la em um intervalo de tempo limitado, ou o enviadbotadurante (ou antes) da difu-
sdo e nenhum no vai receber a mensagem. Na pratica, essadsristiaas podem ser obtidas
através de alguns mecanismos simples como cédigos de @etdegrros, retransmissao de

mensagens e associacao de identificadores Unicos pararessssgens.Assumindo-se que
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na rede sincrona ndo ha falhas devido aos conectores, anuatite ou ao concentrador (no
caso de uma rede padréo 10BaseT), ndo ocorrem particionasmentede. Para uma rede
Ethernet de acesso controlado, esta ndo € uma consideoatgio f

Quanto ao processamento, o dispositivo € sincrono porrogast Além disso, ele é
capaz de perceber quandodrsrersexecutando no PC sofreram uma falha de desempenho.
Estas falhas de desempenho podem ser consequéncia de handefalesempenho de algum
servico dowormholeou do proprio sistema operacional. Em ambos os casos o rsauani

aciona um mecanismo de seguranca, que for¢a todo o né afmihparada.

3.4 Interface dohardware

O dispositivo é construido de forma que a partesdéwaredo Wormholetenha alguns
recursos para a implementacéo de servicos que executenmeégarsincrona, esses recursos

sao:

e Interrupcao programada: Os servi¢cos a serem executados Wwhtrmholedevem ser
escalonados em um periodo constante. Como a percepcao dopefoC é defici-
ente devido as varias fontes de eventos e incertezas, csigpsera o responsavel

por sinalizar o0s momentos que 0S Servigcos precisam sepescals.

e Comunicacdo com garantia de limite de tempp O dispositivo aceita mensagens
para serem enviadas em blocos, periodicamente, com gezraetiimite de tempo até
sua entrega aos nés de destino. Este recurso é a b&gerdinolee é necessario para
a implementacgdo de quaisquer servigos sincronos. O envieedsagens é realizado

enviando-se um pacote de comprimento fixo pela porta serial.

e Cao-de-guarda Um céo-de-guarda é configurado no dispositivo para quadjua
porcao assincrona do sistema sofre uma falha de desempert®parada, ela seja
colocada em um estado seguro e ndo comprometa as proprigeaguranca do

Wormhole
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3.5 Interface dosoftware

A porcéao desoftwaredo Wormholeconsiste em médulos carregaveis do sistema operacional
Linux [RC01; BC03. Um mdédulo é um pedaco de cédigo compilado que pode ser amopla
dinamicamente ao sistema operacional em execuc¢do. Essesosatilizam as funcionali-
dades disponibilizadas pelo dispositivo e implementasigegvicos basicos. Estes servigos
basicos sdo acessados a partir de funcdes que eles exparsammicleo do sistema opera-
cional. Desta forma, outros modulos do sistema operacpmaEm acessa-las diretamente e,
da mesma forma, podem disponibiliza-las para os procegsasuério a partir de chamadas

de sistema ou arquivos especiais. Estes servi¢cos sdo astesgu

e Relogio Global;
e Servico de deteccédo de falhas de nés; e

e Controle de admissao.

Além destes, um conjunto de funcbes de propdésito geral fimide para permitir a

recuperacéo de informagdes de configuragdd/domhole As fun¢des séo as seguintes:

e id_list < get_ids(): retorna a lista atual dos identificadores dos nos que fazeta p

da rede sincrona.

e max_nodes < get_mazx_nodes(): retorna o nUmero maximo de nés que podem fazer

parte da rede sincrona.

e max_delay < get_max_delay(): retorna o tamanho maximo do periodo de comu-
nicacao. Este valor corresponde ao intervalo de tempo doaig execugdes de um
servi¢o, ao tempo que uma mensagem enviada pela rede siqde demorar a ser
processada no n6 destino e ao tempo de deteccdo maximo dmsdrvdeteccéo de

falhas.

Os servicos basicos sdo detalhados a seguir.
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Reldgio global sincronizado. As mensagens periddicas Mdgormholesao utilizadas na
construcdo de um reldgio global. Este reldgio pode ser adesspartir da funcéo exportada

para o nucleo:

e current_time < get_global_time(): retorna o valor do reldgio global.

O servico de Deteccao de Falhas.O servico de deteccdo de falhas identifica quais nés
participantes da rede sincrona estdo corretos. Este egode ser acessado a partir das

seguintes fungodes:

e ip_list < get_corrects(): retorna a lista de IPs dos nés corretos que fazem parte

atualmente da rede sincrona.

e correct < is_correct(ip): verifica se o no cujo IP & faz parte atualmente da rede

sincrona.

O controle de admissdo. Na pratica, sincronismo sé pode ser obtido através de acesso
controlado. Além disso, para que o sistema sincrono de iduBclimitada possa atender
as requisicdes do sistema assincrono chegando de formadispodeve haver uma camada
intermediéria no sistema assincrono que colete as regessassincronas e se comunique de
forma controlada com a parte sincrona.

Os servigcos basicos ndo necessitam de um controle de ac#ssw getector de falhas
e o reldgio global tém como resultado um valor monoténicomeeste de leitura, que pode
ser compartilhado por todos as aplicagdes interessadagtdfrio, existirdo servigos e pro-
tocolos carregados dinamicamente. Estes servicos utilizargura de banda déormhole
para comunicar-se com suas outras instancias em outroanmédel sincrona. Desta forma,
a quantidade de servicos dinamicos carregados deve stadamiEsta limitacdo depende
da largura de banda da rede e do intervalo de tempo dispgrékeelexecucdo dos servigcos
(duracéo do periodo de comunicacao). A iniciacao destegesrdinamicos € gerida pelo
controle de admissdo. Como a largura de banda € compartiéimageos servicos dinamicos
e eles precisam ser carregados simultaneamente em todés qeeparticipam do servico,

0s nOs devem entrar em acordo em todas as requisi¢cdes @gduae um servico.
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O servico de controle de admissdo especifica o servico a gegado, uma lista dos
participantes e 0 niumero minimo de participantes que @ecionfirmar a participagédo
para que o servico seja carregado. O servigo de controlemdisséb é acessado a partir das

seguintes funcgdes:

o return < wh_subscribe_service(name, periodicity, bandwidth, handler): cadas-
tra um servico na lista de servigos localmente disponiveisign n6 doWormhole

Retorna um ndmero negativo em caso de falha na inscrigao.

e wh_unsubscribe_service(name): remove um servigo da lista de servigos localmente

disponiveis em um né dé/ormhole

e handler < wh_request_service(name, periodicity, service_parameters,
participants, quorum): faz uma difusdo na rede sincrona, alocando uma por¢éo do
canal sincrono em todos 0s nés para um servico e carregasele@vico. Retorna
um apontador para a funcao do servigco (0s parametros neossigvem ser conheci-
dos). O parametrguorum correponde ao nimero minimo de participantes para que
0 servico seja iniciado. Para alguns servicos, a aplicagé@aglicita a iniciacao, pode

modificar sua periodicidade padrao (parametmaodicity).

e wh_remove_service(name): encerra a execugéo de um servigo.



Capitulo 4

Implementacao de um sistema
distribuido hibrido

4.1 Selecédo dos componentes de hardware

Uma vez escolhida a utilizacdo de um dispositivchdedwarededicado para implementar
os médulos desoftwaredo Wormholee escolhida a Ethernet como a tecnologia de rede,

podemos escolher o processador e o controlador Ethernetiaasio.

4.1.1 O processador dedicado

O processador dedicado sera responsavel pelas segunefes:taontrolar o acesso a rede
(ao controlador Ethernet), o que exige um determinado noiderentradas e saidas; im-
plementar o cdo-de-guarda para acdes de contingénciamaarmbnsideracdes feitas pelo
Wormholendo se mantiverem; formatar mensagens enviadas peldraeu, executando
em sua maguina associada, para serem transmitidas nadithevada; enviar informacdes
do sistema sincrono, como por exemplo, as mensagens rasglalb controlador Ethernet,
para o seuwriver.

Para estes propdsitos ndo existe necessidade para umsa@esomplexo, que exija
a implementacao de um sistema digital completo composto dé,Reemoria n&ao volatil,
controladores de interface (por exemplo, serial RS-232l@lar, USB), temporizadores, etc.

Uma alternativa seria a utilizagdo de microcontroladoges, integram um processador de

43
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baixo desempenho (normalmente de 4 a 20 MHz), temporizagoeguenas quantidades de
memo©ria volatil e ndo volatil, além de alguns periféricogedios (por exemplo, portas seri-
ais, cdes-de-guarda). Uma outra alternativa seria aagdz de FPGAdHeld Programma-
ble Gate Arrays FPGASs possuem um conjunto de moédulos e portas l6gicasoméetadas.
Estes componentes podem ser interligados a partir deofinvarede configuracao, fazendo
com que eles implementem a funcionalidade logica desejada.

Comparando a utilizacdo de FPGAs e microcontroladores, G®\6R&0 capazes de um
maior desempenho que os microcontroladores, entretamigcoscontroladores apresentam
uma série de vantagens que os tornam mais adequados a maganilneste trabalho: me-
Ihor custo/beneficio para o baixo poder de processamegtssério; menor quantidade de
componentes do sistema digital; facilidade de projeto euttamca de projeto (e requisitos);
rapidez de implementacgé&o; ferramentas de desenvolvindenbaixo custo.

Uma vez desenvolvido o sistema e comprovadas suas vantagessstema de melhor
desempenho poderia ser implementado com FPGAs. Entdopeade maiores recursos de
desenvolvimento (ferramentas de desenvolvimento, maabds), o FPGA substituiria tanto
0 microcontrolador quanto o controlador Ethernet.

Entre um grande ndmero de micro-controladores disponiget®lhemos o MSP430 da
Texas Intrument§Tex044d, mais especificamente, o modelo MSP430F149 pelas seguintes

razoes:

CPU de 16 bits, contra as CPUs de 4 e 8 bits, o que facilita aagéiz de nimeros de
8, 16 e 32 hits.

48 entradas/saidas, que sdo mais que suficiente para ecameotarolador Ethernet e

quaisquer periféricos que venham a ser utilizados.

Ferramentas de desenvolvimento (compilador C e kit de sles@mento e programa-

cao) de qualidade e de custo acessivel.

Qualidade do suporte técnico e da documentacao dispaaidbali
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4.1.2 O controlador Ethernet

Uma das vantagens da tecnologia Ethernet, como discut&isatées anteriores, é a dispo-
nibilidade de varios ASICs que implementam um controladbeEtet. Alguns dos contro-

ladores Ethernet mais utilizados em sistemas embarcatfmslssados na Tabela 4.1.

RTL8019As | CS8900A AX88796
Fabricante Realtek Cirrus Logic | ASIX
Preco US$ 35 US$ 50 US$ 55
NE2000-compative] Sim N&ao Sim
Velocidade 10 Mbps 10 Mbps 10/100 Mbps
8 bits/16 bits Sim/Sim Sem interrup- Sim/Sim
¢Oes/Sim
DMA Sim Sim Sim
Buffer 8K*16 bits 4,5K*8 bits 8 KB*16 bits
Complexidade SW| Simples Complexa Simples
(NE2000) (NE2000)
3V/I5V N&o/Sim Sim/Sim Sim/Nao

Tabela 4.1: Principais médulos com controladores Ethefispbniveis

O preco dos componentes na Tabela 4.1 corresponde a um pegodnlo com o con-
trolador, alguns componentes externos obrigatérios nstoamador/conector RJ-45 (10Ba-
seT e 100BaseTx) e um conjunto de pinos para sua soldagem erplacaade circuito
impressé. E preferivel utilizar os que trabalham com uma velocidagl@@ Mbps por trés
razdes: (1) um controlador de 100 Mbps exige um processadisrpoderoso e complexo;
(2) o tamanho das mensagens do servi¢co é pequena (tempgdstaed mais importante
que largura de banda e 10 Mbps ja supera em muito as outraddgias avaliadas); (3) a
comunicacao com o PC serd realizada através da porta setissB do PC, o que limita o

desempenho do sistema.

1A utilizagdo de médulos é indicada por dois motivos prinisipél) o controlador Ethernet € um circuito
integrado compacto e com pinos muito proximos que sdo mosteoim soldagem em superficie; (2) o con-
trolador exige alguns componentes passivos (resist@pacitores) de precisdo que séo dificeis de se comprar

em pequenas quantidades.
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Estes controladores sdo 0s mais utilizados em sistemags@mdba por possuirem algu-
mas caracteristicas especiais: altamente integradggnésiapenas alguns poucos compo-
nentes externos; buffer de memaria interno, permitindopjaeessadores menos poderosos
possam lidar com a alta velocidade do barramento Etheunatidnamento em modo de 8
bits, que simplifica a montagem dh@rdwaree desenvolvimento dadrivers Finalmente,
foi escolhido o RTL8019AS pelo seu custo, funcionamento-8és3 quantidade de memo-
ria no buffer e por ser NE-208@ompativel, usufruindo de larga documentacéo e de outros

controladores compativeis (incluindo controladores deNBps).

4.2 Implementacao do hardware

Os principais componentes thardwareestao ilustrados na Figura 4.1 (um diagrama deta-
Ihado do circuito elétrico pode ser encontrado na Figura 92mddulo Maxim MAX232

(1) converte as tens@es de trabalho do microcontroladqrg@) as tensdes de trabalho da
porta serial do PC (padrédo RS232). O microcontrolador atllizfoi 0 MSP430F449 (2) da
Texas InstrumentETex04d (o modelo MSP430F1491, mais simples, poderia ter sido uti-
lizado, mas néo estava disponivel). Por fim, o controladber&et (3) estd conectado ao

microcontrolador e ao barramento Ethernet.

I&13

bed
Realtek E>

RTLS8018AS
Ethernet Controller RX

&)

=
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Texas Instruments
MSP430F449
Microcontroller

@

Maxim
MAX232

6]

121
Ethernet Bus
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IENENERIE
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2
g

1T

Host Machine's
Serial Port

Figura 4.1: Diagrama dos médulos do dispositivo

A conexao do MAX232 ao microcontrolador € composta por gusitmais: o sinal de

2Controlador Ethernet padrédo derivado do chip 8390 da Natt®emiconductors.
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dados do PC para o dispositivo (RX), o sinal de dados do dispgmpara o PC (TX), o sinal

de controle de fluxo na comunicac¢éo do dispositivo para o PIRJ® o sinal de controle

de fluxo na comunicacédo do PC para o dispositivo (CTS). O smalodtrole de fluxo na
comunicacao do dispositivo para o PC é controlado peldwareda porta serial do PC
gue reconhece quando os caracteres foram lidosgoefer. O sinal de controle de fluxo na
comunicacao do PC para o dispositivo é controlado pettwareembarcado do dispositivo.
Esse controle de fluxo é necessario para que nenhum dos diossgdarca caracteres devido

a uma lentiddo ddriver executando no PC ou pela rapidez de envio da maquina para o
dispositivo.

O controle de fluxo pode atrasar a comunicacao, criando upendéncia entre a ve-
locidade de execucdo diriver na maquina e o tempo de comunicacdo. Como o tempo
de comunicacéo precisa ser limitado, uma demora excessigamunicacao, ou seja, uma
falha de desempenho, causaria uma pertubacdo no compottasiecrono do dispositivo.
Desta forma, uma falha de desempenho na comunicacéo seaakéormada em uma falha
por parada do PC e do dispositivo. Essa falha é percebideéatde um alarme programado
no dispositivo.

A comunicagédo com o controlador Ethernet € um pouco mais lexapO controlador
funciona como uma memodria, na qual os pacotes a serem es\adaopiados, e do qual
0s pacotes recebidos séao copiados. Conforme ilustrado neaMg3, o controlador possui
8 pinos de comunicacdo de dados (no modo 8-bits), 5 pinos dieregamento, 3 pinos
para selecédo da direcdo do barramento de dados e habildagéantrolador e 1 pino de
interrupcao. Internamente, o RTL8019AS possui um conjdategistradores e uma area de
memoria volatil. O RTL8019AS é controlado a partir dessgisteadores que sédo alcancados
selecionando o enderego correspondente no barramentaldeeeos nos pinod0 a A4.
Entdo, o valor do registrador pode ser lido ou escrito, dedacoom o valor dos pinos de

direcdo READ, WRITE, ENABLENo barramento de dados (pinb$ a D7).
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Figura 4.2: Circuito elétrico do dispositivo

O prototipo do dispositivo, chamado Wormhole Interface BoarfiWIB), é composto de
uma placa de circuito impresso personalizada e um kit dendelsegmento MSP430P440 da

Texas InstrumentisTex044. A placa personalizada contém o controlador Ethernet, waron
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Figura 4.3: Controlador Ethernet RTL8019AS - pinos utilizad

sor MAX232 e alguns componentes discretos. O MSP430P44@mom microcontrolador
e um conector para programacao do microcontrollador. Famantados trés prototipos, um

deles mostrado na Figura 4.4.

Figura 4.4: Protétipo do dispositivo

4.3 Implementacao dosoftware embarcado

O softwarepara o microcontrolador foi desenvolvido utilizando dosnpiladores C, o
CROSSWORKYRow04 e o QUADRAVOX AQ430[QA04]. Ambos se mostraram bas-
tante eficientes na compilacéo e geracdo do colggemblealém de oferecerem depuragao
em circuito (n-circuit). Estes mecanismos de depuracao permitem a execucao @chkpur
do codigo desenvolvido ja nas placas, ao mesmo tempo qugisgadores e memoria po-
dem ser inspecionados. As ferramentas sao quase que totalcoenpativeis. Mais d#%

do codigo desenvolvido em uma executava na outra e vice:véxd gerado também uma

documentacéo estilo JAVADOC utilizando a ferramenta Dexygan04.



4.3 Implementacédo deoftwareembarcado 50

De forma geral, softwareembarcado possui dois comportamentos distintos, o compor-
tamento de lider e o de escravo. Durante a iniciacdo, se n8@mHéder na rede sincrona
0 n6 entra no modo lider, caso contrario, 0 n0 se inscrevedeagsendo 0 processo de
inscricdo bem sucedido, entra no modo escravo. Uma veadcio comportamento do
nd permanece 0 mesmo até que ele saia do sistema ou deteckevguse tornar lider (por
exemplo, porque o lider corrente falhou). Estes compoméwsesédo ilustrados na Figura
4.5.

Um no escravo realiza os seguintes passos: (A.1l) esperasag&n de sincronizacao
do lider; (A.2) recebe as mensagens de dados dos nés quecedsrtena ordem de trans-
missao; (A.3) transmite sua propria mensagem; (A.4) reesbmensagens de dados dos
nos que o sucedem na ordem de transmisséo; (A.5) comunam@yse PC para enviar-lhe
as mensagens recebidas na rede sincrona e recuperar agpragimsagem de dados a ser
transmitida.

Por outro lado, o lider realiza os seguintes passos: (Brigrireie a mensagens de sincro-
nizacao; (B.2) transmite a mensagens de dados; (B.3) espanaeansagem de inscricdo (ou
iniciacdo de servi¢o); (B.4) recebe as mensagens de dadosios nés; (B.5) comunica-se
com o PC para enviar-lhe as mensagens recebidas na redensiecrecuperar a proxima
mensagem de dados a ser transmitida. Em ambos os tipos deumdagalha de desempenho
ocorrer, o dispositivo forgca uma falha por parada em todo.o né

O softwaretem dois componentes principaisddver Ethernet e um protocolo TDMA
gue transforma a rede Ethernet em uma rede sincrona. Paardicontrolador Ethernet,
foi desenvolvido undriver simplificado no microcontolador com as seguintes fungades: i
ciar o controlador, transmitir e receber mensagens. A imefgacdo da rede sincrona sera

detalhada em seguida.

4.3.1 Implementacao dariver de rede embarcado

A iniciacdo do controlador é realizada escrevendo valoeesathfiguracdo em seus regis-
tradores (enderecados pelos barramentos de endereca@sgselo barramento de dados).
Basicamente, a iniciagdo consiste em ajustar o controleatar gperar no modo de 8 bits,
desabilitar interrupgoes, ativar os buffers de transmigséecepc¢éo, desabilitar as retrans-

missdes em caso de colisdo e executar operacdes padradidgeragdo inicial e auto-teste.
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Figura 4.5: Comportamento dos dispositivos

Um envio de mensagem, depois de habilitado o controladontace da seguinte forma:
(1) prepara-se, através dos registradores, uma transigréds um determinado nimero de
bytes do microcontrolador para o controlador; (2) o priméiyte é colocado no barramento
de dados; (3) um pulso é dado no pino de escrita; (4) o codtplautomaticamente in-
crementa 0 endereco de memoria e passa a aguardar o segiededsg procedimento
continua até que toda a mensagem seja transferida; (5) onconaz envio € dado a partir
dos registradores.

Durante o processo descrito acima, uma interrupcéo podarsgda quando a transfe-
réncia da mensagem do microcontrolador para o controlatenménada, quando a trans-
missdo na rede € concluida ou quando algum erro aconteceorfncia ou ndo de cada
uma dessas interrup¢des pode ser configurada. Como o fun@at@ado dispositivo é ba-
seado na passagem de tempo e ndo na ocorréncia de eventasrrapg¢oes geradas pelo
controlador ndo geram interrupcdes no microcontroladest®lelas sédo verificadas através
de consultas ao pino correspondente no microcontrolguabdir(g).

No recebimento de uma mensagem acontece 0 processo in@Qerdodo a mensagem €

recebida na rede, ela é colocada na memdria do controladoaénterrupcao é lancada. O
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microcontrolador pode entéo realizar a transferéncia desagem da memdéria do controla-
dor para a sua. Novamente, como o sistema é digirido pelagessde tempo e nao pelos
eventos externos, o controlador fica desativado e é ativagloas durante os intervalos de
tempo em que uma mensagem é esperada. Os momentos exatos isso@contece serdo
detalhados a seguir.

Maiores detalhes sobre o funcionamento do controladorigh@odem ser obtidos no

seu manual de referéndigea03.

4.3.2 Rede de comunicac¢ao sincrona

Utilizar a tecnologia Ethernet traz os beneficios de umadiegia padrdo, como a econo-
mia de escala e a vasta documentacao disponivel, além das/elbcidade e a facilidade
de implementacdo através de mdodulos prontos. Embora o mewade acesso ao meio
das redes Ethernet seja essencialmente ndo determinatasasca de colisbes, neste traba-
Iho colisdes sdo evitadas através de acesso controladoiaaengansmissdo. Este acesso
controlado é determinado por um protocolo TDMAMe Division Multiple Accegsmple-
mentado nos microcontroladores. Isso permite que mesma ge@e seja estruturada em
forma de barramento, como as redes Ethernet 10Base-2 e 1BBesksdes ndo devem
acontecer. Nas redes em forma de estrela (10BaseT), com werntador jub) como
ponto central, formas adicionais de evitar colisbes sdmex@ de cada n6 a uma porta de

um concentrador comutadsw(itched hupe a comunicagdo em duplo sentidialitduplex).

Divisdo do TDMA e tipos de mensagens

A rede sincrona tem um lider; este lider determina quanda nadpode acessar o meio
de comunicacdo. O protocolo TDMA é baseado em periodos dpraoento fixo que sao
divididos em fatias. A organizacdo do periodo TDMA pode sstavna Figura 4.6 e é
composta por quatro tipos de fatias de tempo: fatia de simagéo, fatia de inscri¢ao, fatia
de transmisséo e fatia de comunicagao.

A fatia de sincronizaca@ atribuida ao lider e € nela onde é enviadaemsagem de
sincronizacaoque sinaliza o inicio de um periodo. A mensagem de sincrga@aontém

todos os parametros de configuracdo da rede, informacoes adider, as atribuicbes das
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Figura 4.6: Organizacao do periodo TDMA

fatias de tempo do periodo TDMA e finalmente, uma mensagenadesd(enviada pelo
driver executando no PC associado ao lider).

Os parametros de configuracéo sao repetidos periodicapam@teue um no que deseje
inscrever-se na rede possa configurar-se corretamentaefoksacdes sobre o lider sdo ne-
cessarias para execucao dos servicos que dependem dasiedeoms. Na atribuicdo das
fatias estdo listados 0s nds que terdo acesso a uma fat@ndentssdo no periodo TDMA.
Esta seqiiéncia é repetida periodicamente para permitiagdo/remocéo de fatias na me-
dida que nos séao inscritos/removidos. Outro campo presanteensagem de sincronizacao
€ a mensagem enviada peldver, ou seja, a mensagem do servico de comunicagcdo com
garantia de tempo da maquina associada ao dispositivo Edexr campo é enviado, mesmo
gue a maquina nao tenha nenhuma informacéo a ser transniNigdée caso a mensagem é
preenchida com zeros. Por fim, ha o campo de erro de inscagocampo sinaliza um erro
na tentativa de algum no se inscrever na rede sincrona. Wnpede ocorrer em duas situ-
acOes: quando a rede esta completa (o numero de fatias nd@a@MDMA é limitado), que
€ sinalizado através do codigo de erro NETWORK_FULL_ERROR,umndo um servico
esta sendo iniciado e as inscri¢cdes estdo suspensas, qaézado através do cddigo de erro
SUBSCRIPTION_SUSPENDED. A Tabela 4.2 detalha os campos pgessea mensagem
de sincronizacao.

Apos a fatia de sincronizacao venfiadia de inscricdo A fatia de inscricdo pode conter
umamensagem de inscricdenviada por um né que ainda ndo possui uma fatia de transmis-
séo alocada no periodo TDMA. O formato da mensagem de idscéicletalhado na Tabela
4.3.

Ainda na fatia de inscricdo, podem ser enviadas trés oupos tle mensagenmensa-
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de

ga-
pna.

meiro byte corresponde ao identificador do

Campo Tamanho | Funcéo

Tipo 1 byte Tipo da mensagem.

Id 1 byte Identificador Unico na rede para o no.

IP 4 bytes Endereco IP da maquina associada ao né lider.

Relogio 4 bytes Sincronizacédo do valor do reldgio global.

Duracéo do periodo | 1 byte (T,) Parametro de configuragéo da rede. Du-
racdo de um periodo TDMA, em centenas
microssegundos.

Duragéo da fatia de co-1 byte (T'pc) Duracao da fatia de comunicagcdo com o

municagao PC, em centenas de microssegundos.

NuUumero maximo de nos1 byte NuUmero maximo de nos.

Mensagem 60 bytes Mensagem do servigo de comunicagao com
rantia de tempo a ser enviada pela rede sincr

Fatias TDMA 31 bytes Lista de identificadores dos n0s com acess
fatias de comunicacéo do periodo TDMA.

Erro inscricao 2 bytes Sinalizar um erro durante uma inscri¢ao, o pri-

gue tentou inscrever-se e 0 segundo ao codigo

do erro.

Tabela 4.2: Formato da mensagem de sincronizagao

gens de iniciacao de servigmensagens de confirmacéo de sernégoensagens de negacao

de servico Essas mensagens tém o objetivo de carregar os servicasithidipados pelo

Wormholenos varios nés pertencentes a rede. Essas mensagens paskremato deta-

lhado na Tabela 4.4.

A mensagem de iniciacdo do servi¢co envia o codigo do senagejddo e a lista de par-

ticipantes. Um no incluso na lista da mensagem de iniciga@ae enviar uma mensagem de

confirmacéo, que simplesmente repete a mensagem de inidacgservico alterando o seu

tipo para o tipo de confirmacao e substituindo o identificaldosolicitante pelo seu proprio.

Um né pode também rejeitar a participacdo em um servicofingfmea mensagem de inici-

acao de servico alterando o seu tipo para o tipo de rejeicabstisiindo o identificador do
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Campo Tamanho | Funcéo

Tipo 1 byte Tipo da mensagem.

Id 1 byte Identificador Unico na rede para o no.

IP 4 bytes Endereco IP da maquina associada ao né.

Tabela 4.3: Formato da mensagem de inscricdo/remoc¢ao

Campo Tamanho | Funcéo

Tipo 1 byte Tipo da mensagem.

Id 1 byte Identificador do iniciador.

Servico 10 bytes Cddigo de identificacéo do servico.

Participantes 32 bytes Mapa de bits indicando os participantes envol-
vidos

Quorum 1 byte NuUmero minimo de participantes para que o ser-

Vico seja carregado.

U)
=

Posicao 1 byte Utilizado na confirmacéo de participacao.

naliza em que posicao da mensagem sincrona

estardo as mensagens daquele servigo.

Tabela 4.4: Formato da mensagem de iniciagdo/confirmagga¢ao de servico

solicitante pelo seu proprio.

O terceiro tipo de fatia é fatia de transmissaoO numero de fatias de transmisséo € o
parametro que determina a duracdo maxima de um periodosedgimntemente o tempo de
resposta do sistema sincrono. A posse das fatias de tradsngsieterminada pela ordem
na lista dos ndés com acesso as fatias de comunicacgéo tra@snmat mensagem de sincro-
nizacdo. Uma fatia de transmissao pode conter trés tiposedeagens: uma mensagem de
transmissdo, uma mensagem de remo¢cao e uma mensagem|espkde.

Umamensagem de transmiss@aumamensagem especial de lidgossuem o mesmo
formato, detalhado na Tabela 4.5.

Uma mensagem de transmissdo € uma mensagem enviada poreaonteddo a mensa-
gem do servico de comunicagdo com garantias de tempo. Umsagem especial de lider

€ enviada quando acontece uma falha do lider, e sinaliza g@€woe enviou esta mensagem
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Campo Tamanho | Funcéo

Tipo 1 byte Tipo da mensagem.

Id 1 byte Identificador Unico na rede para o no.

Mensagem 60 bytes Mensagem do servico de comunicagcdo com|ga-
rantia de tempo a ser enviada pela rede sincrpna.

Tabela 4.5: Formato da mensagem de transmisséo e mensgueniakde lider

assumira o papel do lider no préximo periodo. O mecanismoldeincia a falhas do lider
seré detalhado mais adiante.

Uma mensagem de remocao € enviada por um no que deseja alelisaa fatia de
transmisséo no periodo TDMA. Seu formato € 0 mesmo da memsadgyescricio detalhada
na Tabela 4.3.

O quarto tipo de fatia é atia de comunicacaoA fatia de comunicacdo é uma fatia
vaga e corresponde ao tempo reservado para que cada dvspesitie para a maquina a
gual esta conectado as mensagens recebidas de outros miséentaque recupere todas
as mensagens que serdo enviadas na rede sincrona no préxioaopincluindo alguma
mensagem de iniciacdo, remocao ou confirmacao de servigp, et

Por fim, existe um ultimo tipo de mensagem que néo pertencetaune fatia do periodo
TDMA. Ela é enviada enquanto o periodo TDMA ainda nao foilestecido e ndo existe
ainda um lider eleito. Esta mensagemmensagem de proposta de lideraneka € enviada
guando um no é ligado e ndo existe nenhum outro no, e portenttum lider, na rede. O
formato da mensagem de proposta de lideranca € detalhadabeta®.6 e sua utilizacao

ser& discutida nas sec¢des seguintes.

Campo Tamanho | Funcéao

Tipo 1 byte Tipo da mensagem.

Id 1 byte Identificador Unico na rede para o no.
IP 4 bytes Endereco IP da maquina associada.

Tabela 4.6: Formato da mensagem de proposta de lideranca
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4.3.3 Implementacdo do TDMA

Iniciacao

Quando um no € ligado e seu dispositivo iniciado, o disp@séscuta o canal sincrono por
um tempo igual a duracdo maxima de um periodo TDMA para varifie algum no ja esta

presente na rede. No caso afirmativo ele tenta inscrevea-ssde. Caso nenhum no exista
ainda na rede sincrona, este primeiro n6 envia umasagem de proposta de lideranca
propondo que ele se torne o lider da rede sincrona.

Como outro no6 pode ter sido ligado no mesmo instante que ele,rgspode ter reali-
zado o mesmo procedimento e suas mensagens de propostardedalpodem ter colidido
na rede. Desta forma, logo apds a transmissdo da mensagewpdstp de lideranca é ve-
rificado se ndo ocorreu uma colisdo e também se nao foi recalnd proposta de lideranca
de um outro nd. Caso nenhuma das duas situacées tenha adohoewd se considera lider
e envia uma mensagem de lider marcando o inicio do periodoA.MMste momento em
diante, 0 n6 passa a enviar mensagens de lider periodiocanmeatcando o inicio de cada
periodo TDMA. Caso uma colisdo ou o recebimento de uma outpopta de lideranca
tenha acontecido o n6 dormira por um tempo aleatério, e quandrdar, ele reiniciara o
procedimentt

Uma iniciacdo bem sucedida termina com a identificacéo @o tiorrente. As maquinas
conectadas aos dispositivos ndo precisam ter conhecirseracseu dispositivo € 0 ndo o

lider da rede sincrona, apenas precisam conhecer o IP dafic.

Inscricdo e remocao

Caso inicialmente exista um ou mais nos ligados e utilizan@al@ sincrona, o processo de
iniciacao ira identificar o lider corrente. O n6 que desejmserever na rede aguarda uma
mensagem de sincronizacao, verifica se as inscricfes estditduas e logo apds, na fatia

de inscricdo, envia sua mensagem de inscri¢ao.

3A verificagdo se uma mensagem foi recebida logo ap6s a tras&mbem sucedida da mensagem de
proposta de lideranca se aplica no caso de uma rede 10Basedoccentradores comutados e comunicacao

bidirecional onde duas mensagens podem ser transmitidatta&neamente sem colidirem.
“Neste sistema a geracéo de nimeros aleatérios é baseadesapbisterno de temperatura do microcon-

trolador.
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Como varios nos podem estar tentando se inscrever simuiteméa na rede, colisdes
podem acontecer. Desta forma, logo apds o envio da mensagerscticdo deve ser verifi-
cado se ouve uma colisdo. Caso uma colisdo tenha acontegidajevera esperar por um
namero aleatdrio de periodos antes de tentar inscrevavsemente. Caso nenhuma colisdo
tenha acontecido, o n6 passa a escutar o canal sincronarspeue o lider, durante a sua
mensagem de lider, confirme sua inscrigdo e atribua-lhe atiaadie transmisséo ou sinalize
um erro de inscricao.

Quanto a remocéo, quando um noé nao transmite na sua fatiardenissao, no proximo
periodo ele é automaticamente removido pelo lider. De doitraa, 0 nd pode solicitar sua

remocao transmitindo uma solicitacdo de remocé&o duraatpregria fatia de comunicacao.

Falha do lider

Quando uma mensagem de sincronizacao € recebida pelosm@socedimento de resin-
cronizacdo € acionado. Neste procedimento, eles programade seus alarmes internos
(A,) para que dispare no inicio da sua fatia de transmissdm amgeriodo corrente, cuja
posicao é extraida também da mensagem de sincronizag&sedewanca, o dispositivo pro-
grama um outro alarmeig), que estourara na mesma fatia do periodo seguinte. Sdcim in
do periodo seguinte, o dispositivo recebe uma nova mensdgesimcronizacao, o disposi-
tivo programara novamente os alarmgse A,. Desta forma, no funcionamento normal do
sistema o alarmd, € sempre reprogramado antes que dispare.

Quando um dos alarmes estoura, o dispositivo é acordadmaimdl o inicio de sua fatia
de transmisséo. O no verifica entdo qual dos alarmes dispeaso tenha sido o alarmg o
nd continua no seu funcionamento padréo, transmitindo sumsagem e voltando a dormir;
caso tenha sido o alarm®, uma mensagem de sincronizacao nao foi recebida durasete est
periodo, o que significa que o lider falhou.

O né que acorda em sua fatia de transmissao e percebe que @alfdel envia uma
mensagem especial de lider. Esta mensagem contém as mafonmaa¢des que uma men-
sagem de transmissao, mas o0 seu tipo sinaliza que o lidéfaha@u e que ja ndo enviou
a mensagem de sincronizacao do periodo corrente. No pré@rodo o né que enviou
a mensagem especial de lider ird se transformar em lidersangas enviar mensagens de

sincronizacao.
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Como o primeiro né que acorda em um periodo percebe a falhalelodienvia uma
mensagem especial de lider, os outros nés tratam a mensageniat de lider como uma
mensagem de sincronizagdo: eles se sincronizam com o ndgoe esta mensagem, man-
tendo seu alarme que indica o inicio de sua fatia de trandmissste periodo; mas atuali-
zando o alarme que indica o inicio da sua fatia de transmiss@odximo periodo, para isto,
consideram que a ordem das fatias ndo sera alterada. Esseliptento é importante para
prevenir a falta de ressincronizagcéao dos nés no caso ds $ait@ssivas de mensagens de sin-
cronizacdo. Esta situacdo ocorre quando apés a falha datiuadé manda uma mensagem

especial de lider mas falha antes de enviar sua primeiraagemsde sincronizacao.

Controle de admissao

O controle de admisséo corresponde a iniciacdo ou remocémdeervico secundario do
Wormbhole Para exemplificar o processo, uma solicitacao para a @dicide um servico co-
mega com uma chamada a fungélo request_service(), implementada na parte assincrona
do servico de controle de admissédo. Na proxima vez giiever se comunicar com o dis-
positivo, uma mensagem de iniciacdo de servico sera eetpEgya ser enviada no proximo
periodo. Desta forma, no periogg uma mensagem de iniciacdo de servico sera enviada
pelo dispositivo durante a fatia de inscricdo contendo ntifleador do servico:(l), a lista
den nos convidados a participa{r(,, n,,n.,...}) € 0 numero minimo de participantes

No periodo seguintes,, a fatia de inscricdo é vaga pois o primeiro participantelaindo
teve a oportunidade de analisar a proposta de iniciacaordigs€veja detalhes mais adi-
ante). Nosn periodos seguintes, gg ap, -, cada um dos nds convidados a participar ird
confirmar ou negar, também durante a fatia de inscricdo, ad&ipacao no servico a ser
carregado.

Desta forma, no fim do periodq, todos os nés informam atriver o identificador do
servico solicitado e ao fim do periogg o driver responde se o0 servigco esté disponivel e se
ha banda suficiente na rede sincrona. Esta resposta acaot@tedo periodg,, pois como
ela depende de informacdes localizadaslneer que ainda ndo estéo disponiveis ao fim do
periodop,. Portanto, no periodp;, o primeiro no da lista deve enviar uma confirmagéo ou
uma negacéao de sua participacéo do servico a ser carregadnd dode negar a iniciagao

do servico por ja possuir toda a banda da rede sincrona al@adtros servicos ou por
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nao possuir aquele servico especifico instalado. Se depaipdriodos pelo menas nés
confirmarem a participagao, todos percebem que o servigarseiado no periodo seguinte.
Uma vez decidido que o servico sera iniciado, isto é sinddizaara odriver executando
na maquina associada e este inicia o servico. Entdo, a garfiréximo periodo a funcao
correspondente ao servigo serd executada, recebendo otnadeeurbufferde mensagens
recebidas e retornando um buffer de mensagens a seremaswiagroximo periodo.

Uma situacao especial que precisa ser considerada nesespoce que durante a inici-
acao do servico, um n6 que ainda nao faz parte da rede sinmodeaentar inscrever-se e
para isso transmitir na fatia de inscricdo. Esta situacaotéda sinalizando que as inscri-
¢cOes estdo suspensas durante a fatia de sincronizacée(zer £3.2). Esse procedimento
evita também que dois servi¢os sejam iniciados simultaeetae interfiram nas mensagens
de confirmacdo um do outro.

Para evitar que atrasos imprevisiveis acontecam quandigaeidevem ser iniciados,
eles precisam ser previamente carregados na memoria. $2ara iservico deve ser im-
plementado como um modulo do Linux, que passa a ser parte adleoné por isso ndo
sofre swapda memoria. Desta forma, o médulo que implementa um senege,ddu-
rante sua iniciacdo, cadastra-lo junto\@ormhole(o que pode ser feito através da funcao

wh_subscribe_service()).

4.4 Driver do Wormhole

O driver é um modulo do ndcleo que, para interagir com o dispositi@ptura as interrup-
¢Oes da porta serial, e para interagir com as aplicagdesitexyom conjunto de fung¢des para
0 nucleo do sistema operacional. Através dessas funcoestasps, o nucleo ou outros
modulos podem invocar as funcées\ormhole

Uma vez carregado,driver inicia o dispositivo e aguarda até que ele termine o processo
de iniciagdo e comece a interromper a maquina periodicanmemh 0 conjunto de mensa-
gens que circularam na rede sincrona (no minimo sua progaagem de sincronizacao).

Quando a maquina é interrompida, quatro passos sao ramipatbdriver.

1. Recebe um conjunto de mensagens do dispositivo, vindéfdohole
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2. Envia uma mensagem para o dispositivo para ser enviada@\oemhole Esta mensa-
gem contém pequenas mensagens a serem enviadas atravésgdadsecomunicacéo
com limite de tempo. Se a mensagem nao esta pronta (mesmejguasia) uma fa-
Iha de desempenho ou de parada aconteceu na maquina e glasarédm um estado

seguro (pro exemplo, forgando a falha por parada).

3. Envia uma requisi¢cao de iniciacdo/remocao de servicaedibdracao de sua fatia de

transmisséo (se necessario).

4. Programa o escalonamento das fun¢gBes que implementaBnwagos secundarios

construidos com o suporte ddormhole

Quando uma interrupcdo € gerada pelo dispositivo, as mensagncronas sao recupe-
radas e 0s servigos sdo agendados para 0 escalonamentaldd@sento dos servicos para
execucao é feito através thsklets Taskletssdo fungdes que serdo executadas como sendo
a parte lenta de uma rotina de interrup¢cdo. Elas podem sevadais pelo acontecimento
de interrupgcdes mas serdo executadas antes de qualquesgoacthread Estes servigos
tem acesso abufferde mensagens recebidas, e através de uma lista dos senveestg§o
carregados, conseguem recuperar o trecho das mensagenscacld a eles.

A Ultima taskleta ser executada pertence ao proghiver. Ela sinaliza que todos os
servigos terminaram de executar e marca a mensagem a s&ta@nei proximo periodo pela
rede sincrona como pronta. A ndo execucao destkdetantes da préxima interrupcdo do
dispositivo (no final do proximo periodo) sinaliza que a magwesta muito lenta, ou seja,
sofreu uma falha de desempenho, ou que a maquina travoud@uagroxima interrupcéo
acontecer, a rotina de tratamento da interrupcao percghera mensagem nao foi marcada
como pronta e portanto uma falha ocorreu. Esta situacaoensero tempo necessario para

executar os servi¢os for maior que a duracéo do periodo TDMA.

Execucgéo dos servigos secundarios

Um servigco secundario é basicamente uma fungéo carregatiEargo de execucao atraves
de um moédulo do nucleo do Linux. Esta funcdo pode utilizareogigos basicos de envio de
mensagens com garantia de tempo, o escalonamento prograeladiriver, o servico de

deteccéo de falhas de nés e o relégio global fornecidosWetonhole Quando um servico
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€ instalado (o seu modulo é carregado), ele se cadasiWornmoholeatravés do servico de
controle de admisséo, que armazena na tabela de serviposisis, informacdes como a
funcdo que faz o processamento necessario, a periodicddadgque ele executa (em numero
de periodos) e a largura de banda necessaria.

Na implementagdo atual, quando um ndé confirma sua parté@ipag um servico ele
inclui, no campo Posicdo (ver Tabela 4.4, pagina 55), em gteeda mensagem sincrona
comeca a mensagem relativa aquele servico. Todos os nGsasoméda priori o tamanho das
mensagens de cada servi¢co. Assim, cada né mantém umadistadon os participantes dos
servi¢os que ele também participa e em que posicdo das neeissdg cada um, mensagens
daqueles servigos sao transmitidas. Para enviar a mensigalgum servigo, ele utiliza a
mesma tabela para recuperar em que posicdo de sua mensagkawecter incluida.

A estrutura de dados que armazena a lista de servicos € atidatta Figura 4.7. A
estrutura é composta do cédigo do servico (Unico para cadig®ge uma lista encadeada de
participantes, um nome para o servico (apenas para dexcragderiodicidade, um contador
gue indica quando o servico deve ser executado, o tamanhewsagem do servico e um
apontador para a funcao de processamento do servico. Emistendd participantes, por
sua vez, cada participante possui um identificador (o ID dbgg@ante na rede sincrona) e

a posicao de sua mensagem sincrona que contém a mensageaddesguele servico.

Service list

Cod_service = 101 Participant
Participants — D=1
Name_service = CEG Position = 15
Periodiciy = 1 Next_participant #—- Participant

Period _count=1 \\p D=3 _
- Position =0

Msg size =10 .

- Next_participant #—
Handler = (void *) ceg() y
Next_service - —

/

Cod_service = 23

Participants = NULL
Name_service = DFP
Periodiciy = I
Period_count=1

Msg size =10

Handler = (void *) dp()
Next_service -

Y

Figura 4.7: Estruturas de dados que armazenam a lista deaserv
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Na Figura 4.7 esta ilustrada uma lista dos servicos dispmam uma maquina. O
servico CEG esta carregado, pois possui uma funcao a sernadaqeriodicamente e em
execucao, pois possui dois participantes (de identifiesdbre 3, um deles sendo o proprio
nod). A partir dessa estrutura a funcdo que realiza o procesta do servico sabe que a
partir da posicdo 15 na mensagem sincrona do né 3, até a p@&Scéle acordo com o
campoM sg_size), esta a mensagem que deve ser tratada. O servico DFP (poplexe
um detector de falhas de processos) esta disponivel na maatpu seja, seu médulo foi

carregado), mas ndo estd em execucao .

Interface entre o Wormhole e as aplicacdes

Os servicos basicos dbormhole bem como os servicos secundarios, podem interagir com
tarefas que sdo executadas de forma sincrona (outrosa®reig com aplicacdes de usua-
rio. A interface com outros servicos, que séo instaladosocoradulos no proprio nucleo
do sistema operacional, acontece através das propriadefsinips servicos (ver Secédo 3.5).
Entretanto, € preciso alguma forma de interface com o angéssincrono. As formas mais
comuns de implementar essa interface sdo as chamadaseteasggtstem calls soquetes
locais ou entradas especiais no sistema de arquivos. Charmdadastema sdo menos re-
comendadas pois exigem a modificacdo, em tempo de execgaotrddas especificas na
tabela de chamadas de sistema do nudcleo do sistema opetadisisa tabela possui uma
grande parte de entradas predefinidas, mas as ultimas —gara seodificadas, podem estar
associadas a func@es diferentes de acordo com a versaoldo.nllaitilizacao de soquetes
consiste em criar conexdes locais para comunicacgéo emicegsos (tanto orientadas a co-
nexao como a pacote), embora esse mecanismo também sefaebmificiente, ele ndo é o
mais comum nem o mais simples. A forma mais utilizada paeafaxte entrelriverse apli-
cacodes de usuario é o mecanismo de arquivos especiais ermaide arquivos, geralmente
localizados no diretorigdev. Cada acesso a estes arquivoPEN, CLOSE, READ,
WRITE, etc.) € entdo convertido em uma chamada a uma funcéo esaeiddiriver.

A ligacao entre um arquivo especial e wlmver € realizada unicamente através do nu-
mero maiorfRC01; BC03, um dos atributos do arquivo. Nem o nome do arquivo em si,
nem sua localizacédo, interferem nesta ligacdo. Cada tipaspeditivo tem um numero

maior associado de forma permanente, por exemplirjver da impressora paraleldp}
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estd associado ao numero maior 6 @river das unidades de disco flexivédl esta asso-
ciado ao numero maior 2. Nameros maiores nas faixas de 6063 127 e 240 a 254,
sao reservados para uso local e experimental, desta foemaum dispositivo real utilizara
um desses valores. Em nossa implementacao o arquivo dspe?¥armholetem o nimero

maior igual a 252.

Em adi¢cdo ao nimero maior, um arquivo especial tem um outreeriiassociado, cha-
mado de nimero menor. Esse nimero menor nao € utilizadoigidma operacional e serve
para que ariver possa distinguir entre mais de um dispositivo associadoesmuodriver.
Um exemplo disso € driver que trata das unidades de discos flexiveis (identificadomuelo
mero maior 2): o arquivgdev/ fd0, associado a primeira unidade de disco flexivel, possui
numero maior 2 e niumero menor 0; o arqujitev/ fd1, associado & segunda unidade de
disco flexivel, possui numero maior 2 e nimero menor 1.

Um arquivo especial no sistema de arquivos pode ser clasBifiem dois tipos: orien-
tado a caracter e orientado a bloco. Arquivos especiaisitades a caracter sdo aqueles
gue normalmente sdo acessados como uma sequéncia de bytesem um arquivo co-
mum. Exemplos de arquivos especiais orientados a cardciaer sonsole (/dev/console) e
as portas seriais (/dev/ttySO e similares). Arquivos dapearientados a bloco representam
dispositivos de bloco na forma de um disco ou um sistema dévagy O dispositivo de
bloco é normalmente acessado em blocos de tamanho fixo. osedgdispositivos de blo-
cos sao os discos rigidos (/dev/hda, /dev/sda) e discogdisXidev/fd0). Como o servigos
sdo acessados em forma de blocos pequenos e de tamanhelyarifyo de arquivo mais
adequado € o arquivo a caracter. Um arquivo orientado ateanaade ser criado com o
comandanknod nome_arquivo_especial ¢ 252 1, ondec corresponde ao tipo do arquivo,
252 ao numero maior Eao niumero menor.

O Wormholeutiliza niumeros menores para distinguir entre os diverepgagos. Desta
forma, cada servico pode estar associado a um arquivomliégrraas controlado pelo mesmo
driver. Isso é possivel, pois cada arquivo aberto possui uma @strdo tipo file asso-
ciado[RCO01; BCO3 (essa estrutura é definida no arquivelude/ fs.h do codigo-fonte
do Linux) e ela guarda um apontador para uma lista de fung@gsonsaveis pelos di-
versos tipos de acesso ao arquivo em questéo (por exempl&,N, CLOSE, READ,

W RITFE). Quando um arquivo é abertoMdormholeidentifica 0 nimero menor do arquivo
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aberto e associa a estrutura as respectivas funcdes. Baraiis argumento denominado
file_operations contendo um apontador para a estrutura de operacdes decali@jlacres-
centado a funcaah_subscribe_service. A atribuicdo das funcionalidades &@ormhole
aos numeros menores é feita da seguinte forma (para maetabas sobre as funcbes ver

Secao 3.5):
¢ Relogio global sincronizado

— wh_get_global_time(): associado ao numero menor 11, somente-leitura; um

acesso de leitura de 4 bytes retorna o valor do reldgio global
e O servico de Deteccgéo de Falhas

— wh_get_corrects(): associado ao numero menor 21, somente-leitura; um acesso
den bytes retorna os primeiros identificadores (um para cada byte) de nés que
permanecem corretos; caso o numero de identificadores sej@rmuen o fim

da lista é delimitado com o valor

— wh_is_correct(ip): associado ao numero menor 22, leitura e escrita; um acesso
de escrita de 4 bytes informa o endereco IP e uma acessouda #gt5 bytes, re-
torna o endereco IP mais um byte que possui o viaaro n6 com o IP fornecido
permanece correto e o valocaso contrario. Para evitar que dois processos aces-
sando de forma concorrente interfiram um no outro, quandoc@ssa de escrita
de um IP é feito, esse IP é armazenado no campaite_data da estruturgile
associada ao arquivo aberto por aquele procd¥€01]. Desta forma, quando o
arquivo é lido, o resultado da leitura é calculado de acooto as informacdes

fornecidas pelo mesmo processo.
e O controle de admisséo.

— wh_subscribe_service(name, periodicity, bandwidth, handler, file_ops): n&o

€ acessivel de fora do nucleo do sistema operacional.

— wh_unsubscribe_service(name): N0 € acessivel de fora do ndcleo do sistema

operacional.
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— wh_request_service(name, execution_period, service_parameters): asSOCi-
ado ao numero menor 31, leitura e escrita; um acesso deagdeRit bytes inicia
um servico (0 bytes para 0 nomé,byte para a periodicidadel® para os para-
metros, bytes néo utilizados devem ser preenchidos conaotedk(0'); 0 acesso
blogueia até que o servico seja carregado ou um erro deaesejé sinalizado
(em caso de falha na iniciacdo); depois de iniciado o sexvigamuivo ja aberto
€ associado ao servico solicitade(as fun¢cdes que manipulam as operagdes no

arquivo séo substituidas pelas funcdes do servico esmgcific

— wh_remove_service(name): executada no fechamento do descritor de arquivo

aberto para a iniciagéo do servico.
e Outras funcdes

— id_list < get_ids(): associado ao numero menor 21 (da mesma forma que a
funcowh_get_corrects()), somente-leitura; um acessoxdytes retorna os
primeiros identificadores (um para cada byte) de nés quegrezcem corretos;
caso 0 numero de identificadores seja menorgquefim da lista € delimitado

com o identificadob.

— get_max_nodes(): associada ao nimero menor 101, somente-leitura; um acesso
de 1 byte retorna o nUmero maximo de nés que podem fazer parteddasie-

crona.

— get_max_delay(): associada ao nimero menor 102, somente-leitura; um acesso
de 2 bytes retorna a duracdo maxima de periodo TDMA, em dszkniicros-

segundos.

Uma tentativa de leitura ou escrita com um tamanho diferéoseespecificados acima
resulta em um erro de escrita do tipd (Operation not permitteda variavelerrno € ajus-
tada para-1). Os demais erros sao sinalizados com o cédig¢l/O error, a variavekrrno

€ ajustada para o valer5)
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4.5 Desempenho déVormhole

O desempenho dd/ormholeé calculado a partir da duracdo do periodo TDMA. Este, por
sua vez, é calculado a partir da duracéo das fatias de termpa fafia de tempo é composta,
principalmente, do tempo necessério para que uma mensajgeimesisferida do microcon-
trolador para o controlador Ethernet no né que envia a mensagais o tempo da transfe-
réncia do controlador para o microcontrolador no né quebeeemensagem. Além destes
dois componentes principais, a fatia inclui o tempo dadaarée processamento dentro do
microcontrolador e o tempo de transmisséo na rede. Como atdmfransferéncia entre

0 microcontrolador e o controlador Ethernet depende apgmasmanho da mensagem, o
tempo gasto no envio é igual ao tempo gasto no recebimentm@otna fatia de comunica-
cao corresponde ao tempo gasto em toda a transferéncia daageas do dispositivo para

0 PC e vice-versa. A Tabela 4.7 detalha esses tempos.

Tipo de fatia | T.,vio | Trecebimento | QuUtras operagcéesDuracao total da fatia
Sincronizacdq 2,93 2,93 2 7,86
Inscricao 1,65 1,65 1,4 4,7
Transmissdo| 2,05 2,05 0,30 4,4
Comunicagcédg O 0 71 71

Tabela 4.7: Duracéo das fatias do TDMA (em milisegundos).

A duracgédo das fatias apresentadas na Tabela 4.7 resulta @@rigdo de)4, 79m.s para
uma rede com cinco nés (1 lider e 4 escravos). Entretants, aeé)% do periodo é gasto
na transferéncia das mensagens entre o dispositivo e 0 B@q#h serial.

Além da duracédo de um periodo, outro parametro que precgisassiderado é o tempo
decorrido até o escalonamento dos servicos instalados ¢leondo sistema operacional.
Um experimento foi realizado para medir esse tempo: foridaaima linha de cddigo que
enviava um sinal pela porta paralela no fim da rotina de tratdonde interrupgao ddriver;

e um sinal no fim da execucao de utaakletque realizava algumas atividades simples (com
a complexidade esperada dos servigos que serdo implerasntatializacéo de tabelas na
memodria e célculos simples). Um osciloscopio foi entdod@ao dispositivo (conectado a

porta serial do PC) e a porta paralela do PC. O tempo entre oggredo pelo dispositivo
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e a resposta na rotina de interrupgao, ficou egitre 100us, estando a grande maioria lo-
calizada entr&0 e 90us. O tempo entre o sinal do dispositivo e o correspondente no fim
dataskletfoi de 80 a450us (lembrando que uma tasklet pode ser interrompida por uyerr
¢cbes). Neste segundo caso a maioria dos tempos ficoul@te200u.s. Os experimentos
foram realizados em uma maquina lenta (Pentium 11l 866 MH®teemamente carregada

Os servicos idealizados paraVdormholendo realizardo operacdes de Entrada/Saida
(disco, rede assincrona, etc.), apenas irdo realizar uoegsamento interno e disponibi-
lizar, através de um buffer intermediario, algum conjurgdardormacdes para as aplicacdes
assincronas. Desta forma, na medida que as aplicacdesrapagrecuperam essa informa-
cao fora do tempo de execucéotdsklef para periodos TDMA na ordem de milisegundos, o
desempenho dé/ormholeesta diretamente e unicamente dependente da duracéo odgeri
TDMA.

5A carga consistia em 2 processos criando e apagando arglevi® Kbytes continuamente, 2 comandos

de “ping” na maxima taxaflpod-ping, 20 conexdes SSH em atividade, entre outros processos.



Capitulo 5

Usando o sistema implementado

5.1 Definindo um servico
Um servico € um maodulo para o nucleo do Linux e possui ho mitigsfuncdes:

e int init_module(void): executada pelo Linux quando o médulo é carregado. Esta
funcéo sera responsavel pelo cadastramento do servigpgohYormholee pela ini-
ciacdo do proprio servico. O valor de retorno deve ser positi 0 modulo ndo sera

carregado.

e void service_handler(unsigned long unused): executada peldriver do Wormhole
a cada periodo, recebendo a mensagem destinada a esse. sesi& funcéo é exe-
cutada na forma deaskletpodendo realizar operacdes de entrada e saida. Ela nao é
executada de forma concorrente (duas instancias ndo areem paralelo). O para-

metrounused ndo é utilizado.

e int clean_module(void): executada pelo Linux quando remove um modulo da me-

moria. Ela deve também remover o cadastro do modulo junWWamhole

Além dessas fungdes o servico pode possuir funcdes deaogedue disponibilizem
funcionalidade do servi¢o para as aplicacdes de usuarigasksutras funcdes podem im-
plementar chamadas de sistema, conexdes de rede ou argspasais para comunicar-se
com as aplicacdes do usuério. A maneira mais comum € a géitizde arquivos especiais

[RCO1], e um exemplo deste tipo de interface é dado nas secdestesguin

69
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5.2 O Compilador de Estados Globais

O Compilador de Estados Globais (CEG) produz uma representagéimida, limitada e
consistente dos estados locais de todos 0s processos quiaaxeim protocolo, na forma
de uma sequéncia ordenada de “resumos de estados globaiS8RE

No caso do consenso, o problema escolhido para exemplifigidlizacdo do CEG, ele
fornecera informacdes que possibilitam que o protocolalapte as variacdes nos niveis de
contencéo vividos pelo sistema durante uma execucédo dacpiot- uma caracteristica que
nao esta presente em nenhum outro protocolo de consensalbase detectores de falhas
perfeito. Dessa forma, o consenso terminara tdo rapidotguand mais rapido consiga
difundir sua mensagem de proposta entre os outros nés. @lhieade Brasileircet al.
[BBCS04 compara o desempenho deste protocolo com outros protaomibecidos.

Para resolver o problema do consenso entre um conjuni@oeessosl = {py, ..., pn },

o0 CEG prové REGs com a seguinte estrutura:

e detection_vectorum vetor de bits com bits, onde o elementorepresenta o estado

operacional do proces$g (inicialmentel e ajustado para 1 gg falha);

e reception_matrix uma matriz de bits de dimensdesx n onde o bit[;, j] indica se
p; recebeu uma mensagem do protocolo de consenso vinga (@@cialmente( e

ajustado para quando uma mensagem é recebida); e

e consensual_identityum campo que contém a identidade do processo que prop6s
a mensagem consensual do protocolo (inicialmente O tamanho deste campo é
[logan ] bits.

5.2.1 Implementando o CEG

As aplicacbes podem acessar os REGs a partir de um arquivoiaspena entrada no
sistema de arquivos diretamente conectada ao servigco CEsa&sssar o CEG, uma apli-
cacao acessa um arquivo especial de numero maior 252 e nameexar 31 (criado com
mknod wh_adm_control ¢ 252 31). Esse arquivo esta diretamente conectado ao servico de
controle de admissdo. Uma vez aberto o arquivo, a aplicasgdeve um pacote de 21 bytes

com o nome do servico (10 bytes), a periodicidade (1 byte)mac@metros do servigco (10
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bytes). Bytes néo utilizados devem ser preenchidos com oteaf'®)’. Quando o processo
da aplicacdo escreve nesse arquivo especial, ele fica bldgeaquanto o servigo é iniciado.
Depois de iniciado, o processo é desbloqueado e as funcéasapipulam acessos a esse
arquivo passam a ser as func¢des do proprio CEG (conformecagplna Secéo 4.4).

O CEG tem trés funcdes associadas ao arquivo especialalegtserita e o fechamento
do arquivo (j& que a abertura do arquivo foi tratada pelonwdfformhol@.

A leitura do arquivo especial é feita em blocos que represemEGs. O tamanho de
cada REG é proporcional a quantidade de participantes. Deafsemelhante, na escrita
cada bloco representa o estado local do processo que padiciprotocolo. O estado local
consiste no conjunto dos identificadores dos remetentes cognsagens do protocolo ja
foram recebidas. Para encerrar o servico € necessario qualanespecial seja escrito no
arquivo especial antes que ele seja fechado. Caso o arqiaMeskado sem a escrita deste
valor, 0 servi¢co continuara em execuc¢ao até que algum ndrenceservico ou que todos
os nos falhem. Esse procedimento € necessario pois umanfalpeocesso pode causar o
fechamento acidental do arquivo, 0 que poderia encerranviceeem todos 0s nés que o
executam. Na implementacgéo atual, apenas um processo em@aode utilizar o servico
por vez. Esse problema pode ser contornado criando-sesvandulos, cada um com seu
arquivo especial associado.

Por tras do arquivo especial, existe um modulo que implesnerservico em si. Este
maodulo é composto de seis fung¢des basi¢as:_module(), cleanup_module(), a funcéo
de processamento do servico, além de outras trés funcbessaei@s para manipular os
acessos de leitura, escrita e fechamento do arquivo ekpecia

A funcaoinit_module() € responsavel pelo procedimento de iniciagdo do modulo a ser
carregado pelo nucleo. A fung&oit_module() de um servigo ddVormholerealiza as se-
guintes tarefas: (1) inscreve-se Wormholeatravés da func@ah_subscribe_service(),
informando seu nome, sua periodicidade de execucao, adadgbanda necessaria (em by-
tes por periodo) e o apontador para a funcao que realiza eggamento de suas mensagens
(veja Figura 4.7, pagina 62); (2) realiza os procedimenexessarios para interagir com o
ambiente assincrono (por exemplo, alocando nimeros rsaer@guaisquer recursos que o
modulo utilize durante a realizacdo de seus servigos.

A func@ocleanup_module() € responsavel pelo procedimento de finalizagdo do médulo
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antes de sua remocao da memoria e do nucledo@nholerequer que esta funcao remova
o cadastro do servico junto ao mesmo. Além disso, esta fulitgdi@a quaisquer recursos

utilizados durante sua execucéao (por exemplo, nimerogesgiara utilizacdo de arquivos

especiais como interface com o ambiente assincrono).

A funcéo de processamento do servico é uma funcao que seriata como urtasklet
pelodriver do Wormholesempre que um periodo acabBsta funcédo tem acesso dmsgfers
de entrada e de saida Wormhole de forma que ela tem acesso as mensagens recebidas no
periodo anterior e pode escrever mensagens para sererdamia periodo seguinte. No
caso do CEG, a funcdo de processamento constréi os REGs aduodbtiffer de mensa-
gens recebidas (dos outros nos que participam do servigeyeve estados locais baffer
de mensagens a serem enviadas. Desta forma, em cada maquistncia do CEG en-
via através ddMormholeapenas seu estado local e recebe atravédatonholeos estados
locais de todas as maquinas que executam o CEG. De posse deom@stados locais,
cada instancia do CEG constroi a matrizeption_matriz e partir dela, o identificador
consensual_identity. O vetordetection_vector pode ser construindo simplesmente avali-
ando se a instanciag; executando na maquirianviou seu estado local durante o ultimo
periodo.

As funcdes de manipulacdo dos acessos aos arquivos espegjaiestrutura € ilustrada
na Figura 5.1, sdo encapsuladas numa estrutura dg'tipaoperations e entao atribuidas
ao respectivo campo na estrutyiide do arquivo aberto. Um acesstF AD retorna o REG
mais recente (de comprimentot n? + [logon] bits). Um acess® RITE deve informar o
estado local, ou seja, um vetor déits onde c-€simo bit indica se 0 processo em questao

recebeu ou ndo uma mensagem de proposta do consenso depfeces

5.2.2 Propriedades dos REGs

O CEG pode ser formalmente definido por um conjunto de progadiesi que determinam a

construcao dos REGs:

¢ deteccdo com abrangéncia fortese algum processg; falha, entdo apds um tempo

finito os REGs fornecidos pelo CEG teréaection_vector|j] = 1;

INesta implementacéo todos os servicos executam com pridade 1.
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struct file_operations ceg_fops = {
read: read_mod,
write: write_mod,
release: release_mod

h
ssize_t read_mod(struct file* file, char * buf, size_t coun t, loff_t *I) {

}

ssize_t write_mod(struct file* file, const char * buf, size _t count, loff_t *I) {

}

int release_mod(struct inode *inode, struct file * file) {

}

Figura 5.1: Formato das funcfes de manipulacdo dos acesosiEjuivo especial

detecgdo com exatidao fortep; realmente falhou se algum REG fornecido pelo CEG

contémdetection_vector(j] = 1,

recepcdo com abrangéncia fortese algum processo corregprecebeu uma mensa-
gem de um process®, entdo apés um tempo finito, todos os CEGs entregardo um

REG que contémeception_matriz|i, j] = 1;

recepcdo com exatidao forte p; realmente recebeu uma mensagenpdse algum

CEG entrega um REG que contéaveption_matriz|i, j] = 1;

validade: se algum REGreg possuireg.consensual_identity = = € faetua € 0 NU-
mero de posicdes eneg.detection_vector com valor 1 {.e. o nimero de processos
cujas falhas foram detectadas), entdo existem ao mgnog, ..., ocorréncias de

(1 <i < n),ondeC € um parametro de execucdo do CEG, tal que:
reg.detection_vector[i| = 0 A reg.reception_matrizli,z] = 1; além disso, seeg
temreg.consensual_identity =1, entdo ndo existe um procesgsotal que, existem
pelo menog — f..ua OCOrréncias de (1 < i < n) que satisfazem:

reg.detection_vector|i] = 0 A reg.reception_matrizi,z] = 1; e,

e escrita-unica se um REG é entregue catmnsensual_identity = x #1, entdo todo

REG entregue por qualquer instancia do servico CEG oemdensual_identity #_1
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também possuionsensual_identity = x.

Cada instancia do servico CE&yg,;, mantém duas variaveis de resumo de estado global,
denominadasecady_for_delivery; €local;. Inicialmente, todos os bits diatection_vector
e dareception_matriz S0 iguais &, e seus campa®nsensual_identity SA0 iguais al .
Para acessar o servico CEG local, e recuperar um resumo dio gdtédal um processp
Ié do arquivo especial conectado ao servico. Quandé deste arquivo, ele recebe como
retorno o valor da variavekady_for_delivery;. A variavellocal; é utilizada para calcular
localmente resumos de estados validos. Sempre que um refuegiado global valido é
formado pela instanciaeg; do servicoC EG, ela copialocal; paraready for_delivery;,
disponibilizando esse novo resumo de estado global paregant

As propriedades de deteccao de abrangéncia forte e detdeg@a@mtiddo forte sdo ga-
rantidas peloNMormhole O Wormholedifunde periodicamente os estados locais de cada
maquina, como essa difusdo é atbmica e o canal € sincron®uaptempo, todo processo
correto recebera ou percebera a falta de um estado locag pagle ser interpretado como
sinal de que o CEG na outra extremidade esta correto ou fabpectivamente (deteccéo
de abrangéncia forte); se um estado local de uma maguiréo € recebido pela maquipa
apos a duracao de um periodo TDMA (que considera o atrasonmodie uma mensagem
sincrona pode sofrer), realmente ndo enviou seu estado e sua instancia do CEG4alhou

As propriedades de recepcao de abrangéncia forte e de &cdpexatidao forte sao tri-
vialmente satisfeitas. Sempre que um processecebe uma mensagem do protocolpde
a sua instancia do CE&sg; € notificada a partir de um acesso de escrita no arquivo @speci
aberto pelo processo. Enté@eg; ajusta sua matrilocal;.reception_matriz[i, j] = 1 e a di-
funde para todas as outras instancias do CEG. Quando a iastégcrecebe tal mensagem,
ela ajusta o elemento correspondente em sua niattiz,.reception_matriz. 1sto garante a
recepcéao de exatidao forte, na medida que todos os resurestade globais serdo copiados
para os respectivogady_for_delivery. Além disso, como todas as mensagens difundidas
por uma instancia correta do CEG séo sempre recebidas par asdautras instancias, a

recepcéao de abrangéncia forte € também garantida.

20 Wormholegarante, através de seu cdo-de-guarda, que falhas de dedenserio transformadas falhas

por parada.
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Como as difusdes dos estados locais de cada instancia do CEgBosdioas, todos as
instancias receber&o os estado na mesma ordem. Desta todaa,as instancias tém a
mesma visdo dos estados locais das outras instanciasaatparbnstroem a mesma matriz
reception_matrixz, € amesma visdo das falhas, e portanto constroem tambénmwnietor
detection_vector. L0go, na primeira vez que existirefn- f,....; (onde¢ é um parametro de
execucdo do CEG) ocorrénciasié < i < n, que satisfagameg.detection_vector|i| =
0 A reg.reception_matriz|i, x] = 1, o identificadorconsensual_identity seré ajustado por
todas as instancias, garantindo a propriedade de valitlhda.vez ajustado, o identificador

consensual_identity nunca sera modificado, o que satisfaz a propriedade deaedniia.

5.2.3 Resolvendo consenso com o CEG

O problema do consenso uniforme consiste em cada propgepsgpor um valow; e todos
0s processos que decidem devem decidir por um dos valorpsgtos. Formalmente, o

consenso pode ser definido pelas seguintes proprief@B&S0Q:
e terminacéo, apos um tempo finito todo processo correto decide algunm;valo
¢ integridade uniforme, todo processo decide apenas uma vez;

¢ validade uniforme, se um processo decide por um valgrentaov foi proposto por

algum processo; e,

e acordo uniforme, todos o0s processos que decidem, corretos ou ndo, decidesnoam

valor.

O CEG suporta uma familia de protocolos de consenso que serdifam por dois para-
metros. O primeiro, denominadpi6rum define o nimero de processos que S0 hecessarios
para “eleger” o processo que prop0s o valor consensual pBeienetro afeta apenas a parte
sincrona do protocolo. O valor do quérum é tal guel < quorum < n, ondef € o nimero
maximo de falhas que podem ser toleradas. O segundo pacadetominad@roponentes
define o nUmero de processos que irdo propor um valor durareeacao do protocolo. Este
afeta apenas a parte assincrona do protocolo e o seu vdlqué fa-1 < proponentes < n.
Desta forma, cada membro da familia de protocolos de congetisscrita com@onsenso-

CEG((,v)) onde( e séo os parametros quérum e proponentes, respectivamente.
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A parte assincrona do protocolo (a aplicacéo) € estruturadarma de trés tarefas con-
correntes. Na primeira tarefa, a tarefgui@posicéo« processos enviam mensagens para 0s
outros processos contendo suas propostas. A segunda tarafafa deecebimentpé res-
ponsavel por receber e armazenar as mensagens de propwsas® por outros processos.
Ela também notifica 0 CEG que determinada mensagem foi recebithrefa final, a tarefa
de decisédg € responséavel por detectar que uma decisdo pode ser tonga@aacexecucao
do protocolo esta terminada.

A tarefa de decisdo é também bastante simples, ela permameao® laco consultando o
CEG. Quando um resumo de estado global é entregue com um canyp@sual_identity
preenchido com o identificadarde algum processo, a tarefa de decisao verifica se a mensa-
gem dep, ja foi recebida. Caso ndo tenha sido, a tarefa espera atéaysej@lrecebida. Em
ambos o0s casos, depois de recebida a mensagem a¢arefa decide pelo valor contido na
mensagem e termina a execugao enviando a mensagenpae todos 0s processos corretos
gue ainda néo a receberam. O Algoritmo 1 é o pseudo-codigmdas que implementam
a parte assincrona do protocolo.

A verificagcdo que o Algoritmo 1 resolve o consenso € detalbasigguir.

Lemal Todo processo correto que executa o protocolo apresentadlgoritmo 1, decide
um valor em um tempo finito (propriedade téeminacag

Prova Se um processo correto decide em algum momento ele o faztardoua tarefa
de decisdo. Nesta tarefa a decisao é realizada apenas seessr@btém um resumo de
estado globateg, tal quereg.consensual_identity #1. Conseqlentemente, para provar
o lema é necessario primeiro mostrar que, apés um tempo, fiodo processo correto ob-
tém tal resumo. A partir da propriedade de validade, um resierestado globaleg com
reg.consensual_identity # 1 pode ser entregue apenas se exist@upara o qual existem
a0 menos, — fuctua OCOIréncias de, 1 < i < n, tal quereg.detection_vector|i] = 0 e
reg.reception_matriz[i,z] = 1. Como 0s canais sdo confidveis e ao meh¢s > f + 1)
processos fazem difusdo de seus valores para todos os gogcasmensagem de propo-
sicdo de ao menok processo ira ser recebida por todos os processos que nacafalh
i.e. n — f.ua Processos. Sem perda de generalidadey, der tal processo, a propri-

edade de recepcdo de abrangéncia forte garante que, ap@npm finito, todos os re-
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Algoritmo 1 Pseudo-co6digo do protocolo Consenso-CE @Y executado pelo procesgp
% variaveis compartilhadas
bagO f Messages; = )
decided; = falso

% Tarefa de proposicéao
quando executepropose(v;)
sei < ¢ entdoenviem; (v; ) para todos os processfis se
fim
I
% Tarefa de recebimento
enquanto ndodecided; faca
quandorecebemn ;(v;) dep;
sem;(v;) ndopertence dagO f Messages; entdo
adicionem ; (v;) abagO f Messages;
notifiqueceg; do recebimento de uma mensagem de proposta vinga de
fim se
fim
fim enquanto
I
% Tarefa de decisao
enquanto ndodecided; faca
reg = read(CEG)
x = reg.consensusal_identity
sex #.1 entdo
espera atém, (vz) embagO f Messages;
mgz(vg) = getConsensual Message(z, bagO f Messages;) % recupera mensagem fg
enviem (vg) para todapy, tal quereg.detection_vector|[k] = 0 A reg.reception_matrizlk,z] = 0
decided; = true
return(ve ) % decide pelo valor proposto ppx
fim se
fim enquanto

sumos de estados globais entregues pelo CEG, texé@ption_matrizli,z| = 1, para
cadap; correto. Por outro lado, a propriedade de detec¢do com gémara forte garante
que, apds um tempo finito, todos os resumos do estado glotratjeas pelo CEG terdo
detection_vector[j] = 1 para todgp; que falhou. Portanto, apés um tempo finito, todos os
resumos do estado global entregues terao f,....; ocorréncias de (1 < i < n), tal que,
detection_vector|i] = 0 e reception_matrizli,z] = 1. Comon — foctuar = C — factuals
entdo algum deve tetecision_identity #1. Como a tarefa de decisdo permanece cons-
tantemente consultando o CEG, apds um tempo finito, um resarastddo globaleg com
reg.consensual_identity #_1 € entregue a todos 0S processos corretos.

Para completar a prova deve ser mostrado que a mensagenpdsipéo enviada por um
processo cujo identifcadorreg.consensual_identity realmente foi recebida por todos os
processos corretgs, e portanto, pode ser recuperadadeO f Messages;. A propriedade

de deteccdo com exatidao forte garante que para todo poocesetop;, 0 CEG néo en-
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tregar4 um resumo de estado global cam.detection_vector[i] = 1, assim, 0S processos
corretos sdo um subconjunto dos processos que o resumodiéaomo falhos. A propri-
edade de recepcdo com exatiddo forte garante quejseception_matrizli,z] = 1 entdo

p; realmente recebeu a mensagem enviadgpoComo( > f+ 1€ f > foctua, €NtAO,
existe pelo menos processo correto entre 9s- f,.+.a Processos que recebeu a mensagem
de p,. Esse processo ird completar a difusaggdeentdo mesmo que, falhe durante a

difusdo de sua mensagem, € garantido que todo processtodanecebé-la. O

Lema 2 Todo processo que executa o protocolo apresentado no #hgofi decide no
maximo uma vez (propriedade deegridade uniformg

Prova Este é trivialmente satisfeito pelo protocolo apresentadalgoritmo 1. Como pode
ser visto no pseudo-cadigo do protocolo, existe apenas umo jg@ decisdo para 0 processo

gue executa o protocolo e logo apés a decisdo o protocoloegrado. O

Lema 3 Se um processo que executa o protocolo apresentado notiigdtidecide por

um valorv, entéov foi proposta por algum processo (propriedadeaeade uniformie

Prova No Algoritmo 1, o valor de decisdo de um procegsé um dos que foi encapsulado
em uma mensagem contida émyO f Messages;, € as Unicas mensagens que entram no
repositoriobagO f Messages; de um processp; S0 as mensagens de proposicao enviadas

por processos executando o protocolo. O

Lema 4 N&o existem dois processos que executam o protocolo apmdseam Algo-
ritmo 1 que decidem diferente (propriedadeagerdo uniformég

Prova O Lema 1 mostra que todo processo correto decide.;S&grocesso cuja proposi-
cao foi o valor de decisédo de um procegsd=ntao p; deve ter recebido um resumo de estado
globalreg tal quereg.consensual_identity = x. Pela propriedade de escrita-Unica, qual-
quer processo que entregou um resumo de estado glawahr’.consensual_identity #1,
temr’.consensual_identity = x. Desta forma, todo processo que decide deve decidir pelo

valor proposto pop.,. O

Teorema 1 O protocolo apresentado no Algoritmo 1 resolve o consenso.

Prova A prova é consequéncia direta dos lemas 1, 2, 3 e 4. O



Capitulo 6

Conclusao

6.1 Consideracoes finais

Neste trabalho, foi apresentada uma infraestrutura pamgpkementacdo de sistemas dis-
tribuidos hibridos a partir de novas abstracées. O ambdagenvolvido permite a comu-
nicacdo com garantias de entrega e também forca o escalotmaprevisivel de funcdes
instaladas no nucleo do sistema operacional. Este supam@tp implementacdes simples
para os detectores de falhas perfeitos, com limites nocattasleteccao de uma falha, que
foi a motivacéo inicial deste trabalho. Os detectores defateriam um tempo de deteccéo
da mesma ordem do periodo de comunicacao e de escalonarasritoafas doVormhole
Estes tempos sdo da ordemlid@m s para uma rede de 5 maquinas, podendo ser alcangcados
tempos de até0ms para uma rede de 10 maquinas (desde que aplicadas certamoties
detalhadas na préoxima secéo). Esses tempos séo muito boparaalos com os tempos de
700 a1500m.s obtidos por OliveirdOli03] e de3 a6s obtidos por FetzelFet03 e compen-
sam a desvantagem de utilizar um dispositivindelwarededicado.

Entretanto, durante o desenvolvimento deste trabalhpgiaiebido que abstragbes mais
fortes que um detector de falhas poderiam ser criadas. Fesamptado o Compilador de
Estados Globais (CEG), um primeiro exemplo dessas novameabss. O CEG fornece in-
formacdes que possibilitam que o protocolo de consenscegxeads variacdes nos niveis de
contencdao vividos pelo sistema durante uma execuc¢ao docptot- uma caracteristica que
nao esta presente em nenhum outro protocolo de consensalbase detectores de falhas

perfeito. No protocolo de consenso apresentado, por exempldaptabilidade pode ser ob-

79
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tida através de um resumo das mensagens que cada procetsaure& implementacéo do
Wormholee o CEG tornam-se entéo um grande contribuigéo para a aresefaas distribui-
dos. Mais que isso, essa implementacao abre espaco paravpsetrabalhos identifiquem
novas abstracdes ainda mais poderosas, confiantes naneieisié uma implementacao de
umWormbhole

Como subproduto d@Vormhole embora ndo menos importante, os dispositivos desen-
volvidos sdo plenamente capazes de formar uma rede sinetooear mensagens, mesmo
na auséncia de um PC. A utilizacdo de um microcontroladotipada com diversas in-
terfaces para o mundo exterior (como barramentos 12C d,senimadas e saidas digitais,
conversores Analdgico-Digital), permite a criagdo de uadersincrona de sensores, atua-
dores e até PCs. Esta rede de monitoramento permitiria avalgder em tempo-real, de
estados de um equipamento (temperatura, tensao, coemnjede estados de uma maquina
(utilizacdo do processador, da memodria, etc.) e ainda,tdd@sde processos em execucao
em outras maquinas (correto ou falho, por exemplo).

Finalmente, pode-se concluir que os objetivos deste tralfaram atendidos (ver Se-

cdo 1.2, pagina 4):

e Desenvolver um canal de comunicacao sincrono para seradtilipelos n0s de uma
rede local de prateleira: foi construido um dispositivacgino que utiliza uma rede
Ethernet com controle de acesso e que oferece aos nos de derlagal um servico

de envio de mensagens com um limite maximo de tempo de ergaegatido.

e Desenvolver um ambiente de execuc¢do sincrono, de capedidsitada: o dispo-
sitivo desenvolvido interrompe a maquina associada ennvadtes periodicos e, no
tratamento destas interrupgdes, forca o escalonamenteteerinadas tarefas; desta
forma, além do mecanismo de comunicagao sincrona detadftatia, obtém-se tam-
bém um limite de tempo superior para o atraso no escalonardastarefas sincronas

(os servicos).

e Desenvolver um mecanismo de interface entre a parte sen@an assincrona que
permita que a parte sincrona possa atender as requisicGestdaassincrona, que
chegam de forma arbitraria, sem comprometer seus prazostererir em outros

nés: foi desenvolvido undriver de dispositivo que executa ha maquina e que agrupa
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as requisicdes assincronas, repassando-as para o angdeEmt:no em momentos e

tamanhos pré-determinados.

e Desenvolver exemplos que utilizem o suporte desenvolvichm&rem como um sis-
tema assincrono pode tirar proveito do fato de que uma paqaste do sistema tem

um comportamento sincrono: foi desenvolvido o Compiladdestados Globais.

6.2 Trabalhos futuros

Este trabalho faz parte de um trabalho maior que ainda estiesemvolvimento. De forma
a melhorar a infra-estrutura disponivel e estimular o dedeimento de protocolos que
utilizem oWormhole algumas expansdes e melhoramentos ja estdo previstos.

Em um primeiro momento, algumas questfes de desempenlocebendladas. A veloci-
dade de comunicacéo utilizada na porta serial € de 115 Kbpsa de 11,5 Kbytes/segundo.
Novos padrdes para a porta paralela (ECP/EPP) permitem uo@dagle de 500 a 2000
Kbytes/segundo e a porta USB, mesmo nas primeiras verséesjipona velocidade de
1000 Kbytes/segundo. O microcontrolador utilizado ataite pode lidar com uma veloci-
dade de comunicacao de até 200 Kbytes/segundo, permitmealiminui¢cdo de quase 20
vezes no tempo de comunicacdo com o PC. Este fator diminudiaaacédo de um periodo
para cerca de7ms para uma rede de 5 maquinas. Esta € uma modificagdo que jaresta e
andamento.

Outra otimizacdo € habilitar a comunicagdo com o PC para saep@ssa ocorrer em
paralelo com o periodo TDMA, durante os momentos que o noecitoglador esta ocioso.
Como o tempo de duracdo de uma fatia TDMA considera o tempowie éa uma men-
sagem e o tempo de recepcdo da mesma mensagem e um no ou eredgabmiuma men-
sagem durante uma fatia, cada n6 passa metade de todasaa@tiso. Além disso, a
utilizacdo de um microcontrolador mais rapido (o atual usaeiogio de 8 MHz), o tempo
de comunicac¢ao com o controlador Ethernet e o tempo de agébzdas tarefas internas de
processamento cairia proporcionalmente. Como microcadimees de até 60 MHz podem
ser encontrados (além de FPGAs nesta mesma faixa de velegigeriodos dé0ms para
redes de 10 maquinas sédo concebiveis.

No lado dodriver em execug¢éo no PC, algumas otimiza¢des também estéo seado est
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dadas. Por exemplo, uma forma mais sofisticada para lidarasofalhas de desempenho
de um servico, criando mecanismos de seguranca que atueasapeservico falho (e néo
em todo o nd); um escalonador local que possibilite o corfipamento de uma parte da
banda doNMormholepor varios servigos que ndo necessitam executar em todasiosligs;
um mecanismo de seguranc¢a que permita que apenas senvifidveis tenham acesso ao
Wormhole um mecanismo que permita varias instancias de um servegutarem paralela-
mente; e finalmente, desenvolver novas abstracfes quentidWormholee aplicar o CEG

a outros problemas fundamentais dos sistemas distribuidos
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Apéndice A

Implementando o CEG e 0
Consensus-CE{, p)

O exemplo desenvolvido a seguir detalha o cédigo-fonte pargplementacdo de um Com-
pilador de Estados Globais simplificado, neste exemplo, memd@ maximo de processos
distribuidos executando o Consenso-CEG éada processo tem um identificador(da 6

e executa em uma maquina com um dispositivaMimholeinstalado. Por simplicidade,
existem7 nés na rede sincrona e todos executam o protocolo. O protmeplementado é o
Consenso-CEGy( n), onde todos os processos propdem valores e todos os sqretisam
receber uma dada mensagem antes que a deciséo seja tomada.

Uma implementacdo do CEG mvormholepode ser dividida em duas partes. Na pri-
meira parte, a funcdo de processamento do servico, cadastcaNormhole enviaria e
receberia mensagens na rede sincrona. Essas mensagensaémpronento del byte.
Os 7 bits menos significativos de uma mensagem correspondem dininaada matriz
detection_matriz, cada bit corresponde a uma coluna. Desta forma, ¢, lmbntando a
partir do menos significativo, sinaliza se 0 processo cteneatebeu uma mensagem de pro-
posta do processe,. O bit mais significativo da mensagem éeartbeat onde o valorl
sinaliza que o processo que utiliza o CEG permanece corretopridcesso pode ser con-
siderado correto enquanto o arquivo especial que funcionaadnterface entre o CEG e

a aplicacdo permanece abérta enquanto o mesmo mantém o respectivo bit atualizado.

Lisso decorre do fato de que quando um processo € encerragiosusrguivos abertos sdo automaticamente

fechados
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Quando o servico € iniciado, o CEG envia a cada periobgte com o estado do né local
(que pode ter sido atualizado ou ndo pela parte assincroeegles; bytes, correspondendo
as outras mensagens recebidas na rede sincron®peatiohole

O codigo na Figura A.1 mostra a primeira parte do servico. dDiao-cabecalhavh.h
inclui as definicdes ddsuffersde mensagens recebidasi( rcvmsg_buf fer) e da mensa-
gem a ser enviadaol_sendmsg_buf fer) na rede sincrona. Neste exemplo simplificado,
a mensagem do servico CEG corresponde sempre ao primeirddoytea mensagem, nao
sendo necessario consultar a lista de servicos presentésap(dter Figura 4.7, pagina 62).

Na Figura A.1, as linhas4 a 18 definem a estrutureeg_fops com as operacgdes validas
no arquivo especial (fechar, ler e escrever). A fungét module() cadastra o servigo junto
ao Wormhole(linha 23) no momento de seu carregamento. O cadastroreegistingéao
funcao_servicol() como sendo a fun¢do de processamento do servigo. Ela é readast
de forma a executar com periodicidatiéem todos os periodos) e com um tamanho de
mensagend (um byte reservado em cada mensagem sincrona). Também siraddaa
estruturaceg_fops como a estrutura que encapsula as fungdes que tratam ossaeess
servigo CEG.

A funcao funcao_servicol() é escalonada logo depois do fim de um periodo na rede
sincrona e tem acesso dmsfersde mensagens recebidas e da mensagem a ser enviada no
proximo periodo. Quando chamada, a funcéo recupera o parbgie de cada uma das
sete mensagens sincronas e armazena-0s noeasttalo_global. Para cada estado local
recuperado de uma mensagem sincrona, ela verifica se o h@adtbeatesta ativo (linha
34) e se estiver, realiza uma operacao logica que avaliaygenddit estd ativo em todas as
mensagens (ou seja, se todos 0s processos receberam algonsagem). Ao fim da funcéo,

o estado local € copiado paraofferde transmisséo para ser enviado no proximo periodo.
A atualizacdo do estado local é realizada pela aplicacaalstalhada mais adiante.
A funcdocleanup_module(), chamada quando o modulo é removido da memaria e re-

move o cadastro da funcdo do servicowiormhole
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1 #include <linux/config.h>

2 #include <linux/module.h>

3 #include <linux/version.h>

4 #include <linux/fs.h>

5 | #include <asm/uaccess.h>

6 #include <asm/bitops.h>

7 #include "wh.h"  // define *wh_rcvmsg_buffer, *wh_sendmsg _buffer
8 | MODULE_LICENSE("GPL");

9

10 char * funcao_servico(unsigned long unused);

11 char estado_local, estado_global[7];

12 int terminado=0;

13

14 struct file_operations ceg_fops = {

15 read: read_mod,

16 write: write_mod,

17 release: release_mod,

18 b

19

20 int init_module(void) {

21 int cod;

22 printk("Carregando servi¢o.\n");

23 cod = wh_subscribe_service("CEG", 1, 1, &funcao_servicol , &ceg_fops);
24 if (cod < 0) // Caso a fungdo ndo possa ser inscrita encerre.
25 return -1,

26

27 return O;

28 }

29

30 |void funcao_servicol(unsigned long unused) {

31 int c;

32

33 if (terminado == 0) {

34 for (c=0; c<7; c++) {

35 /I O estado global neste exemplo é o primeiro byte de cada mens agem:
36 /I wh_rcvmsg_buffer[0], wh_rcvmsg_bufferfWH_MSG_SIZE+ 0], ...
37 estado_global[c] = wh_rcvmsg_buffer[c*WH_MSG_SIZE];
38 if (estado_globallc] & 0x80)

39 terminado &= estado_globallc] & Ox7F;

40 }

41 }

42 wh_sendmsg_buffer[0] = estado_local;

43 }

44

45 | void cleanup_module(void) {

46 printk("Removendo servico.\n");

47 wh_unsubscribe_service("CEG");

48 }

Figura A.1: Cédigo-fonte - Compilador de Estados Globais (GR&je 1/3)

A segunda parte do codigo-fonte do modulo pode ser vistaguadiA.2. Essa segunda

parte do servico implementa a interface com o usuario, @ asjfuncées que manipulam
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0S acessos ao arquivo especial criado, consultam o estalatd gl atualizam o estado local.

/I Retorna sempre 15 bytes:
I 7 (reception_matrix) + 7 (detection_vector) + 1 (consens ual_identity)
ssize_t read_mod(struct file* file, char * buf, size_t coun t, loff_t *I) {

int c;

int detection_vector=0;

char saida;

/I Verifica se o buffer fornecido é valido
if (count != 9) return -1;
if (verify_area(VERIFY_WRITE, buf, count) == -EFAULT) ret urn -EFAULT;

© 00 N O U b~ W N
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for (c = 0; ¢ < 7; c++) { [/l Escreve a reception_matrix
put_user(estado_global[c] & Ox7F, buf);
buf++;

P~
[ X

}

P
N o

for (c = 0; ¢ < 7; c++) { /| Escreve o detection_vector
if ((estado_globallc] & 0x80) != 1) {
saida = (char) 1;
put_user(&saida, buf++);
} else {
saida = (char) O;
put_user(&saida, buf++);

N NN NN P
A W N P O © ©

}

N
(&

}

for (c = 0; ¢ < 7; c++) { [/l Escreve o consensual_identity
if (terminado & (1 <<c)) {
saida = c;
put_user(&saida, buf++);
return count;

W oW NN NN
P O © o N o

}

w
N

}

saida = (char) 255;

put_user(&saida, buf++); /I Escreve o consensual_identit y vazio
return count;

W W w w
o o~ W
—~

Figura A.2: Cédigo-fonte - Compilador de Estados Globais (Cgpaite 2/3)

A funcd@oread_mod € chamada sempre que o arquivo especial é lido. Neste caso, 0 a
quivo deve ser lido em blocos dé& bytes, que contém a matnizception_matriz (7 bytes),
0 vetordetection_vector (7 bytes) e o identificadatonsensual_identity (1 bytes). Quando
€ chamada, a func@ead_mod transforma a varidvelstado_global, atualizada sempre que
um novo conjunto de mensagens chegad\wmhole nas estruturas definidas pelo CEG: a
matrizreception_matriz € formada pel@ bits menos significativos de cada um ddsytes
dos estados locais de cada processo (linhas 18 a 21); odegtotion_vector € composto

de7 bytes com valof) ou 1 de acordo com o bit mais significativo de cada estado localrec
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bido; por fim, oconsensual_identity € calculado a partir do bit menos significativo presente
em todos os estados locais, ou seja, 0 menor identificadameeinsagem foi recebida por
todos 0s processos.

A Ultima parte do cédigo-fonte do modulo pode ser vista nauf@dgA.3. A funcéo
write_mod é chamada sempre que um acesso de escrita é feito no argpacats Esta
funcdo aceita acessos tle 2 bytes. No acesso debyte, o byte € convertido no estado local
da maquina, que sera enviado para 0s outros nés que execgtanign. Neste exemplo, o
heartbeat informado pela prépria aplicacao através do estado Iblcehcesso de bytes, €
verificado se o cédigo de encerramento do servico foi fodwegiem caso afirmativo encerra
0 Servigo.

Por fim, a funcdalose_mod simplesmente imprime uma mensagem quando 0 arquivo

especial é fechado.

/I Aceita 1 bytes = estado local, 2 bytes = cddigo de encerrame nto
ssize_t write_mod(struct file* file, const char * buf, size _t count, loff_t *I) {
char entrada[2];

if (count > 2) return -1;
if (verify_area(VERIFY_READ, buf, count) == -EFAULT) retu rn -EFAULT,;
if (count == 2) {
get_user(entrada[0], buf[0]);
get_user(entrada[1], buf[1]);
if ( (entrada[0] == OxAA) && (entrada[l] == 0x55)) {
wh_remove_service("CEG");
return count;

© 0w N o g b~ W NP
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}

return -1;
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}
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get_user(&entrada, buf[0]);
estado_local=(char) saida;

estado_local |= 0x80; // Ativa o heartbeat
return count;

NN R
» O © o

}

NN
w N

int release_mod(struct inode *inode, struct file * file) {
printk("Fechando arquivo especiall\n");
return O;

NN
o g B
—~

Figura A.3: Cddigo-fonte - Compilador de Estados Globais (Cgpaite 3/3)

A funcao que faz o processamento periodico do servigco édatigara execucédo pela ro-

tina de tratamento de interrupcéo diaver do Wormhole Logo, 0 servico precisa ser cons-
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truido na forma de modulo do nucleo para que ndo seja remdaideemoriagwapped-oyt

O protocolo de consenso em si é implementado na parte assiycomo uma aplicacao co-
mum de usuario. Por questédo de simplicidade, apenas umcegba@jgoritmo de consenso
é apresentado na Figura A.4. Na linha 12, o arquivo espgtia) C EG (ou qualquer outro
com numero maio252 e numero menosl) é aberto para escrita e leitura da mesma forma
qgue um arquivo comum. Este arquivo é a interface entre aagglice o servico de controle
de admisséo d@vormhole Na linha 18, o processo escreve o comando que solicitaia inic
acao do servico CEG, se bem sucedido, o arquivo aberto sedéatammente conectado ao
modulo do CEG, caso contrario um cédigo de erro sera retormdddinha 24, o processo
faz a difusdo de sua proposta. Em seguida entra em uma lagxegoeta repetidas vezes
até que um valor do identificadeonsensual_identity seja fornecido. Este laco realiza as
seguintes tarefas: (1) recebe alguma mensagem de propesésigja na fila de entrada da
rede assincrona; (2) calcula o novo estado com base nasgeess&cebidas (ajustando
o bit do estado de acordo com o identificador contido nas ngensy, (3) envia seu novo
estado para o CEG; (4) Ié o novo resumo do estado global, wiloeh em seus compo-
nentesreception_matriz, detection_vector € consensual_identity. Por fim, depois que
um identificar valido for recebido, o algoritmo recuperaspectiva mensagem do buffer de
mensagens e decide por ela.

Neste exemplo, as estruturédgection_vector e reception_matriz ndo sdo utilizadas
pois trata-se de um Consensus-CE@]. Desta forma, antes de uma deciséo ser possivel
(e consensual_identity seja preenchido) todos 0s processos precisam receber waa da
mensagem de proposta e atualizar o seu estado local no CEGutns protocolos de
consenso, poderia ser necessario que o processo enviasssagem de decisdo para todos
0S processos corretos que néo tivessem recebido a regpeetisagem (por exemplo, por

causa da falha do enviador).
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void consenso(void) {
int terminado=0, ceg, i;
char proposta_consenso[TAMANHO_PROPOSTA], reception_m atix[7], detection_vector[7];
char consensual_identity, estado_local, buffer[15];
char mensagens_recebidas[TAMANHO_BUFFER];
char cmd_inicia_ceg[]={ "CEG", 0, 0, 0, 0, 0, O, O, /*nome do s ervico*/
1, /* periodicidade */
0,0 0, 0,0 0,0 0,0, O /*parametros do servico*/};

proposta_consenso=constroi_proposta();

ceg=open("/dev/CEG", O_RDWR); /* conecta com o servico de c ontrole de admisséo */
if (ceg == -1) {
printf("\n Erro abrindo o arquivo do controle de admissao!" );
return;
}
i=write(ceg, cmd_inicia_ceg, 21); /* wh_request_service */
if (i <0){
printf("\n Erro na iniciacdo do servico! ");
return;
}

envia_broadcast(proposta_consenso);

while (consensual_identity == 255) {
/I Recebe mensagens assincronas
/I armazenando-as no buffer "mensagens_recebidas"
recebe_mensagens(mensagens_recebidas);

/I Calcula o estado a partir das mensagens recebidas
estado_local=recupera_estado(mensagens_recebidas);

estado_local |= 0x80; /* ativa o "heartbeat" */

write(ceg, estado_local, 1);
read(ceg, buffer, 15);

for (i = 0; i < 7; i++) reception_matrix[i]=buffer[i];
for (i = 7; i < 14; i++) detection_vector[i-7]=buffer[i];
consensual_identity=buffer[14];

}

decide(consenual_identity, mensagens_recebidas);

Figura A.4: Esboco do aplicativo de consenso



