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Resumo

Esta dissertacdo tem como objetivo apresentar ptape integracdo da tecnologia
de agentes méveis com sistemas legados de geremt@de redes, como solucao
aos seguintes problemas por nos identificados:eatorde trafego nas conexdes da
arquitetura “cliente/servidor” resultante do cregeenimero de equipamentos
conectados na rede; centralizacdo dos principaiensas de gerenciamento de
redes existentes e; finalmente, desafio de geré&weci@des heterogéneas ATM. O
sistema Concordia, criado pedétsubishi Electric Information Technology Center
America foi utilizado como plataforma de desenvolvimeatexecugéo de agentes
moveis e SNMP, proposto pela IETF, o sistema legadmpregado para
gerenciamento de redes de dados. Concordia foilnedmp porque, escrito
completamente em Java, proporciona portabilidadeexecucdo de seus
componentes em todos os lugares, agregando seguraobilidade, geréncia e
monitoramento de todo o sistema. SNMP, tendo campligidade de projeto sua
principal vantagem, foi empregado devido ao seul@ugo e suporte pela maioria
de fabricantes de equipamentos, tornando-o indipada execu¢cdo em ambientes
multiplataformas. Bibliotecas de classe Java dootga@dventNet API foram
usadas para habilitar agentes moveis Concordialaaecomandos GETs e SETs
do SNMP e, portanto, acessarem informacdes de @amento. Este trabalho esta
incluido no Projeto AMI “Uma Plataforma DistribuiddORBA com Agentes
Méveis Inteligentes para Gerenciamento de RedesnécBs”, do Laboratorio de
Redes de Computadores e Sistemas de Software — ESRda Universidade
Estadual do Ceara — UECE. O Projeto AMI propfe, mmmeiro momento,
ambiente com implementacéo através de plataforénagigtentes, como € o caso
do Concordia aqui empregado, e num segundo momegrisirucdo de plataforma
para execucdo de agentes moveis desenvolvidos dmriprLARCES/UECE.
Inicialmente, seguindo o Projeto AMI, foram implemedos agentes méveis
Concordia para gerenciar PVCs entre dispositivostepeentes a Rede
Metropolitana de Alta Velocidade de Fortaleza (REXPor) e, posteriormente,
de outras REMAVs do Brasil.
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Abstract

This thesis presents the integration of mobile agenhnology with network
management legacy systems as a proposal for théicsplof the following
problems: the overload of information in the bandivibecause of the continuous
increase of the servers connected to the netwerkralization aspects of the main
network management legacy systems and finally, ¢thallenge of ATM
heterogeneous network management. Concordia Systerated by Mitsubishi
Electric Information Technology Center America, veasployed as a development
platform for mobile agents. SNMP from IETF was ussda management legacy
system for data network. Concordia was chosen Isecauritten completely in
Java, provides portability and allows the executibnts agents anywhere and at
anytime with security, mobility, management and itaring — all the necessary
characteristics to achieve the perfect environnfmnthe mobile agents. SNMP that
has the simplicity of the project as its main adage was chosen because of its
wide use and support by great part of equipmentufaatures. Java class libraries
from AdventNet API package were used to allow nmligents to execute GET
and SET SNMP commands and therefore access managerm@mation. This
thesis is part of the AMI Project “A CORBA Distritad Platform with Intelligent
Mobile Agents to Manage Networks and Services” abdratory of Computer
Network and Software Engeneering — LARCES of Statéversity of Ceara —
UECE. First, AMI Project proposes the implementatiof an environment
throughout platforms that already exist such as c@Gaha, and second the
development of its own platform for mobile agenéveloped at LARCES/UECE.
Initially, based on AMI Project, Concordia mobilgeamts were developed to
manage PVCs among devices that belong to “High &&petropolitan Network of
Fortaleza (REMAV-For)” and, afterward, to other REMs throughout Brazil.
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Capitulo 1. Introducao

1.1. Introducéo

Nos ultimos anos a Internet e, em particular, a [tWaNide Web (WWW) ou,
simplesmente Web, tem se tornado a midia prefpada a transmisséo e disseminacao de
informac6es, acesso a dados e comunicacdo pe&saabscente o nimero de novas
aplicacdes distribuidas e multi-plataforma, commeéxxio eletrdnico, educacao a distancia
etc. ocupando um espacgo cada vez mais importaritgernet.

O numero de informag@es disponivel pelo mundo,stocde movimentacao de
dados e a pequena experiéncia em computacdo desmusudrios sdo motivos de
preocupacado para a comunidade de redes e paraptamentadores de aplicativos. A
capacidade do usuario de procurar, selecionarupeear essas informacdes na rede, nao
esta acompanhando o crescimento do volume de disjosnibilizados nos varicsites
Acrescido a isso, temos uma enorme movimentacaeglistros através da rede, a um
custo significativo, sendo, cada vez mais, acespadpessoas com pouca experiéncia em

computacao.

Tecnologias tais como Modo de Transferéncia Assf@r@Asychronous
Transfer Mode — ATM foram apresentadas no sentido de incrementacidelde de
transmissao de informacgdes, garantir qualidadeedecss (QoS) etc. O estabelecimento
de Conexdes Virtuais PermanentPgrfnmanent Virtual Connections— P\jJCsastamente
empregadas nesta tecnologia, é uma tarefa impertgparém complexa, dada as

peculiaridades de cada fabricante de dispositivigl A



1.2. Motivacao

Com o aumento de servidores ligados na rede, atetura “cliente/servidor”, utilizada

para conectar os computadores, se torna ineficientarente de mudancas. O uso de
solucbes paliativas, apenas transfere a problemndticcongestionamento de informacgdes
para a rede. Neste trabalho, identificamos proaterelacionados ao comportamento do
paradigma “cliente/servidor”, ao gerenciamento e@des e, finalmente, a tarefa de

gerenciamento de PVCs em redes ATM.

Relacionado ao paradigma “cliente/servidor”, o niorde aplicacées ocupando
espaco importante na Internet tem crescido subatarente. Portanto, esta arquitetura
tornou-se gargalo do volume do trafego de inforreagéausado pelaéquest/response
caracteristico deste modelo. Torna-se essenciajente o desenvolvimento de novas
tecnologias de operacdo e geréncia de conexdes estdiversos nés da rede. Como
solucdo para estes problemas, utilizam-se progragerstes, ajudando o usuario a realizar
suas tarefas. Se esses agentes executarem sua@ssfent diferentes computadores, serao
denominados de agentes moveis. Agentes moéveis sstédlm propostos para superar as
limitacbes inerentes da arquitetura “cliente/sewide, juntamente com eles, diversas
plataformas para seu desenvolvimento. Estes ageotesn mover-se para o lugar onde os
dados estdo armazenados e, utilizando inteligésel@cionar e processar informacoes

necessarias ao usuario, economizando largura d&ap@mpo e dinheiro.

Com relagcdo ao gerenciamento de redes, atualmantgande maioria de
aplicacdes de geréncia é baseada em um dos segprdatcolos, para resolver o
problema de interoperabilidade em ambientes hetersms:Simple Network Management
Protocol (SNMPJ]1], nas redes de dados, @gmmon Management Information Protocol
(CMIP) [2], nas redes de telecomunicactes. Infelizmerdtes protocolos séo baseados
em solucBes estaticas e centralizadas do modeémtelservidor”, onde, cada elemento da

rede envia todos os dados a uma estacdo centeabsgprocessa e prové interface com o



operador. Por isso, aplicagées de gerenciamengseqam problemas de escalabilidade e

produzem muito trafego na rede.

Finalmente, sobre o problema de gerenciamento d& Babemos que PVC é
considerada uma das mais importantes tarefas dag@mento de redes ATM. N&o existe
padrdo nem uniformidade para o operador criar PM@arede heterogénea. Por exemplo,
criar uma conexao fim-a-fim (PVC) entre difereritasais, requer a configuracao de todos
0os comutadoresyitche$ intermediérios ao longo da rede. Tal operacaolgawa criacao
de conexfes cruzadasrgss-connecjsem cada comutador. Porque comutadores sao
oriundos de diferentes fabricantes, cada um coerfate prépria de gerenciamento, €
grande o incobmodo de criar tal PVC. Portanto, éveit tratar-se de uma operacéo
complexa necessitando da criacdo de ferramentas tpama-la tarefa facil, isenta de

complicagoes.

Essa dissertacdo tem como objetivo apresentar gipide integracdo da
tecnologia de agentes mdveis com sistemas legadoggedenciamento de redes,
caracteristicos da tecnologia “cliente/servidodmo solucdo aos problemas enumerados
nos paragrafos anteriores. O sistema Concordia d3ddo pelaMitsubishi Electric
Information Technology Center Amerjdai a plataforma de desenvolvimento e execugéo
dos agentes moveis empregada e SNMP, empregadogpeaciamento de redes de
dados, o sistema legado considerado. Para integsas duas tecnologias, classes do
AdventNet [4] foram incluidas nos agentes moveimnddodia, tornando-os aptos a

acessarem informacdes de gerenciamento SNMP.

1.3. Trabalhos Relacionados

SNMP néo é diretamente suportado pelas platafoooaeerciais de desenvolvimento e
execucdo de agentes moveis. Entretanto, ha divpesaglisas buscando essa integracao.

Os trabalhos relacionados abaixo tratam da inteabpelade de agentes mdveis com as



solugcdes centralizadas existentes, baseadas nateanqgu “cliente/servidor”, de
gerenciamento de redes. Algumas delas criam apbsage estabelecimento de PVCs de
forma heterogénea. A integracdo de SNMP com agembegis € fortemente considerada

em nossa pesquisa.

Mobile AGENT environment for distributed Applicatso(MAGENTA)[5] &
uma proposta de gerenciamento de rede da IRISA. EMIA introduz o conceito de um
unico Gerente de Rede Movaligbile Network Manager — MN)Mcom o fim de prover a
figura do gerente de redes independente de locabza sistema. Assim, a parte de
aplicacdo de gerenciamento do classico Sistemaeten@amento de RedeBlgtwork
Management System - NM& separado da parte Herne| oferecendo a possibilidade de
existirem multiplos gerentes simultaneamente etaptw, a distribuicdo dos sistemas de
gerenciamento de redes. MAGENTA, escrito em Jawanéposto ddieus e agents Lieu
da suporte a recepcgao, execucdo, armazenamenteimento dos agentes MAGENTA
(agent3, bem como servicos de manutencdo da informachie smutroslieus e agentes
MAGENTA (agent$ no ambiente. Cad&l possui Unico nome global e pode ser criado e
apagado dinamicamente, acompanhando o surgimeaifcdo de novos gerentes de
redes. Agentes MAGENTAafent3 sdo programas com capacidade de se moverem entre
lieus seguindo itinerario e executando tarefas preisfn Segundo o projeto
MAGENTA, agentes moveis sdo usados ndo apenas famiitar o modo de
funcionamento desconectado, mas também procuraesiteitralizar as funcionalidades

do gerenciamento de redes.

Intelligent Network Control Architecture (INCA)], do C&C Research
Laboratories — NEC Europe Ltdoropde uma arquitetura aberta para gerenciamento
distribuido de redes e sistemas de aplicacdo. Agemstacionarios e moveis séo
empregados para executar monitoramento e conteofede e componentes dos sistemas,
suportando gerenciamento integrado de redes &8enA arquitetura prové capacidade de
transacdo para controlar transporte e mobilidadegintes, priorizacdo de agentes e
esquema de transferéncia de cdédigo de multiplostegie A priorizacdo de agentes é

necessaria para suportar tarefas criticas em telapexecucao. Objetos gerenciados séo



usados para acesso de recursos dos elementosede megas funcionalidades do sistema
podem ser criadas, distribuidas e substituidasntdozenente. Porém, a plataforma de
gerenciamento de redes, baseada no projeto INGAesi@ ligada a nenhum ambiente de
computacdo ou protocolo existente, o que signifidga haver integracdo com SNMP e
CMIP.

Asynchronous Message Transfer Agent System (AME[FASHlo Dept. of
Computer Science — Frankfurt/Main Germaapresenta a integragéo dos dois paradigmas
de gerenciamento de redes: protocolos de gereantantegados, tais como SNMP, com
gerenciamento descentralizado de redes usandoeagediveis. A idéia principal esta na
forma da coleta de dados SNMP, que é feita locaknem vez de remotamente. O grande
namero da troca de mensagens na rede entre geecatgEntes SNMP é substituido pela
migracdo de agentes moveis AMETAS, habilitados &iMB, executando tarefas de
geréncia localmente. Assim, a carga produzida pefdkacdoes de gerenciamento é
largamente reduzida. Baseado no AMETAS, o sisteraDoctor [8] permite o
monitoramento de computadores em redes heterogéNe#ldoctor apresenta agentes
moéveis que consultam agentes SNMP, processam d#glcstatus e executam acdes
corretivas. Nossa pesquisa explora a interacdd teaagentes moveis Concordia com
dados do SNMP. Para isso AMs Concordia sdo hadbilg ao SNMP através da

importacéo de classes Java [4] com este propdsito.

Distributed Intelligent Agents for Network Admingion (DIANA) [9]
apresenta 0 foco no projeto de agentes inteligehtbilitados a incrementar seus
comportamentos através da aquisicdo de habilidadasjuitetura do agente é dividida em
dois grandes tipos de componentes: a InteligénBiair{) oferece as facilidades
necessarias para operacao do agente e as Halsliddalés) provéem os agentes com
capacidades e comportamentos. Agentes estdo apidguair novas habilidades (skills)
sem interrupcéo de suas operacgOes. Apresentarmraegnicamente organizados podendo
compartilhar e/ou delegar atividades e responsialoiéis. Cada agente possui um dominio
de gerenciamento de rede, o qual representa unurtonge elementos de rede com

atribuicdes de uma geréncia especifica. Assimoasiios dependem das suas tarefas de



seguranca, gerenciamento de falhas etc. Embora apéiesente preocupacbes com
mobilidade de agentes, DIANA apresenta interessaab@lho de provimento automatico
de PVCs para redes heterogéneas ATM em [10].

No projeto Perpetuum Mobile Procura PMP11] [12], da Universidade de
Carleton - CA, desenvolveu-se uma infra-estrutuoan cambiente capaz de prover
mobilidade do codigo. Em [13], encontra-se pesgsigae integracdo de agentes moveis
com SNMP na plataforma PMP. A integracéo é readiztcavés da Interface de Protocolo
Distribuido Qistributed Protocol Interface - DPRI[14] e da Interface de Protocolo
Distribuido ReversoReverse Distributed Protocol Interface — RRFSNMP DPI € uma
extensdo dinamica para agentes SNMP, a qual pemditgio, exclusdo e alteracao
dindmica de varidveis da MIB, sem necessidade dmmpilacdo dos agentes. O
protocolo RDPI d& permissdo a processos, hormaémexecutando no mesmo né do
agente, a lancarem comandos de geréncia SNMP e foais leve. A idéia é capacitar os
agentes moveis a executarem um conjunto completordg®es de gerenciamento, bem
como prover novas informacdes para a estacéo tdatgerenciamento de redes. Em [15]
[16], encontram-se implementacdes de metodologiasodfiguracéo de PVCs para redes
ATM heterogéneas em ambientes definidos pelo mrdpdiP. Nossa pesquisa seguiu as
principais idéias desse projeto, onde agentes mO8&D capacitados a interagir,
localmente, com agentes SNMP. As metodologiasstibelecimento de conexdes fim-a-

fim foram adotadas como referéncia.

Distributed Proactive Self-Adjusting Management #2®M) [17] é um
ambiente genérico facilitador da incorporacdo dentes inteligentes, computacao
distribuida e tecnologias baseadasVeba fim de desenvolver sistemas de gerenciamento
de redes. PVC Management System (PMRBB] € baseado no DPSAM e trata do
estabelecimento de PVCs. Possui uma arquitetutaédeniveis e utiliza CORBA como
midleware distribuido. Sua arquitetura também emprega pobdsc padrdes de
gerenciamento tais como SNMPv1, SNMPv2, CMIP. Eml®MS ndo seja usuario da
tecnologia de agentes moveis, ele representa hi@lraleressante para nossa pesquisa por

tratar de aplicacao escalavel e heterogénea pag@crde PVCs em redes ATM.



A plataforma JAMES [19] propde ambiente de desennmnto e execugao de
agentes moveis. Apresenta importantes aspectos igiegdo de codigo, tolerancia a
falhas, flexibilidade de distribuicdo de codigo ctanilidade de atualizacdo, mecanismos
para controle de recursos, persisténcia necesgsia operacdes desconectadas,
portabilidade e, principalmente, interoperabilidadem tecnologias legadas SNMP
existentes. Tem como principal alvo o gerenciamed® redes e aplicacdes de
telecomunicacdes. JAMES adota implementacdo prapgiecSNMP, baseada em Java,
integrada a sua plataforma. Com isso, ela prowerdperabilidade necessaria entre a

tecnologia de agentes moveis e dispositivos/ajieagsuarias de SNMP.

O projeto AMI “Uma Plataforma Distribuida CORBA coAgentes Mdveis
Inteligentes para Gerenciamento de Servicos” temocprincipal objetivo explorar a
tecnologia dos agentes moveis em aplicacdes ligaalgerenciamento de redes e servigos,
propondo, num primeiro momento, um ambierdem implementacdo através de
tecnologias ja em uso, como é o caso do Concomiig @ilizado e, num segundo
momento, com a construcdo de uma plataforma paegue##o de agentes moveis
desenvolvidos no proprio LARCES/UECE. A arquitetdtisll esta dividida em cinco

niveis (Figura 1.1):

1. Aplicagio de Gerenciamento de
Servigos Baseados em Agentes

= [ = o
Serv.de Nomes Serv. de Seguranga Serv.de Externalizagio Serv. de Ciclo de Vida
2 Servigo de Suporte ao Agente Mavel

< ) [ )
CORBAORB APl RMI do Java
3. Suporte Distribuido

kil

I [] =
4. Proxy Agente SNMP Proxy Agente Mavel
0 = -
=1
Compuladores Comutadores Bridges

5. Elemento de Rede

Figura 1.1. Niveis da Arquitetura AMI

- Nivel de Aplicacédo de Gerenciamento de Servicog®8dss em Agentes;

- Nivel de Servico de Suporte ao Agente;



- Nivel de Suporte Distribuido: CORBA, APl RMI do dav
- Nivel Proxy;

- Nivel de Elemento de Rede.

Inicialmente, seguindo o projeto AMI, criamos agsrmaoveis Concordia para
configurar PVCs entre dispositivos da REMAV-For ggsteriormente, de outras
REMAVs do Brasil.

1.4. Organizacao desta Dissertacao

Nosso trabalho estda assim dividido: Capitulo 2 sgr@ background de ATM,
enfatizando terminologias necessarias para o ementb desta dissertacdo. E dada
especial atencao ao estabelecimento de conexdeaividentro de redes ATM. Capitulo 3
aborda o gerenciamento de redes ATM e seus des@ipstulo 4 descreve sumariamente
SNMP, voltado para geréncia ATM. Por isso, enfatiaa a versao 2 do SNMP, suas
tabelas conceituais e focalizamos na MIB AToM, oesavel pelo gerenciamento de
PVCs. Capitulo 5 introduz a tecnologia de agentéweis, descreve seus principais
conceitos, relaciona suas principais vantagens nalniente, apresenta proposta de
padronizacdo MASIF. Capitulo 6 trata do sistema dOdtia, utilizado para
desenvolvimento dos agentes moéveis deste trabalitsdando seus conceitos, técnicas,
vantagens e cuidados requeridos para sua exeddpdea proposta de integracdo entre
agentes moéveis e SNMP é apresentada no capitBlard.isso, € mostrado o resultado do
estudo de um caso pratico onde agentes méveis @limcdesenvolvidos no LARCES /
UECE, configuram PVCs de dispositivos ATM ao lonigorede REMAV.



Capitulo 2. Modo de Transferéncia Assincrono

(Asychronous Transfer Mode - ATM

2.1. Introducao

ATM surgiu como grande e promissora tecnologia e@erdevido a sua velocidade,
escalabilidade, flexibilidade e garantia de quaelde servicos (QoS). ATM oferece boa

combinacéo de técnica e chaveamento de pacotes.

ATM tem sido escolhida como tecnologia para Baneldkqliéncia Larga da
Rede de Servicos Digitais Integrad8sdadband Integrated Services Digital Network - B-
ISDN). A padronizacdo B-ISDN foi definida pelo Setor deadronizacdo de
Telecomunicagbes da Unido Internacional de Teleowagdes Iaternational
Telecommunication Union - ITUXT

ATM é uma tecnologia que opera no modo de chavelamda pacotes
orientados a conexdo. Como X.25, ATM utiliza coresx®irtuais para transportar dados
do usuario ao longo da rede. O Canal Virtdattgal Channel - V§, em ATM, é similar
ao circuito virtual em X.25. A diferenca esta no de tecnologia de conexdes virtuais de
dois niveis pelo ATM, onde é introduzido o niveln@aho Virtual {irtual Path - VB.
Outra diferenca chave esta na utilizacdo, pelo X5 pacotes de tamanho variavel,
enquanto ATM utiliza células fixas de 53 bytes, npéndo maior eficiéncia no

chaveamento.

Ha dois tipos de mecanismos de estabelecimentorkxéo: Conexao Virtual

ChaveadaQwitched Virtual Connection - SY€ Conexdao Virtual Permanentefmanent



Virtual Connection - PVE O primeiro, estabelecido automaticamente, € dusenos
protocolos de sinalizacdo Interface Rede-Usuddsef Network Interface - UNle
Interface Rede-a-Rede PrivadBriyate Network-Network Interface - PNNJ20]. O
segundo, adotado neste trabalho, é pré-estabelpeldoperador em cada dispositivo ao
longo da rede. PVCs séo indicados em diversas;ésaPrimeiro, existe a limitacdo onde
SVCs nao podem ser oferecidos com todos os parmd@srddrtrafego padrées pela maioria
dos comutadores. Segundo, por serem permanent€s afantem continuidade de QoS
e disponibilidade imediata de utilizacdo da coneXaceiro, PVCs sdo muito eficientes
em conexdes onde a comunicacdo entre dispositiidd A feita com frequéncia e,
portanto, ndo ha o gasto de tempo com estabelemwme® conexdo. Finalmente, um
dispositivo ATM pode ndo suportar completa impletagiio do protocolo de sinalizagcéao
ATM. Implementacbes correntes de mecanismos ddizEipdo ndo sdo completamente
compativeis entre dispositivos de diferentes faimties [21]. Portanto, SVCs ndo podem
ser estabelecidos em redes ATM heterogéneas, baardo alternativa o uso de PVCs.

2.2. Comutacdes de Células ATM

O processo de comutacdo ATM trata da recepcaoldesé&m uma porta, e sua posterior
transmissao em outra, mantendo a ordem em cadaamn@ dispositivo responsavel por
este processo é denominado comutador. Abaixo, reegos com os detalhes das

operacdes de comutacdo de células ATM, necess@riastendimento do nosso trabalho.

O conceito de VP surgiu nas redes de alta veloeidadomo resposta ao
crescimento da relevancia do controle de custoseda. Agrupando conexdes que
compartilham o mesmo caminho através da rede,aapks de gerenciamento podem
tratar com menor niamero de grupos de conexdesneldt grande quantidade de conexdes
individuais. Isso resulta no aumento de desempertmnfiabilidade da rede e, em alguns
casos, 0s tempos de conexdo e de processamento gedeeduzidos. Ao reservar uma
Conexao VPP Connection - VP novas Conexdes V&/C Connection - VCpodem

10



ser estabelecidas através da execucdo de simplg&eide controle nos sistemas finais do
VPC; nenhum processo € requerido nos sistemasnietidrios.

I:L_l JIPorta i TABELAI
|

Seleciona entrada
na tabela a partir

Troca do ratulo

da ratulo de n K
entrada
Retransmite
pela porta
adequada
Partan

Figura 2.1. Comutacéo Através do Ratulo

Ao chegar no comutador, o Enlace de Conexéo Vifiiaiual Channel Link -
VCL) da célula ATM é identificado e, de posse da pdea&ntrada, 0 comutador consulta
uma tabela contendo a relacédo de cada VCL e pertanttada para o proximo VCL e
respectiva porta de saida, a ser utilizada no daméstabelecido pelo VCC. O rétulo da
célula é atualizado pelo comutador, que a retraespgla porta de saida especificada na
tabela. (Figura 2.1) [22].

Uma VCC consiste da concatenagdo de VCLs iderddisgpelos rotulos e
portas contidos nas tabelas dos nés de comutagémo, uma VCC entre duas estacdes
(A eB) ligadas, é formada por 5 VCLs (rétulm®,x,ye z). QuandaA solicita conexao com
B recebe da rede o rotudopara ser utilizado na transmisséo das informagbdsyolve a
B o rétuloz como identificador da VCL de chegada das inforreagdeA (Figura 2.2)
[22]. Durante o estabelecimento da conexdo, as tabelasotde sdo atualizadas
internamente na rede. VCCs s&o unidirecionais,aptwt duas VCCs, com sentidos
opostos, devem ser criadas simultaneamente, eaisecdmputadores finais, a fim de

obterem comunicac&all-duplex.

A conexdo virtual estq associada a um conjunto ekxridores de trafego
especificando suas caracteristicas, incluindo petréxs de trafego e classe de QoS.
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Enlaces virtuais herdam caracteristicas de traflsgoonexao virtual a qual fazem parte.

Antes das células serem transportadas de um epdpega outro, uma VCC deve ser

estabelecida, permitindo a rede reservar 0S resumeCESSAarios.

VGG e

Figura 2.2. Conexao com Canal Virtual

Sdo comuns varias VCCs roteadas pelos mesmos aasn@rh determinadas
partes da rede. Desta forma, o processamento emsahgps € bastante reduzido porque as
tabelas de rotas ndo precisam conter uma entradacaga VCC, mas sim para um
conjunto de VCCs. Conexdo de Caminho Virtudirtgal Path Connection — VPCé
composta de VCCs comutadas em conjunto. VPCs samdflas a partir da concatenacao

de Enlaces de Caminho Virtudiftual Path Links - VPLs correspondendo aos diferentes

enlaces que, juntos, formam o caminho entre daisogo

Existe o Identificador de Caminho Virtualiftual Path Identifier - VPI de 8
bits e o Identificador de Canal Virtualiftual Channel Identifier - VQlde 16 bits. VPI e
VCI sdo unicos para células pertencentes a mesnex&o virtual no meio de transmisséo

compartilhado.

"
s N

Il.I' Y
: | vPIa va1
I Vel 2

S
II
|
Meio Fisico

- | verp =2 VO

g \ | vel 2
',I_I,_'v'
—

'.\ \ J

Figura 2.3. Meio Fisico com duas VPLs e trés VCLs.
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Vérios VPs, cada um composto de varios VCs, podenergendidos como um
cabo, em cada enlace, composto de varios cabosasatmais finos (os VPLS) que, por sua
vez ainda sdo compostos de cabos mais finos (iidexibres de uma VCL dentro de uma

VPL). A Figura 2.3 [22] ilustra essa analogia.

Como VPI é apenas parte do rotulo da célula utibzapara seu
encaminhamento, pode-se imaginar duas camadasnagtagzio: camada inferior onde
apenas o VPI é examinado, e camada superior, aateuim VCI contido naquele VPI, a
comutacdo poderd ser efetuada. Alguns nés da redergp efetuar a comutacdo
baseando-se apenas no VPI, enquanto outros fac@onatacdo baseando-se no rétulo
completo (VPI + VCI). A Figura 2.4 [22] apresenjgeracao de rede com comutadores de
VP e VC. A presenca de VPCs entr@ T e entrel e B pode ser visualizada no exemplo
llustrado.

A VCC entreA e B é identificada, ent e seus extremadse B, por:
QuandaA transmite: VPIx1 e VCl=al.

Quandor recebe: VPIx3 e VCI=al.

QuandoarT transmite: VPIlyle VCl=a2.

QuandoB recebe: VPIy3 e VCI=a2

A T B
VCI= a1 VCI= a2

VG > v =| Ve

vP vP vP VP VP VP vP
I T 1 T T T L
VPl=x1  VWPl=x2  VPI=x3| WPI=yl  WPl=yZ = VPl=y3
VPC x _..| VPC ¥ -
VCC i

Figura 2.4. Exemplo de Funcionamento de Comutadorete VP e VC.

O funcionamento de comutadores de VP € igual atréldo na Figura 2.6, sO

que apenas o VPI é utilizado (Figura 2.5) [22].
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JIPorta i TABELAI
Seleciona entrada
na tabela a partir
do VP1 de chegad m Troca de VPI

n

Retransmite
pela porta
adequada

Parta n

Figura 2.5. Funcionamento de Comutadores de VP.

Os comutadores que comutam VPs e VCs utilizam @Riaccentrada para uma
tabela de VPI associada a porta de entrada deac€lada porta do comutador tem uma
tabela de VPI associada, na qual cada entradasespieeum VPI diferente. Associada a
cada entrada desta tabela, encontra-se um popta@mouma nova tabela: a tabela de VClis
associada aquele VPI. As tabelas de VClIs conté&oed novos identificadores de porta,

VCI e VPI utilizados para transmitir a célula. @@esso € ilustrado na Figura 2.6 [22].

Tabelas de VCI

—>Tabelas
I:Ii_‘lil_b Portai goym Portan

Figura 2.6. Funcionamento de Comutador com duas Caadas VP e VC.

Podemos verificar que, através de uma VPC, fornpadacomutadores VP, 0
VCI é passado de forma transparente. A Figura @@santa exemplo de funcionamento

das camadas de comutacéo de VP e de VC [22].

Células, utilizando a camada VP ou as camadas W&, @odem ser chaveadas
pelo mesmo elemento comutador. A Figura 2.8 ilustnaexemplo de comutador onde as

conexdes da porta 1 sdo chaveadas pelas duas camagaanto conexdes da porta 4 sado

14



chaveadas apenas na camada VP, sem necessiddtizadgia de VCI. As tabelas para as
portas 1 e 4 sdo apresentadas na Figura 2.9 [22].

Comutador de VC

il Ewii 3: mi31Wi4

VPl 2 ||:w:id-

vzl ;
3

Wi::l ‘.I'Fii 1 RE) b

) [ )
il
E:;:l VFl 4 VRIS s
| Comutador de VP |

Figura 2.7. Comutadores de VC e de VP.

Células ATM transportam informacdes do usuério dormacfes de
sinalizacdo. Informacdes de controle e gerenciamn&ahbém s&o transportadas pelas

células ATM, ficando, portanto, alguns valores del\é VCI reservados para esse
transporte.

N& de Comutagdo
VPI 3 "T Il' .'h‘v,u 12
Porta 2
— VP11 ’j
4 Ml 0
va s | | k \
\ \ VPRI T
VCl 3 -ﬁ. I'. | f f h Vel 5
;j Porta 3
J | |
= U U
4:1 ) WPl 2
d II I| / f
e N v ) ..
VP! 2 | pomas [T
| | P
VPl 3'— e

Figura 2.8. Exemplo de Configuracdo em Comutador.

15



VPl _I—)-Porta VP VEl
1| — 1
- 2
3 vpi Porta WP VCI
4 ] 5 z
gl 2 | 3 | 12 2| 5| 3
L »Porta VPl VCI 3
1 4
2 5
3| 3 | 1] 5 Tabela piPorta 4
4
Tabela plPorta1 5

Figura 2.9. Tabelas para Portas 1 e 4 do Comutador.

VPCs e VCCs podem ser permanentes (também chanthtbsados) ou
chaveadas (estabelecidas dinamicamente atravésratedpnentos de sinalizagdo).
Estabelecimento de VPCs e/ou VCCs permanenteadtrateste trabalho, € descrito na

secao seguinte.

2.3. Estabelecimento de PVC

O estabelecimento de PVCs é uma tarefa complexageer cuidado especial do
administrador de redes [9]. Inicialmente, uma fotaa-fim de dois sistemas finais deve
ser selecionada. A rota consiste de uma lista demérmediarios conectados aos sistemas
finais. Cada n6 contém a tripla que identifica gpdsitivo, a porta de entrada e a porta de
saida que serdo utilizadas. Uma rota fisica devesekcionada dentre as varias

disponiveis.

Identificando-se a rota, 0 passo seguinte é degidiis VPs serdo utilizados no
PVC. A forma mais simples é sempre selecionar R ictentificador 0. VP 0 é criado e
mantido em cada porta do dispositivo ATM, logo dnieiado. Entretanto, VPI igual a O
ndo pode ser usado indefinidamente, pois VP teracidgde limitada e suporta nimero
determinado de valores para VCIs.
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Outra forma consiste em estabelecer a VPC de naaaaitimizar o nimero de
VCCs aceitas pela rede simultaneamente. Uma VC@ ped roteada dentro de muitas
VPCs, onde cada VPC cobre um trecho da rota fiflode-se observar que se trata de
processo bastante complexo. Em [23], encontramoasveéeferéncias desta metodologia
de atribuicdo de VPIs/VCIs.

Porém, a pesquisa adotada por operadores de ATMisterem criar VPs
aleatorios entre comutadores consecutivos na ratabora pareca solucdo pouco
otimizada em termos de niumeros de VCCs suportgdasui vantagens relevantes como

facilidade e rapidez de estabelecimento de PVC.

O passo final é atribuir valores VCls a cada conmta criar uma entrada de
rota VC. Em cada comutador, é necessaria um V@ parta de entrada e um para porta
de saida. O valor do VCI de saida de determinadwtador deve ser o mesmo de entrada
do seguinte. O mesmo acontece quando VPs sa@sned comutadores para veicular o
PVC. Se algum destes passos nao for satisfeitmsd@dnsmitidos ao longo deste PVC
nao alcancardo seu destino. Esses sao probleneaodeale configuracdo dificeis de serem
diagnosticados. Outra dificuldade encontrada estdefinicdo do Controle de Parametros
do Usuario (Usage Parameters Control - UPCyue deve usar os mesmos parametros em
cada comutador da rede. Sendo configurado erromgantedo o trafego ao longo do PVC

estabelecido podera ser afetado.

O principal obstaculo que dificulta a tarefa deakstecimento de PVCs resulta
da heterogeneidade de fabricantes. Cada fabricknthispositivos ATM prové interface
propria de gerenciamento. Na maioria dos casosnéiguracdo é realizada através do
“telnet ou da interface de gerenciamento oferecida. Oramme de redes ATM deve
conhecer estas interfaces de gerenciamento paaa wm PVC. Portanto, qualquer
aplicacao de gerenciamento que permita a autorgabzde estabelecimento do PVC, pode

ajudar administradores de rede ATM a proverem gesvnais eficientes a seus clientes.
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2.4. Conclusao do Capitulo

Para concluir este capitulo, seguimos os princifnasicos do ATM definidos pela
Recomendacéao 1.150 do CCITT, onde podemos obsguear
- ATM é considerado como modo basico especificoatesteréncia orientada
a pacotes, baseado em células de tamanho fixo. c@agda consiste de um
campo de informacédo e um cabecalho, que determianal virtual para
realizar o roteamento apropriado. A integridadese@léncia da célula é
preservada pelo canal virtual;
- ATM trata-se de uma tecnologia orientada a coneXatmres do cabecalho
sao designados para cada secao da conexao enolEi&a;
- Campo de informacdo da célula ATM é carregado paesitemente pela
rede. Nenhum processo, como controle de erro,ligada dentro da rede;
Todos os servigcos (voz, video, dados) podem sespoatados via ATM,

incluindo servicos sem conexao.

Muito utilizada em ATM, a tarefa de estabelecimeadcconexdes permanentes
fim-a-fim requer peculiaridades caracteristicas dada fabricante. Obstaculos
provenientes da heterogeneidade de estabelecimeeto PVCs dificultam sua
operacionalizacdo. No sentido de criar aplicacda patomatizar tal tarefa, propomos, ao

final deste trabalho, integracdo de sistemas de&ngix existentes com AMs.
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Capitulo 3. Gerenciamento de Redes ATM

3.1. Introducao

A expressdo gerenciamento de redes € usada pdwaitra controle e monitoramento de
infraestrutura de redes. Pode ser feito em alt@lnhiyerando dados para medida de
Contrato de Nivel de ServicoSdrvices Level Agreements - SLA®U em nivel mais
detalhado, realizando provisado de equipamentosaalitando seu mal funcionamento. A
infraestrutura de redes refere-se ndo somenteeadates, comutadores e distribuidores,
usualmente encontrados em redes corporativas, tamioeém a servidores de aplicacao,
servidores de arquivos, servidores de impressadsaiemas de Gerenciamento de Redes
(Network Management Systems - NMSsrgem para controlar tais equipamentos e
softwares, oferecendo completa visdo da infraestiug habilitando estatisticas precisas

do desempenho da rede.

Fabricantes suprem seus dispositivos com softwagestes para monitorar e
coletar dados operacionais (p.ex. estatisticas)bages de dados locais e/ou detectar
eventos de excecdo (p.ex. taxas de erro). Estateerenciamento recebem dados ou
obtém notificacbes de eventos dos dispositivos ngeados atraves de protocolos de
comunicacdo. Plataformas de gerenciamento supdeammentas para mostrar dados

graficamente, interpreta-los e controlar operacoes.

No sentido de padronizar as exigéncias de gerémzidiversos 6rgaos tratando
destes aspectos. Para padronizacdo do protocodstem
- IETF (International Engineering Task Forcedescreveu o protocolo SNMP
usado na infraestrutura TCP/IP;
- ISO (nternational Standard Organizatiprdescreveu o protocolo CMIP

usado na infraestrutura O®dggen System Interconnectjon
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Para padronizacao da arquitetura temos:
- ITU-T (International Communication Unignpublicou uma arquitetura
basica com alguns padrbées genéricos, 0s quais itttmcenhecido como

TMN (Telecommunication Management Network

A arquitetura TMN é definida em arquitetura fisiftajcional e de informacao,
e podem ser vistos em [24]. TMN suporta gerencdme implantacdo de servigos de
telecomunicacdes dinamicos, provendo gerente dgésne comunicacdes para operacao,
administragdo, manutencao e provisdopdration, Administration, Maintenance and
Provisioning — AOM&R. Como ATM é tecnologia capaz de implementar LANA/ANS,
existem debates sobre qual sistema € melhor paeaaq@-la. Tradicionalmente, TMN,

tendo CMIP especificado como protocolo, é escolltpdoa gerenciamento de WANS,
enquanto SNMP para LANSs.

Tabela 3.1. Func¢des de Gerenciamento de Rede FCAPS

Categoria Fungdes de Gerenciamento

Gerenciamento de Configuragio - Nonttoramento do status da rede
- Gerenciamento de facilidades
- Topalogia da edae
- Controle de dispositivos de rede
- Gerenciamento de cliemes
- Gerenciamento de sensigos
- Gerenciamento de SLAs
- Planejamenta

Gerenciamento de Falhas - Gerenciamento de logs
- Gerenciamento de tickets
- Motificagho de evertas
- Estados operacionais
- Comelacio de alames e disgnisticos
- Auto testes
- Reconfiguragao & Gerenciamenta de
degradagies
- Animagies e sinopses graficas
Gerenciamento de Desempenho - Medidas e estatisticas de;
termpas de respasta
lamgura de banda
taxas de emo
servics e dispositivas disponiveis
- Mitriz de Trafego
Gerenciamento de Seguranga - Gerenciamento de direfto de acessos
- Garenciamento de senhas
- Autenticacao
- Gerenciamento dados crptograf ados
- Gerenciamento da logs de seguranca
- Distribwicao de chaves
Gemenciamento de Cortas - Awvaliagin da rede e uso de servicos
geracho, coleta de informagio, relato
de contas e politica de descantos
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Funcgbes de gerenciamento de redes séo identifiaii@adSO, no modelo OSI
[25]. Estas funcdes séo classificadas em 5 gradm@es conhecidas pelo acrénimo FCAPS
— Falha Fault), Configuracao Configuratior), Contabilidade Account}, Desempenho
(Performancg e SegurancgaSecurity. O sumario das funcdes de gerenciamento de rede é
apresentado na Tabela 3.1. A descricao detalhadad#efuncéo pode ser encontrada em
[26]. Nosso trabalho esta vinculado as fun¢desatdiguragao.

3.2. SNMP versus CMIP

SNMP e CMIP provéem padrbes de plataforma para ipermteroperabilidade de
gerenciamento de redes em ambientes heterogéneds/ateos fabricantes. Elas sao
bastante similares nos termos de funcionalidadeeeagéo basica.

SNMP e CMIP fazem uso do modelo “cliente/servidashde o cliente é o
sistema de gerenciamento e o servidor o sistemangado. O sistema gerenciado
(servidor) assume o papel de agente e, ao recetpeisicbes de gerenciamento, executa
comandos e transmite eventos de notificacfes némtadas — ostraps. O sistema de
gerenciamento (cliente) assume o papel de gerantmca operacbes e recebe
notificacdedtaps Entretanto, ha diferencas essenciais entre gsséscolos, conforme

apresentaremos nas secoes 3.2.1 a 3.2.4 [21].

3.2.1. Modelo de Informacgé&o

O sistema de gerenciamento OSI, CMIP, baseia-sgrinoipio da Orientacdo a Objeto

(O0) para representar informacdes de gerenciameR&rursos gerenciados s&o
representados em termos de objetos e classes igel@dCom conceitos de OO tais como
heranca e alomorfos, informacfes de gerenciameattenp ser ordenadas de forma

estruturada, permitindo assim, alto grau de al@rac
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Por sua vez, SNMP apresenta estrutura de armazetwarde informagéo
relativamente plana. Operagdes de gerenciameram fiestritas a objetos escalares. Unico
tipo de estrutura suportada € tabela conceituahleiasional, descrita no proximo capitulo.
Através deste esquema de representacdo, nenhurto ggeérico pode ser definido.
Convém ressaltar que, embora recursos gerenciadusém sejam referenciados como
objetos, SNMP nao é OO.

3.2.2. Protocolo

SNMP e CMIP séo protocolos do nivel de aplicac&MB esta em conformidade com a
pilha de protocolos de 4 niveis da Internet, entpu&MIP, é baseado no modelo de

referéncia da 1ISO-OSI de 7 niveis.

Mensagens do protocolo SNMP sdo UMRBdr Datagram Protoc)) ou seja,
nao sao orientadas a conexao. O principal motiwtadescolha esta na continuidade de
operacdo do SNMP, mesmo em redes com baixa qualidadcomunicacdo. Usando
protocolo de transporte ndo orientado a conexadyllFSNissume responsabilidade da
transmissao confiavel de mensagens. Em contrasté? @az uso de servico confiavel

orientado a conexao, provido pela camada de traiesgpo modelo de referéncia.

Operacdes SNMP tém sido deliberadamente especifacasntido de torna-lo
simples. Objetos gerenciados SNMP aceitam somgrgeagbes GET e SET, enquanto
comandos imperativos de criagdo/exclusdo em tabatasmulados através do SET. CMIP
prové rico conjunto de operagdes, permitindo J0édbs acessos aos objetos gerenciados.
Assim, comandos imperativos sdo diretamente exagsitaAlém disso, mecanismos de
scoping e filtragem reduzem consideravelmente o trafegogamenciamento da rede.
Através doscoping, CMIP langca uma simples requisicdo para obter todfmsmacoes
necessérias. Utilizando mecanismo de filtragemoreal de base no agente podem ser
reunidos eliminando a transmissdo de informacOesratma para a estacdo de

gerenciamento. Entretanto, esses mecanismos panatizdesempenho do agente por
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causa da sua complexidade. No SNMP néo existe nerdastes mecanismos. Como
resultado, SNMP precisa de uma série de requisigdeartir da estacdo de gerenciamento,

para transmisséo de dados.

3.2.3. Filosofia de Gerenciamento e Interoperabidade

SNMP e CMIP desempenham papel de gerenciamentcoéan arquitetura distribuida,

embora de diferentes formas. A idéia atras do raetele gerenciamento da ISO é
distribuir inteligéncia em toda rede, isto é, entrdidades gerenciadas e gerentes. A
solucéo resultante € maior flexibilidade. Entretamequer mais recursos em termos de
capacidade de memdria e processamento nos ag€oteseqlientemente, o custo inicial
para primeira aplicagdo torna-se muito elevadogdrdo a cair com adicdo de novos

objetos.

SNMP tem como estratégia de projeto transferir @gacale trabalho para
estacfes de gerenciamento e, portanto, o reflexadd@#o de elementos gerenciados é
minimo. Agente SNMP pode ser implementado em saggmequenos e baratos. Qualquer
complexidade necessaria ao sistema é realizadageetmte SNMP; portanto, o papel
operacional e o desempenho de um sistema nao sgwaoetidos com a inclusao de um
agente SNMP. A complexidade do sistema total, bemocseus custos sao otimizados

porque 0 numero de estacdes gerentes € muito rdergue de agentes.

Comotraps SNMP séo lancadas pelo elemento gerenciado deafassincrona
para estacdes de gerenciamento, elas ndo sactpoeza, confiaveis. Consequentemente,
gerentes de rede ndo devem confiar nelas. Alteamgnte, muitas implementacdes usam
polling para checar o status do agente. Isso limita naigscalabilidade do SNMP em
redes muito grandes, devido ao grande numero dmgsamento e trafego gerados pelos
pollings para elementos gerenciados.
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Mecanismos de reportagem de eventos CMIP séo wi@scados, permitindo
controle flexivel de notificacbes emitidas. Gerangento de redes baseado em CMIP
adota mecanismo dirigido a eventos, visto que egapneservico OSI de transporte
confiavel e os agentes sédo inteligentes. Reportatgeeventos fornecem informacdes de
desempenho e sdo gerados para relatar eventostasmmente. Desta formayerhead
de rede é consideravelmente reduzido, estenderdcaabilidade do NMS. Entretanto,

pollingsregulares sdo necessarios para garantir operpgé@riada da rede.

3.2.4. Adequabilidade para Gerenciamento ATM

Caracteristica OO e escalabilidade do sistema dengamento de rede OSI sao
importantes vantagens no manuseio de grandes iredesxemplo, se uma interface para,
todos protocolos executados naquela interface tarmg@am. Mecanismos deopinge

filtragem s@o especialmente necessarias para fEdds uma vez que muitas condicdes
de alarme ocorrem devido a falha do enlace. Estensa € mais atrativo com a introducao

de TMN, onde CMIP é especificado como protocolgeenciamento.

Entretanto, o custo para implementacdo de agert#B® € bem mais alto do
gue de agentes SNMP, porgue sdo mais complexogugsitam muito mais recursos
computacionais para sua execuc¢dao. Como resultadesempenho do agente é bastante
penalizado. Isso, efetivamente, impede CMIP de uw&ado em outras areas, como
equipamentos de comunicacdes de dados. SNMP, pay lado, oferece baixo custo,

simplicidade de implementacao e rapido processmdeonizacao.

SNMP ndo foi projetado para tratar grandes voludeesafego de rede gerados
pelo ATM. Muitas adaptacdes podem ser necessaiasgerenciamento ATM. Exemplo,
pode-se empregar AMs para tratar dos alarmes @enaol comutadores numa grande
rede, reduzindo o trdfego do gerenciamento. MiM#3s ja foram definidas para ATM.
Estas MIBs cobrem quase todos aspectos do ATM. SMMflequado em termos das

funcdes de gerenciamento e recursos solicitadogepdo 6timo custo beneficio e solucdo
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de interoperabilidade para o desafio da gerénciedies ATM. Quase todos comutadores
ATM sé@o gerencidveis pelo SNMP, assim como muitalicagdes executadas sobre
TCP/IP também sdo. Como resultado, o escopo dogamento ATM baseado no SNMP

pode ser facilmente estendido para outros disposit aplicacdes que nao sejam ATM.

3.3. Desafios da Geréncia de Redes ATM

Devido sua sofisticacdo e flexibilidade, ATM é cdesada tecnologia complexa. O

desenvolvimento de redes ATM requer owerlay altamente complexo da infraestrutura
de protocolo de software, conduzindo a um niveta®plexidade, sem precedentes, de
gerenciamento de redes. Solu¢des adequadas paacigede outras tecnologias séo
insuficientes para ATM, particularmente para agiies. Consequentemente, 0
gerenciamento efetivo ATM direciona-se para suascteristicas, tais como ambiente
orientado a conex&ao, variacdo das classes de gealtg volume de trafego, configuracao

de redes virtuais e multiplos tipos de trafego.

O gerenciamento de dispositivos ATM exige alto coms de recursos
computacionais de maquina, por exemplo, obter isStas de desempenho de
comutadores. A funcionalidade de software e harelvean dispositivosATM deve ser
dividida para permitir melhor desempenho de pra@ressito. Por causa do alto custo das
redes de alta velocidade e do alto fluxo de inf@@ea gerenciaveis através dos enlaces

existentes, o gerenciamento efetivo da rede toseotritico [21].

ATM suporta um numero quase ilimitado de conexdetuais de alta
velocidade. Simples falha na rede pode resultaranimensiddo de mensagens de alarme,
tornando impossivel para o administrador ler, aaale agir na tentativa de solucionar
cada um. Consequentemente, € necessaria pesquiga efinteligente para controlar

eventos e desempenho de processos nos dispositiosgo da rede heterogénea.
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Redes ATM provéem diferentes niveis de QoS paraiptad tipos de trafego,
tais como voz, video e dados. Portanto, o geremrimomdesse trafego representa
importante aumento de regras de sistemas de geneewio de rede. Garantir nivel de
servico desejado através da configuracdo de pamd@snetioridades de trafego, controle de

volume e velocidade do fluxo de informacdes tomaygortante prioridade.

Enquanto servicos sofisticados séo oferecidos ariosufinais,hackerspodem
explorar esse beneficio, caso medidas de segurardga sejam devidamente
implementadas. Frequentemente, a capacidade dasn@&nas de gerenciamento de

seguranca € inadequada aos atuais aspectos darsggAil M, existentes.

Diferentes tipos de classes de servico e atribides QoS tornam o
gerenciamento de contabilidade tarefa muito conaplBara ajudar o controle de alocacéo
de recursos, mecanismos de contabilidade devennstuidos através do sistema de

gerenciamento. Gerenciamento de Contabilidadelgdsiememergente para redes ATM.

Gerenciamento de redes ATM deve ser capaz de suportcontrole de
aplicacOes executadas sobre sua tecnologia, pedmiintegracédo de redes e sistemas.
Deve, também, ser concordante com padrdes existendeeitar interoperabilidade entre

ambientes de diferentes fabricantes.

Este trabalho fundamenta-se no gerenciamento de A&aséado no SNMP.
SNMP oferece integragdo com aplicacOes executadase sATM, levando-se em
consideracao que a maioria destas aplicacbes é&hp@vavelmente no futuro préximo,
orientada para Internet. Muitos esforcos tém siddichdos na padronizacdo de objetos
SNMP voltados para ATM, oferecendo bons niveideidtilidade e interoperabilidade de
redes, sistemas e aplicacdes de geréncia.
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3.4. Aplicacdo das 5 Areas de Gerenciamento OSI| e\TM

As funcgbes de gerenciamento de redes s&o idedficpela ISO no conhecido modelo de
geréncia da OSI [27]. Essas fun¢gBes podem serifdadas em cinco grandes areas de
gerenciamento. Estas cinco areas e suas aplicacgeséncia ATM sédo apresentadas a

seqguir.

3.4.1. Configuracao

Envolve a determinac&o do que esta na rede e gulagio dos componentes para manter
interconexdes e servigos ativos e executando. &gitie ao gerenciamento de redes ATM,
0s requisitos relacionados ao gerenciamento degtwatdes incluem:
- Estabelecimento, liberacdo e reconfiguracdo dexémseATM (VCCs e
VPCs);
- Obtencéo de informagdes de estados das conexoes;
- Determinag&o do nimero maximo de conexdes, do mideeconexdes pré-
configuradas e do niumero de conexdes ativas emniertace;
- Configuracdo do numero de bits VPI/VCI suportados;
- Configuracdo e obtencdo de informagbes de endessgamem uma

interface.

3.4.2. Falhas

Trata da determinacdo, isolamento e correcdo dep@mdamentos anormais da rede.
Devido ao crescimento de importancia das redesemgsesas, qualquer interrupcao dos
servicos computacionais pode afetar profundamerdda toperacionalizacédo da

organizacdo. No contexto de geréncia ATM, os rémgsiselacionados ao gerenciamento
de falhas incluem:

- Notificacao de ocorréncia de falhas em dispositiudsrfaces e conexdes;
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- Notificagdo e isolamento de falhas detectadas, base na execucdo de
testes realizados sob demanda;

- Manutencdo de um registrddy”) das falhas detectadas.

3.4.3. Desempenho

Avalia o comportamento e produtividade. Ajuda aerder como a rede opera sob
condicbes normais e anormais. Pelo monitoramergoedtatisticas dos componentes de
rede, a performance da rede pode ser melhorad&cadpts ao gerenciamento de redes
ATM, os requisitos ao gerenciamento incluem:
- Coleta de dados estatisticos que permitem avaliaapacidade de um
dispositivo em encaminhar e processar com sucébsias ATM,;
- Monitoramento de violacdes dos parametros de wafezgociados para
uma conexao;
- Determinacdo dos limites aceitaveis para divergumss tde contadores e o
envio de notificacbes ou alertas, quando um limégtabelecido é
ultrapassado.

3.4.4. Seguranga
Trata do monitoramento, controle e protecdo damnmdcdes gerenciais na rede, a partir
de acessos acidentais e desautorizados. E respbpséy gerenciamento das facilidades

de seguranca, incluindo seu controle e monitorameéxineacas ou brechas de seguranca
sao reportadas.

3.4.5. Contabilidade

Consiste da alocacdo de custos entre os usuariosdda Inclui coleta de informacdes

usuais da rede, agrupando limites de contas etagjlar custos envolvidos.
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3.5. Concluséo do Capitulo

SNMP possui a simplicidade de projeto como priricymntagem, tornando facil sua

implementacdo em toda rede. Devido ao seu amploels@ suportado pela maior parte
de NMSs e fabricantes de equipamentos, tornandoait@ sua execucdo em ambientes
multi-plataformas. Porém, apresenta duas grandesadigens: falta de escalabilidade e

seguranca.

CMIP conta com a vantagem de poder atuar nos Elesmele RedeNetwork
Components - NBsalém de realizar consultas de informacfes. Ckéigblve alguns
problemas do SNMP, incluindo furos de seguranca $aguranca suporta autorizacao,
controle de acesso e arquivos ldg. Em linhas gerais, as definicbes de seus objetos
gerenciados sdo: modelo orientado a objeto, hesamgdtiplas, mecanismo de nomes,
polimorfismos e pacotes condicionais. Infelizmer@®)IP apresenta duas desvantagens.
Primeiro, o processamento executado nos NMS CMIRgaéde, muito superior ao
executado nos NMS SNMPs. Isto, aplicado tambémNdtss os quais podem facilmente
aumentar o preco da implementacdo. Segundo, CMIFic# de programar devido sua

complexidade.

Aproveitando as vantagens do protocolo SNMP, peroos superar suas
desvantagens, tais como centralizacdo de procetbis)eascalabilidade e flexibilidade
buscando a integracdo com a tecnologia de agertesisn Agentes moveis, apresentados
no Capitulo 5, possuem importantes caracteristipgs podem ser empregadas, em

conjunto com sistemas legados, para potencialipg@renciamento de redes heterogéneas.
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Capitulo 4. Usando SNMP para Geréncia ATM

4.1. Introducéo

O problema da geréncia ATM é composto pelo confral® duas culturas independentes
de industrias de desenvolvimento de rede: telecarac@es e comunicacdes de dados
[21]. O primeiro, TMN, € adotado pelos provedores telecomunicacbes no

gerenciamento de redes de telecomunicacao e odeguarcado pelo protocolo SNMP, é
adotado pelas empresas de comunicagédo de dadete Bxdisputa de padronizacéo entre
o sistema de gerenciamento de rede da OSI / IS® sistemas de gerenciamento da

Internet.

Indiferente a muitos projetos de pesquisas, 0s gwa®m comutadores
comercialmente disponiveis sdo quase exclusivangarenciados pelo SNMP da IETF.
Comparado ao modelo de gerenciamento da OSI, orfisalganhou suporte suficiente,
com excecdo do TMN, SNMP tornou-se a principal kscde sistema de geréncia. Muitos
documentos sobre Bases de Informacdo de Gerendmnfdanagement Information
Baseg e aplicacbes de gerenciamento foram produziBi®P oferece completo suporte a
aplicacOes executadas em redes ATM, considerandaesa maioria das aplicacbes ATM
esta orientada para Internet. Varios esforcos estéido feitos para padronizar objetos
SNMP gerenciaveis voltados para aspectos ATM, oégr@o um nivel sem precedentes de

geréncia e interoperabilidade.

SNMP tem alcancado bons resultados provendo sdw®énteroperabilidade
a geréncia de redes, habilitando monitoramentoivefe¢ controle de dispositivos
heterogéneos. Atualmente, ha trés versdes do SIMRIPv1, SNMPv2 e SNMPv3. A
Figura 4.1 [1] descreve o histérico da evolu¢cad@stiMP. O ponto de partida se deu com

Protocolo de Monitoramento de Roteador Simp&mple Gateway Monitoring Protocol -
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SGMPBP em novembro de 1987. SGMP provia monitoramentootadores nos sistemas
de trés niveis do modelo OSI. Em 1988, ficou ctaraal necessidade do gerenciamento de
rede envolvendo, a curto prazo, o nivel de comgésle existente e, a longo prazo, o
possivel aumento do seu ambiente. SNMP, consisiidodocumentos RFC 1155, RFC
1212 e RFC 1157, provia minimo, mas potente, caojude facilidades para
monitoramento e controle dos elementos conecté&tmgém, com dificuldades na geréncia
das redes. Completa e Unica melhora funcional adFSkbi conseguida com a definicao
dos objetos de gerenciamento referenciados na MIBR - Monitoramento de Redes

RemotasRemote Network Monitoring - RMQN

SEVWF
|
ShNPV
RMON MB ShINF Segurm
Grupo de Trabalho Grupo de Trabalho
ShVPy 2 ShINPv2 Seguro

SNNPY2
Wersao Onginal sSeguranca

ShNPy2 NP2 SMNPY 2
Wersao Revisada
s/Seguranca
ShMPy3

Figura 4.1. Evolucdo do SNMP

Outra notavel deficiéncia do SNMP se refere a cetapfalta de seguranca.
Para remediar este problema, um conjunto de dodosiem SNMP Seguro é€sure SNMP
— S-SNMPfoi lancado como proposta de padronizacdo enojdéh1992. No mesmo més,
surgiu o Protocolo de Gerenciamento Simp&imple Management Protocol - SMRora
da estrutura padrdo da Internet. SMP provia melimas funcionalidades do SNMP e
incorporava, com algumas modificagbes, segurangas SSSNMP. SMP também
incorporava conceitos do RMON, incluindo especgizs de alarmes, eventos e uso de
objetostatus columnaro qual facilitava criacéo e exclusao de linhas@melas das MIBs.
A partir do SMP, foi desenvolvida a versdo 2 do SNBNMPvV2), ficando a primeira

conhecida como SNMPV1.
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Para produzir o SNMPvV2, dois grupos de trabalhanfocriados. O primeiro,
baseado no SMP e, portanto, sem preocupacao c@ut@sle seguranca, encarregou-se
pelo SMI, MIB, protocolo, comandos de adaptacaosteatgias de coexisténcia com
SNMPV1. Teve seus trabalhos concluidos em dezedéi®92. O segundo, baseado no
S-SNMP, conhecido como grupo de seguranca SNMPe2¢lwiu seus trabalhos em
janeiro de 1993, mas com alguns assuntos nao r@ssM\O trabalho total de criagcdo do
SNMPV2 foi encerrado com 0s RFCs 1441-1452 em naeciD93.

Depois de véarios anos de experiéncia com SNMPVIX; liésolveu revisé-lo e,
apos algumas modificacdes, relanca-lo com docwseRFCs 1901-1908 em 1996.
Como resultado, surgiu novo SNMPVv2, com modestasaglbes da especificacdo e sem
consideragdes dos aspectos de seguranca. Estaareéia fez uso do conceito do conceito
de comunidade do SNMPv1, sendo chamado de SNMPa&asem Comunidade
(Community Based SNMPv@u SNMPv2C.

Para solucionar a falta de seguranca, dois gruptependentes comecgaram a
trabalhar na melhora do SNMPv2: SNMPv2u e SNMP¥&tas duas pesquisas serviram
de entrada para novo grupo de trabalho, o SNMPu3ando suas atividades em marco de
1997. Em janeiro de 1998, este grupo publicou cdnjde documentos RFCs 2271-2275,
onde se definiu um sistema incorporando funciondikd do SNMPv1l e SNMPv2.
SNMPvV3 descreve arquitetura com estrutura espaaiécmensagens e caracteristicas de
seguranca, sem alterar o formato do PDU SNMP. midéa PDUs SNMPv1 e SNMPv2
poderem ser usados dentro da nova arquiteturapfementacdo do SNMPv3 consiste de
caracteristicas de arquitetura e seguranca defipielas RFCs 2271-2275 mais formato do
PDU e funcionalidade definida nos documentos do B8MMou seja: “SNMPv3 =

SNMPV2 + Seguranca + Administracao”.
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4.2. O Modelo de Gerenciamento

SNMP ¢é baseado num conjunto reduzido de conceitgarg 4.2):

- Agentes de Gerenciamento (programas SNMP) em ndsngados,
provendo acesso remoto para geréncia;

- [Estacédo de Gerenciamento de RedetWork Management System - NMS
também conhecida como gerente, concentra as dpisacde
gerenciamento;

- Protocolo de Gerenciamento de Rede, SNMP, usada pacas de
informacOes de gerenciamento entre Estacdo de Gamsento e NO
Gerenciado;

- Base de Informacdes de GerenciameiManagement InformatioBase -
MIB), especificada pela Estrutura da Informacéo de@emento (SMI) e
definicdo de objetos gerenciados.

—| MIB
m ﬂﬂ— Progr.SNI'ilP

[——]Aplicacio de
| Gerenciamento

Né Gerenciado Né Gerenciado Protocolo de
Gerenciamento

Il = O]

Mé Gerenciado Estacho N& Gerenciado
de Gerenciamento
de Rede (NMS)

Figura 4.2. Modelo Classico de Gerenciamento de Resl

O ambiente SNMP consiste de trés tecnologias dentmestrutura da
informacéo e base de informacédo (SMI e MIB, respactente) e da maneira como esses

recursos sao resgatados (protocolo de gerenciarS&inG) [21].
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4.2.1. Estrutura da Informacdo de Gerenciamento Structure of Management
Information — SMI)

SMI define a forma, dentro da qual MIBs séo coridas. Descreve estruturas comuns e
esquemas de identificacdo para definicho das ifodes de gerenciamento,
particularmente o modelo de informacdo de objetosn conjunto de tipos genéricos
usados nas informacdes de gerenciamento. Faz uddo@d@do de Sintaxe Abstrata 1
(Abstract Syntax Notation One — ASN.1Atualmente, existem duas versdes de SMI.
SMIv1, definida pelas RFCs 1155, 1212 e 1215, ¢ontdormacdes de gerenciamento do
padrdo Internet. SMIv2, definida pelas RFCs 19024]19¢ a versdo compativel e
atualizada do SMIv1. Possui um tipo de dadd3pwStatusque, uma vez excluido, MIBs

especificadas de acordo com SMIv2 sdo semanticand#iticas a SMIv1.

4.2.2. Protocolo de SNMP

O protocolo é usado para transportar informag8eged@ncia entre agentes e estacdes de
gerenciamento, bem como diferentes estacdes dencgareento. Tarefas como
interpretacdo, correlacdo e medidas corretivasnmesear especificadas por aplicacdes de

gerenciamento.

4.2.3. Base de Informacdes de Gerenciamentdgnagement Information Base - MIB

MIB € a colecéo estruturada de objetos gerenciadpsgsentando recursos nos elementos
de rede. Definindo MIBs para novas aplicacdes estige rede, SNMP pode facilmente
estender suporte a grande variedade de dispositMtiss compreendem a coleg¢ao de
conhecimentos de especialistas sobre estratégiagedmcia e dados necessarios ao

monitoramento e controle de determinado equipamento

! ASN.1 é uma linguagem formal usada para definiragies abstratas de aplicacdes de dados. E importan
porque, através dela, sdo definidas a Unidade deDdo ProtocoloRrotocol Data Unit - PDY e as MIBs.
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Detalhes da MIB AToM e tabelas conceituais explasadeste trabalho séo
apresentados na proxima secdo. Entretanto, antesprdsseguirmos com suas
peculiaridades, nas subsec¢des seguintes nos deteentonceito, operacdes de acesso e

manipulacdo de tabelas conceituais pertinentedvie2S

4.2.3.1. Tabelas Conceituais

Assim como no SNMPv1, operacdes de gerenciament@EMPv2 s6 se aplicam a
objetos escalares. Informagbes mais complexas padmepresentadas como tabelas
conceituais. Uma tabela pode ter zero ou mais d$inbada qual contendo um ou mais
objetos escalares. SNMPv2 melhora as convencoessusea RFC 1212 e especificacéo
RMON (RFC 1757) para facilitar criacdo, exclusdacesso de linhas. Essencialmente,
duas tabelas conceituais sao permitidas em SNMBv2 |

- Tabelas que proibem criacdo e exclusdo de linHagypeente Estas tabelas

sdo controladas completamente pelo agente. O marivel de acesso
permitido em qualquer objeto € ler-escrever. Emtosucasos, a tabela
inteira consistira apenas de objetos somente-deittstas tabelas sdo Uteis
qguando o numero de linhas corresponde a atribikos bu a quantidade &
controlada apenas pelo agente.

- Tabelas que permitem criagdo e exclusdo de linleds gerente Estas

tabelas podem ser iniciadas sem linhas, onde gepexle cria-las e exclui-
las. E também possivel para o nimero de linhaabeat variar por acéo do

gerente ou do agente.

Ambos os tipos provéem convencgoes e facilidades gaessar linhas na tabela,
através da indexacdo. Porém, tabelas que permiiagéc e exclusdo de linhas possuem

caracteristicas adicionais que facilitam estas@easg
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4.2.3.2. Criagao e Excluséo de Linhas Conceituais

De todos assuntos envolvidos em SNMPv1l e SNMPvBhura é mais controverso,
consome mais tempo, ou requer mais atencdo do gaede e exclusdo de linhas
conceituais. Duas estratégias sdo consideradas.
- Definir dois novos PDUSCreatee Delete para serem usados na criagao e
exclusao de linhas, respectivamente.
- Embutir na seméantica de criacdo e exclusdo de dirdea MIB nova
convengao contextual, chamaBawStatus Com isso, criagdo e exclusao

se tornam possiveis com uso dos comadose GET.

Ha problemas com as duas propostas em termos delecodade eoverhead

de comunicacao. Entretanto, a segunda estratégiatada e sera descrita a seguir.

Uma tabela conceitual pode ser definida de forrparanitir criacdo de novas
linhas ou exclusdo das existentes. Para suporégéore exclusao, deve haver um objeto
columnar na tabela com valdRowStatus para clausul&8YNTAX, e valorread-create
para clausula MAX-ACCESS. Exemplo, objeto  atmVclIRowStatus
(.1.3.6.1.2.1.37.7.1.13) da tabakmnVclTable (Tabela 4.1) na MIB AToM.

Tabela 4.1. Definicdo do Objeto atmVclRowStatus

atmVclRowStatus OBJECT-TYPE
SYNTAX RowsStatus
MAX-ACCESS read-create
STATUS current

DESCRIPTION

"This object is used to create , delete or
modify a row in this table. To create
a new VCL, this object is ini tially set
to 'createAndWait' or ‘create AndGo'...

DEFVAL { active }

= {atmVclEntry 13}

Por convencdao, este termo € designadstaliels columnpara linha conceitual

e possui seis valores, listados na Tabela 4.2.
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Tabela 4.2. Valores para o Objeto RowStatus

active Linha conceitual disponivel para uso pelo dispasitierenciad:

notinService Linha conceitual existe, mas indisponivel parapgio dispositivo gerenciac
notReady Linha conceitual existe, mas s/informacédo p/hd-la p/uso pelo disp.genciadt
createAndWait Estacdo gerente deseja criar nova instancia da tiohceitual sem disponibiliz
createAndGc Estacdo gerente cria e disponibiliza linha coneéiutomaticamen

destroy Estac&o gerente exclui instancia da linha cond

Segundo a definicdo dRowStatus na RFC 1442, existem dois métodos

utilizados na criacéo de linhas conceituaisateAndWait e createAndGa.

No métodocreateAndWait (Tabela 4.3) o gerente inicia o processo instind
0 agente a criar nova linha com instancia do ifleatlor (valor do indice) fornecida. Em
caso de sucesso, 0 agente cria nova linha e Essmlaresdefault para o restante dos
objetos da linha. Se todos o0s objetesd-create possuem valodefault a linha é
substituida pelo estadwtinService, indicando que a linha esta criada, porém naa.ativ
Se alguns objetosead-create ndo possuem valoredefault a linha € substituida pelo
estadonotReady, indicando que n&o pode ser criada por faltaregunsl valores. O
gerente deve enviar um coman@&T a fim de determinar o status de cada ohjetal-
create da linha. Em seguida, o agente responde com o wafault de cada objeto:
noSuchlinstancequando suportado pelo agenteasuchObjectquando, embora definido
na MIB, ndo é suportado pelo agente. O gerent® gsmand®GET para assinalar valores
defaultpara todos os objetamSuchinstance Uma vez criados todos objetos com acesso
read-create 0 gerente ativa a linha conceitual alterandcalorvde status paractive,

através do comandeET.
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Tabela 4.3. Esquema do Método createAndWait

createAndWait(5)

— Gerente instrui agente a criar nova linha

— Se sucesso
e Agente cria linha
e Assinala valoreglefaultao restante dos objetos
e Se todos objeto®ad-createpossuem valoregefault
— Linha substituida pelo valaptinService (criada e nao ativa)
e Sendo
— linha substituida pelo valootReady
— Gerente envia GET p/determinar status de cagsoakad-create
— Agente responde comoSuchinstance(suportado pelo agente) e
noSuchObject(ndo suportado pelo agente)
— Gerente envia SET com valodefaultpara objetos noSuchinstance
Gerente envia SET para ativar a linhetif/e)

O métodocreateAndGo (Tabela 4.4) € mais simples, porém bem mais testri
por ndo oferecer ao gerente possibilidade de acumapaento automatico dos valores
default O gerente inicia processo selecionando instadeiatificadora (valor do indice).
Ele envia comandGET para determinar quais objet@sad-create sdonoSuchinstance
caso ndo possua estas informacdes a partir doeagént seguida, 0 gerente envia
comanddSET, criando nova linha e assinalando valores pakbjEtos restantes da linha.

Se o comand8&8ET obtiver sucesso, a linha sera criada e assinatadaestadactive.

Tabela 4.4. Esquema do Método createAndGo

createAndGo(4)

— Gerente envia GET p/determinar quais os objet&uchinstance
— Gerente envia SET p/criagdo de nova linha e assogValores dos objetos
restantes

— Se sucesso
e Linha é criada, ja ativadad@ve)

O métodocreateAndWait sobrecarrega o agente por estar habilitado a mante
linhas conceituais no estadwtinService. Entretanto, € mais eficiente por permitir
acompanhamento e maior flexibilidade. Por outrm Jaml métodacreateAndGo envolve

somente uma ou duas trocas de PDUs, sendo, portaaie eficiente nos recursos de
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comunicacao, tempo de gerenciamento da estacdonplecodade do agente. As duas
opcdes estdo disponiveis no SNMPv2 e permitem abementador decidir qual opgéo

usar em cada tabela.

Para excluir linhas conceituais, estacfes de gameato lancam operagdes
SET substituindo o estado do objeRowStatus paradestroy. Em caso de sucesso, 0

agente remove imediatamente a linha da tabela itoace

A estacdo de gerenciamento também pode suspendelinita correntemente
ativa. Para isso, basta lancar operd®B® com estadmotinService. Em caso de sucesso,
a linha especificada é retirada do servico e otagetorna com resposteError . Caso

contrario, o valowrongValue é retornado pelo agente.

4.3. Gerenciamento de Redes ATM com SNMP

Segundo [28] trés requisitos basicos devem semphédos para tornar uma rede ATM
gerenciavel através do SNMP:
- Dispositivos devem conter agentes SNMP e informad@&egerenciamento,
denominadas MIB,;
- Cada dispositivo é responsavel pelo comportameatsistema, registrado
na sua MIB.
- Gerentes estdo habilitados a trod&motocol Data Units (PDUs) com
entidades agente. O protocolo € usado para traaspoaformacdes da
geréncia entre agentes e estacfes de gerenciarbentogomo diferentes

estacdes de gerenciamento.

Diante da necessidade de suprir os requisitos paraedes ATM serem

gerenciadas pelo protocolo SNMP, foram criadasasaMIBs especificas. Dentre essas
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MIBs, as que mais se destacam sdo MIB AToM [29]18 MLMI [30]. As informacdes

usadas nessas MIBs sao baseadas no SMIv2 e téso peemitido pelo protocolo SNMP.

A MIB ILMI contém objetos que representam atributites interfaces ATM
ILMI. A interface ILMI, padronizada pelo ATM Forunpossibilita que dois dispositivos
ATM adjacentes configurem automaticamente os paraside operacdo de uma conexao
ATM comum a eles, com troca de informacdes de gaéissa interface permite ainda
controle de configuracdo da interface da camadeafimterface da camada ATM e das
Conexdes de Caminho VirtuaViftual Path Connections VP{® Conexdes de Canal

Virtual (Virtual Channel Connections VCCde um sistema adjacente.

Cada entidade de gerenciamento de interfaderface Management Entity —
IME) é associada a uma interface ATM gque suporta a®$é&sni¢-MI. Entende-se por IME,

um agente de gerenciamento da interface.

A MIB AToM, definida pelo IETF, especifica um conjw de objetos de
geréncia ATM. Esta MIB define objetos para geraniciterfaces ATM, conexdes virtuais,
cross-connest entidades AALS e conexdes suportadas por comggs, comutadores e
redes ATM. Seu principal objetivo € gerenciar C@®s Virtuais Permanentes
(Permanent Virtual Connections PV)Gs por isso, foi adotada em nosso trabalho. A MIB

AToM seréa detalhada na préxima secao.

4.31. MIB AToM da RFC 1695

Sucessivos aumentos no numero de informacdes @amidesclevaram a um grande
crescimento do numero de MIBs. Entretanto, as afifgas entre variagbes de versdes do
SNMP possuem pequeno impacto referentes as MIBRFE 1695 [29], surgiu para
especificar uma MIB, baseada no SNMPv2, com fiaal@de gerenciar redes ATM. Essa

MIB, também conhecida como MIB AToM (Figura 4.3)ata da combinacdo de duas
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partes: ATM e “0” minusculo, que significa SONET 1]3 SONET, ligada ao
gerenciamento de interface fisica, foi definidaopéistituto Nacional Americano de
PadronizacadoAmerican National Standards Institute - AN8Ié tecnologia usada pela
ATM para transmissao de células. MIB AToM defingettis de geréncia das interfaces
ATM, enlaces virtuais, cruzamentos de conexdedidagles e conexdes AALS suportadas
por sistemas finais e intermediarios de redes AEM.€ definida de acordo com SNMPv2.

[ awom me |

—| Interf. Canfiguration |

L[ ossprc | psime |
—| TG H FONET/SDH MIB | Interface Infarmation

—| Traffic Descriptors |
|

— VP Links
— VC Links |
—{ A5 Information | Virtual Link Information

—| VP Cross Connects |

_| VC Cross Connects | Cross Connect Information

Figura 4.3. Estrutura da IETF MIB AtoM (RFC 1695)

Assim como em diversas MIBs do SNMP, cada grupolgetos gerenciados é
representado na MIB AToM por tabelas conceituagscdtas no SMI v2 [32]. A Figura
4.4 [28] apresenta esquema da MIB AToM.

Crass connect information

AT layer

Wirtual link information

Interface information

Physical layer information

Physical layer I

Figura 4.4. Esquema da MIB AToM
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Figura 4.5. MIB AToM

MIBs devem ser pequenas e eficientes. O resultaddiB AToM (Figura 4.5)
[4], apesar de grande, € satisfatorio, tendo ema dscomplexidade de elementos ATM
gerenciaveis. Sua proposta principal € gerenciaC®VEmbora SVCs possam ser
representadas nela, o completo gerenciamento dex@es chaveadas requer capacidades
adicionais, que vao além do escopo da MIB AToM. Cinalidade especifica de
descrever estes objetos gerenciados suplementamres $VCs, IETF publicou um

documento interno em novembro de 1995 [33].

4.3.1.1. Interface Information

Informacdes no Nivel Fisico ATM estéo contidas g8 tabelas conceituais:

- A tabela atminterfaceConfTable (Figura 4.6.) [4] contém informacdes
ATM especificas, disponiveis nas interfaces ATMfreacentadas as
informacBes gerais ja presentes na Tatiflable da MIB Il [34]. E,
portanto, extensdo dérable. A tabela de uma MIB SNMP pode ser
estendida indexando-se a nova tabela com objetastig. Assim, usando-
se 0 mesmo valor do indice nas duas tabelas, modeessar os dois objetos
(Figura 4.7) [28]. A tabelatminterfaceConfTable contém as seguintes

informacoes:
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* NuUmero maximo de VPCs e VCCs suportados pela atderf
(PVCs e SVCs);

* Numero de VPCs e VCCs configurados, em uso;

* NuUumero maximo de bits ativos VPI (8) VCI (16);

e VPl e VCI usado para transporte de gerenciamerit;IL

* Endereco ATM da Interface;

* Informagbes de vizinhanga, incluindo nome da iamsf e

endereco IP do vizinho para o qual esta interfac®secta;

H| atminterfaceConfTable

=-[F atminterfaceConfEntry

----- % ifinciex

------ @ atminterfaceMax/pes

------ @ atminterfaceMaxvces

----- @ atminterfaceConfocs

----- @ atminterfaceConfocs

------ E@ atminterfaceMaxActive’piBits
------ @ atminterfaceM axactiveviciBits
------ @ atminterfacellmivpi

------ @ atminterfacellmivci

----- @ atminterfaceAddressType

----- @ atminterfacefdminAddress

------ @ atminterfaceMyMeighboripAddress
------- @ atminterfaceMyMeighboriM™arme

Figura 4.6. Tabela atminterfaceConfTable

INDEX {lifl nden} IFINDEX {ifindeux}

|‘_ ifTable (MIB 11} |atrnlnterfamﬁunﬂ'abla{.ﬁ'l’uh‘l MIB}
'|0amposJ iﬂ'abla| ']CJatrlﬂntarfameGonﬂ'ablal — = =

G Extensdo de
- uma Tabela
am outra

Figura 4.7. Extensao da ifTable através da atmintdaceConfTable

- A tabelaatminterfaceTCTable (Figura 4.8) [4] também estende a tabela
ifTable, com dois objetos de errmpara a subcamada Convergéncia de
Transmissdo (TC) da camada Fisica. Ela s6 € vakda interface ATM
estiver usando a subcamada TC, como SONET [35] $8 [36]. Esses

objetos indicam a existéncia de problemas de datfieato de células.
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E| stminterfaceTCTakle

: = [ stminterfaceTCEntry
- iftnclex
- stminterfaceOCDEverts
E& atminterfaceTCAlarmState

Figura 4.8. Tabela atminterfaceTCTable

- A tabela atminterfaceDs3PIclTable (Figura 4.9) [4] estende a tabela
ifTable com objetos especificos para DS3 PLCP. Assim cantabela
anterior, somente é valida se DS3 estiver em uS8. ®um tipo especifico
da camada Fisica, e o Processo de Convergénciardada Fisica (PLCP)
€ um método para transportar célulasPtesiochronous Digital Hierarchy
(PDH) [37], meio fisico baseado em janelas. DS3 ré@ mivel de
multiplexacdo PDH particular com taxa de transnoist&i44.726 Mbits/seg
[28].

EI || atmirterfacelsSPlcpTakle
=-[F stminterfaceDs3FicpEntry
it nce

i@ stmirterfaceDs3PlcpSEFSs

------ @ atmirterfaceDs3PlopAlarmState
------ @ atmirterfaceDs3PloplASs

Figura 4.9. Tabela atminterfaceDs3PIclTable

4.3.1.2. Virtual Link Information

Informacdes dos enlaces virtuais estdo contidadrésntabelas que, juntas, descrevem
enlaces dos SVCs e PVCs presentes no dispositiM gdrenciado. Essas tabelas estao
presentes nos sistemas finais (computadores) renietiérios (comutadores). Informagdes
sobre VPLs e VCLs encontram-se em tabelas distiltésrmacdes sobre contrato de

trafego para cada enlace ficam armazenadas naaciateela.

As tabelasastmVplTable e atmVclTable sdo similares (Figura 4.10 e 4.11) [4].

Elas armazenam as seguintes informacoes:
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- ldentificador do enlace. VPI para VPL e, uma corab@o VPI x VCI para
VCL.

- Informacgbes de status. O status do enlace virtuepesentado por objetos
AdminStatus, OperStatus e LastChange. AdminStatusng@ementado
apenas para VPLs/VCLs terminais de VPCs/VCCs, arie ha conexao
cruzada ¢ross-connegtpara outros VPLs/VCLs. Seus valores especificam
o estado administrativo desejado, ou seja, trafegbilitado (ip) ou
desabilitado qownr). OperStatus indica o status operacional correiate
VPL/VCL. Ocorrendo uma falha no enlace, OperStatege apresentar
estado owrt' , enquanto AdminStatus deve permanecgy’.“Finalmente,

LastChange indica a hora em que o VPL/VCL tornoogsracional.

=1 [ stm¥piTable

B[ atmiplErtry

----- % iftnciex

----- T atmvplvpi

----- 0 atm'pladminStatus

..... i atmivploperStatus

----- @ atmyplLastChange

----- @ atm*plReceiveTrafficDescrindex
----- @ atmplTransmit TratficDescrindex
----- @ atmplCrossConnectidentifier

...... i stmvplRowStatus

Figura 4.10. Tabela atmVplTable

- Indices descritores de trafego. Um descritor deg@idescreve o trafego do
enlace virtual, qualitativamente e quantitativareenDescritores séo
resultantes da negociacdo de criacdo da conexamMjkto € criado para
cada direcdo do fluxo do trafego. A direcdo refeao dispositivo ATM
conectado no enlace. O trafego recebido é regsmadbjeto Receive e 0
trafego transmitido no objeto Transmit. ObjetosffleBescrindex estéo
indexados na tabemmTrafficDescrParamTable discutida a posterior. E
possivel descrever fluxos de trafego assimétrimygjo em vista que cada
direcao possui descritores proprios.
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=1 [E stmvciTable

=) [2E atmclEntry

----- G iftnciex

----- T atmvolvpi

----- T atmvohvci

..... it stmyvcladminStatus

----- @ atmi/'cloper Status

----- @ atmi'clLastChange

----- @ atmiciReceiveTraf ficDescrinde:
----- @ atmiciTransmit TrafficDescrindex
----- @ atmi'colalType

----- @ atmi'cclaldCposTransmitSduSize
----- @ atmiv'cclaliCposReceiveSduSize
----- @ atmi'coclalSEncapsType

----- @ atm'clCrozsConnectiderntifier

------ @ atm'' clRovwStatus

Figura 4.11. Tabela atmVcITable

Identificador de conexdo cruzada. Este objeto deémentado apenas para
VPL/VCL que possui conexao cruzada com outro VPLU/\p@rtencente ao

mesmo VPC. Sera descrito melhor na se¢cao seguinte.

Information on AALS entities

205 entity

Virtual proprietary interface to
AL B entity (in MIB I ifTable)

ATM layer VCC cross connected to AALE entity

[ Per WCC AALS information
Physical layer I I

BAAL layer

Figura 4.12. Esquema da AAL5 Modelada na MIB AToM

Uma colunaRowStatus

Além destes objetos comuns a entrada VPLs e VG gbietos na tabela
atmVclTable relacionados a AAL. Estes objetos, especificos AAL,
especificam o tipo de AAL usado na VCC, e para AAdgtermina o
tamanho maximo do SDU, em octetos, suportado egabrtrasmite/recebe
da VCC. A Figura 4.12 [28] ilustra como a MIB AToModela AALS.
Uma entidade AAL5 possui interface virtual propc@m uma entrada na
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tabelaifTable da MIB Il. Informag0es gerenciadas para a entidade5s
sao mantidas na MIB II.

A tabela atmTrafficDescrParamTable contém informacfes dos tipos de
descritores de trafego ATM e os parametros assogifeigura 4.13) [4]. A Figura 4.14
[28] ilustra como 0s objetos descritores de trafege tabelaatmVpl/VclTable apontam
para entradas especificas da tatmlaTrafficDescrParamTable. Cada entrada desta
tabela consiste de:

- Um indice para identificar a entrada da tabela;

- Uma colunaTypé que descreve o tipo de trafego;

- Cinco colunas c/ parametros de trafego;

- Uma coluna indicando a Classe de QoS (1,2,3 éd4)aabesteffort

» Service Class A: CBRideo Service CES

» Service Class B: VBRideo/audio Service

« Service Class GQConnection-oriented data Service
» Service Class DConnectionless data

- Uma coluna d&kowStatus.

E|--- atmTrafficDescrParamTable
E|--- atmTratficDescrParamEntry

----- % atmTrafficDescrParaminde:x
----- @ atmTratficDescrType

----- @ atmTrafficDescrParami

----- @ atmTrafficDescrParam?

----- @ atmTrafficDescrParam3

----- @ atmTrafficDescrParamd

----- @ atmTrafficDescrParams

..... it stmTrafficQosClass

----- @ atmTrafficDescrRovwStatus

Figura 4.13. Tabela atmTrafficDescrParamTable

atmVplTable atmTrafficDescrParamTable
Receive Transmit Qutros Param Qo5 | Outros
TrafficDescrindex |TrafficDescrindex | Campos Index Type | Parameters Class |Campo:
L] [
! [ |
[

Figura 4.14. Enlaces da atmVpl/VclTable para atmTréficDescrParamTable
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4.3.1.3. Cross-connect Information

A informacao de conexao cruzada descreve comoemladuais sdo conectados entre si.
Essas informagbes somente estardo presentes ewsithgs ATM que suportam a
funcionalidade de conexao cruzada, tais com corotgad Através deste grupo, pode-se

descrever conexdes ponto-a-ponto, ponto-a-multipemhultiponto-a-multiponto.

VPLs e VCLs possuem tabelas separadas de conex@azader
atmVpCrossConnectTable e atmVcCrossConnectTable (Figura 4.15 e 4.16) [21]
respectivamente, e, portanto, apresentam estrgiortdar. Uma entrada na tabela de
conexdo cruzada sempre conecta dois enlaces sirtGanexdes ponto-a-multiponto e
multiponto-a-multiponto utilizam multiplas entradassta tabela, com mesmo indexador.
Cada entrada tem 0s seguintes componentes:

- O indice da conexdao cruzada. VLs usam esse valarigentificar-se a uma
conexdo cruzada particular. Todas as conexdes daszpossuem Unico
valor de identificagdo. A MIB AToM possui mecanisma® identificadores,
caracterizado por objetos com permissdo de leitwt@amados
CrossConnectindexNextpara cada tabela de conexdo cruzada. A cada
leitura do objeto, um Unico valor € retornado paplicacdo de
gerenciamento. Isso garante valores unos paradasf) mesmo em caso
onde multiplos gerentes criam conexdes cruzadasltaineamente. Um
gerente pode localizar informacbes da conexdo deuasando esses
valores paraifindex, VPI, VCI e identificadores encontrados em
Vpl/VclTable como indice d&/p/VcCrossConnectTable

- Uma referéncia para VPL e VCL conectados por ess@&xao cruzada.
VPL é unicamente identificada pelo séndex e VPI, assim como VCL é
unicamente identificado pelo séflndex, VPI e VCI. Vpl/VcITable séao
indexadas pelos valoreindex e VPI/VCI. Com isso, gerentes de redes
podem acessa-las diretamente. Para distinguir @s \dios da conexao
cruzada, eles sdo denominados VLs de baixo niVékade alto nivel, com

a ordem determinada pelo valor numéricaftimex.

48



- Informagéo de status consiste de AwminStatus, contendo o status da

conexao cruzada, e um f@perStatus e LastChangepara cada direcao da
conexao cruzada.

@ atmpCrossConnectindexiext

|_=_|--- atmipCrossConnectTable

E|--- atmpCrossCaonnectEntry

----- % atmVpCrossConnectindex

----- % atmVpCrossConnectlowlfindex

----- % atmvpCrossConnectlowt/pi

----- % atmVpCrossConnectHighifndex

----- % atmVpCrossConnectHighVpi

----- @ atmpCrossConnecthdminStatus

----- @ atmpCrossConnectLZHOperStatus
----- @ atmpCrossConnectH2ZLOperStatus
----- @ atmpCrossConnectLZHLastChange
----- @ atmpCrossConnectHZLLastChange
----- @ atmpCrossConnectRowStatus

Figura 4.15. Tabela atmVpCrossConnectTable

e @ atm¥eCrassConnectindexhext

|_:_| atmyeCrossCannectTable

E|--- atmvfcCrassConnectEntry

----- % atmveCrossCaonnectindes

----- % atmiveCrossCaonnectlowliindes

----- % atmiveCrossCannectlowipi

----- % atmveCrossCaonnectlowife

----- % atmveCrassCannectHighlfindex

----- % atmveCrassCannectHighvpi

----- % atmveCrossCaonnectHighyei

----- @ attmcCrossCaonnectddminStatus

----- @ attmvicCrossCannectLZHOperStatus
----- @ attmeCrossConnectHZLOperStatus
----- @ attmvicCrossCannectLZHLastChange
----- @ attmvicCrossCannectHZLLastChange
----- @ atmcCrossCannectRowStatus

Figura 4.16. Tabela atmVcCrossConnectTable

A Figura 4.17 [28] apresenta uma conexao cruzaa@ope-ponto entre dois
VPLs. As setas conectando diferentes entradatatiatasatmVpCrossConnectTablee
atmVplTable séo interpretadas a seguitmVpCrossConnectTableé indexada pelo seu
indice de conexdo cruzada e os valtu@s ifindex, Low VPI, High ifindex eHigh VPI.

O identificador da conexao cruzada, e valofeslex e VPl de uma entrada na tabela
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VplTable identificam unicamente uma entrada  particular  naabela
VpCrossConnectTable AtmVpCrossConnetTable é indexada pelos valoré$ndex e
valores VPIs. Usando aqueles dois objetosattaVpCrossConnectTable a entrada

correspondente retmVplTable pode diretamente ser encontrada.

atmivpCrossConnect Table

[Custroes Lowe | Loww| High |High |Cross connect

| 2 y :

ampas] [ 1Findex) VPRI | IfIndex| WPl Incen o _amvpiTatie
[m m| [= |
Cross connect [Cutros
Idertifier | V| Campos]

= =
] m

Figura 4.17. Conexdes cruzadas VPLs

4.4. Modelos de Gerenciamento na MIB AToM

Sdo dois os modelos de gerenciamentos na MIB At@drenciamento de PVC e
Gerenciamento AALS [21].

4.4.1. Gerenciamento de PVC

Um simples sistema final ou intermediario ATM n@mparta toda dimensao fim a fim da
conexao virtual. Normalmente, a conexao virtuabéposta por multiplos sistemas finais
e intermediarios, onde cada um suporta enlacasigrtAssim, cada sistema final possui a
terminacdo da conexao virtual e 0s enlaces virtelissuas interfaces externas, enquanto
cada sistema intermediario por onde a passa a &onértual, suporta multiplos enlaces
virtuais nas interfaces externas e as conexfesadasz daqueles enlaces virtuais
pertencentes a ele. O gerenciamento fim a fim da comexao virtual é alcancado pela

combinacéo do gerenciamento de suas partes indigidu

A geréncia de conexdes virtuais fim-a-fim (Figura8} [21] € considerada a

mais importante chave do gerenciamento de redes.AlEMgerenciamento é alcancado
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através do controle apropriado de suas partesidhdis, isto €, VLs. Uma VC esta

associada com um conjunto de descritores de trafagoespecificam caracteristicas tais
como parametros de trafego, classe de QoS. VLsaheak caracteristicas das VCs, as
quais fazem parte. Parametros de trafego podersirsétricos ou assimétricos em duas
direcbes da conexdo. Isto é, as duas dire¢cdes podenmdo, possuir as mesmas
caracteristicas. Nosso trabalho baseia-se nestedépgerenciamento provido pela MIB

AToOM.

— X X X 1
VL - VL VL
Ve
x Conexio Cruzada VC: Conexdo Virtual
[ conexdo Final VL: Enlace Virtual

Figura 4.18. Modelo de Gerenciamento PVC

4.4.2. Gerenciamento AAL5

A funcdo da camada AAL no ATM é mapear os protazotte transferéncia de
informacdes em ATM. AtoM MIB suporta o gerencianteAAL5 utilizando dois modelos
em computadores e comutadores ATM. O primeiro nomdgérenciamento AAL5 em
computadores, trata de VCCs terminadas em compesmdmde a camada AAL5 esta
diretamente empilhada sobre a camada ATM (Figui®)4[21]. O segundo modelo,
gerenciamento AALS5 em comutadores, € modelado wsafithble através de uma
interface virtual interna e o gerenciamento de mg@smho AAL € suportado usando uma
tabela adicional de conexdo AAL5 na MIB AtoM. A asiscdo entre o enlace virtual
AALS na interface proprietaria interna virtual eeolace virtual ATM na interface ATM é
derivada a partir da atmVcCrossConnectTable e & able. O gerenciamento AALS
no copmutador ATM é descrito na Figura 4.20 [21ALA trata somente de conexdes
virtuais que transmitem AALS5 e terminadas em en@$aAALS dentro de comutadores

que suportam canais de sinalizacdo. VCCs dentidNle ATM transmitindo AAL5S séo
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chaveadas pelo comutador ATM (entidade ATM) paras \VWOma interface proprietaria
interna associada com o processo AALS (entidade BAEigura 4.21).

Entidada
Ertidade AL
AALS Interf, Virtual
—— Proprietaria
: Entidade
ATM ATM
UM ATM
+* ¥ ¢ ¥ ¥ fUINIs AT

Figura 4.20. AAL5 p/computadores Figura 42 AALS p/comutadores

4.5. Conclusao do Capitulo

A padronizacdo do gerenciamento ATM € necessaeger&iar redes ATM consiste de
operacao envolvendo equipamentos de diferentesdalbes, o que dificulta tal tarefa, pois

diferentes dispositivos suportam diferentes infayes de gerenciamento.

SNMP pode ser usado como protocolo de gerenciantentedes ATM. Isto
pode ser observado através da analise citada@mente. SNMP apresenta vantagem da
simplicidade de implementacédo e, devido a sua v#gizacdo, € suportado pela maioria
de dispositivos de rede, incluindo ATM.

Porém, gerenciamento de redes baseado em SNMP dewaquitetura
centralizada, apresentando desvantagens como daltascalabilidade, desempenho e
ineficiéncia de utilizacdo dos recursos de redere@@amento por delegacdo e
gerenciamento com AMs s&o alternativas para resasgees problemas. Buscando a
integracdo com AMs acreditamos alcancar solucaxeafe para gerenciamento de redes

ATM heterogéneas, fazendo uso das vantagens do Shils>superando suas limitagoes.
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Capitulo 5. Tecnologia de Agentes Moveis

5.1. Introducao

O conceito de AMs surgiu a partir do exame criticocomunicagdo de computadores.
Estimulado pela dificuldade da atual arquiteturalrdarnet em se adaptar ao ritmo de
crescimento exponencial de seus usuarios, uma pes@uisa se tornou necessaria, para
satisfazer necessidades aparentemente contrastitGriacrescente aumento de tipos
sofisticados de comunicacdo, sem estrangular o®widos que trafegam na Internet, na

largura de banda disponivel.

Historicamente, aplicagfes distribuidas sdo cridazsndo uso da arquitetura
“cliente/servidor”. Nesse modelo, uma operacédo wdidia em duas partes na rede. O
cliente faz requisi¢des, a partir de um computatbousuario, a um servidor, que executa
essas requisi¢cdes, num grande e centralizado sistém protocolo é seguido e, ambos,
cliente e servidor, sdo programados para implerent&ma conexdo de rede é

estabelecida entre eles e um protocolo cumprido.

O modelo “cliente/servidor” apresenta vantagemetieizir clientes a pequenas
maquinas situadas remotamente e trabalhar bem tgumas aplicacbes. Porém, néo
funciona adequadamente em situacdes envolvenddegamstemas distribuidos, conexdes

de redes com baixa qualidade de servico e, espexni&d, volumosas aplicacdes de troca.

No sistema com um servidor central e varios clente problema de
escalabilidade é pequeno. A medida que multiplogds®es sdo envolvidos, o problema
se agrava rapidamente, ficando cada cliente cotareda de gerenciar e manter as
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conexdes com os diversos servidores. O uso densistde dois niveigwjo-tier systems
[38] ou de procuradoreproxieg apenas transfere essa problematica para a rede.

O emprego do modelo “cliente/servidor” exige boamexdes de rede.
Primeiro, o cliente precisa estar ligado de maneoafiavel ao seu servidor, porque
somente mantendo-se conectado, ele pode ser aaténtseguro. Segundo, o cliente
necessita assegurar uma resposta previsivalgj&ups requisicdes ao servidor precisam
ser completadas. Terceiro, é necessaria boa ladguibanda pois, por natureza, o modelo
“cliente/servidor” copia dados através da redealRriente, o protocolo utilizado pelo
cliente e pelo servidor é muito especializado @test Freqientemente, procedimentos
especificos do servidor sédo codificados no protoeate tornam parte da interface. Certas
classes de tipos de dados sdo amarradas a essedimpentos e o resultado final € uma
versao especifica da rede de uma interface deagfbic Essa interface pode ser extensivel,
porém, com alto custo de recodificacdo da aplaapéara fornecer ao protocolo verséo
compativel e atualizada de software etc. Como lsagpes crescem e sdo incrementadas,
a programacao “cliente/servidor” rapidamente senaoobsoleta, necessitando de

alternativas.

AMs solucionam algumas limitagcdes inerentes ao hootidiente/servidor”.
Com AMs, o fluxo do controle se move através daeresin vez de usar 0o esquema
“request/responsetio “cliente/servidor”. De fato, todo né € um sdorina rede de AMs,
e 0 agente (programa) se move para o local, ondexeautar seus servi¢cos. Por exemplo,
o0 mesmo AM interage com o usuario via GUI para mohtechaves de requisi¢coes, viaja

para o servidor de banco de dados e realiza ssaltan

O relacionamento entre usuario e servidor est&icado dentro do AM, sem
precisar estar espalhado através de clientevigleers. O proprio AM cria o sistema, em
vez da rede ou do administrador. A administracdsetwidor se transforma em matéria

simples de geréncia e monitoramento local de amaazento.
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O problema do sobrecarregamento de redes é dinimgdd vérias razées. O
tempo de conexdo é reduzido ao tempo da viagemMioAAconexado é simplesmente um
canal, pois o0 AM leva suas proprias credenciais, filtdndo o usuario sujeito ao engano
(spoofing. Nenhuma mensagem do tip@guest/responseflui através da conexdo, o AM
se move levando os procedimentos e 0s argumentosadanviagem [39]. ISso permite

eficiéncia e otimizacdo em varios niveis.

Finalmente, e mais importante, nenhum protocolcaaada de aplicacdo é
criado com o uso de AMs. Logo, a compatibilidaderévida por qualquer aplicacao
baseada em AMs. O aumento da compatibilidade sesftrana em norma, e ndo em
problema a ser resolvido. Atualizar ou reconfigusana aplicacdo pode ser feito de
maneira sem precisar estender ao cliente. Sergidooedem ser atualizados, servigos
movidos, balangos de armazenamento interpostofite@as de seguranca reforcadas, sem

interrupcdes ou revisdes da rede e dos clientes.

5.2. Perspectiva Histoérica

O principio central de organizacdo das redes deupmacdo de computadores, Chamada
de Procedimento Remot&kémote Procedure Calling RPC), foi concebido em 1970 e
utilizado na comunicacdo de computadores, parditdalos a realizarem chamadas em
outras maquinas [39]. Cada mensagem transportadeed® utiliza uma requisicdo
(request) ou reconhecimento a¢knowledge Uma requisi¢cdo inclui dados com os
argumentos de processamento e a respostapgnse) com seus resultados. O

procedimento é interno a maquina que o realizai(gi§.1) [39].

Dois computadores se comunicando via RPC utilizamsqaimento de acesso
remoto e tipos de argumentos e resultados. Issstitorum protocolo. Um cliente efetua
seu trabalho através de uma série de chamadasae@@da chamada é constituida pelo

envio de uma requisi¢cdo do usuario ao servidole grevio da resposta do servidor para o
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usuario. Exemplo, para apagar arquivos com maisiale meses de um servidor, 0

computador do usuério deve fazer duas chamadasparapegar os nomes e as idades
dos arquivos pertencentes aos usuarios e uma segana cada arquivo a ser apagado. A
analise que decide que arquivos podem ser apagd@ds no computador do usuario. Se

ele decidir excluin arquivos, o computador do usuario deve enviareoaler um total de

s 53l /@

Sarver

2(n + 1) mensagens [39].

Y

Figura 5.1. Chamadas request e response

RPC requer essencialmente que cada interacdoceatmaputador do usuario e
o servidor consista de dois atos de comunicacé@goana pedir ao servidor para realizar o
processo e outro para confirmar qual servidor Rex.isso, numa interagdo cada série de
envios requer uma série de confirmagfes tornandohamadas RPCs em constantes

necessitando da reciprocidade entre usuarios glserv

A F

PC Server

Figura 5.2. Definindo instrucdes
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Uma alternativa para o0 RPC é a Programacdo RerRetadte Programming
RP) [39]. Para o paradigma RP, a comunicacdo exdneputadores ndo é apenas a
necessidade de habilitar uma maquina a fazer claraad outra, mas também a de
fornecer os procedimentos a serem realizados. CBc&la mensagem transportada na
rede é composta de um procedimeatseus argumentos (dados) a serem processados no
computador remoto. Portanto, o computador que enm&nsagem inicia o processamento
enquanto o computador que recebe e processa omentps (dados) que definem

situacOes particulares, ou seja, 0os estados cesrdntprocedimento.

Dois computadores se comunicando através do pamadigP utilizam as
instrucdes localizadas no procedimento e os tigodatios que definem seu estado. Esse
acordo constitui uma linguagem. A linguagem inclastrugcdes que permitem o
procedimento tomar decisdes, examinar seus estadoslifica-los e chamar os
procedimentos fornecidos pelo computador que osebeec Tais chamadas séo
preferencialmente locais, e ndo remotas. Essegdgirmentos sdo denominados de agentes
moveis para enfatizar, na maquina remota, querelggsentam o computador que 0s

envia.

Por exemplo, um servidor envia a outro um agenje grocedimento executa
localmente as requisi¢coes (p.ex. apagar) baseamasaus estados (p.ex. arquivos com
mais de dois meses). Assim, para apagar os arque®xitos no exemplo anterior de
RPC, ndo importando a quantidade, basta uma meansagasportando o0 agente entre
computadores. O agente enviado realiza sua taegfaiddo, no local, quais arquivos

serdo apagados (Figura 5.2) [39].

Usando RP, o computador do usuario interage com sssuidor sem
sobrecarregar a rede, visto que o agente ja tedbaransportado entre eles. Esse tipo de
operacédo surge alcancando novos passos de incegf@ersem a sobrecarga na largura de
banda. De fato, RP sugere a realizacdo de muiaagjes utilizando menos largura de

banda.
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A vantagem da utilizagdo da RP sobre a RPC poders@isada de duas

perspectivas diferentes: a primeira quantitatit@iea; a segunda qualitativa e estratégica.

5.2.1. Vantagem Quantitativa e Tatica

A vantagem quantitativa e tatica imediata da RP desempenho [39]. Quando um
computador usuario tem um trabalho a ser feiteargidor, em vez de solicitar comandos
pela rede, ele envia um agente ao servidor, pateae sua tarefa localmente. A rede é

utilizada apenas para transportar pequenas mersagen

A vantagem de desempenho na RP depende, em partedel quanto mais
baixa a disponibilidade ou vazao, quanto maior siccou a laténcia, melhor a vantagem.
A conexdo padrdao por telefone apresenta maior wpddade de visualizacdo, da
vantagem do uso desse novo paradigma do que anEthEia conexao sem fio, também, é

grande a vantagem da utilizagéo da RP.

Computadores pessoais sdo exemplos de computamnrestados na Internet
apenas ocasionalmente. RP permite ao usuario, @osistema, delegar um agente para
realizar uma ou mais tarefas. O sistema ndo négessar conectado, enquanto o agente
trafega na rede. Dessa forma, RP permite aos canhpnats, conectados ocasionalmente na

rede, realizarem tarefas consideradas impratic&eaiso uso do RPC.

5.2.2. Vantagem Qualitativa e Estratégica

A principal vantagem qualitativa e estratégica d& & a customizacédo [39]. Agentes
Moveis despertam o interesse dos desenvolvedoresofterares a estenderem as
funcionalidades oferecidas pelos fabricantes dsvaoés para servidores. Como registrado
anteriormente, se o software de servidor fornegssibilidade de listar arquivos de

usuarios e outro de apagar arquivos por nome, arespode, efetivamente, adicionar um
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procedimento para apagar todos os arquivos de ndetmta idade. Esse novo
procedimento toma forma de agente adaptando urideepara determinado usuario.

O paradigma RP ndo s6 muda a divisdo do trabalholoago dos
desenvolvedores de softwares, mas também facilitsstalagdo de qualquer software.
Diferente de aplicacbetandalonegue popularizam o computador pessoal, computadores
pessoais empregam aplicagbes de comunicacdo conpooentes residentes nos
servidores. Os componentes dos servidores de uficagiim baseada em RPC para
computadores pessoais sao estaticamente instafglosusuario. Por outro lado, os
componentes do servidor de aplicacdo, baseadosRerns&@® dinamicamente instalados a

partir do computador do usuario, se cada comporienten agente.

A vantagem do RP ja é significante na pequenadedena empresa. Nas redes
publicas, onde servidores sédo operados e perteagaovedores de servigos publicos, ela
se torna ainda mais vantajosa. Introduzir uma raplecacdo, baseada em RPC, requer
uma decisédo dificil da parte do provedor de serv@mm uma aplicacdo baseada em RP,
todas decisbes requeridas sao individuais de cadario. A RP faz da Internet, assim

como de um computador pessoal, uma plataforma.

5.3. Conceitos Basicos

Esta secdo tem por objetivo apresentar 0s concedtegantes ao ambiente de agentes
moveis. Para isso, nos basearemos na propostacideldeles de Interoperabilidade de
Sistemas de Agentes Movelddbile Agent System Intereoperability FacilitiedtASIF
[40], considerando os aspectos gerais e os fatt@esteroperabilidade entre os sistemas

existentes.
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5.3.1. Agente

Agente € um programa de computador que age autonem@ em beneficio de uma
pessoa ou organizacdo. Atualmente, a maioria desteg) € programada através de uma
linguagem como Java devido sua portabilidade. @gdate tem seu processo de execucgéo
(thread. Assim, tarefas podem ser realizadas a partsudeprépria iniciativa.

5.3.2. Agente Estacionério

Agente Estacionario é executado apenas no sisteaia ele inicia sua execucao. Se o
agente precisa de informacdes, ndo constantes leagisiema, ou necessita interagir com
um agente num sistema remoto, ele usa 0 mecanisntramgisporte de comunicacao tal
como RPC. A comunicacdo necessaria para agent@siogstrios pode ser encontrada
sistemas de objetos distribuidos, tais como CORB2OM e RMI.

5.3.3. Agente Moével

Agente Mdével ndo esta necessariamente ligado atesyels onde ele inicia sua execucao.
Tem a habilidade de se transportar, a partir desigtema conectado na rede, para outro.
Esta caracteristica permite ao agente se mover sisfema contendo os objetos utilizados

na interacdo. Além disso, o agente pode usar vgsso sistema destino.

Portanto, Agente Mével € o programa executavelppoe migrar, durante sua
execucdo, de uma maquina para outra em redes g@beas. Em cada maquina, o agente
movel pode interagir com outros agentes, estadms@u moveis, € outros recursos para

realizar sua tarefa.
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5.3.4. Estado do Agente

Quando o agente viaja, seu estado e codigo sasptdados com ele. Dentro deste

contexto, o estado do agente pode ser seu estak@decdo, ou seus valores dos atributos
que determinam sua execu¢ao quando resumida emsiste agente destino. Os valores
dos atributos de agentes incluem o estado do sistknagentes associado com 0 agente

(p.ex. tempo de vida).

5.3.5. Estado de Execucédo do Agente

O estado de execucdo do agente € seu estado de@xeincluindo contadores e pilha de

janelas.

5.3.6. Autoridade do Agente

A autoridade do agente identifica a pessoa ou agedio para quem o0 agente atua. Uma

autoridade deve ser autenticada. Por isso, o serddve conhecer a autoridade de

qualquer procedimento de tratamento de arquivosa Esecessidade, importante em

qualguer seguranca de rede, € a mesma para prergdsrestaticos ou moveis [40].

Um sistema de agente pode fornecer ou negar sernpeosonalizados a

agentes, baseados na sua autoridade.

5.3.7. Nome de Agente

Agentes requerem nomes para serem identificadoo@eracées de gerenciamento e

podem ser localizados através do servico de nomgsntes sdo nomeados pela sua

autoridade, identidade e tipo de sistema de ageBtesidentidade € o Unico valor dentro

do escopo da autoridade, que identifica uma instgrarticular do agente. A combinacao
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da identidade, autoridade e tipo de sistema passapre um Unico valor global. Assim, o
nome pode ser usado como chave em operacoes tefeeemma instancia particular do

agente.

5.3.8. Sistema de Agente

Sistema de agente é a plataforma que pode criarpiatar, executar, transferir e terminar
agentes (Figura 5.3) [40]. Como um agente, 0 sstdenagente esta associado com uma
autoridade identificadora da pessoa ou organizpaém quem atua. Um sistema de agente
€ unicamente identificado pelo seu nome e endelémoComputador pode conter um ou

mais sistemas de agentes.

Sistema Operacional
Sistema de Agentes

Local

" Ill.ocal
[Croee [Cgeme ]

Infra-Estrutura de Comunicacio

Figura 5.3. Sistema de Agente

5.3.9. Tipo do Sistema de Agente

Tipo de sistema de agente descreve o ambienteatdead?or exemplo, o tipo de sistema
de agente usado neste trabalho € o Concordia, nmepkado pelaMitsubishi Eletric
Information Technologysuporta Java como linguagem de agente, usa itinepara
viagem e utiliza a serializagcdo de objetos Javéa Especificagcdo reconhece o tipo de
sistema de agente suportando multiplas linguagensmgiagens suportando multiplos

meétodos de serializacao.
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5.3.10. Interconexao entre Sistemas Agentes

Toda comunicacao entre sistemas agentes se désattaunfra-estrutura de comunicacao.
O administrador de regido define os servicos pamaunicacdo entre regides (Figura 5.4)
[40].

Sist.Operacional Sist.Operacional
Sist.Agente Sist.Agente
Local Local
[hgerte | [Agerte |
— 1
1
Inf.estrut Gm'nunic| |lnf.e5trut. Comunic
Rede

Figura 5.4. Interconexao de Sistemas de Agentes

5.3.11. Local

Quando um agente é transferido, viaja entre vaiobientes de execug¢do chamados
locais. Local € uma area dentro do sistema ageatgual o agente pode executar. Esta
area prové diversas funcdes, dentre elas o cordeokcesso. Local de origem e local de
destino podem residir, ou hdo, no mesmo sistemat@geportando ambientes de agentes

iguais.

5.3.12. Regido

Regido é o conjunto de sistemas agentes contendamaneutoridade, mas nao
necessariamente o mesmo tipo de sistema agentd®@it de regido permite mais de um
sistema agente representar a mesma pessoa oOu zaggEmi Regides permitem
escalabilidade porgue podem distribuir o armazens&mao longo de multiplos sistemas
agentes.
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A regido prové nivel de abstracdo para comunicdeamientes provenientes de
outras regides. Quando necessita contatar um aganien sistema agente, o cliente néo
precisa se preocupar com sua localizacdo. O clmogsuindo o endereco para regidao e 0

nome do agente ou local, torna possivel contatéaz®r a comunicacao.

Regido
Sistema Sistema
de de
Agentes Agentes

Figura 5.5. Arquitetura da Regiao

O agente pode ter a mesma autoridade da regidaualaegta residindo e
executando correntemente. Significa que o0 agenfgesenta mesma pessoa oOu
organizacdo que a regidao. Normalmente, a configora@ regido garante vasto conjunto
de privilégios a tal agente, em relacdo a outrodeese com diferente autoridade.
Exemplo, um agente que possui autoridade da regi@dde garantir privilégio

administrativo.

A regido interconecta sistemas agentes dentro dg fsanteiras e habilita a
transferéncia ponto-a-ponto de informacdes entes éFigura 5.5) [40]. Cada regido

contém um ou mais pontos de acesso, formando atdevsuas interconexdes a rede.
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5.3.13. Serializacéo

Serializacdo € o processo de armazenamento deeagelet forma serial. A chave para
armazenar e recuperar agentes esta representanalonesete o estado do agente e é
suficiente para reconstrui-lo. A forma serial degéar habilitada a identificar e verificar

as classes a partir das quais os campos foranssalvo

5.4. Padronizacéo de Sistemas Agentes

Atualmente, grande namero de plataformas de AMs g&lo desenvolvido baseado em

diferentes tecnologias e linguagens de programagiiendo ser executado em diferentes
sistemas operacionais. Novas linguagens estdo saratas com o fim especifico de

suportar AMs. Entretanto, este novo desenvolvimexgresenta fortes tendéncias para
linguagens como Java, servindo de fundamento parstracao da maioria das plataformas
de AMs. Padrdes e interoperabilidade entre platedsrde AMs sdo encontrados em [40] e
[41].

Ao longo do tempo, varios requisitos tém sido idieaidos em funcao de
pesquisas realizadas e desenvolvimento de ati\sdd@¢. Esses requisitos, relevados por
gualquer plataforma de desenvolvimento de ageirteklem suporte ao gerenciamento,
seguranca, mobilidade, identificacdo Unica, tra@sag comunicacao (Figura 5.6) [42].

Requisitos adicionais podem surgir, dependendad\ds da aplicacao.

Sistemna de Agentes

o paconae

| Gerador de |dent. |

| Serv.Seguranca |

| Serv. Transaglo |

=,

Serv.Trans porte
AARA—— '

Agentes | Serv.Geréncia |
I |Serv.Comunicacao

X
[]

L

Rede

Figura 5.6. Capacidades Basicas das Plataformas A&1s
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5.4.1. Linguagem de Descricdo de Interfacénferface Description Language — IDL
MASIF

AMs apresentam bastante diferencas na arquitetunglementacéo de seus sistemas. Esta
diferenca impede sua interoperabilidade e, porfanépidez de proliferacdo. Para
contornar este problema, alguns aspectos da tegaale AMs devem ser padronizados.

Com a padronizacdo, é possivel obter a interogeladbe entre os varios
fornecedores de sistemas AMs. A interoperabilidseleéorna mais alcancavel se acgdes
como transferéncia de AMs, transferéncia de classagerenciamento de AMs sao

padronizadas.

A padronizacdo ndo se preocupa com a especificdgdmperacdes locais de
AMs, tais como interpretacéo, serializacéo, exezwtd. Estas acdes sao implementadas
de maneira especifica, ndo havendo razdo paraftimiimplementacdo de sistemas de

AMs numa arquitetura singular.

A proposta MASIF [40] trata da interoperabilidaddre plataformas de AMs
de diferentes fornecedores, ndao necessitando, teata, de mudangas radicais. As
especificacdes sdo usadas como aditivos aos ssst@maxistentes. A seguinte lista
compreende 0s requisitos obrigatorios, identifisagim RFP3 [43].

- Organizacao dos pacotes codificados (p.ex. agepdea)movimentacao;

- Forma de codificacdo dos agentes para transpasi, gue utilizardo a

infra-estrutura ORB;

- Transporte do AM a partir de um sistema de AMs paiteo;

- Registro e invocacao do sistema de AM em tempxeeugao;

- Associacdo de nomes unicos e absolutos para identf localizar AMs;

- Seguranca de AMs em tempo de execucéao.
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Regido

Sistemna de Agentes (Agéncia) create/sus pendiresumeterminate agent
L receive agent,

list agents/places

get MAFFinder,

get agent system type

Local

o get agent status, ...

— AN
Agentes / Componente (de-) register

de Registro agent/placelystem
da Regifo lookup agent/place/
SYSiem
Servigos }/
da MAFAge MAFFinde
. System I y
| Y] Agéncia ¥e
T I

T T T T
| | | S

< Canal de Comunicacao (ORB) >

Figura 5.7. Arquitetura da Plataforma MASIF

Adicionalmente, requisitos opcionais foram defirsigeela RFP, cobrindo entre
outros, servicos inicializagéo, finalizacdo e suspe da execucdo de AMs, além de
facilidades de monitoramento em tempo de execugd&istema de AMSs.

Duas interfaces representam o coracdo da padréoizalASIF:
MAFAgentSystem e MAFFinder. Sdo definidas, prefeil@mente, no nivel de sistemas
de agentes, a fim de resolver problemas de inteabpielade (Figura 5.7).

A interface MAFAgentSystem esta associada com castema de agentes
concordantes com MASIF, provendo operagbes de geraento e transferéncia de
agentes. Define as operacfes de agentes, inclugmibimento, criacdo, suspensdo e
finalizacdo. Define, também, operacdes de regsstlocalizacdo de agentes, sistemas de
agentes e locais. Como parte do sistema de agemesrdante com MASIF, o objeto
MAFAgentSystem interage internamente com serviggseeificos e prové a interface

CORBA associada para usuarios externos.
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A interface MAFFinder é um servico de nomes. Estoeiada com a regido,
isto €, conjunto de sistemas de agentes. E partomiponente de registro da regido que
suporta a localizacdo de agentes, agéncias e lowaisscopo da regido. Antes de um

cliente solicitar a MAFFinder para encontrar umetdsj deve obter sua referéncia.

As seguintes funcionalidades sao cobertas pelafanes concordantes
MASIF, devido aos requisitos definidos no RFP3 MASI

- O Gerenciamento de Agente permite a um sistemagdates controlar
agentes de outro. Compreende a criacao, finalizesp@&penséo e reinicio
de agentes. A interface MAFAgentSystem prové dogersétodos para esse
fim.

- A Perseguicédo de Agente permite a investigacaagedetes registrados pela
MAFFinder de diferentes sistemas de agentes. AgeatgEncias e locais
sao registradas no componente de registro da regravés da interface
MAFFinder. Enquanto agéncias e locais sédo regissrambmente durante
seu tempo de vida, agentes moveis sdo desregistrandies de cada
migracdo e novamente registrados, no novo loc&ls apmigracdo. Desta
maneira, 0 componente de registro da regidao cordémealizacdo de cada
agente a qualquer tempo.

- Para o Transporte de Agente, a interface MAFAgesitBy oferece dois
métodos. O primeiro transfere o estado do agentedados requisitados e
0 segundo para restaurar o codigo do agente, sss&D.

- Atribuicdo de Nomes a Agéncias e Agentes padronitetbilita agéncias e
agentes a se identificarem mutuamente. Quando uperagio de
gerenciamento é invocada, o gerente deve ser fidadb. Portanto, a
sintaxe e a semantica devem ser padronizadas.padsanizacao permite
um sistema de agente determinar se ele suporté&radarde determinado
agente, além de permitir a identificacdo mutuaeetitis agentes.

- Tipo de Sistema de Agentes e Sintaxe de Localizpgdgem informacéo
sobre aspectos importantes de sistemas de agepEsfeEos, tais como a
linguagem de implementacédo utilizada. Antes queyente possa migrar,

deve determinar se o sistema de agentes de despoaa sua execucao.
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5.5. Conclusao do Capitulo

Este capitulo tem foco principal nos AMs como téogia emergente para confrontar
novos cenarios estabelecidos pela rapida difusdofolenacdes em sistemas distribuidos
na Internet. Embora tecnologia ainda néo totalmerddura, podemos afirmar que AMs
tém impacto positivo no projeto de aplicacbes gegueiram larga disseminacdo de
informacdes através da rede. A disponibilidadedtbgo portavel e aumento da eficiéncia

na atuacao sao bastante satisfatorios e, conseqiemte encorajadores do seu uso.

Entretanto, ainda ha varios pontos em aberto, assqdevem ser logo
abordados a fim de garantir rapida divulgacaolzat@o dos AMs, como padronizacao de
plataformas, integracdo com sistemas legados, aegaietc. A proposta de padronizagao
MASIF, conforme visto anteriormente, trata dos peotas de interoperabilidade de
plataformas de AMs. A integracdo com sistemasdegaexistentes, abordada neste

trabalho, é elementar para a sobrevivéncia destrgemte tecnologia. Varias sao as
pesquisas sobre seguranca de AMs, porém fogencdpadesta dissertacao.
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Capitulo 6. Concordia

6.1. Introducao

Hoje, o ambiente competitivo de negdcios exige rinBgdo disponibilizada sem
interrupcdes, em qualquer local e independente afepatadores ou dispositivos de
comunicacao especificos. Usuarios moveis podenr ésthalhando em casa ou em
movimento, a caminho do escritério. Eles podenizatinotebooksdesktoptc., ficando

0 acesso a informacdo ligado apenas a conexao.

A Mitsubishi Eletric Information Technology Center émga criou o sistema
Concordia [3], com 0 objetivo de desenvolver, exaca gerenciar aplicacoes de AMs, em

redes, para acessar informacdes, a qualquer boed d dispositivos suportando Java.

Aplicagbes Concordia realizam acesso a dados, &&acudecisbes e

notificacdes, oferecendo ao usuario as informaedesrespostas requisitadas.

O sistema Concordia é considerado uma infra-est&rude middleware para
desenvolver aplica¢ces distribuidas. Torna a progcdo da aplicacéo distribuida facil e

reduz, bastante, o tempo de desenvolvimento.

O Concordia prové todas as funcdes basicas dorsisie AMs:
- Comunicacao eficiente;

- Fécil desenvolvimento de aplicac6es distribuidas;

- AMs assincronos e autbnomos;

- Desenvolvimento flexivel e escalavel de sistemsiduidos.
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Além do mais, os AMs Concordia possuem as seguaaexcteristicas que os
distinguem dos outros sistemas de AMSs:

- Adaptam-se dinamicamente, mudando sua trajetéageeucao, baseados
na comunicagdo com outros agentes;

- Sao naturalmente heterogéneos, independentes tidopiza e nivel de
transporte;

- S&o robustos e tolerantes a falhas;

- Podem, facilmente, se integrar com aplicacdes kesjad

- Provéem suporte a seguranca, pois, os AMs saogrgiados e s6 podem

acessar recursos permitidos pelos servidores.

Concordia consiste de multiplos componentes, takwsitos completamente
em Java, juntos provendo completo e robusto angara aplicacoes.

O sistema Concordia é composto de uma Maquina alidava Java Virtual
Machine - JVM), um servidor Concordia e pelo menos um AMMIpode estar em
qualquer maquina: € um ambiente padrdo. O servinorcordia € um programa Java
executado na JVM, e em qualquer outro n6 da redegmde o AM necessite viajar. O AM
€, também, um programa Java, gerenciado pelo ser@ancordia, incluindo seu cédigo,
dados e movimentos.

Normalmente, ha varios servidores Concordia, untada nd da rede. Quando
necessario, o servidor Concordia conecta-se solamttancom outro, para transferir AMs,
de maneira segura e confidvel. A transferéncigAbbé iniciada com a invocacédo de
meétodos do servidor Concordia, que cria imagemigtente do AM a ser transferido. O
servidor Concordia analisa o objeto denominadceiério (tinerary), criado pelo AM,
para determinar o destino apropriado. Esse destimontatado e a imagem do AM
transferida, onde é armazenada, de forma persstantes de ser reconhecida. Desta

maneira, a confiabilidade da transferéncia € gatant
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Depois de transferido, o AM é enfileirado para ex&o no computador
destino. Isso acontece instantaneamente, masyelnssite, sujeito a certos obstaculos
administrativos. Quando novamente executado, o Afliréciado no novo ng, de acordo
com o método especificado no seu itinerario e garreonsigo 0s objetos, com as
requisicoes do programador. Suas credenciais deursseg sao transferidas,

automaticamente, e seu acesso a servi¢os estarsble administrativo local.

O trabalho executado pelo AM depende da sua prapost seja, do cédigo
pelo qual foi programado para realizar. GeralmefiMs tem varios componentes, assim
como qualquer programa os tem. O AM pode ser ihicimterativamente, através do
promptdo usuario, procurar a informacéo viajando pelwidor e realizar sua funcao.
Pode ser também, simplesmente, um tipal@aEmonremoto, tal como um filtro de caixa
de correio ou notificacdo de remetente. Como seéwdos sdo completos, os AMs
movem-se através dos nds Concordia, com difergmtgmstas e itinerarios. Em todos os

casos, 0 AM Concordia é autbnomo e determina Sdgsias operacoes.

As proximas secdes deste capitulo sdo de granderténgia para o
entendimento deste trabalho, pois somente conhecenduncionamento do sistema
Concordia, pode-se compreender o protétipo do nsissema de gerenciamento, proposto
no capitulo posterior.

6.2. Componentes do Concordia

Abaixo seréo ilustrados os diversos componentesistema Concordia. Todos 0s seus

componentes sao completamente codificados na yegaaava.

O sistema Concordia contém inumeros componentésndor juntos, uma

completa area de trabalho para os agentes mévlis(Q4servidor Concordia € o maior

72



bloco, dentro do qual, residem varios gerentes @ul. Alguns componentes possuem
interface e, em qualquer caso, cada um é respdngéveuma por¢cdo do projeto, de

maneira modular e extensivel (Figura 6.1).

Concordia Senver Ewvert
Manager

Farzistence
hManager

Service
Bridge
Drirectory
hdanager

Security
ahager ) Manager ¢
Concordia Server

‘
Remote Administration AP L

Adrministrator

Concardia Server

Figura 6.1. Visao do Concordia

O agente mével Concordia € um pouco diferente amrpma Java “néo-
movel”. A diferenca vem em estruturar a aplicagBomaneira a tirar melhor proveito das
facilidades do Concordia. O desenvolvimento, em iamé Concordia, torna-se
substancialmente facil, com o uso do Java. A pitidade da JVM, combinada com a
administracdo avancada, faz do Concordia uma plataf de execucdo de AMs bastante

interessante de ser considerada.

Sao componentes do sistema Concordia: ConcordieiSekgent Manager,
Administrator, Security Manager, Persistence Manadg@ueue Manager, Directory

Manager, Service Bridge e Agent Tools Library.
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6.2.1. Concordia Server

O Concordia Serveré o nome completo, para o componente instalagleeutado numa
maquina, pertencente a uma rede Concordia. CadaonBistema Concordia, consiste de
varios componentes executados na JVM, oferecerfidesirutura para desenvolvimento e
gerenciamento de aplicac6es de AM. O principattbla) € prover mobilidade, suporte a
colaboracédo, persisténcia de estado, transmissdiiavel e seguranca para AMs. A
arquitetura Concordia consiste do conjunto de ekasdava para execucdo do servidor,

desenvolvimento de aplicagéo e ativagdo do AM.

6.2.2. Agent Manager

O Agent Manageroferece a infra-estrutura de comunicacdo necessgaria os agentes
serem transmitidos e recebidos, pelos diversosdadsede. A transferéncia do AM é
iniciada invocando métodos deste componentdgént Manageenvia AMs ao mesmo
componente de outro Sistema Concordia. Ele siiopld interface de rede, de forma que
o programador de agentes ndo precisa conhecerheketaspecificos da rede nem
programar qualquer interface de rede. Ele criastr@gieagentes e prové ambiente no qual
0s agentes podem ser executados. Concordia esteintleracdo do agente para suportar
duas formas de comunicagdo: eventos assincroniobuiidos e colaboracdo de agentes.
Eventos assincronos distribuidos sdo agendadoseacgalos pelo componentvent
Manager enquanto colaboracdo de agentes requer espediicie objeto para esse fim,
atraveés da programacéo da aplicacdo com utilizdeadasses proprias do Concordia [45].

Colaboracéao permite interacao de agentes, bem atieracao de seus estados.

6.2.3. Administrator Manager

A administracdo da rede Concordia é feita atrad@sAdministration Manager em

cooperacdo com o0s servicos Concordia, executandovAdos nés da rede, sob a

administracdo. QAdministration Managergerencia todos os servicos do Concordia e

suporta administracdo remota, a partir de pontérale@inico, embora, mais de um possa
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ser empregado. Possui uma interface com o usud@mioindo iniciar e interromper outros
servidores na rede Concordia. Também monitora gresso do AM em toda a rede e

mantém estatisticas do sistema.

6.2.4. Security Manager

O Security Manageg responsavel pela identificacdo dos usuarioshacégdo de seus
agentes, protecao dos recursos do servidor e gardatseguranca e integridade dos
agentes e seus objetos de dados acumulados ao dangagem na rede. Security
Manageré também responsavel pela autorizacdo do armaeabardinamico de classes
Java, que satisfazem a necessidade dos agenBecutity Managetem um componente
de interface de usuario, para configurar e monitatebutos de seguranca, de Varios
usuarios e servigcos conhecidos pelo Concordia. BEssgo de interface de usuério é

integrada a interface dsdministration Manager

Credenciais seguras, usadas #daurity Managersao provenientes de varias
origens. Por medida de seguranca, para sistemascaquEm redes publicas ou
semipublicas a criptografia pode ser requisitadss amredenciais podem somente refletir a
identidade do usuéario, tal como nome ou grupo a ppréence. Para alguns sistemas
completos de agentes empregados na Internet eadiateénticacéo e a seguranga podem ser
providas por autoridades externas. Todos essess rdeeseguranca sao suportados pelo

Concordia.

6.2.5. Persistent Manager

Mantém o estado dos agentes em transito na redeeéliza a checagem e o reinicio de

agentes numa eventual falha do sistema. Além diEste checar objetos sob requisi¢cao

de agentes, prover alta granularidade de garastieodfiabilidade, para procedimentos

criticos. OPersistent Managee completamente transparente em suas operac@as, p.
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nem os agentes nem os administradores necessitdrlaoou monitorar suas operagoes.

De qualquer forma, o acesso ao gerenciamento érdislizado, se necessario.

6.2.6. Event Manager

Cuida do registro, envio e notificacdo de eventefpara agentes. Ele pode fazer a
notificacdo de eventos em varios nos da rede CdiacoD Event Managetrabalha, em
conjunto com oConcordia Server para distribuir os eventos necessarios. Imptatan
funcdo doEvent Manageé suportar a colaboracao de agentes Concordia.

6.2.7. Queue Manager

E responsavel pelo enfileiramento e movimentacde dgentes, entre os sistemas

Concordia. Essas caracteristicas incluem a marddgede agentes, enquanto esperam a
oportunidade de realizar suas tarefas e mantérastado de persisténcia, quando entram e
saem do sistema. Queue Manageprové o mecanismo de priorizagao e gerenciamento d

execucao de agentes, na entrada para os nés Ciancord

6.2.8. Directory Manager

Prové o servico de gerenciamento da rede Concdabdadministrador pode configurar o

servico de nomes, de varias maneiras, escolhendaco®lo com a necessidade dos
programadores e servicos. Directory Manager pode consultar servico de nomes,
localmente, ou passar requisi¢cdes para outrosdesed existentes.

6.2.9. Service Bridge

E responsavel pela interface dos agentes, conrdgagdisponiveis, nas varias maquinas

da rede Concordia. E composto de um conjunto densfes de programas que acessam
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APIs nativas, assim como faz a interface deste ocdbirectory Managere o Security
Manager.

6.2.10. Agent Tools Library

E a biblioteca que prové todas as classes necasgiia o desenvolvimento de agentes
moveis Concordia. Inclui a claségente outras derivadas das classes Java, com interface

para a infra-estrutura Concordia.

6.3. Redefinindo a Tecnologia de Agentes MoveismadConcordia

Atualmente, o termo agente significa um progranea sdftware responsavel pela
automatizacdo de uma série de beneficios compuatsiale um usuario, mesmo nao
estando conectado na rede. Um agente realiza usigdd definida pelo fornecedor e
autorizada pelo usuério. Concordia expande a foatidade do agente para incluir:
Mobilidade, Seguranca, Persisténcia, Colaboragalo [4

6.3.1. Mobilidade

Os agentes podem viajar de um dispositivo paraoput rede, como determinado pela
aplicacdo ou usuario, realizando varias sub-tarefascada dispositivo de seu caminho.
Processamentos sao realizados no local dos dadasigiam, reduzindo o tempo de

conexao de rede e 0 custo.

A mobilidade dos agentes Concordia pode ser esteralivarias redes locais
(Local Area Networks LANS), bem como para varias redes de longa miga (Wide
Area Network WANS). Para evitar problemas de desempenho e segussociados a

transmissdo dos agentes em redes com diferentastardsticas, o Concordia prové
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suporte para transacoes de filas de agentes, @Agent Manager (AMg) residente em
diferentes redes.

A infra-estrutura do Concordia prové suporte a gmaissao confiavel de
agentes, através da rede, usando, como fundamentsubsistema de enfileiramento de
mensagens. O enfileiramento de mensagens, no Ghacpermite ao AMgsubmeter
uma requisicdo de um agente da filaQaeue Manager (QMgie maneira assincrona. A
fila de mensagens do agente serve cdmifer de transmissdo da requisicdo. Essa
caracteristica de enfileiramento de mensagens areim natural do modo de operacao
desconectado dos agentes moveis, porque prové anieem "store and forwartl
Agentes podem ser armazenados na fila de mensalgeservidor local, enquanto o
servidor remoto estd em manutencdo ou simplesnfi@meovido para um local diferente.
Quando o servidor remoto € reconectado, o sendimltal prossegue com 0 processo

enviando o agente.

O subsistema de enfileiramento de mensagens pregéraica adicional,
mantendo copia do agente, a ser transmitido em filma até o recipiente dessa
transmissdo reconhecer seu conteudo, através depmaocolo de handshaking
denominado Two Phase Commit Protocd45]. E conhecido nas empresas como
enfileiramento de transacdo de mensagem. O QM@mririca com seu AMg local e

realiza chandshakinggom outros QMgs remotos, para uma transmissaaavehf

O QMg gerencia filas de entrada e saida. O Aigmete uma requisi¢do de
um agente para fila de saida do QMg local, quetdoe retirada dessa fila e colocada na
de entrada do QMg remoto. Por sua vez, o QMg repaissegue com a retirada desse

agente da sua fila de entrada e posterior trandmsara seu AMdocal.

O QMg é implementado como objeto Jawalti-thread para permitir acesso

concorrente a fila de armazenamento. A preservdedespecificacdo da classe de um
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objeto no disco € manipulada pela facilidade deals&sacdo de objetos Java enquanto a
comunicacao do QMgonta com o pacote Java RMI [47].

O objetivo do QMg inclui a otimizacdo da utilizacdo espaco de disco,
operacgOes de gravacoes rapidas, recuperacao dgpidihas de servidor e gerenciamento
confiavel de transmissdo de agentes pendentes.pferimentacdo da sua arquitetura de
armazenamento de fila copia algumas idéias da @esqie sistemas de arquivos
estruturados [48] [49], para empregar uma Unicaitatyra de dados, que garanta melhor
desempenho sobre a arquitetura convencional densastle enfileiramento de mensagens
[50] [51].

A arquitetura convencional de enfileiramento de sagens geralmente ndo é
otimizada para gravar operacdes sem requerer hggdbxdra para trabalhar de maneira
eficiente. Tais sistemas parecem requerer otifdzde desempenho especial de hardware
e software no sentido de manipular a carga dellraltanm alta vazao e baixo tempo de
permanéncia de mensagens, caracteristica importinten sistema de agentes moveis.

Além disto, arquiteturas de tratamento de filas rdensagens empregam
separadamente filas de dados e de arquivésgdes quais introduzem um nivel extra de
inseguranca desde que haja dois pontos em potelec@rrupcéo e falhas. Normalmente,
ndo ha nenhum significado para o administrador dteresa de enfileiramento de
mensagens em predefinir a quantidade de trabaltessério para fazer a recuperacdo. A
utilizacdo do sistema automético de checagem ardeédHandle Managertrata esse

problema de maneira eficiente.

No Concordia, a arquitetura de dados da fila ctegle uma combinacdo de
arquivos estruturados para a fila de mensagensadesde de registros degs Essa
arquitetura utiliza uma fila circular e consiste wla arquivo criado pelo QMguando

inicializado. Cada entrada no arquivo de dadoslda®ntém o objeto agente em blocos
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contiguos no disco. O arquivo de dados da filarégi@nado em um numero predefinido
de segmentos l6gicos. Cada segmento contém, no,info nimero predefinido de blocos
de controle. Esses blocos de controle contém irdod®s de controle para as entradas da
fila e informacdes do registro dtey. Objetos do tipo agente enfileirado e seus reggsie
logs sdo armazenados de forma misturada depois do OBoontrole. Quando um novo
segmento € alcangado no arquivo de dados darilayavo conjunto de blocos de controle
€ escrito no inicio do segmento no disco. Destaeimansegmentos l0gicos servem como
intervalos de pontos de checagem forcados no edtadstema de filas inteiro e os dados

sdo armazenados no arquivo de fila.

O QMg adota o projeto de atomicidade, consistércigpropriedades de
isolamento conhecidas como ACID. A propriedade deahilidade de protegcédo contra
falhas de hardware pode ser alcancada duplicacdmbinacao de filas de dados/arquivo
de log em disco separado. Pode-se utilizar a tecnoloditD Rexistente para duplicar
gravacOes de forma transparente. Essa decisatlipada no projeto no sentido de prover
flexibilidade aos desenvolvedores de aplicagcbesc@uolie com respeito a possiveis trocas
entre custo e nivel de confiabilidade requisitati].[

6.3.2. Seguranca

Agentes somente podem acessar recursos para @s Sfimaiautorizados. Concordia usa
técnicas de criptografia para prover seguranca agEntes enquanto eles estdo no

dispositivo e trafegam pelas redes.

Seguranca no sistema de agentes moveis geralmbotdaa4 problemas
distintos: (1) seguranca na transferéncia de agente rede, (2) protecdo de um
computador contra ataques ou uso indevido de ageakentencionado, (3) protecéo de
um agente contra o ataque de outro e (4) protdgdom agente do ataque de um
computadof52] e [53]. O modelo de seguranca Concordia pas/&és primeiros tipos de

protecdo. Dentro do sistema, ao ser identificamoacservidor Concordia, o computador é
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considerado ambiente confiavel e o pacote de Segai@oncordia pode de fato seguir os

passos para garantir a integridade do ambiente.

7

Dentro do sistema Concordia, o termo “protecéo gente” € usado para
referenciar a protecdo dos agentes durante susttisséio ou armazenamento no disco.
Protecao do agente durante sua transmissao é smidamente um problema no sistema
de agentes. Como medida de seguranca complem@aiacprdia usa 0 armazenamento
persistente do objeto para salvar, periodicamenéstado do agente. No caso de falha do
sistema, esse servidor usa 0 objeto armazenadorgarperar a execucao do agente e
resumir a viagem dos agentes. Desde que o0 armaeatwuio objeto salva um agente e
suas informacdes de estado no disco, pode tambéormse um risco de seguranca em
potencial. A protecdo do agente Concordia assegema isso no disco. Concordia nao
protege o agente quando presente na memoria flerias conta com a protecéo oferecida

pelo sistema operacional e a JVM.

Concordia usa o termo "protecdo de recursos" paraferenciar ao processo
de protecdo dos recursos do servidor contra umsacessautorizado. Essa area de
protecdo endereca o problema de seguranca de urpuamor a partir do ataque ou mau
uso de agentes. Além disso, essa protecdo € aplizad resguardar os agentes do ataque

de outros.

Detalhes sobre a protecdo de agentes e protecamcdesos no Sistema

Concordia podem ser vistos em [54].

6.3.3. Persisténcia

A infra-estrutura do Concordia incorpora servidodesalta confiabilidade salvando seu

estado interno num armazenamento persistente rantduuma falha, recuperando,

devolvendo e reconstruindo qualquer dado solicitpd continuar o servico de seus
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clientes. O Concordia também salva o estado dostegy@0 armazenamento persistente,
através da habilitacdo do restabelecimento dedalbasistema e do servidor continuando
a execucao. Aplicacdes e agentes Concordia podérarub armazenamento persistente

para checarem sua integridade e, depois de ung faihiciar a partir do ultimo ponto.

O Persistent Manager PMg uma proposta utilizada pelos servidores
Concordia para salvar os agentes moéveis e seusdosstéipicamente, cada servidor ou
aplicacdo possui uma instancia PMg e cada umeaautiim arquivo diferente para o
armazenamento persistente. O PMg exporta métodms @éar, excluir, atualizar e

produzir objetos a partir do armazenamento pergiste

O PMg gerencia objetos salvos utilizando o aceasdémico construido pelo
pacote de serializacdo de objetos Java. O codigeedalizacdo do objeto garante que
quando um objeto seja armazenado, todos os okatascados por ele também sejam
armazenados. Similarmente, quando um objeto € ddwoltodos objetos alcangados

também sao devolvidos.

O AMg em cada maquina é responsavel para enviaebee e prover um
ambiente de execucdo dos agentes. Quando o AMpgeere agente, grava seu estado no
armazenamento persistente antes de criathsead principal de execucéao [15]. Depois do
agente encerrar a execucdo, o AMg atualiza sead@sto armazenamento persistente
antes de transmiti-lo para o proximo destino. Ontgg@ermanece no armazenamento
persistente até ser totalmente transferido par@ximo AMg. Quando um agente termina
sua execucédo no destino final, 0 AMgexclui do armazenamento persistente.

Depois de uma falha no sistema ou no servidor, @AleVvolve cada estado do
agente a partir do armazenamento persistente ieiaegua execucao. O agente reiniciado
pode repetir um trabalho ja completado por ele.iml\s® armazenamento persistente

garante somente a correcao da operacao dos agessescritério € suficiente para muitas
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aplicacbes de agentes moveis, que podem ser fregiente classificadas como
devolucéo e filtragem de informag&o. De qualquemén a necessidade de correcdo pode
ser eliminada se o agente utilizar o PMg para c¢heeas estados internos e iniciar sua

execucao a partir do ultimo ponto de checagem.

Se o processo de recuperacdo do AMg produz unteagee ja finalizou sua
execucao, ele transfere o agente para o proximtindeése existe) e o exclui do
armazenamento persistente, uma vez que a trangkeré&nha se completado. Esse
algoritmo pode resultar na duplicagdo da transteaéte agentes se o sistema ou servidor
falhar durante ou imediatamente apés a transfaa@iagente. O problema é detectado e
tratado pelo QMg, garantindo uma completa e setrarssferéncia de agentes. A cada

viagem de um agente para uma nova maguina, o Ablescopia exata desse agente.

Muitos servidores Concordia empregam o PMdev@ent Manager (EMgg o
Directory Manager (DMg) salvam seus registros no armazenamento persisfeygates
recebendo eventos distribuidos fazem o registraedpscificos com o EMg. Cada vez que
o EMg recebe um registro, captura-o e grava stanracdo de atualizacdo no
armazenamento persistente. Se o EMgreiniciado, o processo devolve o0s registros a
partir do arquivo do armazenamento persistenteu&mnq o EMg esta indisponivel, varios
de seus registradores param. Assim, ele estar&gpomivel para notificar esses

registradores de novos eventos e apagara seusaegis

O DMg utiliza o armazenamento persistente de marseémilar. Servidores de
aplicacdes podem exportar seus servigos para ageriteeis registrando com o DMg. O

DMg captura, salva no armazenamento persistente eveex@hformacao quando reinicia.

Administradores de sistemas podem opcionalmentiithala persisténcia para
o0 AMg, EMg e DMg O Concordia é flexivel. Permite a administradordesenvolvedores

pesarem 0s custos da persisténcia e a necessidammiianca de suas aplicagdes. E um

83



contraste ao paradigmaelescript [55], no qual ha o armazenamento de objetos
persistentes desnecessarios, implicando no alto ens termos de utilizacdo de recursos e
performance. Muitos modelos recentes de sistemagdates moveis ndo provéem alto

grau de confiabilidade e, portanto, ndo incluenosigpa persisténcia.

6.3.4. Colaboracao

O Concordia inclui sistema de colaboragdo habditamultiplos agentes a trabalharem
juntos e coordenarem suas acdes. Agentes dentrmaeplicagcdo podem formar uma ou
mais unidades de colaboracdo, denominados grupageafdes. Esses grupos de agentes
coordenam o trabalho de algumas classes de agespexializados, denominados agentes
colaboradores. Concordia oferece classes basitasopaagentes colaboradores e grupos
de agentes (p.exCollaboratorAgente AgentGrouplmpl respectivamente). Grupos de
agentes sao implementados como objetos distribwisiggiais exportam simples interface
para os agentes colaboradores que, em troca, guaederéncias remotas para grupos de

agentes.

Os agentes podem cooperar entre si para realizi;@arefas. Uma aplicacéo
pode ser composta de varios agentes com sub-taesfaecificas. O mecanismo de
colaboracdo consiste de duas partes: mecanismamldbotagdo genérico e aplicacdo

especifica de politica de analise.

As vantagens da colaboracdo sao varias. Primeopeeacdo é distribuida. Se
um servidor esta indisponivel, elas ndo irdo falB&gunda, as opera¢gbes acontecem em
paralelo, aumentando a vazdo. Finalmente, o agewde ser programado para tomar
decisbes baseadas em resultados. Exemplo, o gueteechecar o melhor preco, a melhor

disponibilidade e decidir dinamicamente a qual éogdor fazer o pedido.
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6.4. Vantagens do Concordia

Sao grandes as vantagens de utilizacdo do sistemaofZlia. Primeiro, Concordia €
escrito em Java, permitindo sua portabilidade ewg@ em todos os lugares. E executado
em grandes e pequenas plataformas e se integimdaté com qualquer aplicacdo e

sistema existentes.

Segundo, agentes Concordia provéem aplicacfes sopgix. 0s agentes
suportam processamentoié-line e operacdes desconectadas. Essas aplicacfexstas es
com pouco ou quase nenhum conhecimento dessedipordunicacdo a ser empregado.
Concordia esconde os detalhes de implementacdo pdogramadores e usuarios,
permitindo um agente adaptar seu ambiente e adraigés.

Terceiro, 0os agentes Concordia sdo seguros. Camdeagarrega a identidade
do usuério que o criou e as operacgdes requisiestas sujeitas as permissées do mesmo
usuario. Cada agente é seguramente transmitidoéatrda rede, e nenhum cdédigo

adicional é preciso para prover a seguranca e gipeistribuida.

Quarto, agentes Concordia sao confiaveis. Todoagestes sdo verificados
antes da execucdo pelo PMg e podem retornar ao plenthecagem, se necessario. A
confiabilidade dos agentes é garantida a cadaiesiégsua execucdo porque eles estdo
cobertos pelos servigos do QMg enquanto trafegaosmliversos nos.

Finalmente, Agentes Concordia podem colaborar. i2eito de colaboracao é
importante e bastante funcional para o programatioragentes. Ele oferece varios
beneficios, tais como habilitar operacdes paraletasmultiplos servidores ou multiplas
redes. Ele pode dividir a tarefa em partes adeg&dastas partes podem ser executadas

nos varios locais que passam. O resultado deskatasfas é montado pelo servico de
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colaboragdo. Assim, o sistema de colaboragéo peumi tomada de decisdo baseada nos
resultados, que podem ser usados para determimestino, acdo ou comportamento

apropriado.

6.5. Usos do Concordia

O Concordia € um sistema completo para desenvahioree gerenciamento de aplicacdes
distribuidas. Ele transforma a programacao de agiies distribuidas em tarefa facil de ser
cumprida, reduzindo consideravelmente o tempo decaw dos agentes. Analisando
criteriosamente o sistema, pode-se enumerar dgléidas/caracteristicas de sua utilizacédo

e dos seus agentes.

Sistema Concordia:

- Habilitar a mobilizacao de aplicacdes legadas;

- Programar dispositivos moveis como aplicac6esidatels;
- Superar limitacdes provenientes da barreira cliesgevidor;
- Fazer integracdo com objetos distribuidos p.ex. BAR

- Fazer integracdo com sistemas legados p.ex. bandadbs;
- Facilmente executar de manestandaloneetc.

- Oferece prototipo rapido com faceis caminhos deysgao;

- Oferece operacédo robusta através de agentes pptssst

- Prové seguranca e integridade;

- Suporta operacoest-line;

- Prové acesso a banco de dados heterogéneos;

- Agentes carregam codigo para plataformas remotas.

Agentes Concordia:
- Processam dados na origem;

- Levam dados na viagem,;
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- Podem literalmente executar em qualquer lugar: \Wesktop, palmtop etc.
- Permitem alta escalabilidade e programacéao paralela
- Escondem o transporte de rede de aplicacdes, ddgedores e Usuarios;

- Escondem distribuicdo, escala e paralelismo daagéo.

6.6. Gerenciamento do Concordia

A geréncia dos servidores numa rede Concordiavédargpelo component&dministration

Manageroperando em conjunto com os servi¢cos disponiveis&la nd. Estes servi¢os
incluem os servidores Concordia juntamente conosgerenciadores, incluindo o AMg
SMg, QMg etc. O AdmMg oferece uma interface gréfica ao atrador para todos os

noés do sistema.

A administragcdo concentra-se em duas grandes agsaenciamento do

servidor e gerenciamento dos agentes.

O administrador Concordia pode realizar as seguinperacoes nos servidores:
- Iniciar e parar os servidores e gerentes Concordia;

- Atualizar e instalar servidores Concordia;

- Monitorar a performance do servidor Concordia;

- Visualizar odogsdo servidor Concordia e

- Gerenciar as filas Concordia.

O administrador Concordia pode também realizar egpuistes operagoes,
individualmente nos agentes:

- Instalar e remover codigos e bibliotecas de agentes

- Gerenciar o itinerario dos agentes;

- Lancar remotamente agentes;
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- Terminar, suspender e resumir agentes;

- Monitorar individualmente as operacdes de agentes.

O Gerente de Administracdo Concordia adicionalmeetencia a seguranca.
Dentro dos aspectos de seguranga temos:

- Geréncia de relacdes de confianca entre Servidtoesordia;

- Administracéo de permissao de usuarios: contappgre acesso a Servicos;

- Administracdo de chave de criptografia;

- Monitoramento déogsde seguranca;

- Monitoramento de estatisticas de seguranca.

6.7. Conclusao do Capitulo

Concordia oferece completo sistema para desenvehtome gerenciamento de redes com
aplicacbes de AMs. O objetivo de seu projeto est#irado no provimento de suporte
flexivel a mobilidade, colaboracdo, persisténaiangmissado confiavel e seguranca dos

agentes.

O mecanismo de mobilidade do agente Concordia agstanfuncionalidade
encontrada em sistemas de agentes baseados enoféagaendo esquema flexivel para
invocagdo dinAmica de métodos dentro de aplicagdesuns. O sistema Concordia
oferece suporte para interagdo de agentes atravesgdo de colaboracéo, a qual permite

ao agente interagir, modificando estados extermo®emos do AM contatado.

Através do uso dproxiese persisténcia, Concordia prové robustez no arneien
onde aplicacdes podem ser recuperadas a partalligessfno sistema ou na rede. Usando
sistema de enfileiramento de mensagens transaci@aicordia prové transmissao

confiavel do AM na rede, mesmo onde conexdes ndesaveis.
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A infraestrutura do Concordia estende o padréo dcamsmo de seguranca da
linguagem Java, provendo sistema baseado em iddsetidnde direitos atribuidos aos
agentes, sdo determinados a partir usuario quengbdana rede. Concordia também
protege o agente e a informacéo por ele carregagindo armazenada em disco ou

guando transmitida ao longo da conexao.
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Capitulo 7. Integracao de Agentes Mdveis com
SNMP

7.1. Introducao

A tecnologia de AMs € um paradigma emergente cote ficeitagdo em diversos campos
de aplicagcdo. O gerenciamento de redes € umadireanamente indicada para utilizacéo
desta tecnologia que, devidamente provida, poderapérar com solucdes legadas ja

existentes.

7.2. A Integracéo

Hoje, SNMP é suportado pela maioria dos fabricadeesomputadores, comutadores e
demais dispositivos computacionais. Muitos sistepassuem o agente SNMP ja preé-
configurado. Por isso, é interessante que novdensés de gerenciamento suportem
interfaces com SNMP.Agentes modveis tém forte aceitacdo em diversos cange

aplicacao, incluindo o gerenciamento de redes. Eanbom fortes diferencas conceituais,
a integracdo de SNMP com AMs consiste de uma iraptatproposta de unido entre

sistemas de gerenciamento centralizados e dedcados.

Para integra-los, criamos interface SNMP nos AMspadtir de diferentes
objetos Java, habilitando-os a execucédo de comatwl@&NMP. Estes objetos, devem ser
entendidos pelos agentes SNMPVv2, dada a necesgidanlatar com tabelas conceituais
existentes na MIB AToM, por n6s empregada. Nossarface SNMP-Java consiste de
bibliotecas de classes modeladas a partir da esirde dados ASN.1 usada nos padrbes
originais do SNMP. Genérica, ela é importada deoopacote SNMP-Java, o AdventNet

[4]. Desta forma, nossa proposta se torna simphg® havendo necessidade de
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implementacéo de novas estruturas de dados, dex@dmecanismos de comunicagao

para o sistema de agentes.

A principal idéia com uso do SNMP € manipular dadesgerenciamento no
local. Assim, a troca de grande numero de mensag@ns a estacdo de gerenciamento e
agentes SNMP, ao longo da rede, é substituidanpiglacdo de AM Concordia, habilitado
ao SNMP, fazendo operacdes localmente. Com issayga resultante da aplicacdo de

gerenciamento de PVCs pode ser largamente reduzida.

O emprego da plataforma de AMs necessita de algaoussos computacionais
no dispositivo. Na possibilidade de nao prover tasursos, torna-se inadequado ou
mesmo impossivel manter a execucédo de tal platatdexemplo desta situacdo ocorre em
alguns dispositivos ndo aptos a executar JVM esaemurentemente, a instalar o servidor de
AM. Neste caso, para gerenciar tal dispositivonegg&NMPVv2 deve estar instalado nele e
seu gerenciamento feito por outro dispositivo raspeel para esse fim. Dessa forma,
SNMP ¢ utilizado para realizar operacdes remotas @ados de gerenciamento,
empregando o modelo “cliente/servidor”. Comutadomsnputadores, enfim, qualquer
dispositivo, embora néo esteja habilitado a exe®its, podem ser gerenciados segundo

nossa proposta.

O principal objetivo deste trabalho € integrar digasologias, Agentes Moéveis

e Sistemas Legados, como proposta de solucéo aloemas relacionados na sec¢éo 1.2.

7.2.1. Solucéo para o Paradigma

AMs superam algumas limitacdes do paradigma “cdsetrvidor”. Com AMs, 0s

problemas surgidos com o crescimento das redesdsamuidos consideravelmente

porque o tempo de conexao € reduzido ao tempo s@ees0 transporte do AM de um

dispositivo a outro. Agentes classicos existentes sistemas de redes tendem a ser
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monoliticos. AMs néo residem estaticamente em uitoltispositivo e, portanto, podem
ser criados sob demanda e destruidos quando n&onmeéssarios. Eles tendem a ser
menores do que o0s agentes classicos de gerenctardentedes, pois normalmente
realizam simples tarefas. Em geral, AMs podem nedua carga no lado gerente,
considerando-se que 0 processo de gerenciamentospodiividido em pequenas tarefas,
delegadas a tais AMs.

7.2.2. Solugéo para o Gerenciamento de Redes

Gerenciamento de redes baseado em SNMP ou CMIRiz@ndrquiteturas centralizadas.
O uso dopolling é desaconselhado para grandes redes por causieslamntagens no
desempenho, escalabilidade e eficiéncia. Gerenai@ante redes através de delegacao e de
AMs sdo tentativas de introduzir arquiteturas demg@amento descentralizadas.

Embora essas novas pesquisas parecam resolverblemeaode arquiteturas
centralizadas, ndao podemos subestimar o poderaliagdes de gerenciamento baseadas
nos protocolos legados SNMP. Esse protocolo é comimo padrdo e, portanto,
vastamente suportado por produtos comerciais. éesgante integra-los com as novas

propostas de gerenciamento.

A interoperabilidade com tecnologias de gerenciamenistentes, tais como
SNMP e CMIP, é muito importante para o sucessoAdds na area de gerenciamento de
redes. Para garantir o desenvolvimento de aplisagéegerenciamento para redes grandes
e heterogéneas, AMs precisam prover interoperaliéid

Primeiro, porque a tecnologia legada prové acessinfarmacdes de
gerenciamento e servicos. Com isso, convém que isbtsporem em seus codigos 0s
servicos locais de gerenciamento, no sentido deaedarefas inteligentes proximas aos

dados gerenciados. O emprego de SNMP fica resipigmas a coletar dados localmente,
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ao invés de fazé-lo remotamente. Portanto, AMs s&m propostos para substituir os
protocolos classicos usados para gerenciar redesofhéneas. Ao contrario, AMs deverao
complementa-los com seu poder de construcdo dergmag, permitindo solucdes

eficientes a geréncia da rede.

Segundo, aplicacbes de AMs para gerenciamento spracicoexistir com
sistemas legados. Eles sdo bem aceitos para désannovos servicos, especificos para
solugdo de problemas em grandes ambientes de genemto, ainda baseados nos
paradigmas classicos.

Podemos observar que solugdes de aplicagcdes deapMsentam vantagem
em situacBes onde é apropriada a migracdo do c@digoo local dos dados, em vez de
enviar os dados até a aplicacdo. Dividindo-se ag0kes do gerenciamento de redes em
entidades computacionais moveis, autbnomas e gatgbs, superamos problemas de
escalabilidade, flexibilidade e desempenho proveegda arquitetura estatica:

- [Escalabilidade cresce quando o gerenciamento ré@boéapenas por uma

estacdo, mas, delegada a AMs distribuidos;

- Melhor desempenho é alcancado com a funcionalidadgerenciamento

movida para proximo do elemento de rede, reduztodo isso o trafego;

- Detalhes de baixo nivel de diferentes equipamemboem ser escondidos

pela interface do AM;

- Sistemas legados podem ser integrados através alodeisAM com

finalidade de realizar interoperabilidade.

7.2.3. Solucbes em Redes ATM Heterogéneas
OperagoOes e configuracdes de PVC sao tarefasyiaao gerenciamento de redes ATM.

Fabricantes de comutadores provéem gerenciameoniwigtério e heterogéneo e, com

isso, criam ambiente onde se torna dificil autoraatiesse processo. O controle do
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gerenciamento torna-se mais imprevisivel com oisootaumento da rede em tamanho e

complexidade.

Conforme vimos anteriormente, o sistema de gersm@iéo de redes consiste
de estacdo de gerenciamento, né gerenciado, MiBteqolo de redes. Devido a natureza
de diferentes projetos, cada fabricante desenvslyve MIB. ATM Forum e IETF
desenvolveram padrdes internacionais de MIBs taisoclLMI [30] e AToM (RFC 1695)
[29], respectivamente.

Porém, a MIB AtoM (RFC 1695), por ser mais orieatad configuracdo de
PVCs, foi empregada neste trabalho. Com visdo genéRFC 1695 definiu uma MIB
usada para gerenciar interfaces, equipamentos eeskervicos ATM.

Integrando facilidades do SNMP com tecnologia desAMra complementar a
arquitetura “cliente/servidor”, permitimos o gerimsento PVCs em redes ATM
heterogéneas. Portanto, uma maneira simples e iggenée realizar tais tarefas de
gerenciamento € proposta, escondendo as pecullasdie cada sistema do equipamento
ATM.

7.3. Prototipo do Sistema de Gerenciamento de PVCs

Para analisar a solucado proposta de AMs provendoidoalidade de configuracdo de
PVC, um prototipo de implementacdo Concordia fosetwolvido, oferecendo visao

genérica de trés fases desse processo: configutdigiacao e reconfiguracdo de PVC em
dispositivos de redes ATM [57].
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7.3.1. Suposicoes

O sistema conta com certas suposi¢cdes que resulgasimplificacdo do processo de
desenvolvimento. Essas suposicfes sdo necessarassplar os assuntos centrais deste
trabalho, procurando manter a aplicabilidade dacg@ proposta:

- A funcionalidade do processo esta apenas relacoaadonfiguracdo de
PVCs ponto a ponto;

- O parametro de QoS usado € Taxa de Pico da Cételzk (Cell Rate -
PCR), a qual é considerada maxima largura de bandaddopara conexao;

- O usuério tem conhecimento de todo ambiente (ccadpugs e
comutadores) ao longo do caminho da conexéo, ayaepta € predefinida
e nenhuma deciséo de roteamento deve ser feita;

- As configura¢cdes dos comutadores onde JVM néo érsua e, por isso,
nao permitem execucdo da plataforma de AMs, sa@sfgpor outro
dispositivo responsavel por seu gerenciamento;

- Copia de avaliacdo do Sistema Concordia foi empieegacom isso, alguns

aspectos de seguranc¢a nao sao considerados.

7.3.2. Requisitos

Os requisitos necessarios sao:
- Todos equipamentos devem ser gerenciaveis pelo Shtkékés da MIB

AToM,;

- Verséo 2 do agente SNMP deve ser utilizada nopamentos gerenciados,
pois operacdo de configuracdo manipula tabelas edoacs do tipo
RowStatusnao suportadas pela versao 1;

- Usuario tem uma interfa@pletlancando AMs para configuracao do PVC,;

- Conjunto de AMs para realizar configuracao;

- Conjunto de AMs para realizar reconfiguracao;

- Conjunto de AMs para realizar liberagéo.
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7.3.3. Proposta da Arquitetura do Sistema

A arquitetura do sistema é constituida pelos corapi@s descritos abaixo. Todos os AMs

dentro do protétipo sdo implementados em ConcdFdgura 7.1).

Componente de Rede [CR) CR [GC PVC)
Servidor Concordia (SC) SC
IACHY | A [
M ——
—
| Pt |—| Agent |—|.-5drn‘u'd
CR
[om || N©
Ly [sw] [ow
Agert Tool Libary
RadmAPl T ATAP T sBAPI =

CR: Componente de Rede PMg:Persistence Manager
IACMg : Inter-Agent Commnunication Manager SMg: Security Manager
AMg: Agent Manager QMg: Queue Manager
AdmMg: Administration Manager DMg: Directory Manager
RAdm API: Remote Admin API AT API: Agent Transport API
GC PVC: Gerente de Configuracao PVC SB API: Service Bridge API

Figura 7.1. Arquitetura de Implementacao

O Sistema Concordia, ja descrito anteriormenteg destar presente em cada
dispositivo, pois se trata do ambiente de execdg&cAMs nas diversas plataformas. Caso
o comutador ndo execute JVM, os componentes densstlevem residir em outro CR
executado num dispositiveeparado, responsavel pela geréncia de seus recudso
Concordia Serveprové inteligéncia necessaria para configuracaeda ATM. AMs séo
implementados para realizar diferentes funcdes adiguracdo de PVC usando as

funcionalidades dos dispositivos ATM.

O componente Gerente de Configuracdo PVC (GC P¥Sjalado no CR

responsavel pela geréncia das tarefas de confiigsdeVC dos dispositivos, injeta AMs
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na rede ATM. Ele especifica o conjunto de dispesgiao longo do caminho do PVC,
além dos valores VPIs, VCls, largura de banda etc.

Para interagdo com agentes SNMP, & necessariarinajpacidades SNMP a
AMs. Desta forma, eles se tornam habilitados aiza&@&m comandos GET e SET
necessarios ao estabelecimento do PVC. Isso évpbssiavés da importacéo, pelo AM
Concordia, de classes Java provenientes do Adveni\i/entnet SNMP € o conjunto de
bibliotecas de classe Java para desenvolver apésagappletsde gerenciamento SNMP
de redes. Adotamos o AdventNet v2c release 3.3p$ suporta o JDK 1.1 e superiores.
Todas as outras APIs e aplicagcbes sdo projetadasJpK 1.1, JDK 1.2 e maquinas
virtuais mais recentes. O pacote pode ser usada @asenvolver aplicacbes para
gerenciamento de agentes SNMPv1l e SNMPv2 e intecagi AMs. O acesso do AM
Concordia a MIB AToM é possivel pela importacdaldsses deste componente.

A MIB AToM contém objetos com atributos e valoresssociados ao
dispositivo ATM, definidos de acordo com SMIv2. ®@ap prototipo utilizado neste
trabalho, objetos manipulados referem-se as tabel@wceituais necessarias para

configuracdo de PVCs.

7.3.4. Configuracdes de PVCs

A MIB AToM tem seu foco principal no gerenciamende PVCs e, com isso, na

especificacdo de seus procedimentos de estabeldgoimieracdo e reconfiguracgéo.

Dentro deste contexto, nossa proposta descrevgrdsses necessarios para realizagédo de

cada etapa acima citada [58].

Fator importante na utilizacdo de AMs para configéo de PVC é prover uma

maneira uniforme do operador de rede ATM realizmaetarefa. Com ela, ndo € mais
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necessario ter conhecimento de fundamentos d@srsistparticulares, pertinentes a cada

dispositivo conectado na rede ATM heterogénea.

Exemplo de gerenciamento de PVC usando MIB AToMepser ilustrado na
Figura 7.2, na configuragao do PVC entre doismsiggefinais (computadores SF1 e SF2) e
um sistema intermediario (comutad®285 — Sl1), envolvidos no projeto REMAV-FOR,
pertencentes ao LARCES — UECE. Foram utilizadodorea VPI/VCI, portas etc. da

situagcao analisada em [59].

Sistema Intermediario 1 (S11) 100.3.0.2
Takwia Tntwin
armTraffcDescPaan  Tabsla smvilive mtmivipl oG Connect
Incin | The Dy T TG Rx T Link ReCatrmed] FeConnao] Low Link | High Link;
P M [ e Inchax i Inckax
e 1 * 110 ] W] Exx vl FTPL YR ! 330
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T ficDesorPamm Tabxsta abrmidpl vl ATTra Dy P Tatieln gl
i (T Ciesss T Mo |Rx T Limk Inchme| T8 o Dusc T« Mo || RxTio Link
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Sisterna Final 1 (SF1) 100.3.0.1 Sistema Final 2 (SF2) 100.3.0.3

Figura 7.2. Ambiente de Teste no LARCES/UECE

Através do componente GC PVC, o operador iniciaazgsso dando entrada
na largura de banda dos equipamenqtss fardo parte da conexao virtual. Conforme citado
anteriormente, presume-se que a rota € previameobdecida. Assim, um AM
configurador do PVC é enviado para a rede (Figu®. Anicialmente, com dados
fornecidos pelo operador, o AM Concordia seleciealar de VPI/VCI vélido, através de
algoritmo definido pelo desenvolvedor. Em seguidsagrva a largura de banda solicitada e

encerra a configuracéo no primeiro computador (SF1)

Terminada a configuragdo, migra para o proximoatigjyo, comutador (SI1),

onde, com o mesmo valor VPI/VCI do equipamento reontdSF1) e com a largura de
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banda requerida, faz a reserva na porta de end@mdguipamento corrente (SI1). Portanto,
durante a migracéo, o valor VPI/VCI selecionad@p&\l no equipamento é levado ao
equipamentan+1. Ainda no equipamento corrente (SI1), o AM Conarditilizando o
algoritmo definido pelo desenvolvedor, seleciondowvd/PI/VCI valido para porta de
saida. Concluida a selecdo de VPI/VCI, o AM reabizarocedimento de cruzamento

cruzado e conclui a configuragdo no comutador (SI1)

Existindo mais de um sistema intermediario, esassqs se repetem até que o
AM chegue ao sistema final (SF2) e complete a dadkd configuracdo do PVC. O
procedimento de cruzamento de conexdo sO € neicessar sistemas intermediarios.
Percebe-se tratar, naturalmente, de um procedinssgfdencial, pois com finalidade de
completar PVCs o AM finaliza previamente tarefacdafiguracdo num dispositivo, antes

de sequir para o préximo.

Quando ocorrem erros recuperaveis, a reconfiguracéealizada através de
negociacoes entre AMs e dispositivos. Exemplo, realovVPI/VCI selecionados pelo
equipamento anterior ja em uso no equipamento rerreu largura de banda requisitada
para o VL, ndo disponivel. Para solucionar esseblgmas, o AM pode retornar ao

dispositivo anterior, executando decisdes inteligen

NC
PVC Config.Manager

- - Network Component [NC) - -
L | Concordia Server i 1| IEI
—— Mobile Agent : - NG - Switch n
AdvNet Classes n 1 -

: I NG - Switch 3

Cowene ] | ==

— . NG - Switch Z

[

il

_AToM MIB_ ]
WG - Switch 1

Figura 7.3. Metodologia de Configuracao

A seguir apresentaremos detalhamento dos passesnfiguracdo PVC da
situacao acima citada [59]. A Figura 7.2 deverdobmservada para melhor compreensao

dos valores VPIs, VCIs etc.
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7.3.4.1. Estabelecimento da VC

O processo de estabelecimento da VC consiste sléagés:
- Reserva do VL Apropriado;
- Caracterizacao do Trafego no VL;

- Conexao cruzada do VL nos sistemas intermediarios;

7.3.4.1.1. Reserva do VL Apropriado

Nesta fase, o AM Concordia cria uma entrada nddeadtenVclTable ativando a linha de
status atmVclRowStatus para createAndWait. O indiiceabela atmVclTable, selecionado
pelo AM, é constituido pelo ifindex, atmVclVpi ex@¢plVci. O GC PVC inicia reserva de
VLs, ao longo da rota, enviando o AM responsavéd peserva do VL aos dispositivos
ATM envolvidos. As Figuras 7.4a, 7.4b e 7.4c ilastros passos da reserva de VL nos
dispositivos da rede envolvidos no PVC em quedtEm ocorrendo nenhum erro, uma
nova linha é criada e os valores VPI/VCI reservadaguela porta. Contadores de
VPCs/VCCs (atminterfaceVpcs/Vecs) sao incrementadosomaticamente na MIB

AToM.

se-request(atmVclRowStatus.11.37.39=createAndWai

VPI=25/ @!‘

VCI=27

VPI=37/
VCI=39

Sl1 SF2
100.3.0.2 100.3.0.3

GC PVC

Figura 7.4a Reserva de VL no SF1
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set-request(atmVclRowStatus.13.37.39=create AndWxit(
se-request(atmVclRowStatus.3.25.27=createAndWai

VPI=37 / VPI=25/ ,
VCI=39 VCI=27 e
SF2
100.3.0 100.3.0.3

GC PVC

Figura 7.4b Reserva de VL no SI1

se-request(atmVclRowStatus.1.27=createAndWait(5)

(3
y ¥
VPI=25/ Y g

vCI=27 S

SF2
100.3.0.3

VPI=37/
VCI=39

GC PVC

Figura 7.4c Reserva de VL no SF2
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Exemplo do comando SET feito pelo AM ConcordigStd. é listado abaixo.

Il Criacdo de Instancia SnmpTarget
SnmpTarget target = new SnmpTarget();

I/l Selecao do Destino e OID
target.setTargetHost(*100.3.0.1");

target.setObject(*.1.3.6.1.2.1.37.1.7.1.13.11.37.3 9")
/l Execucédo do comando Set SNMP para creatAndWait( 5)
try {

String result = target.snmpSet(5);
} catch (Exception e) {
TrataErroatmVclTable(e);
}

Falhas ocorrem se:

- O agente SNMP suporta apenas operacdes na tainekitoal;

- O valorifindex selecionado néo existe ou nao € interface AifNable);

- O méximo nuamero de VCs suportados para interfade atongido
(atminterfaceMaxVpcs/VCCs);

- Valores VPI/VCI selecionados estdo indisponiveis rapauso
(atminterfaceMaxActiveVpi/VCiBits );

- Valores selecionados VPI/VCI estédo em uso ou rases/ (linhas existentes

naatmVclTable).

7.3.4.1.2. Caracterizacao do Trafego no VL

A tabela atmVclTable caracteriza o trafego transé&o#ecepcdo, apontando com o0s
indices atmVclTransmitTrafficDescrindex e atmVclBeeTrafficDescrindex para
respectiva entrada na tabela atmTrafficDescrParateTaVidltiplos VLs na tabela
atmVclTable podem apontar para 0 mesmo vetor delaatmTrafficDescrParamTable.
Esta técnica permite a pré-definicio de vetores ttéfego na tabela
atmTrafficDescrParamTable. Além disso, 0 objetatalzela possui modo de acesso ler-

criar, possibilitando a especificacdo de vetorés@uhis.
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O vetor de trafego consiste de uma colatraTrafficDescrType descrevendo
o tipo de trafego, cinco colunas com os paramefteimTrafficDescrParaml até
atmTrafficDescrParam5), uma coluna indicando a qualidade de servico
(atmTrafficDescrQoSClassg, uma coluna  com a linha de status
(atmTrafficDescrParamRowStatug e a coluna dtmTrafficDescrParamindex) para
indexar a tabela.

Assumindo a situacdo de [59] onde a VCC transpedt&bps CES usando
AAL1, utiliza-se atmNoCIpNoScr como tipo de trafedgéste tipo sé especifica um
parametro, o PCR. O resultado PCR é 171 céluléd/80 bps/47 bytes por célula de 8
bits). A QoS requisitada para CES é Classe A, sparde a 1.

Neste ponto, duas situacées podem ocorrer: eristirtdo linhas conceituais ja
definidas na tabelatmTrafficDescrParamTable, correspondentes ao trafego a ser
utilizado. Existindo, o AM Concordia, responsavelap caracterizacdo do trafego, a(s)

seleciona da tabetmTrafficDescrParamTable e, ndo existindo, ele a(s) cria.

Supondo que ainda ndo existam as linhas conceieéilsidas, assumamos 0s
valores 100, 110, 120 como valores das proximasditivres a serem criadas no SF1, Sli1
e SF2, respectivamente. As Figuras 7.5a, 7.5b@ilb&ram a sequéncia de criacdo das

linhas conceituais nos dispositivos da rede engtob/no PVC em questéao.

set-request(atmTrafficDescrRowStatus.100=createAriSYa
set-request(atmTrafficDescrType.100=atmNoClpNoScr);
set-request(atmTrafficDescrParam1.100=171);
set-request(atmTrafficQoSClass.100=1);

/ set-request(atmTrafficDescrRowStatus.100=active(1));

VPI=37/ VPI=25/ u !
VCI=39 VCI=27 = <
A
SF2
100.3.0 100.3.0.2 100.3.0.3

&

_ GC PVC ) )
Figura 7.5a Criagéo da Linha Conceitual SF1
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set-request(atmTrafficDescrRowStatus.110=create AnifSYygn
set-request(atmTrafficDescrType.110=NoClpNoScr);
set-request(atmTrafficDescrParam1.110=171);
set-request(atmTrafficQoSClass.110=1);
se-reauest(atmTrafficDescrRowStatiis. 110=active

VPI=25 / @

VPI=37/

VCI=39 VCI=27 ST
SF1 Si1 SF2
100.3.0.1 100.3.0.2 100.3.0.3

GC PVC

Figura 7.5b Criacdo da Linha Conceitual em SI1

set-request(atmTrafficDescrRowStatus.120=create AnifSYgn
set-request(atmTrafficDescrType.120=atmNoClpNoScr);
set-request(atmTrafficDescrParam1.120=171);
set-request(atmTrafficQo0S.120=1);
set-request(atmTrafficDescrRowStatus.120=active(1));

VPI=25/ i ﬂ

=

VCI=27 Fmwm

SF2
10C.3.0.c

VPI=37/
VCI=39

GC PVC
Figura 7.5c¢ Criacéo da Linha Conceitual em SF2
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Exemplo do Comando Set pelo AM ConcordiaStd é listado abaixo.

/l Criacdo de Instancia SnmpTarget
SnmpTarget target0 = new SnmpTarget();
SnmpTarget targetl = new SnmpTarget();
SnmpTarget target2 = new SnmpTarget();
SnmpTarget target3 = new SnmpTarget();
SnmpTarget target4 = new SnmpTarget();

/I Selecdo do Destino e OID
target0.setTargetHost(*100.3.0.1");
target0.setObject(*.1.3.6.1.2.1.37.1.5.1.9.100")
targetl.setTargetHost(*100.3.0.1");
targetl.setObject(*.1.3.6.1.2.1.37.1.5.1.2.100")
target2.setTargetHost(*100.3.0.1");
target2.setObject(*.1.3.6.1.2.1.37.1.5.1.3.100")
target3.setTargetHost(*100.3.0.1");
target3.setObject(*.1.3.6.1.2.1.37.1.5.1.8.100")
target4.setTargetHost(*100.3.0.1");
target4.setObject(*.1.3.6.1.2.1.37.1.5.1.9.100")

/l Execucédo do comando Set SNMP para creatAndWait( 5)
try {

String result = target0.snmpSet(5);
} catch (Exception e) {

TrataErroatmTrafficDescrParamTable(e);

}
/l Execucédo do comando Set SNMP com par ametros desejados
try {
String resultl = targetl.snmpSet(“atmNoClIpNo Scr);

String result2 = target2.snmpSet(171);
String result3 = target3.snmpSet(1);
String result4 = target4.snmpSet(1);

} catch (Exception e) {
TrataErroatmTrafficDecrParamTable(e);

}

Estas agOes falham se:

- O agente SNMP executado no dispositivo ndo supoeaso ler-criar nessa
tabela, porque somente conjunto prefixado de eaatado de trafego for
suportado;

- Alinha especificada esta ativa.

- Parametros sdo mutuamente inconsistentes;

- O agente SNMP néo suporta valores requisitados.
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Criadas as linhas conceituais, o AM caracterizpar&metros de trafego dos
VLs associados a VC através do indice de trafego tdesmissdo/recepcdo
(atmVclTransmitTrafficDescrindex e atmVclReceiveTrafficDescrindex) na tabela de
VL (atmVclTable), para as linhas da tabela de descricdo de padsnde trafego
(atmTrafficDescrParamTable) (Figuras 7.&, 7.6b e 7.6¢).

VLs séo ativados alterando-se a linha de statoni/cIRowStatus paraactive
(Tabela 4.5). Nao ocorrendo erros, a reserva derges € concluida, satisfazendo os
valores dos parametros de trafego e da classe 8alQUVL.

set-request(atmVclReceiveTrafficDescrindex.11.3718@;
set-request(atmVclTransmitTrafficDescrindex.11.9%B300);
set-request(atmVclRowStatus.11.37.39=active(1));

VPI=37/
VCI=39

VPI=25/
VCI=27

Si1 SF2
100.3.0.2 100.3.0.3

i
& ~.\\$ j

GC PVC
Figura 7.6a Caracterizacdo do Trafego no SF1
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set-request(atmVclReceiveTrafficDescrindex.13.37139;
set-request(atmVclTransmitTrafficDescrindex.13.9%B10);
set-request(atmVclRowStatus.13.37.39=active(1));
set-request(atmVclReceiveTrafficDescrindex.3.25. 2031
set-request(atmVclTransmitTrafficDescrindex.3.25210);
set-request(atmVclRowStatus.3.25.27=active(1));

VPI=25 / @

VPI=37/

VCI=39 VCI=27 P
SI1 SF2
100.3.0.1 100.3.0.2 100230
GC PVC

Figura 7.6b Caracterizacdo do Trafego em SI1

set-request(atmVclReceiveTrafficDescrindex.1.25.2051
set-request(atmVclTransmitTrafficDescrindex.1.25220);
set-request(atmVclRowStatus.1.25.27=active(1));

y &

VPI=25/
VCI=27

VPI=37/
VCI=39

GC PV(C

Figura 7.6¢ Caracterizacao do Trafego em SF2
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Exemplo do Comando Set pelo AM ConcordiaStd é listado abaixo.

/I Criacdo de Instancia SnmpTarget

SnmpTarget targetl = new SnmpTarget();
SnmpTarget target2 = new SnmpTarget();
SnmpTarget target3 = new SnmpTarget();

I/l Selecao do Destino e OID
targetl.setTargetHost(*100.3.0.1");

targetl.setObject(*.1.3.6.1.2.1.37.1.7.1.6.11.37.3 97
target2.setTargetHost(*100.3.0.1");
target2.setObject(*.1.3.6.1.2.1.37.1.5.1.7.11.37.3 97
target3.setTargetHost(*100.3.0.1");
target3.setObject(*.1.3.6.1.2.1.37.1.7.1.13.11.37. 39");
/I Execucdo do comando Set SNMP com parametros des ejados
try {

String resultl = targetl.snmpSet(100);
String result2 = target2.snmpSet(100);

} catch (Exception e) {
TrataErroatmTrafficDecrParamTable(e);

}

/I Execucdo do comando Set SNMP ativando VLs

try {
String result3 = target3.snmpSet(1);

} catch (Exception e) {
TrataErroatmTrafficDecrParamTable(e);
t

Esta acao falha num VL particular se:

- Nao ha recursos suficientes disponiveis.

7.3.4.1.3. Cruzamento de conexao do VL nos sisteramediarios

No sistema intermediario (Sll1), a tabela atmVcCQZasmectTable deve ser usada para
cruzar conexdes de VLs. A tabela atmVclTable possliina identificadora com esse
propésito, atmVclCrossConnectldentifier. Diferentetas na tabela atmVclTable com

mesmo identificador realizam cruzamento de conexao.
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Antes de criar nova linha na tabedmVcCrossConnectTable um unico
indice deve ser obtido conmatmVp/VcCrossConnectindexNext O processo de
cruzamento de conexédo do VL consiste dos seguialesos:

- Criar uma linha na tabeltmVcCrossConnectTable

- Obter o valor do indice de cruzamento de conex&olinhas da tabela

atmVclTable;

- Ativar a linha na tabelatmVcCrossConnectTablee

- Ativar o trafego.

Finalmente, o trafego nos computadores é ativadlouatdo-se o valoup as
linhas atmVclAdminStatus de suas respectivas talstaVclTable. As Figuras 7.7a, 7.7b
e 7.7c ilustram o cruzamento de conexdo no Slatevacdo do trafego nos dispositivos da

rede envolvidos no PVC em questao, feitos pelo AM.

set-request(atmVcCrossRowStatus.3333.3.25.27.133t&&te AndWait(5));
set-request(atmVclCrossConnectldentifier.13.37.398R833
set-request(atmVclCrossConnectldentifier.3.25.27=3333
set-request(atmVcCrossRowStatus.3333.3.25.27.13:3c89e(1));
set-request(atmVcCrossConnectAdminStatus.3333.3.28.37.39=up(1));

VPI=25/
VCI=27

VPI=37/
VCI=39

Si1 SF2
\K}OO.S.OIZ 100.3.0.:

GC PVC

Figura 7.7aCross-Connecho Sl1 e Ativacao do Trafego
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se-request(atmVclAdminStatus.11.37.39=up(

VPI=37/
VCI=39

VPI=25/
VCI=27

SF1
100.3.0.1

SF2
100.3.0.3

GC PVC

Figura 7.7b Ativacdo do Trafego no SF1

se-request(atmVclAdminStatus.1.25.27=up(

;X
VPI‘:EIS / @

VPI=37/

VCI=39 VCI=27 s
Si1 SF2
100.3.0.1 100.3.0.2 100.3.0.3

GC PVC
Figura 7.7c Ativacdo do Trafego no SF2

Os passos acima podem ser suprimidos, se atrilsuigdor createAndGo a
linha de statustmVclRowStatus Porém, ndo é possivel obter a analise detalhada d
erros. O processo passo a passeateAndWait), portanto, € mais recomendado.
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7.3.4.2. Liberacdo da Conexéao Virtual

A liberacédo da VC consiste de duas fases:
- Liberacdo da conexdo cruzada no sistema intermediar

- Liberacao de todos VLs.

7.3.4.2.1. Liberacdo da Conexao Cruzada no Sisteteamediario

Para remover um VL, todos os cruzamentos de conex§ids associados devem ser
liberados, atribuindo-se destroy a linha de stato/clRowStatus da tabela atmVclTable
(Figura 7.8). Isso liberar& o valor 3333 para usauturb pelo

atmVcCrossConnectindexNext, e o0s valores atmVckZosnectldentifier serdo

removidos do VL associado. Como resultado, recudteaonexao cruzada sera liberada.

E recomendado liberar o cruzamento de conexdo aleedestruir os VLs
individualmente, porque liberar primeiro o VL podan muitas implementacdes, ser

interpretado como uma requisicao para troca degumaicao.

set-request(atmVcCrossConnectRowStatus.3333.2.28.27.39=destroy(6))

VPI=25/
VCI=27

GC PVC
Figura 7.8 Liberac&o da Conexé&o Cruzada no Sl1
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Exemplo do Comando Set pelo AM ConcordiaSib € listado abaixo.

Il Criacdo de Instancia SnmpTarget
SnmpTarget target = new SnmpTarget();

Il Selecao do Destino e OID
target.setTargetHost(*100.3.0.2");

target.setObject(*.1.3.6.1.2.1.37.1.7.1.11.1.13.333 3.3.25.27.13.37.39");
/l Execucdo do comando Set SNMP destruindo atmVcCro ssConnectRowStatus
try {

String result = target.snmpSet(6);

} catch (Exception e) {
TrataErroatmVcCrossConnectTable(e);

}

7.3.4.2.2. Liberacgédo dos VLs e Descritores de Dafe

Para reformular os VLs associados com a VC, cada latmVclRowStatus da tabela
atmVclTable dos respectivos dispositivos deve sestrdida. Sob essas acbes, AMs
libertar&o os recursos associados ao VL e decran@@natminterfaceVccs.

Para liberar os valores dos parametros dos deswitte trafego associados
com a diretiva de transmissao/recepcdo dos VLs, ledhas da tabela
atmDescrParamParamTable apontadas para os VLs que devem ser liberbadas. A
liberacdo de VLs e dos descritores de trafego fedl@a AM Concordia € ilustrada nas
Figuras 7.9 a, 7.9b e 7.9c.

set-request(atmVclRowStatus.11.37.39=destroy(6));
set-request(atmTrafficDescrRowStatus.100=destray(6

~

VPI=37/

VCI=39

VPI=25/
VCI=27

SI1 SF2
100.3.0.2 100.3.0.3

i

GC PVC

Figura 7.9a Liberacéo do VL e Descritores de Trafegno SF1
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set-request(atmVclRowStatus.13.37.39=destroy(6));
setrequest(atmVclRowStatus.3.25.27=destroy(6
set-request(atmTrafficDescrRowStatus.100=destray(6))

~—

VPI=25/ B ﬁ

L ,\\____.

SF2
100.3.0.. . 100.3.0.3

VPI=37/
VCI=39

GC PVC

Figura 7.9b Liberacdo do VL e Descritores de Trafegno SlI1

set-request(atmVclRowStatus.1.25.27=destroy(6));
se-request(atmTrafficDescrRowStatus.100=destroy

¥
¥

VPI=25/ E@
VCI=27 =

SF2
100.3.0.3

VPI=37/
VCI=39

Figura 7.9c Liberag&o do VL e Descritores de Trafegno SF2

7.3.4.3. Reconfiguragéao da Conexao Virtual

As principais aplica¢des de reconfiguracao consistas trocas de:
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- Valores dos parametros de trafego e/ou QoS;
- Troca de Topologia.

7.3.4.3.1 Troca de Valores dos Parametros de §a&ou QoS

N&o é exigida capacidade adicional do agente SNODAMRM derruba a VC corrente, define
novas VLs com parametros desejados e cria novaegGirsdo as regras descritas acima.
Esta operacdo € mais simples quando novo conjuari® YLs € definido inteiramente.
Caso o gerente deseje manter valores VPIs/VCIg sleguir os seguintes passos [21]:
- Desativar o trafego do VL nos sistemas finais aamdo
atmVclAdminStatus paradown;
- Liberar a conexdo cruzada no sistema intermediggsinalando
atmVcCrossConnectRowStatugparadestroy;
- Desativar o trafego do VL no sistema intermedia@ssinalando
atmVclAdminStatus paradown;
- Colocar VLs nos sistemas finais e intermediariosa fale servigo

assinalandatmVclRowStatus paranotinService.

Entdo, como antes, configure os VLs, conexdes daga& ative o trafego,
implementando os seguintes passos [21]:

- Escolha ou crie nova linha de parametros de trafego

- Associe VLs com novas linhas de parametro de teéafeg

- Ative VLs nos sistemas finais e intermediarios rassindo
atmVclRowStatus paraactive;

- Ative o trafego do VL no sistema intermediario matando o
atmVcCrossConnectAdminStatusparaup e

- Ative o trafego dos VLs dos sistemas finais asam@batmVclRowStatus

paraup.
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7.3.4.3.2. Troca de Topologia

Na troca de topologia, ao contrario da reconfigiimagcima, sdo requisitados capacidades

adicionais do agente SNMP, incluindo suporte aware/software [22].

7.4. Conclusao do Capitulo

Algumas conclusbes podem ser tiradas a partir tigriacdo destas duas tecnologias.
Inicialmente, confirma-se a necessidade de desteaizdo para evitar alto trafego na rede
durante o monitoramento. O mais importante aspeata n0s € demonstrar que sistemas
de AMs podem, de maneira facil e efetiva, ser eggates em aplicacdes tradicionais
como gerenciamento de redes. AMs auténomos podenexgdorados desde simples
tarefas de configuracdo até complexas decisbeseendemadas, no sentido de garantir

perfeito gerenciamento de redes.

Envio de AMs a rede pode resolver problemas de lastidade de
gerenciamento, reduzindo a carga da rede e distdbuo processamento dos dados.
Embora AMs tenham sido aqui utilizados para o geaemento de PVCs, suas estratégias
e resultados podem ser aplicados para outros sistel® gerenciamento que suportam
mobilidade. Nossa proposta integra, de forma efieiesistemas descentralizados de AMs

com técnicas bem conhecidas, testadas e difunda@&NMP.

Conforme visto na secédo 1.3, a partir de diverstades dedicados a este
assunto, percebe-se que ha alto grau de interesaplinagdo do paradigma de AM para
suportar tarefas de gerenciamento de redes.

115



Capitulo 8. Conclusao

Como vimos, o0 termo agente estd sendo largameirligadd, atualmente. Agentes
trabalham em ambientes especificos, nas mais dsenaquinas conectadas na rede. Suas
tarefas contam com um conjunto stgiptspara entrar na rede, postar e manter mensagens

e gerenciar as comunicacdes necessarias entrespsaisites

Além de aspectos técnicos recaindo sobre o desemesito de sistemas de
agentes moveis, grande numero de assuntos étitegais devem ser explorados pela
comunidade de computacdo. A maioria das discusiEsses aspectos tem sido em cima
do ambito legal e filoséfico cujos membros sao redmente contrarios as comunidades
técnicas. Os topicos mais relevantes séo [39]:

- Autenticacdo. O mais importante aspecto do usogeatas, no ambiente

aberto de redes. Verificar a veracidade de qualgmmontro, com a
autenticacao, € um fator importante do mundo relalge, se tornara o mais
importante componente da comunidade dos agentes.

- Segredo. A necessidade de manter a propriedaddgatenacéo, garantindo
0 sucesso continuo das operacfes empresariaiguimentar, dada a
habilidade do agente realizar operacdes indepesslatd plataforma do
servidor. Embora o uso de esquema que gerenci®iadage e a permissao
de realizar somente tarefas especificas seja uspage a necessidade de
seguranca, o desconforto, junto com a sofisticagée agentes, esta
condenado a progredir.

- Privacidade. A privacidade é muitas vezes mais itapte para 0sS
individuos, do que para as companhias e governgs,frgqientemente
procuram expandir suas influéncias, apesar de manggropriedade da
informac&o que aumenta sua margem competitiva. ivagidade de um

individuo ira correr 0sS mesmos riscos que 0s slegrelas empresas; de
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qualquer forma, individuos ndo podem ser tdo castesl e protetores de
suas privacidades.

- Responsabilidade. Idealmente, agentes devem sadamd responsaveis
pelas suas acdes, ao entrarem num computador, qomtem com outros
agentes, e no uso da informacao, para entregaretforas resultados ao
seu proprietario. Aspectos relacionados com asagfes dos agentes
recaem, no mundo dos desenvolvedores, como umadudQ processo de

projeto responsavel.

Pode-se concluir que, embora o0 sucesso do desaneoto de agentes
funcionais tenha se movido, além do estagio emarion pelo menos trés aspectos
especificos fazem deles tecnologia atraente: ndaloid, adaptabilidade e colaboragéo.
Usando esses trés elementos, desenvolvedores poalestruir agentes sofisticados e
autbnomos. Com o acréscimo de ambiente pessoaletkrgncias e comportamentos de
um componente e suas capacidades, um agente aeststema dinamico e esperto, vez
gue aprende e troca seu comportamento, de acond@s@referéncias do usuério, com o
qual interage.

A mobilidade permite aos agentes se moverem, pardara pessoas a
resolverem seus problemas. N&o limitados a um Uraooinho ou restrito a uma unica
acdo, agentes podem ser enviados, para explossaleetecer novos contatos. Parece claro
que, no mundo dos negoécios, uma operacdo nao $erante, se cada individuo

permanecer fixo no seu escritorio pessoal, senm fagigas a outros.

A adaptabilidade permite ao agente descobrir nevag;des, quando trata de
um problema desconhecido. Para operar efetivamagetes devem possuir habilidade

minima de se adaptar a novos ambientes.
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A colaboragdo conduz a uma sinergia criativa, detitr mundo dos negécios,
tornando o todo maior do que a soma de suas pdd@smesma forma, agentes,
colaborando, podem compartilhar informacdes e jagapara solucionar problemas.
Atualmente, grande numero de desenvolvedores estgadorando esse topico,

independentemente do trabalho dedicado aos siragéges de Internet.

A arquitetura AMI, desenvolvida no LARCES/UECE, egentara plataforma
propria de execucdo e desenvolvimento de AMs. Eanbaseado nela, para o nivel de
pesquisa deste trabalho, foi necessario apenasgmge plataforma de AMs ja existente.
Escolhemos o sistema Concordia que apresenta aeleigrecializado para o uso eficiente
desses AMs. Os programas utilizam os servigos dw@dia, para se moverem na rede e
acessarem o0s servi¢os nela disponiveis. Exemphoarmo utilizam GUIs, banco de dados
e outros agentes. Administradores controlam sesviigponiveis para cada agente e
usuario, e completo gerenciamento é fornecido. @oBoncordia, nova classe facil de

escrever e facil de executar esta disponibilizada.

Concordia entrega um rico conjunto de caractesaisticsuportando a
implementacéo de agentes, para uma vasta area@egosdinais. Agentes, implementados
com Concordia, sao objetos méveis. Podem trafemyar diferentes locais e dispositivos da
rede, para realizar tarefas nos diversos ambieftasobilidade do Concordia o coloca ao

lado de objetos distribuidosappletsJava.

Concordia esconde a complexidade da mobilidaderdgrgama de aplicacao,
para programadores, desenvolvendo aplicacdo, fuemtanla em agentes similar ao
desenvolvimento de programas estaticos e ndo mowgentes mantém seu estado
interno, enquanto viajam pela rede, entdo sdo eapda resumir a execucao, na chegada
ao novo local. Todo o trabalho de transporte dmiggé tratado de forma transparente sem
a intervencéo do programador.
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As potentes capacidades do Concordia ajudam ddsedwoes, a entregar
completo acesso ao sistema de informacdo, a qualpra ou local. Usuéarios desse
sistema podem ganhar acesso a informacdo, semdevaonsideracdo sua localizacéo,
mobilidade ou conexdo de rede. Dando coberturalessnvolvedores das complexidades

da comunicacéo de rede, Concordia reduz o tempesknvolvimento.

Esse trabalho apresentou proposta de integracdecdalogia de AMs com
sistemas legados de gerenciamento de redes. Atrdwgsa integracdo, superamos
deficiéncias de escalabilidade e flexibilidade ddes decorrentes do paradigma “cliente
servidor”, apresentamos solucdo a problemas dengiameento centralizado de redes e
finalmente criamos modo genérico de estabelecersP®@ redes ATM heterogéneas.
Através do ambiente proposto, o Gerente de Cordggiar PVC tem visdo comum de todos
dispositivos pertencentes a rede. O operador rémsarse preocupar com 0s sistemas de
cada comutador e esta apto a delegar a respodsaleilda configuracdo ao AM. Com uso
da MIB AToM, temos visdo genérica de todos os digpms envolvidos no processo de
PVC, independentemente de seu fabricante. Seucaéqssssivel através da utilizagdo de
classes Java do AdventNet, que permitiu interopletatle entre AMs e agentes SNMP.
Nossa proposta automatizou a tarefa de configuratid®VC sem necessidade de

intervencdes de operadores nas decisoes.

A metodologia apresentada é sequencial devido raxtedsticas naturais do
procedimento de configuracdo de PVC. Estudos nmeatesrAMs de forma paralela estao
sendo realizados, uma vez que, intuitivamente, cammento de nds na rede, o tempo

gasto para configura-los tende a ser menor do gumeeatodologia serial.

Os resultados aqui obtidos oferecem 6tima indicaigiaque operacdes com
AMs integrados a sistemas legados, tais como SNi@R, significante impacto no
desempenho das aplicagbes de gerenciamento de redes
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Ao final, gostariamos de salientar que o resultadi® esforco no
desenvolvimento desta pesquisa gerou publicacoesn@gs e internacionais [57] [58]
[60] [61]. Desdobramentos futuros virdo onde carhemos com o0 estudo do
gerenciamento dinamico de banda passante paraxagdis executas em redes ATM e
trabalharemos para o langcamento de um livro sojpeatas moveis de co-autoria com 0s

professores Joaquim Celestino Junior e Ana Luiza@de Paula Diniz.
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