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Resumo

Em sistemas distribuidos, falhas de processos aam@s de comunica¢do, se nao forem
devidamente tratadas, podem resultar na interrumE®o aplicagcbes e, portanto, dos
servicos relacionados. Em geral, o tratamento keadaseja pelo mascaramento destas ou
pela recuperacdo do estado do sistema, requer emeifqr lugar o diagnostico dos
componentes falhos, identificando-os e informands processes operacionais, de uma
forma consistente, o diagnostico estabelecido.

Neste trabalho, apresentamos a concepc¢éo e degemio de um servico sobre CORBA
para o Diagnoéstico de Falhas em Sistemas Distiaisu{®DF) onde limites de tempo
(timeout$ ndo podem ser usados como indicagdo precisa ldasfaO servico SDF é
distribuido, tolerante a falhas e foi concebidoreobs conceitos de gerenciamento,
diagnostico e deteccdo de falhas em sistemas emsdsc Para gerar diagnésticos
utilizamostimeoutsadaptaveis, consultas ao sistema operacional grotmcolo de acordo
em duas fases (uma variacaotdm-phase comnjitque garante uma visao consistente do

diagndstico entre os varios processos gerenciados.

O Servigo de Diagnostico inclui uma ferramenta aigadora que apresenta o estado dos
processos monitorados e o historico das maquirsiesiprocessos. Ele foi implementado e
testado num ambiente JAVA/CORBA na rede de compu¢asddo LaSiD/UFBA.



Abstract

In distributed systems, process or communicaticanoRl failures, if not properly treated,
may result in the complete interruption of appimas and, therefore, the related services.
In general, the failure treatment, by masking faolt failure recovery, requires in the first
place the diagnosis of the faulty components, @niiflying and informing them to the

operational processes, in a consistent manner.

This thesis presents the development of a Faulerdint Diagnosis Service based on
CORBA (SDF) for distributed systems where timeocés not be used for a precise
indication of component failures or diagnosis. Beevice SDF is distributed, fault tolerant
and integrates concepts of management, diagnodidadinre detection in asynchronous
systems. In order to establish a diagnosis we daptze timeouts, operational system calls
and a variation of thio-phase commit protocthat guarantees a diagnosis coherent view

between the managed processes.

The Diagnosis Service includes a visualisation that presents monitored process states
and history of the machines where they are runringas implemented and tested over a
JAVA/CORBA environment on the LaSiD/UFBA computetwork.
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Capitulo 1

Introducao

Neste capitulo apresentaremos a motivagdo para o svolvimento de
um Servico de Diagnostico de Falhas em CORBA. Mostremos a
estrutura da dissertacéo e os objetivos pretendidamm este trabalho.




Capitulo 1 - Introducgédo 2

1. Introducéo

Sistemas Distribuidos séo, geralmente, caracterizpdr processos espalhados numa rede
de computadores, onde a comunicacdo entre processda por troca de mensagens.
Falhas de processos ou de canais de comunicaca@os®rem devidamente tratadas,
podem resultar na interrupcao das aplicacdes &grgor dos servicos relacionados [Jal94].
Em algumas aplicacbes (ex.: comércio eletroniaiy, interrupcdes podem implicar em
grandes prejuizos ou perdas. Portanto, aplicag8a#hdidas precisam dispor de técnicas

de Tolerancia a Falhas que permitam um servicarasado na presenca de falhas.

Em geral, o tratamento de falhas, seja pelo masest® destas ou pela recuperagédo do
estado do sistema, requer o diagnéstico dos compemdalhos, identificando-os e
informando aos processos operacionais, de uma farmasistente, o diagndstico
estabelecido. Portanto, o diagndéstico compreerdle,somente a deteccdo de falhas, mas
também o estabelecimento e difusdo de uma visaereesobre o estado de todos os
processos monitorados. Essa visdo sobre o estadistdma é conhecida corsthdrome

na literatura relacionada a diagnoéstico ao nivesidtema [BB92, RD95, DN98] onde, em
geral, se adota o modelo dos sistemas distribugosronos [Fla91] (com tempos
conhecidos para propagacdo de mensagens). Em asstassincronos [FLP85], um
diagnodstico mais preciso é geralmente obtido patabinacéo de técnicas de deteccdo que
envolvam mais do que mecanismos temporais. A \@s@cente do estado dos processos €
um requisito fundamental para o funcionamento deitas de toleréncia a falhas como
Replicacdo Ativa de Componentes [Jal94].

O objetivo de gerenciamento em sistemas distrituédassegurar que uma aplicagdo com
processos e servigos remotos funcione adequadas@nte uma infraestrutura distribuida
[VRO1]. Com base neste diagnostico, € possivelidae@cOes preventivas e corretivas a
fim de manter a aplicacdo em funcionamento ou fezé-la retornar a uma condicédo

aceitavel para os usuarios.

Esta dissertacdo apresenta a concepcdo e desemvolwi de uma arquitetura distribuida

orientada a objetos para diagnosticar falhas deepems de uma aplicacao distribuida. Esta



Capitulo 1 - Introducgédo 3

arquitetura especifica um Servico de DiagnosticoFdéhas (SDF) sobre a plataforma
CORBA (Common Object Request Broker Architectupmra ambientes assincronos,
conforme apresentado em [BMO1l]. CORBA é um padraca pdesenvolvimento de
aplicacdes em ambientes distribuidos heterogén@asas funcionalidades devem ser
adicionadas ao ORB através de um servico CORBAlémide um Servico de Diagndstico
de Falhas em CORBA é apropriada pois evita queagies distribuidas tratem questdes
de deteccao e diagndstico dentro do seu codigop&smite que o desenvolvedor concentre
seus esfor¢cos no desenvolvimento de sua aplicaggmasso que se utiliza dos servigos que
estdo disponiveis no ambiente. Além disso, um gerde tal natureza possibilita a

utilizacdo de técnicas combinadas para detecc&attes dos processos de uma aplicagéo.

7

O objetivo do servico de diagndstico, proposto eplémentado, é monitorar,
continuamente, os processos de uma aplicacaobdista permitindo que os usuarios, ou
programas clientes, tenham acesso as informacdes soestado destes processos, bem
como o estado das maquinas onde estes procesgtEsreBermite 0 acompanhamento de
diferentes niveis de tempo de comunica¢cado entngagsiinas € 0s processos monitorados, a
fim de determinar quando estes niveis ndo estdulertelo aos limites definidos como
aceitaveis pela aplicacdo. Outros servicos quefa@em parte diretamente da aplicacao,
mas sao necessarios ao seu funcionamento, comgoseWEB e Correio, também podem

ser monitorados.

O servico de diagnéstico de falhas é distribuidmlerante a falhas. Foi implementado
através deN moddulos espalhados numa rede sobre uma platafdenaomunicacao
CORBA/Java e continuara funcionando mesmo Ntk de seus moédulos falhem. Estes

mddulos comunicam-se trocando informacfes de d#igad

O SDF inclui um Visualizador que pode ser iniciafla em diferentes maquinas e que
apresenta informacdes de diagnéstico. Os Visuaizsdapresentam os eventos de falhas,
o estado de todos o0s processos monitorados edoitistlas maquinas do grupo. O Servico
permite também monitorar processos, que foram tmmwo falhos por causa de um
particionamento na rede (por exemplo um problemausmswitch ou em um hub), mas

que, depois de resolvido o problema, devem voltaranonitorados.
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Diferentemente dos sistemas sincronos, nos ambiasgéncronos (Internet, por exemplo),
limites de tempotimeout$ ndo podem ser usados como indicacao precisalluesfa/ou
estabelecimento do Diagnosticos [FLP85, Mac00]aRgrar diagnosticos de falhas mais
precisos, o SDF se utiliza dieneoutsadaptaveis [Mac00], consultas a tabelas do sistema
operacional e testes locais sobre 0 processo smisPara o estabelecimento de uma visao
coerente dos processos entre os modulos SDF, sendelvido um protocolo de deciséo
em duas fases (baseadoTwo-Phase Comn)itom caracteristicas ndo blogueantes. Esta
visdo coerente € compartilhada pelos modulos S@Fcgatinuarem a manter contato com

o servidor de nomes utilizado pelo grupo.

A importancia do trabalho estd em reunir conceftedinentes as areas de diagndstico,
deteccdo de falhas e gerenciamento, propondo nsaeasimais precisos para deteccao e
diagnostico de processos em sistemas distribuidegi@onos. Serve como ponto de
partida para atender as necessidades de gerentdardenprocessos de aplicacbes

distribuidas. Sobre ele é possivel desenvolvercagiies de geréncia que auxiliem a

execucado confiavel de aplicagcdes com processavieaeremotos.

O SDF foi implementado e testado num ambiente JAORBA. Ele faz parte do projeto
MONITOR (gerenciamento em sistemas distribuidos)desenvolvimento no Laboratorio
de Sistemas Distribuidos — LaSiD/UFBA.

1.1. Estrutura da Dissertacéo

No capitulo 2, apresentaremos 0s conceitos de gamento, diagndstico e deteccdo de
falhas em ambientes distribuidos. Analisaremoseoemqwvolve gerenciamento em Sistemas
Distribuidos e qual a relagdo entre o gerenciamewliagnostico.

No capitulo 3, apresentaremos o servico de diaignoste falhas e sua arquitetura
distribuida, orientada a objetos. Descreveremasooyponentes do servico de diagndstico
de falhas (SDF), especificado na sua arquitetucango estes interagem para atingir seus

objetivos.
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No capitulo 4, mostraremos como o0 servico de distip® foi implementado em Java,

utilizando a plataforma CORBA do Visibroker 3.4.rApentaremos alguns diagramas de
classes e de sequéncia para mostrar a interacéo e@niobjetos dos modulos SDF e a
ordem das acbes executadas por eles. Consequetdemeie capitulo é particularmente
direcionado as pessoas que tém interesse em contieizdhes da implementacdo do

servigo.

No capitulo 5, apresentaremos os resultados dosstesecutados sobre o servico e as

conclusdes que chegamos apos os testes.

No capitulo 6, mostraremos o padrédo FT-CORBA e cor8F foi ajustado para estar de

acordo com este padréo, no que diz respeito agietete falhas.

No capitulo 7, descreveremos alguns trabalhos latose que tratam de deteccdo e
diagnostico sobre plataforma CORBA, comparandariasipais caracteristicas destes com
o SDF.

No capitulo 8, concluiremos a dissertacdo apresdatas contribuicbes deste trabalho.
Mostraremos trabalhos em andamento e perspectieasratbalnos futuros para dar

continuidade ao servigo de diagnadstico.



Capitulo 2

Deteccéao de falhas, Diagnostico de
Sistema e Gerenciamento em Sistemas
Distribuidos

Este capitulo apresenta uma visdo geral dos conastbasicos que deram
suporte a criagao do servico de diagnodstico de falk. Faremos uma breve
descricdo do que envolve gerenciamento, diagnostieadeteccéo de falhas

em sistemas distribuidos.
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2. Deteccéo de falhas, Diagnoéstico de Sistema e Ger enciamento
em Sistemas Distribuidos

Sistema distribuido consiste em uma colecdo de otadpres autbnomos interligados em
uma rede de computadores e equipados com softweopreado[CDK96]. E composto por
um numero finito de maquinas, onde cada maquinsupogma memodria local e,
eventualmente, uma memdria estavel. Os processosagilam maquina se comunicam
através de troca de mensagens, enviadas pelodmoamunicacao utilizado. Juntos, estes
processos formam aplicacdes distribuidas. O egjbdmal do sistema distribuido consiste
em todos os estados locais dos processos maiadnagt canal de comunicacgao, isto é, as

mensagens em transito [Gar99].

Em aplicacbes centralizadas, quando ocorre uma fadhsistema, todo o servigo prestado
pela aplicacdo fica comprometido, enquanto que plicagdes distribuidas € possivel
contornar a falha, ndo permitindo que esta impa&tdisponibilidade geral dos servicos da
aplicacdo. Para isto é necessério implementarcgsiie tolerancia a falhas a fim de que o
sistema possa se comportar corretamente mesmo asenga de defeitbsde seus
componentes distribuidos [Jal94]. O primeiro passste caso, geralmente envolve a
deteccdo da falha ocorrida e o posterior diagrbsiticsistema com a relacido dos processos
falhos. Com este diagndstico é possivel tomar agéegerenciamento para preservar a

continuidade dos servi¢os ou para trazer a aplicag&stado anterior a falha.

Este capitulo dara uma visao geral dos conceitsgdgque deram suporte a criacdo do
servigco de diagnostico de falhas. Inicialmente sgmme&aremos, no item 2.1, a terminologia
adotada na dissertacdo e, em seguida apresentasemuzdelos de falhas no item 2.2. No
item 2.3 serdo descritos, brevemente, alguns mediecsistemas com suas caracteristicas
principais, e no item 2.4 associaremos 0s modetodathas aos modelos de sistemas
descritos. No item 2.5 apresentaremos como ocodeteccdo nos modelos de sistemas.
Vamos nos concentrar mais na deteccdo de falhasadtelo assincrono, pois este é o
modelo para o qual o servi¢co de diagnoéstico fojgbanlo. No item 2.6 mostraremos o que

envolve diagnostico de sistemas em sistemas assoxre no item 2.7 relacionaremos

1 0 termo defeito sera explicado no item 2.1 quaptesentaremos a terminologia utilizada na disg@uta
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gerenciamento com diagnostico de sistemas. Fimatizas com um resumo dos conceitos
vistos e como estes se relacionam com o servigdiadmostico que sera apresentado no

capitulo seguinte desta dissertagao.

2.1. Terminologia Adotada na Dissertacéo

Como existe ambiguidade na literatura em Portugaés os termos em inglésult, error e
failure, utilizaremos aqui a seguinte terminologia: fgba@afault, erro paraerror e defeito
para designarfailure. Estes termos tém significados diferentes do paldovista de
tolerancia a falha. Falha pode ser causada powa@ft(problema de especificacdo e
implementacdo), por hardware (componentes def@f)o®u por agentes externos
(radiacao e interferéncia eletromagnética, entteosli[Jal94]. O erro é causado por uma
falha. Se existe um erro no sistema, entdo exisi@ sequéncia de acdes que podem ser
executadas e que levara a um defeito, a ndo setégoieas de tolerancia a falhas sejam

empregadas. Um componente é considerado defeitupsando ndo atende as

especificacOes para as quais foi projetado.

Como o defeito de um componente sob o ponto da #isisistema distribuido € uma falha,
utilizaremos o termo “deteccdo de falhas” para iB@gim 0 mesmo que “deteccdo de
defeitos”. A expressao deteccao de falhas é méizadt na literatura e mais intuitiva para
a maioria das pessoas e por isso utilizaremosnesteenclatura. No entanto, falamos na

arquitetura SDF de um detector de defeitos.

Tradicionalmente, falhas sdo tratadas descrevemdeesi comportamento resultante e

agrupadas em uma estrutura hierarquica de moddaitases.

2.2.Modelos de Falhas

Informalmente, tolerancia a falha é a habilidadesdtema se comportar de maneira bem

definida, mesmo se falhas ocorrerem. Para issgintejpo passo é especificar o tipo de
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falha a ser tolerada, ou seja 0 modelo de falhasogsistema assume. Modelos de falhas
definem comportamento do componente quando ha alima. fEntre estes, podemos citar o
modelo de falhas do tiporash o modelocrash-recovery o modelofail-stop, 0 modelo

bizantino, o modelo de falhas por omissao e o noodelfalhas temporal.

Modelo de falha do tipocrash[VRO01] ocorre quando o0 processo para a sua execucao em
um ponto especifico do tempo e nado realiza qualqoenputacdo depois disso. Ele
funciona perfeitamente até o momento onde repenénge morre drash. A diferenca
deste modelo para modelo crash-recovery[VR01] € que no modelo de falhasash o
processo que retorna ndo tem memoria de sua eistpassada (simplesmente ele foi
restartado), enquanto no modetash-recovery processo preserva seu antigo estado com,

por exemplo, seu ultimcheckpoinantes da falha.

No modelo fail-stop [VR0O1] um processo péara de funcionar, ndo emitindo maadqqar
resposta, sendo isso facilmente detectavel pelss\seinhos. Omodelo bizantino[JP94]
ocorre quando o processo responde a uma soliciag@oum comportamento arbitrario,
diferente do especificado. Numodelo de falha por omissdqJP94], um processo nao

responde as solicitacdes temporariamente.

Existe também onodelo de falhas tempora[JP94], onde a resposta de um processo nao
esta disponivel dentro do intervalo especificadmaUfalha temporal pode acontecer
quando a resposta vem muito cedo ou quando estateasada, sendo que neste caso esta
falha pode ser denominada de falha de performa&n@4[VR01,Gar99].

Os modelos de falha estdo relacionados aos rempiisistabelecidos nos modelos de
sistema, conforme veremos a seguir.

2.3. Modelos de Sistemas

Vérias pesquisas em Sistemas Distribuidos tém aibjadivo propor modelos de sistemas
que atendam as necessidades das aplicacfes. Netor@l em ambientes controlados, €
mais facil ter dominio sobre as variaveis de antbiem assim garantir um nivel de servico

estavel para as aplicacdes existentes. Em ambieo®® a Internet existem muitas
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variaveis que ndo estdo sob o controle da aplicagh® podem inviabiliza-la se ndo forem

tratadas adequadamente. Cabe ao modelo formalizesttees referentes aos aspectos
temporais nos ambientes. Alguns modelos se adaptisa um tipo de ambiente do que a
outros [Ver97]. Atualmente, percebe-se que as pessjUém se encaminhado para a
elaboracdo de modelos com caracteristicas hibddaslois modelos mais conhecidos e
estudados: modelo Sincrono e Assincrono [Fla91 8Bl FEstes novos modelos propdem

uma solucao intermediaria no que se refere asteaisticas temporais. Entre eles podemos

citar: os modelos Quasi-Sincrono [CA98] e o AssinorTemporizado [FC98].

A seguir, veremos, resumidamente, as principaiactaristicas dos modelos sincrono,

assincrono, quasi-sincrono e assincrono temporizado

2.3.1. Modelo Sincrono

No modelo de sistemas Sincrono [Fla91] sdo limdagl@ontroladas todas as variaveis de
ambiente. Supde-se a existéncia de relégios sirados. O atraso na entrega de
mensagens, as taxas de desvio dos reldgios loaaigelocidade de execucdo dos
processadores e a carga da rede, sdo conhecidutadds dentro do sistema. Desta forma,
fica claro que este tipo de modelo se encaixa bmmegles onde é possivel ter controle

sobre todas as variaveis do ambiente.

Para aplicacbes que sdo criticas € necessariotigayea todas as restricdes temporais
sejam satisfeitas. Para aplicacbes que desejentdisgonibilizadas em ambientes de

comportamento dinAmico, como a Internet, € dificéiver todos os tempos envolvidos para
a execucao de cada uma de suas atividades. Agdicacées projetadas sob o modelo de
sistema Sincrono tém dificuldades de oferecer sigtei servico adequados, quando estao

sobre uma infraestrutura ndo confiavel e impreeisiv
Resumindo, as caracteristicas principais deste lmsée:

» velocidade de processamento dos varios processaéaréo nula, e a sua diferenca é

limitada e conhecida;
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* tempo necessario para a disseminacao de uma dadageen € limitado e conhecido;
» taxa de desvio dos varios reldgios locais € linsitadonhecida; e

* nocao de tempo global, isto é a diferenca entreldgios locais € limitada e conhecida.

2.3.2. Modelo Puramente Assincrono

O modelo de Sistemas Assincrono [FLP85] é naturstinmais indicado quando se esta
trabalhando com uma infraestrutura ndo-confiavels gste ndo faz suposicao de tempo
sob nenhuma das variaveis essenciais. Neste moéelexistem limites definidos para a
execucao de atividades como, por exemplo, veloeidd& processamento, entrega de
mensagens, diferencas entre reldégios das maquinat/ielas, taxas de desvio dos reldgios
locais, etc. Como nédo se faz suposi¢des de tengmogrpossivel distinguir um processo

falhode um processo que esteja muito lento.

Aplicacdes desenvolvidas sob este modelo esperamuqu problema consiga ser, em
algum momento, resolvido, mesmo que isto demoreparfodo de tempo desconhecido
[Mac94]. Como nao é possivel prever em quanto teanp@ mensagem sera entregue a um
outro processo cooperante, detectar falhas tornensetarefa dificil. Nao ter mecanismos
temporais dificulta saber se houve um problemadda, na maquina ou no processo) ou se
0 processo estd apenas lento em conseqiéncia deolmmearga ou de um trafego mais

intenso na rede.

Em trabalhos anteriores ja foi provado que é impess obtencdo de consenso para o
modelo puramente Assincrono, se este admitir ailplidade de falhas [FLP85]. Neste
caso, quando um elemento nao responde, 0s outera fia espera eternamente, nao sendo
possivel atingir o consenso [CT96] e, consequenttngroblemas como eleicdo de

lideres enembershiBir93] também néo séo resolvidos no modelo purdeAssincrono.

A abrangéncia deste tipo de modelo é grande, maglieabilidade fica comprometida

guando se admite a existéncia de falhas.

Resumo das caracteristicas do modelo de sistenaci®so:
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e servicos nao tem especificacdo de tempo, ou 388, especificacbes descrevem quais
as saidas e os estados transitorios que devenepeonrresposta a entradas, mas nao

especificam limites de tempo para a sua ocorréncia;

e como, neste modelo, um observador ndo tem commgligt um processo nao falho,
mas muito lento, de um processo falho, a maioep#os servicos que tem importancia
na pratica como consenso, elei¢cdes de lideres oubership ndo sdo implementaveis
de forma direta, embora existam solucdes probtbédis e com uso de detectores de
defeitos [BHM99, HMRT99]; e

» €& de especial interesse, pois solu¢des propostas gl sdo aplicaveis aos outros

modelos, ja que sua especificacdo ndo incorponacfiss temporais.

2.3.3. Modelo Quasi-Sincrono

O modelo Quasi-Sincrono [AIm98, AV96, VA95] situa-sntre os modelos Sincrono e
Assincrono, sendo que suas caracteristicas priacg@oximam-se das caracteristicas
encontradas no modelo Sincrono. Propde fuamework que contém especificacoes
temporais paralgunsaspectos do sistema. Neste Modelo apenas umadoasistema tem
caracteristicas sincronas, sendo que a outra pade exibir um comportamento mais
incerto.

Para os requisitos do sistema séo estipulados$raitificiais que tem pouca probabilidade
de serem violados. H4, todavia, alguns limites pogdem ser alterados ou “relaxados”
durante o funcionamento do sistema, como a proguiedle entrega de mensagens. Neste
caso, os demais limites definidos (atrasos de psaceento, imprecisédo de reldgios locais e
diferencas entre os reldgios das maquinas) acantaaen intervalo de tempo especificado

sob pena de gerar uma falha temporal.

O modelo Quasi-Sincrono foi formulado tendo em meaalicacdes de tempo real que
possam permitir o ndo cumprimento dos requisitopteais, desde que as situacdes onde
estes prazos ndo sdo cumpridos sejam controlagsidio utiliza-se a nog¢ao de envelopes

de qualidades de servigo (QoS) e deteccdo de fadngzorais. Neste modelo € possivel
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definir niveis de qualidade de servico a seremeafdos a aplicacdo. Quando, devido a
ocorréncia de falhas ou numa situacdo de sobrecaéigaé possivel continuar com uma
determinada qualidade de servico, pode ser vaotajasdar para um outro nivel de
qualidade de servico. Deste modo a aplicacdo awmrina fazer progresso, ainda que de
uma forma degradadgréceful degradation

O modelo Quasi-Sincrono utiliza dois tipos bemrddéis de canais de comunicagdo: um
canal de controle Sincrono (a ser utilizado pataad@o de falhas temporais) e um canal
genérico para a troca de mensagens. A idéia fundaim@ utilizar o canal sincrono para

transportar informacao vital que sera utilizadapaalidar o restante do protocolo.

Resumindo, as caracteristicas principais deste lmséde:

* sdo limitados: o atraso de processamento, a ingéi@cios reldgios locais e a diferenca

entre os relégios das maquinas;
» é possivel definir niveis de qualidade de servigseram oferecidas a aplicacao; e

» tem dois tipos bem definidos de canais de comuaaagn canal de controle Sincrono
(utilizado pelos participantes para controle) e camal genérico para a troca de

mensagens.

2.3.4. Modelo Assincrono Temporizado

O modelo Assincrono Temporizado [FC98] situa-sereemts modelos Assincrono e
Sincrono, sendo que suas caracteristicas princig@isximam-se das caracteristicas
encontradas no modelo Assincrono. O nucleo do massume a existéncia de um servico
datagrama, um servico de gerenciamento de prooesaoesso a relogios locais (de
hardware). Consistem de um conjunto de proceBsasiectados por um servico datagrama
e um servico broadcast (implementado sobre o servico datagrama). Es&¥sicos
podem falhar em entregar a mensagem no tempo kstisloee podem perder mensagens.
Processos executam em nodos da rede. Dois procEsaitos remotos se eles executam

em nodos distintos, de outra forma séo ditos lo€asla processo acessa seu relogio local.
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O servico de gerenciamento de processos, que mdzaea nodo, utiliza este reldgio para
gerenciar alarmes quando um processo local regussit acordado. Considera-se que 0s
sistemas possuem intervalos em que estdo estavaig;ionam como sistemas sincronos, e
intervalos pequenos nos quais possuem instabilidaje portanto, caracteristicas
assincronas. Sempre, depois de um periodo insta&elym intervalo de tempo onde o
sistema se mantém estavel. Se, dentro de um ifdetvaa maioria dos processos se
mantiverem corretos, comunicando-se dentro dosdsmegperados, pode-se dizer que 0
sistema estamajority-stablé no intervalol. Os reldgios locais sdo acertados entre si
através de algoritmos de sincronizacao, e acertamnso tempo real, utilizando GPS, por
exemplo. Assim, os relogios sdo ditos estaveiscage desviando mais do que a taxa
maxima prevista. Desta forma é possivel constreivigos temporizados que avisam
quando as caracteristicas desejadas ndo podemusgrridgas. Um servico é dito
temporizadot{med quando um intervalo de tempo é dado dentro dbepia servico deve
responder as solicitacdes feitas a ele. Em fungatedvio dos reldgios locais e dos tempos

de processamento e comunicagdo, sao definidogémitiximos de atraso permitidos.
Resumo das caracteristicas do modelo de sisteniach®so Temporizado:

» define o servico de gerenciamento de processos¢aete relogio de hardware e o

servigco datagrama,
» todos os servigcos sédo temporizados;

» processos acessam reldgios de hardware que sdmpsixo tempo-real e que nunca se

desviam mais do que um valor conhecido e limitgde®

* nao existe um limite no atraso de transmissao.

2.4. Associando Modelos de Sistema e Modelos de Fal ha

Nos sistemas sincronos as falhas podem ser disidislaquatro categorias, de acordo com

0s modelos de falha apresentados anteriorméaitestop, omissao, temporal e bizantina.
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Nos sistemas assincronos, as falhas poderoragin omissdo, bizantina erash-recovery
[Cir99].

No modelo quasi-sincrono, existem todos os tipofaltas do modelo sincrono, acrescido
das falhas temporais, que acontecem quando hg&mbtos niveis de qualidade de servigco

propostos pela aplicagédo [AV96].

Nos sistemas assincronos temporizados, quanto @nemagao entre 0Ss processos, as falhas
admitidas sado por omissdo ou performance (tempoprdeessamento ou atraso na
transferéncia da mensagem maior do que o limiteameagefinido). Por sua vez, as falhas

de processos podem seashou de performance [FC98].

2.5. Deteccéo de Falhas nos Modelos de Sistemas

Sistemas distribuidos tolerantes a falhas séo tadye para prover servigcos continuos e
confidveis, ainda que ocorram falhas em seus pose¥Jm componente basico destes
sistemas é o detector de defeitos [TC00]. Um detetd defeitos prové informacao sobre
quais processos falharam. Esta informacao €, tjgote, dada sob a forma de uma lista de

processos ou componentes suspeitos.

A deteccdo de falhas é definida de acordo com oeloode sistemas ao qual deve ser
aplicada. Para osistemas sincronps deteccdo de falhas acontece através do usmde u
detector de defeitos perfeito, que utiliza mecaonsnde timeout em suas consultas

[CGSO00]. Este tipo de detector suspeita somentgatessos falhos e, em algum momento,

todos os processos falhos serdo suspeitos.

Nos sistemas quasi-sincronas definida uma nova classe de detectores de agfeot
servico de deteccdo de falhas temporais (SDFT)st&Exima copia deste servico de
deteccdo em cada nodo. Funciona como um oracule quéizado pelos protocolos de
comunicacdo. Este servico, ao ser executado utilizacanais especiais (sincronos),
fornece os meios necessarios para construir plo®ague conseguem obter as suas
propriedades de seguranca num tempo limitado eecoid num sistema nao totalmente
sincrono [AV96] [AIm98].
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Nos sistemas assincronos temporizadesistem os detectorefail-aware [FC98]. E
necessario estender o modelo com algumas supssj@gress assumptiénpara poder
implementa-los. Estes detectores sdo distribuidoglementados por um conjunto de
mddulos locais, um para cada processo. Trabalhaforoh integrada com o processo ao
qual ele estd associado. Cada modulo mantém ordorgie processos que ele suspeita de
terem falhado. A propriedadéail-awareness é implementada utilizando periédicas
mensagens dd ‘am alivé dos processos. Cada processo mantém uma ligtaodessos
estaveis, Alive” que contém todos os processos dos quais eleaeaeltentemente uma
mensagem del ‘am alive (ditos estaveis). Na sua mensagem dari alivé o processo
inclui esta lista. O protocolo assegura que nenlpuotessog pode suspeitar de um
processo estavgl mesmo quep e g ndo possam se comunicar durante um periodo de
tempo. Para assegurar isto, 0 procegsspmente poderd suspeitar do procgssse a
maioria dos processos nao incluirpram suas mensagens defn alivé. A propriedade
requer que um maodulo detector de defeito suspeited proprio processo se a maioria dos
processos suspeitarem. Assim, se um progegssuspeitado pela maioria dos processos,
entdo o detectofail-aware de p pode avisa-lo que ele é suspeito de falha. Como os
processos incluem, em sua mensagensl @gan“alive, todos os processos considerados
como sendo estaveis, em algum momento nenhum gpesle suspeitar de um processo

estavel.

Em sistemas puramente assincronésimpossivel detectar precisamente a falha de um
processo, ja que nao € possivel distinguir enttegssos falhos e lentos. Chandra e Toueg
estenderam o modelo puramente assincrono com @ niec@letectores de defeitos para
resolver problemas classicos, como consenswmbershifCT96]. Estes mecanismos de
deteccdo de falhas podem cometer erros, e, por $6&0 chamados de detectores nao-
confidveis de defeitos para sistemas com falhdpdoctash Eles simplificam a tarefa de
projetar algoritmos para este tipo de sistema poagsularem a no¢édo de tempo. Modelos
utilizando esses detectores ndo-confidveis ndompaae ditos puramente assincronos, ja
que eles produzem a ilusdo de um sistema assinaton@s do encapsulamento de todas
as referéncias de tempo [Gar99]. Formalmente, ektesctores de defeitos sédo definidos

por duas propriedades: exatid@axquracy e completudedompletenegs A propriedade

2 A expressdo “o procesgmsuspeita dg” equivale dizer que “o modulo do detedwit-aware dep suspeita de g”
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accuracy é uma propriedadseafetye garante que, se uma falha é reportada, entdo ela
efetivamente ocorreu. Em sua forma mais fraca, ataatbr de defeitos nunca suspeitara
de pelo menos um processo correto. Esta proprieglateamada deeak accuracyComo

esta propriedade é dificil de ser alcancada, éidexigue ela, em algum momento, seja
atingida. Assim, em um detector de defegwoentually wealexiste um tempo apés o qual
algum processo correto ndo € mais suspeito. De déate detector pode cometer muitos
erros em predizer os estados funcionais dos progestas € garantido que ele, com o
tempo, ndo cometera erros quando se refere a gglosTum processo correto. No entanto,
apenas a propriedade weak accuracyido garante a suspeita de um processo — ela apenas
proibe que o mecanismo de deteccdo suspeite itexmeate de um processo correto. Por
isto, faz-se necesséria a definicdo da segundaigdegde,completenessEsta propriedade
garante a caracteristica tieenesse estabelece que toda falha no sistema distritaédo
finalmente reportada para os demais processosnmafmente, esta propriedade requer que
todo processo falho seja, em algum momento, saspeit algum processo correto. A
propriedade destrong completenessestabelece que: todo processo falho sera

permanentemente suspeito por todo processo correto.

Os detectores de defeitos, propostos por Chanticaieg, sdo agrupados em oito diferentes
classes, de acordo com suas propriedadesmpleteness accuracy[CT96]. A classe de
detectores <>S, caracterizada pelas propriedagestually weak accuracye strong
completenesse a classe mais fraca sobre a qual problemasp comsenso, podem ser
resolvidos. A propriedade darong completenegsode ser alcancada através do uso de
timeoutse mensagens do tigeeartbeat Entretanto, uma propriedadecuracy(qualquer
que seja) pode ser, em um sistema puramente assincapenas aproximativa [LAF99].
Consequentemente, se o modelo utilizado é assimceosuspeita de falhas é, no melhor

dos casos, aproximativa.

Em [Mac00] & proposto um mecanismo, Indicador denfdee de Conectividade (CTI),
utilizado para implementar as propriedades reqasrighra os detectores de defeitos da
classe <>S. O tempo de conectividatlg, entre dois processos &R, é definido como o

tempo que uma mensagem leva para trafegar @& Rou vice-versa) num dado momento.
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Em sistemas como a Internet, o tempo de conectigigiode assumir valores distintos
dentro de um intervalo de tempo. Ele pode variad ¢ge i = j) até infinito (sejR R estéo
atualmente desconectados). O CTI é definido comomaoanismo capaz de fornecer

dinamicamente o tempo de conectividade, também atiamie tempo de comunicacgao.

Como é impossivel predizer precisamente o futui@Tbsugere o tempo de comunicacao
atual. Assim, existirhA um modulo CTI sendo execntath cada maquina do sistema
distribuido e ele estaré atualizando constantensnieformacdes sobre conectividade dos
processos locais e remotos. Ele também faz inagsét@s no sistema operacional para saber
0 estado de processos suspeitos. Detectores deoglafsando CTl assumem um sistema
distribuido onde os processos se comunicam atrdeésanais confidveis (isto €, uma
mensagem chegara, em algum momento, ao destino, gecesso estiver em estado
correto). Processos falham por falhas do timshe crash-recoveryfneste caso, 0 processo
tem de se manter correto entre as suas falhastduuam tempo suficiente para que a
propriedadeeventually weak accuracgeja atingida). Ndo se assume qualquer limite na
comunicacdao. A idéia € que o mecanismo CTI sejrjiorado ao detector de defeitos para

indicar com mais precisdo o estado de um processEistemas assincronos.

Em abril de 2000, a OMG lancou a especificacdo PIRBA para introduzir aspectos de

tolerancia a falhas no padrdo CORBA [OMGO0OQ]. Erae 4reas contempladas nesta
especificacdo esta o gerenciamento de falhas, aefirdicdo das interfaces de deteccao de
falhas, notificacdo e analise. Como a arquitetursSBF ja estava definida por nés, este
padrdo ndo influenciou diretamente no desenvolvimelo servico de diagnostico. No

entanto, no capitulo 6 apresentaremos este padaiamdaptacdes que fizemos no servico
de diagndstico para torna-lo de acordo com o FT-B®Ro que se refere as atividades de

deteccao de falhas.

2.6. Diagnéstico de Sistemas

Sistemas que necessitam de confiabilidade devéirautse de mecanismos para continuar
a prover seu servico mesmo na presenca de falbestifo de sistema nao pode utilizar-se

apenas de técnicas de prevencéao de falhas [Lapis|.necessitam de técnicas especificas
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para tolerar as falhas que porventura ocorram. 8kitds ocorrerem em alguns
componentes, um sistema tolerante a falhas devar eyiie haja um defeito geral do

sistema, ou seja, que esta situacao de falhaeflgtida no seu comportamento externo.

Entre as técnicas utilizadas para dar suporte sendelvimento de sistemas tolerantes a
falhas podemos destacar Diagnostico de Sistema JBB9 objetivo desta técnica €

determinar o conjunto de nodos corretos e falhasseja, determinar o diagndstico do

sistema. Este diagndstico compreende duas faspamgira fase envolve a deteccdo dos
nodos falhos, através de testes. A segunda fasdverdy difusdo dos resultados dos testes,
através de trocas de resultados entre os nodosta®rCom a difusdo dos resultados dos
testes, a sindrome da rede € estabelecida, e ¢sdaesdos corretos tém conhecimento do
diagnostico atual do sistema. Assume-se que ossnaoloetos sdo confiaveis, isto é, eles
executam os testes e difundem os resultados coos@oe Os testes sdo executados em
intervalos de tempo bem definidos. Os nodos faditmplemente deixam de funcionar, nado

respondendo aos testes. Assim, diagnostico € andetedo da situacdo de falha na rede

dada pela sua sindrome.

A pesquisa na area de diagnostico de sistema necabesideravel atencdo no passado
[PRA96, JAL94]. Estes trabalhos fixavam-se em disgjno de processadores (e outros
sistemas de hardware), frequentemente utilizandoatho central para receber os testes e
executar o diagnostico. Sistemas Distribuidos rsitees de algoritmos de diagndstico
distribuidos, ou seja que permitam a cada um dersedos corretos determinarem quais as
unidades falhas e quais as unidades corretasreisteo sistema, sem a necessidade de um
nodo central para executar esta tarefa. Recentemerios trabalhos tem sido feitos para
desenvolvimento de algoritmos de diagnostico pateraas distribuidos [RD95, DN98].
Em [Bat0O] alguns algoritmos de diagnéstico foramalsados. Geralmente, estes
algoritmos concentram-se em como atingir de forfigaz os nodos para realizacdo de
testes de deteccdo, dentro de um tempo especfiem como estabelecer uma viséo
coerente sobre os nodos falhos entre os nodosta®mle sistema. Em [DBA99] foram
propostos mecanismos para melhorar a laténcialgostmos de diagndéstico distribuidos.
No entanto, as técnicas utilizadas nos testes gateccdo de falhas ficam, em geral,
relevadas a simplesmeoutsnestes algoritmodnfelizmente, este tipo de técnica para

desenvolver sistemas tolerantes a falhas requexnaipiente com caracteristicas sincronas,
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ndo podendo ser aplicadas diretamente em sistensatbuiddos onde o tempo de
transmissdo de mensagens e o tempo de processamd@nsfo conhecidos [Mac00]. A
proposta do desenvolvimento de detectores de degfeitilizando mecanismos como CTI,
sdo adequados para utilizagdo na primeira faseiana@btico de sistemas em sistemas
assincronos [Mac00]. Diagndsticos que incluam axpata estabelecimento de uma visado
coerente compartilhada entre os nodos séo essepeid este tipo de ambiente uma vez

gue ndo ha como se garantir que processos distiheggiem ao mesmo diagndstico.

Apesar de na literatura diagnostico de sistema alonente estar ligado a
nodos/processadores, esta técnica pode ser aplieattaama igualmente valida para um
sistema distribuido de processos [Mac00]. Neste, aadiagndstico a ser executado refere-
se aos processos de uma aplicacdo distribuidaneegoentemente, aos nodos onde eles
estdo. Assim, deteccdes mais precisas, juntamemtetécnicas para estabelecimento de
visdo compartilhada apropriadas para ambientesaesbs, implicam em um diagnostico

de processos adaptado para ambientes sem limiestais.

2.7.Gerenciamento

De forma genérica, gerenciamento de sistema reteam conjunto das acbes de planejar,
supervisionar e controlar para prover um servigegaddo e continuo. Normalmente, na
literatura, o termo gerenciamento esta associadouasos em um rede de computadores. O
gerenciamento de redes esta relacionado com aestifudura (computadores / redes de
telecomunicagédo) e como a informacgéo trafega. Deatgste contexto, € possivel observar
a existéncia de gerenteagnager} que executam as acdes de gerenciamento, eeisobj

gerenciadosnfjanaged objec}s que respondem as operacdes requisitadas. Paramu

objeto possa ser gerenciado é necessaria a exastBaima interface de gerenciamento,

sobre a qual diferentes acdes podem ser solicitadas

Foram definidas pela 1SAngernational Organization for Standardizatiprcinco areas
funcionais que representam o gerenciamento de [¥dA31l]. Cada uma destas areas tem

funcdes especificas que incluem, entre outras, mrale sobre os objetos gerenciados
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(Geréncia de Configuragéo), a manutencéo e o acdmpaento do estado de cada um dos
objetos (Geréncia de Falhas), a monitoria de quatsirsos estdo sendo utilizados
(Geréncia de Contabilizagdo), a coleta e interpéetadas medicbes periodicas dos
indicadores de desempenho (Geréncia de Desempehpjotecao e controle de acesso as
informacdes de gerenciamento (Geréncia de SegyraNgaentanto, nas redes, além da
propria infraestrutura e dos recursos de hardvexistem aplicacfes que também precisam

ser assistidas para garantir um funcionamento tocodies servicos aos usuarios.

Gerenciamento em sistemas distribuidos, entre oat@as, tem como objetivo assegurar
que aplicacdes distribuidas executem corretamensttee suma infraestrutura distribuida

[VRO1]. Significa monitorar processos e servicos gampdem uma aplicacdo distribuida,
detectando falhas e tomando decisdes baseadasfoamacoes coletadas. Neste caso, 0s
processos e servicos sao 0s objetos gerenciadasa@ed objecise a aplicacdo de

gerenciamento representa o geremar(age). Assim, pode-se dizer que gerenciamento
envolve inicialmente o diagnéstico do sistema [BMOCom o conhecimento do

diagndstico do sistema, é possivel tomar acdegetknciamento sobre os processos de
uma aplicacdo distribuida. Estas acdes incluemlghvuo estado dos processos da
aplicacéo, reinicializar processos que falharamalizar processos, migrar processos de

uma maquina para outra, etc.

O gerenciamento das condicfes da rede associadgdiéa;des distribuidas que rodam
sobre ela tem sido enfocado em diversos trabalEd98, NM98, CS97]. Em [BAN97] foi

proposta a utilizacdo do padrdo CORBA para imple¢aresplicacdes de geréncia na area
de redes. CORBA, pelas suas caracteristicas, édd@adequado para construcdo de

aplicacGes de gerenciamento para sistemas distobui

2.8. Sintese dos Conceitos Apresentados

N&o importa quao bem projetado foi um sistema, serhavera a possibilidade de defeitos
ocorrerem se falhas forem frequentes ou sériasimepa acao para tolerar falhas de uma

aplicacao é definir o tipo de falha que sera tdler® modelo de sistemas que a aplicagédo



Capitulo 2 - Deteccgéo, Diagnéstico e Gerenciamengm Sistemas Distribuidos 22

estara trabalhando, junto com a semantica de falth@isda, delimita o estudo de solugcbes
para os problemas provenientes de falhas de puaxeats uma aplicacdo. As técnicas
utilizadas para deteccéo de falhas sdo definidasokelo com o modelo de sistemas sobre
o qual a aplicacao vai funcionar. O diagnosticesidtema depende dos resultados obtidos
na deteccdo e na difusdo destes resultados entnégsnas. Em sistemas assincronos, o
diagnéstico também deve envolver um acordo entredagiinas para retirada de processos
falhos. Isto se da pois ndo é possivel determirerigamente falhas de processos remotos,
como acontece em sistemas sincronos com o usmeeuts Com base no diagndstico do
sistema, acOes de gerenciamento podem ser tomalles @s processos da aplicacao.
Gerenciamento em sistemas distribuidos envolvenbesmmento dos estados dos processos
da aplicacdo. O objetivo é perceber quando ocoffsdhas (e eventuais mudancas no
comportamento da aplicacdo) para adequar a apticacdituacdes de instabilidade. As
acOes de gerenciamento compreendem desde a wagdalizde todo o conjunto de
processos até acdes preventivas ou corretivasngodecluir acdes de reinicializacdo dos
processos que falharam e finalizagdo dos processos.

No préximo capitulo descreveremos o servigco derdisico de falhas, sua arquitetura e

componentes.



Capitulo 3

Servico de Diagnostico de Falhas sobre
CORBA e sua Arquitetura

Apresentamos, neste capitulo, o Servico de Diagniast de Falhas, sobre
plataforma CORBA, e sua arquitetura distribuida, orientada a objetos.
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3. Servico de Diagnostico de Falhas

O Servico de Diagnéstico de Falhas (SDF) é um serpiara detectar e diagnosticar
processos que compdem uma aplicacdo distribuidaOJBME composto por modulos
distribuidos em maquinas da rede que tém procaessesem monitorados. Ele implementa
0 mecanismo de CTI, proposto em [Mac00], para daecdeteccbes mais precisas e
trabalha com falhas do tipaash Executa as duas fases de um diagnostico: detecta
componentes falhos e reconfigura o grupo para tiarama visdo Unica entre seus
moédulos quando h& eventos de falhas. Funciona smbreonceitos de gerenciamento,
diagnostico e deteccdo de falhas em aplicacOesbdistas, conforme sera visto no item
3.1.

Na comunicagao entre processos distribuidos deaptiaacao é possivel ocorrer falhas na
infraestrutura de comunicacdo (incluindo congestioento), nos préprios processos ou
ainda nas maquinas onde estes residem. O servigagieostico implementa técnicas de
deteccéo para identificar a falha ocorrida e, eguis@, tomar as acdes para retirar o

componente falho do grupo de componentes que pedemtilizados pela aplicacao.

Situacdes de falhas séo identificadas através domn@enhamento dos Tempos de
Comunicacao (TC) entre o SDF e os processos madier Niveis de TC sdo propostos
pelos usuarios para a comunicacdo entre o proeessguestdo e os médulos SDF. Estes
niveis sdo monitorados pelo SDF periodicamente ipdvamar aos usuarios do servico as
falhas que ocorreram e a qualidade de servico migplono momento. O SDF também

detecta falhas nos seus proprios médulos distrilsyisendo portanto um servigo tolerante

a falhas de seus proprios componentes.

Este capitulo apresenta o servico de diagnostictallas proposto e desenvolvido nesta
dissertacdo e sua arquitetura. No item 3.1 mosBawsoconceitos que deram suporte ao
desenvolvimento de um servico de tal natureza.télo B.2 apresentaremos a arquitetura
do SDF e seus componentes, mostrando como estesgei. No item 3.3 justificaremos a
adocao do padrdo CORBA como plataforma de comuficacno item 3.4 mostraremos

como é possivel utilizar o servico para monitoadinds em aplicagdes distribuidas. Os tipos
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de diagnésticos executados pelo SDF sdo detalhadastem 3.5. No item 3.6
descreveremos o protocolo de acordo para retiraden@ljuinas ou modulos falhos do
grupo. O Visualizador, que reporta as informac@edeteccido e diagnodstico, € apresentado
no item 3.7 e no item 3.8 mostraremos como a fodeanonitoria do SDF pode ser
estendida para atender questdes de escalabilidael@ se trata de aplicacdes complexas.

Finalizaremos o capitulo com um resumo do seryigeseentado, item 3.9.

3.1. Estrutura Conceitual do Servico de Diagnostico de Falhas

A relacdo entre gerenciamento, diagnostico dersedee deteccdo de falhas, segundo nossa
visao, foi apresentada em [BMO1]. A figura 3.1 a&resta relacdo, mostrando que o SDF
foi idealizado sobre estes conceitos. Através dégpara € possivel perceber que
gerenciamento em sistemas distribuidos (de apksagistribuidas) envolve primeiramente
um diagnostico dos processos. O diagndstico, poivea, € obtido através da deteccéo de
falhas. Para detectar a falha de um processo &s@&ee monitora-lo e, por iSso, € preciso
definir uma interface para monitoria e gerenciamedbs processos. Por causa das
caracteristicas assincronas do ambiente que esta sensiderado, o diagndstico necessita
de um acordo para o estabelecimento de uma vis&terde (diagndstico Unico) entre os
processos. Esta visdo coerente, que pode ndompontes a realidade, é igual para todos os
processos que participam do acordo. Este acordoétanesta representado na figura 3.1. A
segunda etapa do gerenciamento acontece pela@uliagfa sobre os processos e servicos

gerenciados, como mostra também a figura.

O SDF foi desenvolvido para monitoria de aplicagdistibuidas considerando a visédo de
gerenciamento, diagnostico e deteccdo, em sistezoas caracteristicas assincronas,
apresentada na figura 3.1.
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Servico de Diagnéstico de Falhas - SDF
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Gerenciamento "5  Diagnéstico

atua execut‘}/\ necessita

monitora

Deteccao | Acordo
Interface / (}

gerenciamento e
monitoria

Processo
Servigco

Figura 3.1- Gerenciamento e Diagnéstico de Sistemas

3.2. Arquitetura do Servico de Diagndstico de Falha s e seus Componentes

Os modulos do SDF, inicializados nas maquinas,atnaon de forma integrada para
executarem deteccdes de falhas e para manter usda vonsistente do estado dos
processos monitorados. O primeiro modulo SDF d@@rao ser instanciado, informa o
identificador da aplicacdo a qual ele estara vaool A partir deste momento, processos da
aplicacdo podem ser incluidos para monitoria (forchoaum grupo) se existir um maodulo
SDF na maquina onde este reside.

A figura 3.2 apresenta modulos SDF em maquinasedie ionde existem processos

monitorados (P1, P2, P3, P4, P5 e P6) que fazetm gaiuma aplicacao distribuiffa
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Méaquina com
modulo SDF
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modulo SDF — =
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Figura 3.2 - Médulos SDF em maquinas da rede

Cada modulo SDF, em uma maquina, € dividido em sigiismodulos que trabalham de
forma coordenada: o sub-modulo deeteccdo de Falhase o sub-mdédulo de

Reconfiguracapconforme pode ser visto na figura 3.3.

O sub-mddulo de Deteccdo de Falhas, como o prdynioe diz, atua como monitor do
tempo de comunicacao e detector de defeitos daegsos que compdem uma aplicacao.

A informacédo de uma falha e a identificacdo dotgeué gerada por este sub-maédulo.

O sub-modulo de Reconfiguracdo € responsavel pseriin processos para serem

monitorados, bem como retirar 0s processos detextammo falhos.
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Servico de Diagnéstico de Falhas (SDF)
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Figura 3.3 — SDF e seus sub-médulos e componentes

Analisando mais detalhadamente a figura 3.3, warde que o componente principal do
sub-modulo de reconfiguragcdo é o objeszonfiguracdo (R), que mantém a lista de
processos disponiveis para uso da aplicacéo diteal{considerados corretos). Quanto ao
sub-modulo de deteccéo de falhas € possivel veesgeé composto pelo objejerente
(G), o objetoagente de conexao (ACE o objetagente de objetos (AO)

O agente de conexamvestiga as maquinas que tém processos monimrasalisando

periodicamente o tempo de comunicagao entre o mattulSDF e os processos (locais ou
remotos). Os agentes de conexdo monitoram todgsoagssos da aplicacdo distribuida
com 0s quais estdo relacionados. As suspeitadhdesfassim como a identificacdo de seus

tipos, sdo geradas pelo agente de conexdo dussgarmnitoria.

O gerente &€ acionado pelo agente de conexdo quando é diieciae 0 processo

monitorado ndo responde dentro dos niveis de tefemmmunicacdo propostos. O gerente
é informado também sobre o tipo de falha que faguidsticada, se € falha da maquina ou
do proprio processo. A depender do tipo de fallgdes diferentes devem ser tomadas,

conforme sera explicado no item 3.5.

O agente de objetosem como funcao investigar o estado de um procssspeito que
reside na sua maquina. E ele que determinara se himoa falha individual do processo.
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Para realizar as atividades de deteccdo de falldes diagnodstico, os dois sub-moédulos
utilizam uma estrutura que conténtista de processos corretaka aplicacdo. Além desta
estrutura, o sub-modulo de reconfiguracdo manténbédan alista de processos falhada

aplicacéo. Estas estruturas podem ser visualizaaligura 3.3.

3.3.Adocéo da plataforma CORBA para comunicacao

Como uma forma de tratar e simplificar a computagion sistemas distribuidos
heterogéneos, o padrao CORBA&ommon Object Request Broker Architecyufei
proposto [OMG96]. O CORBA ¢é uma tecnologia padradé, orientada a objetos (O0),
independente de plataforma, e independente deslgegn de programacao.

O SDF foi desenvolvido baseando-se na concepc@erdeeos CORBA Common Object
Request Broker Architectyr§OMG96, YD96,Sch97, Kea97]. Um servico CORBA é um
conjunto de objetos e suas interfaces IDitgfface Definition Languageque podem ser
invocados por um cliente através do ORIbject Request Broker

A principal vantagem de um servico CORBA é quergle esta relacionado a nenhuma
aplicacdo especifica. Ele € um bloco béasico deteg@ building block$, provido pelo
ambiente CORBA para qualquer aplicagdo. A idéiamdeServico CORBA de Diagndstico
de Falhas é interessante por evitar que as aplisag@tribuidas se preocupem com
questdes de deteccao e diagnodstico dentro do siegoc@lém disso, um servico CORBA
se beneficia das vantagens oferecidas pela prgtataforma, como interoperabilidade,
codigo orientado a objetos, independéncia da liggoede programacéo, etc.

Os objetos do SDF sédo objetos CORBA que se comunatsavés de um servidor de
nomes§ CORBA. Neste servidor estdo as referéncias a@tasbflos médulos SDF. Para se
comunicar com um objeto € necessario solicitareaddor de nomes a sua referéncia e, em

seguida, executar sob esta as solicitacdes desejada

®0 Servigo de Nomes de CORBA define uma estrutura gssociar nomes a objetos remotos definidosquatetura. A
estrutura definida € uma hierarquia (ou arvorejleorada ramo define um contexto distinto e cujémfosdo os nomes
dos servicos disponibilizados. Assim, a referécopleta para 0 nome de um servico é dada pelextonfos nomes
dos noés intermediérios) e pelo nome do servigo.
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No momento da inicializacdo do moédulo SDF em umguim, seus objetos principais sao
cadastrados no servidor de nomes. Quando objetosidegundo modulo sdo inseridos no

servidor de nomes, é solicitado ao modulo do SBFadastrado, que envie o estado de

todos os processos monitorados pelo servico (jsiesétado do grupo).

A figura 3.4 apresenta 0 modulo SDF da maquinandsénserido no grupo. Inicialmente

ele solicita inscricAo de seus objetos no servidernomes. Em seguida, recebe as
referéncias aos objetos do modulo SDF da maquirpud. ja estavam cadastrados. Com
estas referéncias é possivel solicitar 0 estadum®essos do grupo. No capitulo 4, item

4.6, veremos como foi implementada esta interagi abjetos através do uso de um

servidor de nomes CORBA.

Maquina com o Servidor de
Nomes

2
Recebe referéncia ao
modulo SDF da maquina 1

Servidor de

Nomes ~ ja cadastrado
) de ~
Objetos CORBA ~
~ ~ ~ ~ Maquina 2
~ |
1 ~ SDF

Solicita In_scrigéo de ~
objetos do SDF desta ~
maquina

= - =
= - | =
| 7/
7 s
/ Solicita o estado dos
processos do grupo
- E'=
=
|
Maquina 1

Figura 3.4 - Inscricdo do médulo SDF no Servidor ddlomes CORBA

Como pode-se observar, o servidor de nomes é uto paicto de falhas. Existem trabalhos
que propdem solucdes para um Servidor de Nomesahtéea Falhas, como pode ser visto

em [LFFOR99]. Essas solucdes podem ser usadasapanantar a confiabilidade do

servidor de nomes usado pelos médulos do SDF.
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3.4. Monitoracdo de Aplicacdes Distribuidas Pelo SD F

Para que um modulo SDF monitore processos remagosnth aplicacdo distribuida €
necessario que estes processos implementem unntagetele monitoria. Esta interface,
deve possuir métodos queEermitam a um processo ser inserido na lista deegsms

corretos e que possibilitem ao SDF verificar osstado.

Algumas aplicacdes necessitam de outros servig@s quantinuar operando, além de seus
processos remotos. Por exemplo, uma aplicacaoibdigta pode necessitar de uma
consulta a um servidor WEB para seu processamé&sia aplicacdo pode necessitar
também de um servico implementado em JAVA ou medmaim servico de Correio.

Neste contexto, estes servicos também sdo commsnguée necessitam ser monitorados,
visto que sua indisponibilidade pode afetar todonzionamento da aplicacdo. No entanto,
ndo é possivel fazer isso diretamente, pois elespsddutos que n&o implementam a
interface de monitoria do SDF. Para atender arestassidade, propomos a criagcdo de um
objeto intermediario, chamado de processo inteffgce faz a comunicacdo entre os

servigos que ndo implementam a interface de moaigoo SDF.

O objetivo de usar processos interfaces € permiig estes servicos também sejam
acrescentados ao grupo de processos monitoradas gElico de diagnostico.
Naturalmente, como cada servico reage de uma fdifeeente a monitoria, € necessario
um processo interface para cada um dos servigos. itBlm 4.3 explicaremos
detalhadamente como implementamos a monitoria ¥&ges através do uso de processos

interface. Cada processo interface definido imptemae interface de monitoria do SDF.

Na figura 3.5 podem ser vistos trés servicos ditimgue fazem parte da aplicacéo
distribuida e que s&o monitorados pelo SDF atrdegsrocessos interface. O processo P1
representa 0 processo interface para monitoria rdeServidor WEB, o processo P3
representa o processo interface para a monitordetadco de Correio e 0 P6 é 0 processo
interface para monitorar um servico JAVA. Os oufoscesso (P2, P4 e P5) sdo processos

remotos da aplicagéo.
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™
Processo interface .
P para servigo —» ’ Servico WEB
Maquina com WEB -
médulo SDF -

o
3

Processo interface @ @ Sel‘Vi§0 Correio
para servico de Correio

Lista de Processos

Processo interface
Corretos

para servico Java

: D Servico JAVA

Figura 3.5 - Diferentes tipos de processos e serog;monitorados pelo SDF

Em cada modulo, na lista de processos corretoteaxiss processos remotos da aplicagédo
e 0S processos interface que permitem a monitogias&lvicos importantes para o

funcionamento da aplicacao distribuida.

3.5. Tipos de Diagnadsticos de Falhas

O acompanhamento dos tempos de comunicacdo entm®aslos SDF e 0s processos
monitorados permite a identificacdo de falhas guaaictam na aplicacdo distribuida. Estes
niveis de tempo de comunicacdo sado definidos pedasrios do SDF, no momento da
insercdo do processo para monitoria, e guardadasneatabela do objeto gerente do sub-
moédulo de deteccdo de falhas. Para cada processadsados trés niveis aceitaveis de
valores de tempo de comunicacdo. Nada impede, taotenque uma quantidade maior de

niveis possa ser definida a partir de ajustes ag@metros do SDF. Cada um destes niveis
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de comunicagcdo esta relacionado com um nivel dédgda de servico fornecido pela

aplicagcéo e compreende uma faixa (intervalo) dergal

No momento em que o0 agente de conexdo esta momtoian processo, ele compara o
valor encontrado na comunicacgéo (TC) com os vakbeésidos de tempo de comunicagéo
guardados na tabela do objeto gerente. Os valorasdidos pelo usuério (TC1, TC2 e
TC3) para cada processo devem ser baseados eratessrieitas previamente, que levem
em consideracédo a tecnologia de rede e o compartarda infraestrutura de comunicagao.
O primeiro nivel de tempo de comunicacdo, TC1, responde a situacdo ideal de
comunicagdo com o processo, TC2 a uma situacaonietiaria e TC3 corresponde a uma
situacdo de comunicacdo degradada mas ainda a&tgi@ra continuidade da aplicacéo
distribuida. Se o valor encontrado em TC for mdi@rgque o primeiro nivel de tempo de
comunicacado (TC1) entdo o SDF compara com o seg(ihdd). Se esse também for
maior, 0 SDF compara o valor encontrado com o itercével (TC3). Para o SDF valores
encontrados na comunicacdo com o processo atéairtenivel de tempo de comunicacao

(TC3) significa que o processo esta respondendwalda valores aceitaveis.

A implementacdo dos diferentes niveis de tempoateuaicacdotimeoutsadaptativos,

segue a idéia proposta em [MR98, Mac00].

O SDF identifica diferentes situacdes de falhasgleer: processo monitorado néo responde
dentro dos limites de tempo de comunicagéo espadifs para ele; falha de um processo
monitorado; falha na maquina onde residem processwstorados; e falha do modulo

SDF de uma maquina que tenha processos monitomdosstado suspeito. Nos itens a

seguir, examinaremos cada uma destas situacoathds.f

3.5.1. Processo ndo Responde Dentro dos Limites de Tempo de
Comunicacao Especificados

Em algumas situacdes, o agente de conexdo deteetsapesar de conseguir contatar o
processo monitorado, ndo estd conseguindo fazéwtrad dos tempos definidos para a

comunicacao, isto é, até TC3. Neste caso, 0 prodsinalizado como estando suspeito
mas néo ¢ retirado da lista de processos corrataplttacdo. Isso se da porque o problema
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existente é na comunicagcdo e ndo de falha do E@cB® momento em que 0 processo
voltar a responder dentro dos niveis de tempo drioiwacdo definidos para ele, este para
de ser considerado suspeito. Neste caso, a sigédizie um processo como suspeito indica

que, temporariamente, este apresenta problemasmacacao.

Na figura 3.6 vemos o agente de conexdo (AC) daimad. monitorando os processos P1,
P2 e P3. Os simbolos R, G, AC e AO representamecéspmente 0s objetos
reconfiguracdo, gerente, agente de conexao e agemtgietos. O processo P1 e 0 processo
P3 sao processos interfaces, que monitoram os;esrWEB e Correio respectivamente,
retornando o resultado para o SDF. No momento skr¢éo dos processos para monitoria,

foram definidos trés niveis de tempo de comunicacéo

Na figura 3.6, € possivel observar que para o peac®?2 foi definido TC1 igual a 10ms,
TC2 igual a 20ms e TC3 igual a 30ms. Nesta figiuairamos a situacdo onde, em um
dado instante, o tempo de comunicacdo para aiinginocesso P2 € de 45ms. Este valor

esta acima do especificado na tabela do objetmtget®rnando o processo P2 suspeito.

Maquina 1 Magquina 2
Lista Proc:essoss(:_.rvi(;0 Servi
Corretos ervico
j| WEB Correio
porta 5| porta
|0 I AP ¢ 25
- -
TCdePq _~ Pe
=45ms.|” -7 SDF
- P - |—=—=1
7 L 7.
- -~ T Lista Processog I 1
A Corretos R
- - - |
P . - E P2 [ ———
r Pl r—==1
1 1 G |!
1 | 1
] 13 ] ]
: AC i\ Tabelas Gerente : AC :
| I P2 -TC1=10ms I I
P2 -TC2=20ms
: AO : P2 - TC3 = 30ms : He :
- = Estado= Suspeita [

Figura 3.6 - Estouro de tempo de comunicagéo do Rresso P2
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Com a definicdo de niveis diferentes de tempo deuoicacdo, o SDF contorhsituacdes
de falhas originadas de instabilidade na comun@agén os processos. Ao mesmo tempo

sinaliza para a aplicagéo a situacéo da infraes&rute comunicacéo.

3.5.2. Processo ndo Esta mais na Tabela do Sistema  Operacional ou
ndo Responde ao Mddulo do SDF Local

Quando um agente de conexdo, de uma das maquirgsim percebe que um processo
monitorado ndo responde, ele avisa ao gerente dolm&DF local que houve uma falha.
Se o processo que falhou for local, entdo o agimiebjetos da maquina é acionado. Se o
processo é remoto, entdo deve ser solicitado aoteagke objetos da maquina, onde o
processo reside, que investigue esta situacaoafgstee de objetos € o mais indicado para
detectar a falha do processo, visto que as ingegieps serdo locais, sem a interferéncia de
fatores externos. Neste caso, ndo existem fatare® sobrecarga temporaria da rede,

perda de mensagens ou mesmo falha de maquinanparfarir na investigacao.

O agente de objetos faz investigacfes com a femddidle verificar se o processo esta ativo
nas tabelas do sistema operacional. Quando ¢ adtegtie este esta nas tabelas do sistema
operacional, 0 agente de objetos testa-o atravéhatwadas locais. Um processo que nao
responde ao agente de objetos local, ou que naonasttabelas do sistema operacional,
nao pode continuar na lista de processos corret@plitacdo. Um processo € denominado
de moribundo se ndo responde a solicitacbes reflami@s, mas ainda permanece nas

tabelas do sistema operacional.

Na figura 3.7 vemos 0 agente de conexdo da maduimanitorando os processos da sua
lista de processos corretos e suspeitando ques exist falha em P3. Em seguida ele avisa
ao gerente local que acionard o agente de objatasaduina 2 (processo P3 é remoto). E
possivel ver, ainda, que ao receber a solicitagdowestigacdo do gerente da maquina 1, o
agente de objetos faz investigacdes no sistemaadpanl para determinar o estado do
processo suspeito P3.

4 O SDF contorna situacdes de falhas (provinienteimstabilidade na infraestrutura) por tentar sewtcar
com o processo com diferentes valores de tempomermicagéo (TC), antes de sinalizar uma falha.
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Figura 3.7 - Solicitagdo de investigagdo sobre presso no sistema operacional

Caso fique detectado pelo agente de objetos quecegs0 ndo esta mais nas tabelas do
sistema operacional, ou entdo, que apesar dengstaesponde a chamadas locais, entdo o
objeto reconfiguracdo é acionado para iniciar umdada de reconfiguracdo. Nesta
reconfiguracdo todos os outros modulos SDF do grapeberdo um aviso para retirar o
processo falho da sua lista de processos corifgésse caso, ndo ha necessidade de acordo
entre os modulos pois um processo que nao respmmeao modulo SDF existente na
mesma magquina que ele, com certeza ndo esta ftergarte do grupo. Situacdes onde é
necessario um acordo entre os modulos para retdadarocessos serdo detalhadas nos

itens seguintes.

A figura 3.8 representa a situagdo descrita amteénte onde o agente de objeto detecta
que P3 nado esta nas tabelas do sistema operadibmalciona o gerente do modulo local
que, por sua vez, solicita ao objeto reconfiguragdimicio de uma rodada para retirar P3

das listas de processos corretos do grupo.



Capitulo 3 — Servigo de Diagnéstico de Falhas e sAaquitetura 37

Magquina 1 Maquina 2
Lista Processos
Corretos
mm Lista Processos
Corretos
soF | Rt ps | [ SOF] PR
1—==1] etra Iﬁisﬁla Processos
alhos
TR
Nk
===
L I R N B BV R | [
o] - .
|
' - SO
|
|
|
| : ..................

— — — » Indicac¢iio da falha de P3
— Solicitagiio reconfiguracio

Figura 3.8 - Agente de objeto detecta falha do presso P3 e objeto reconfiguragdo inicia uma
reconfiguragcio
Como todos os objetos agente de conexao do grwestigam simultaneamente todos os
processos, € possivel que o agente de objeto daimaddo processo falho seja acionado
por varios moédulos SDF. Quando isso acontece otagdm objetos executa apenas a
primeira solicitagdo avisando aos outros médulas juexiste uma investigacdo sobre o
processo suspeito. Esta primeira solicitacdo paatepsoveniente de qualquer um dos

moddulos, dependendo exclusivamente da ordem deigh@cos testes sobre 0s processos.

Com investigacOes na tabela do sistema operacernalstes locais, o SDF consegue
identificar falhas do tipacrash em processos suspeitos. O modulo SDF que determina
falhas desta natureza € aquele que reside na maddpiprocesso falho. Neste caso, nédo €

necessario acordo entre os modulos para retirageogesso do grupo.

3.5.3. Falha na Maquina que Contém Processos Monito  rados.

Os agentes de conexdo suspeitam também de falhan&dpiinas com processos

monitorados. Eles acionam a porta ECHO para varifise a maquina responde a
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solicitagbes remotas. O servico TCP/IP ECHO ncesiat operacional € utilizado para
testes de conectividade. Em todas as maquinastelbiiado para ser utilizado pelo SDF

a fim de determinar se uma maquina remota estamdspdo as solicitacdes.

Quando um agente de conexdo ndo consegue conta@amaquina, esta € marcada como
suspeita de falha e seus processos sdo marcadas saspeitos (observe que um
particionamento fisico da rede pode também resnfissuspeita da maquina). Para retirar
0S processos dessa maquina do grupo € necessaIuES que 0S outros modulos do SDF
também tenham detectado a falha. Para isso propomogrotocolo de acordo que é

descrito no item 3.6.

A figura 3.9 ilustra o instante quando o agentecaieexdo da maquina 1 percebe que a
maquina 2 e seus processos ndo podem ser contafatidba da maquina é identificada

como o motivo da falha dos processos.
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Figura 3.9 - O médulo SDF da maquina 1 ndo consegaentactar a maquina 2 e seus processos

Assumimos, no funcionamento do SDF, que uma maqgesta falha se realmente tiver
inativa ou se tiver sem contato com o servidorateas. Isto se d4, pois é possivel que uma

maquina falha para os médulos SDF do grupo, estajaerdade, sem contato com o grupo
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e com o servidor de nomes. Neste caso, a propriuime particionada sabe que seus
processos locais serdo retirados das listas deegsos corretos do grupo e que as
referéncias aos seus objetos serdo apagadas ddoset® nomes, conforme determina o
procedimento de retirada de uma maquina do grupm (8.6). Assim, ela se prepara para

esta situacao, colocando os seus processos locaima lista de excluidos.

No momento em que a comunicagdo com o servidor aiees for restabelecida, as
referéncias aos seus objetos serdo inscritas nowarak e seus processos locais retornam

ao grupo para serem monitorados.

A figura 3.10 mostra uma maquina na situacdo defdéscrita. No exemplo da figura, foi
uma falha no hub que levou a maquina 3 a ficar seesso ao servidor de nomes. E
possivel perceber que os outros modulos SDF executam protocolo de acordo e
retiraram 0s processos da maquina 3 das suasdsia®cessos corretos, colocando-0s nas
listas de processos falhos. Como o problema namfiai falha da maquina, a maquina 3, ao
perceber sua atual condicdo, coloca seus procéssais em uma lista de excluidos e
comecara a monitorar 0 acesso ao servidor de noAsssm que esta maquina tiver
novamente contato com o servidor de nomes, elaitsolh estado atual do grupo (suas
listas de processos corretos e falhos). Solicitgbéan que as referéncias a seus objetos
sejam novamente inscritas no servidor de nome esgprocessos existentes na sua lista

de excluidos sejam inseridos no grupo para moaitori

Desta maneira, o SDF trata também situacdes dasféimporarias de maquinas conforme
visto na figura 3.10. Ele possibilita aos processiess uma maquina sem contato com o

servidor de nomes, retornar ao grupo depois quelziggna na comunicacgao for resolvido.
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Figura 3.10 - Maquina sem acesso ao servidor de neme as acdes decorrentes desta situagéo

3.5.4. Falha do Mdédulo SDF de uma Méaquina que Tenha  Processos
Monitorados em Estado Suspeito.

Consideramos que a falha de um dos componentesddalonSDF local implica na falha
do mdédulo como todo. Este tipo de falha impactammitoria dos processos apenas
quando um processo, vinculado a este médulo’S&Ftorna suspeito. Se um médulo SDF
de uma maquina falhar, mas os processos desta maagointinuarem a funcionar
corretamente, o servico de diagndstico distribwidio tratara desta falha até que algum dos
processos da maquina se torne suspeito. Neste@@socesso ndo responde a monitoria
dos moédulos SDF, a maquina onde ele reside respomdetamente as chamadas ao
servico Echo, mas o agente de objetos da maqumaode ser contactado para investigar

0 estado do processo suspeito.

® Um processo é vinculado ao médulo SDF que monéanaa aplicacdo e que estad na mesma magquina. O
vinculo existe pois apenas este mddulo pode detarraifalha individual do processo (conforme pae s
visto no item 3.5.2).
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A figura 3.11 representa a situacdo descrita acnte o médulo SDF da maquina 2 ndo
pode ser contactado para investigar o estado deoRfyrme solicitagc&o feita pelo gerente

da maquina 1.
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v 27

— — — » 1 investigac¢do: Contacta a maquina mas ndo o processo
—p 2 investigacdo : Tenta contactar o SDF e nfio consegue também

Figura 3.11 — Deteccéo de falha do médulo

Esta situacdo caracteriza-se como uma falha no lmdb servico. Este tipo de falha
impossibilita que investigacdes sobre o estadopdosessos sejam feitas. Inicia-se entéo
um protocolo de acordo entre os médulos SDF doogpgpa validar a retirada (por falha

no médulo SDF) dos processos desta maquina dalégpaocessos corretos.

Um médulo SDF que néo tenha processos locais madiis pelo grupo, pode tornar-se
falho também. Isto é descoberto pelos outros m&d8DF no momento de um acordo
sobre determinada maquina. Como ndo existem paessociados a ele, assim que é
descoberta a sua falha as referéncias aos objetasddulo sdo retiradas do servidor de

nomes.

Com o diagnostico de falhas de seus proprios méduoSDF apresenta-se como um

servico tolerante a falhas.
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3.6. Protocolo de Acordo Utilizado no SDF

O protocolo de decisdo em duas fases, utilizad8Die, € tolerante a falha do coordenador

e se baseia no protocolavo-Phase CommjCDK96].

O protocolo Two-Phase Commié considerado um protocolo eficiente e “baratot po
necessitar somente de trés passos para comuniegamensagens para confirmacao da
transacao (onde € o numero de participantes do protocolo). No réataele ndo evita
bloqueio ou seja, se o coordenador falhar enqualgiens participantes estdo em estado
incerto (qQuanto ao resultado da transacao), eatéisipantes terdo de esperar pela volta do
coordenador para receberem a decisao final deagaosUma alternativa para resolver esta
situacdo de bloqueio é obter, de algum outro ppatite, a decisdo final sobre a transacéo.
Todavia, isso ndo funciona corretamente se todopaoscipantes ativos estiverem em

estado incerto.

Segundo [GLS96] um protocolo evita bloqueio sepsemite que a decisaegmmitou
aborf) seja atingida por participantes em estado coimelependente das falhas de alguns.
Bloqueios podem ser evitados por adicionar maissfgsra confirmagdo da transacao,
como ¢é feito no protocoldhree-Phase Comi{BHG87]. Neste protocolo, um participante
ndo confirma a transacao até saber que todos wofaka sua confirmacdo. Desta forma, o
protocolo Three-Phase Commibecessita de cinco passos para comunicacdo e¢om 5
mensagens (dois passos de comunicacdo a maisa n2ais de mensagens do que o
protocolo Two-Phase Comnjit Por consequéncia, ®hree-Phase Commitem uma
laténcia maior, isto €, precisa de mais tempo mamafirmar uma transacdo. Outros
protocolos que evitam bloqueio foram propostos @895, GLS96, AGP98].

Por uma questéo de eficiéncia (quantidade menoreshsagens no protocolo), optamos por
basear o protocolo de acordo do SDF no protocbl-Phase Commitcom a

implementacao de tolerancia a falha do coordenador.

Inicialmente, o coordenador do grupo € o objeteoméguracdo do primeiro médulo SDF
inscrito no servidor de nomes. O coordenador lideracordo entre os moédulos com a
finalidade de retirar do grupo os processos de magudalhas ou de maquinas cujo médulo
SDF tenha falhado. Quando ha falha (ou temporafastamento do grupo) de um
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coordenador, os participantes ativos (modulos SEBR dalhas) elegem um novo
coordenador para o grupo. Este retomara as traasg@Ehdentes assim que eleito. Desta
forma, segundo a definicdo apresentada em [GLS®6huprotocolo que evita bloqueio, o
protocolo de acordo do SDF pode ser consideradeadasnoTwo-Phase Commithas

com caracteristica ndo bloqueante.

Na primeira fase do protocolowo-Phase Commdo SDF, o coordenador pergunta a todos
0s envolvidos se estdo preparados para confirntieanaacdo e aguarda as respostas. Na
segunda fase, se todos os envolvidos estivereranaps para efetuar a transacao, ou seja,
tenham respondido sim a transacdo em questdo, entdordenador solicita que eles a
efetivem (commit) Caso os envolvidos ndo estejam preparados pataaefa transacéo

entdo o coordenador solicita que esta seja an(ddodet).

A seguir, veremos detalhes deste protocolo, adaramo acontece a eleicdo de um novo

coordenador e algumas consideracdes finais sobreiseionamento.

3.6.1. Fases do Protocolo Two-Phase Commit do SDF — Retirada de
Méaquinas ou Mdédulos Falhos

Na primeira fase do protocolbwo-Phase Commilo SDF, o coordenador, ao detectar a
falha de uma maquina com processos monitoradoda emvtodos 0s outros objetos
reconfiguracdo uma solicitacdo de voto quanto a@adesda maquina em questéo,
esperando em seguida um tempo para a resposté&el®arasta acdo, o coordenador conta
quantos modulos ativos existem no grupo. Ele faa &ravés de chamadas aos objetos

reconfiguracdo que retornam mensageny dm alive”.

Na segunda fase, o coordenador conta 0 numero tds wecebidos, comparando com o
namero de modulos ativos. Se todos 0s objetos figooacao votaram e concordaram que
a maquina ndo pode ser mais contactada, entdorder@alor solicita a todos os médulos
que retirem os processos desta maquina da ligieodessos corretos, colocando-os na lista
de processos falhos. Apos o acordo, o objeto repoatdo apaga a referéncia do médulo

SDF daquela maquina do servidor de nomes.
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Uma rodada similar de acordo acontece quando e@gsocque estd sendo monitorado nao
pode ser contactado e o modulo do SDF também ndadesponivel, apesar da maquina
estar ativa.

A figura 3.12 mostra a primeira fase do protocasatito acima e a figura 3.13 a segunda
fase deste protocolo. Na figura 3.12 vemos a magdircom o objeto reconfiguragéo

coordenador solicitando os votos a todos os modB@E do grupo sobre o estado da
maquina 3. Em seguida, vemos as maquinas enviasdo woto sobre o estado da maquina

3 para o objeto coordenador na maquina 1.

1

. . Solicita voto quanto ao
Obj. Reconfiguracéo estado da maquina 3
Coor(!‘enador

Ve

~ “Envia o voto sobre o
- estado da maquna 3 -
Maquina 3: Falha

- = =
—= - 5
. 4

SDF

1
L. A4 L=

Maquinal = ™~ ~ Solicita voto quanto ao / Maquina 3

estado da maquina 3

Envia o voto so‘t.)re o ™~ -~ 1
estado da maquina 3 - —=
Magquina 3: Falha

Maquina 4

Figura 3.12 - 1° Fase do Protocolo de acordo paratirada dos processos de uma maquina falha

A figura 3.13 mostra as acdes executadas apdsrdaapara retirada da maquina 3. A
maquina 1, que contém o coordenador, solicita astas$ outros modulos SDF a retirada
dos processos da maquina falha e, em seguida, agagderéncias do médulo SDF da
maquina 3 do servidor de nomes.
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SDF
3 —
Confirma a retirada dos
Obj. Reconfiguracio processos da maquina 3
da lista de processo Maquina 2

Coordenador
+ corretos

/
SDF
- : IZI: 2 - —
| Confirma a retirada dos /
Maquina 1 proceszos da maquina 3 / Maquina 3

4 da lista de processos

e corretos
I Apaga as referéneias do

I modulo SDF da maquina
v 3 do Servidor de Nomes

L]

Maquina com o Servidor Maquina 4
de Nomes

Figura 3.13 - 2° Fase do Protocolo de acordo paratirada de processos de uma maquina falha

3.6.2. Fases do Protocolo Two-Phase Commit do SDF — Eleicdo de um
Novo Coordenador

No protocolo de decisdo do SDF, se 0 objeto coadi@nestiver em uma maquina que se
torne falha, entdo um novo coordenador deve asstonr a concordancia de todos os

outros moédulos SDF ativos.

Através de chamadas periddicas ao coordenador, @dulos percebem quando o
coordenador falha. O objeto reconfiguracédo que Bua referéncia na proxima posicao da

lista do servidor de nomes, assumira como candalatmrdenador.

Os outros objetos reconfiguracdo procuram, no dervide nomes, o0 proximo objeto
reconfiguracdo, testando-o para saber se esteaBgtde guardando seu nome para o
proximo coordenador (este teste é necessario ety que, em casos de mudltiplas

falhas de maquinas, o servico de diagnostico ceat@noperar normalmente).
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Para validar a posicdo como coordenador, o camd#tdicita a todos os outros modulos
SDF a confirmacédo de que ele é o proximo objetoriéguracao ativo da lista do servidor
de nomes, e que deve ser o coordenador eleitmBehacordo para sua eleicdo (isto €, se
0 numero de médulos SDF ativos for igual a quaddae votos recebidos confirmando a
eleicao do coordenador), na segunda fase do ptotaro@ovo coordenador do grupo avisa
a todos que atualizem suas referéncias ao coordenBdh seguida, os processos da
maquina do antigo coordenador séo retirados das life processos corretos do grupo e as

referéncias aos objetos desta maquina sao apagadesvidor de nomes.

Na eleicdo de um coordenador, o acordo acontegelqua unanimidade entre os modulos

SDF ativos. Isto acontece, também, se apenas amaatpnovo coordenador estiver ativa.

Os moédulos SDF falhos nédo séo contados como atiens,seus votos sdo aguardados pelo
candidadto a coordenador. Se um moédulo SDF fajnas ter sido considerado como ativo,
0 acordo s6 sera estabelecido em uma eleicdo sudrgeqque acontecerd algum tempo

depois de finalizada esta rodada de votos.

A figura 3.14 representa a primeira fase do prdwate decisdo para substituicdo do
coordenador. Nesta figura, o coordenador do grepae na maquina 1, que falhou, e o
proximo nome da lista do servidor de nomes é otobgconfiguragdo da maquina 3. Este
candidato a coordenador solicita a todos os outr@dulos que enviem a confirmacao de
falha da maquina 1 e de que ele é o préximo coadiendo grupo. Podemos ver também

0s moédulos SDF enviando a confirmacdo para elelgdmvo coordenador.
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I SDF
I L
1 1 - ==
2 | Solicita Vot
Obj. Reconfiguragao 1 = o lﬁci; (])\;’pal."a 3 .
Coordenador 1 contirmar Maquina Miquina 2
I OK | como novo
I Coordenador Obj. Reconfiguracio
I Candidato a
e o _____ - SDF] |Coordenador
.
————————————— - D=
r >
I [
1 Maquina 3
I 1
12 Solicita Voto para
1 Aqui
oK confirmar Maquina 3 SDF
COMO NOVO
| Coordenador
I = —
]
Maquina 4

Figura 3.14 - 1° Fase do Protocolo de eleigdo dowwocoordenador do grupo

A figura 3.15 apresenta a segunda fase do protamkieicdo do coordenador. Neste caso,
0 objeto reconfiguracdo da maquina 3, apods eleitosdenador, avisa a todos os modulos
SDF que atualizem as referéncias ao coordenadiirenn da lista de processos corretos 0s
processos da maquina 1. E possivel ver tambéngueafo novo coordenador apagando as
referéncias aos objetos da maquina 1 do servidonooes.
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Figura 3.15 - 2° Fase do Protocolo de eleigdo dowrocoordenador do grupo

3.6.3. Considerac¢des Sobre o Protocolo

O protocolo de deciséo de duas fases, baseadotoz@io Two-Phase-Commitolerante a

falha do coordenador, € um componente essencial @aervico diagnostico atingir aos

objetivos propostos para ele. O SDF é tolerantelafélhas decrash de seus modulos

(onde N € a quantidade de mddulos SDF inicializaosdiferentes maquinas para uma
dada aplicacdo). Ele também é tolerante a M-1 $alleamaquinas, onde M € o nimero de
maquinas com modulos SDF. Ele pode funcionar com oM maquinas, e é capaz de
continuar a prover o servico de acompanhamenterdpd de comunicacao e deteccéo de
falhas se até M-1 maquinas falharem simultaneamisste é verdade também, se em uma
destas maquinas estiver o coordenador do grupcsitiacdes desta natureza, os modulos

SDF restantes elegerdo o proximo coordenador eegmida o coordenador comecara a

tratar de cada uma das falhas das outras maquinas.



Capitulo 3 — Servigo de Diagnéstico de Falhas e sAaquitetura 49

Por exemplo, considerando quatro maquinas no grg®, trés destas falharem
simultaneamente (ou seus modulos SDF), o protodelcacordo sera executado pela
maquina correta depois que esta se eleger coomiendd grupo. Isto acontece pois na
contagem dos moddulos ativos apenas o modulo deatina sera contabilizado e,

consequentemente, apenas um voto sera esperaddepamminar o acordo.

Para evitar por completo inconsisténcias no gropogordenador, de tempos em tempos,
deve enviar a sua lista de processos corretohesfécom o motivo da falha) para que os
outros moédulos possam conferir seu estado no giMpdulos em estado igual ou mais
adiantado que o coordenador ndo precisam fazelizaig@es. Um estado mais adiantado
significa ter recebido todas as informacdes denfeguaracéo que ocorreram no grupo. Um
estado atrasado em relacdo ao coordenador acaptando o moédulo tem algum processo
como suspeito enquanto o coordenador ja considgeacemo falho. Se o mdodulo estiver
em um estado atrasado, entdo ao receber as IssEzoddenador, ele identifica que houve
um problema de reconfiguragao e que, por issojeéebeu a mensagem para transformar
0 processo suspeito em falho. Neste caso, o matévle se atualizar com as informacdes

do coordenador.

3.7.Visualizador

O Visualizador € um componente da arquitetura dé& §De reporta, em uma interface
gréfica, as informacdes de deteccdo e diagnostitiolas pelo servico SDF. O uso do
Visualizador permite informar o estado dos processa aplicacdo e o historico das
maquinas do grupo. Um objeto Visualizador poderstanciado em qualquer maquina que
tiver um modulo SDF funcionando. Suas informagdestram aos usuarios os valores de
tempo de comunicacdo com cada um dos processatarAtravés do Visualizador, €

possivel ter dois tipos de visd@sompanhamento dos procesgdsstorico das maquinas

do gryoo.

A tela deacompanhamento dos processgsesenta todos 0s processos monitorados pelo

servico de diagnéstico, classificados pelo seuwdestdual (corretos, falhos ou suspeitos).
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Para os processos corretos € apresentado o vasdrdat tempo de comunicacdo (TC), o
nivel que este valor se enquadra (TC1, TC2 ou T€a} informa¢des complementares do
processo como o ID, o endereco IP e o tipo do peacéprocesso comum da aplicagéo,
processo WEB, processo Correio, processo Java, Bara os processos falhos, o
Visualizador mostra informac¢des similares as do£gssos corretos acrescentando o tipo
de falha ocorrida (processo fora da tabela dorsssteperacional, falha na maquina onde
reside o processo, falha no modulo SDF ou processdbundo que ndo responde a
chamadas locais apesar de ainda constar nas talmekstema operacional). No caso de
processos suspeitos, o Visualizador indica o matavauspeita sobre 0 processo (processo
nao responde dentro dos niveis de tempo de congdimictefinidos para ele, processo nao
consegue ser contactado, maquina do processo m&egue ser contactada ou maodulo
SDF néo responde a solicitacbes de investigacada).tedda deacompanhamento dos
processogfigura 3.17), o botdo “Informar Objeto” mostraestado atual dos processos da
aplicacdo cujo ID foi digitado. O botdo “Parar Mwmomia” finaliza temporariamente a

monitoria realizada pelo Visualizador e o botaaripar Monitoria” limpa a tela.

A tela dehistoérico das maquinaapresenta o histdrico das maquinas do grupo desda
criacdo até o momento atual. Informa maquinas glieafam e médulos SDF que foram
finalizados em méaquinas do grupo. Quando um maskiioscreve no servidor de nomes, 0
Visualizador mostra, nesta tela, que a maquina albufo esta ativa no grupo. Quando uma
maquina falha, a atividade de reconfiguracdo pateasompanhada através da tela de
histérico das maquina® Visualizador apresenta o motivo pelo qual aumé@esta sendo
retirada do grupo e o acordo entre os participgraes confirmar esta retirada. Da mesma
forma, quando uma maquina considerada falha pelpogrestabelece o contato com o
servidor de nomes, o Visualizador mostra que a magornou-se ativa novamente. Neste
caso, na tela dacompanhamento dos processus processos desta maquina, que estavam
sendo considerados como falhos, s&o colocados cometos, possibilitando o retorno da
monitoria do SDF. Se algum destes processos tighrado durante a situacdo de
particionamento ele é mantido na lista de procefsgbss, no entanto o motivo da falha é
modificado para indicar que esta ocorreu durargarticionamento da maquina. Todos os

eventos sao numerados a fim de mostrar a orderacogecimentos no grupo. Na tela de



Capitulo 3 — Servigo de Diagnéstico de Falhas e sAaquitetura 51

histérico das maquinaffigura 3.18), o botao “Informar Historico” apresa o historico da

aplicacao cujo ID foi digitado e o botédo “Limparsiirico” limpa a tela do Visualizador.

Todas as informacdes disponibilizadas pelo Visadhbz sdo retiradas de algumas tabelas
do objeto gerente e do objeto reconfiguracdo daumagonde o Visualizador foi
instanciado. As informacfes que sdo mostradas rmamNzadores existentes em uma rede
sdo semelhantes, j4 que a atividade de reconf@uragvolve garantir uma visdo coerente
sobre os processos que estdo sendo monitorad@sn@szsemelhantes pois a identificacdo
dos processos falhos e do histérico das maquingsug@ sao iguais em todas as instancias
do Visualizadot mas as informacées apresentadas sobre os processe®s dependem
dos valores encontrados na monitoria destes. Bvehssclusive, que um processo seja
considerado suspeito por um modulo (quando nd@nelgpdentro dos niveis de tempo de
comunicacdo definidos entre eles) enquanto que,oetro modulo do grupo, este é
considerado correto (o tempo de comunicacdo eradmirom o processo esta dentro dos
valores aceitaveis). Esta situagdo ndo indica me@eréncia de diagnostico, uma vez que
um processo considerado suspeito por nao respaiatdro dos valores definidos (TC1,
TC2 e TC3), é tratado como um processo corretongoeesta atendendo temporariamente
aos requisitos definidos pela aplicacdo. Neste,oalsodeve ser usado com ressalva ou
suspeita. Na arquitetura do SDF, processos susppdp outros motivos aguardam um

acordo do grupo para confirmar sua passagem pista de processos falhos.

As figuras 3.16, 3.17, 3.18, 3.19, 3.20, 3.21, 3.223, 3.24 e 3.25 apresentam o
Visualizador em variadas situacbes de deteccacagndstico, considerando um Unico
grupo.

A Figura 3.16 mostra a tela inicial do Visualizad&martir dela é possivel chamar as telas
de acompanhamento dos processsa telade histérico das maquinasA tela de
acompanhamento dos procesgoshamada pela sele¢édo da opgéo “Visdo Geral” efmum

Visbes. A tela déistorico das maquinaé chamada através da opcédo “Histérico” do menu.

® Visualizadores em maquinas que estdo sem acessenddor de nomes (temporariamente particionadas)
apresentam uma mensagem informando que no mom&nt® mossivel mostrar o estado dos processos.
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E’é Visualizaor do Servico de Diagndstico de Falhas
i Muda

Histdrico

Visualizador do Servico de Diagnhostico de Falhas

Figura 3.16 - Tela inicial do Visualizador

Na figura 3.17 podemos ver a tela @mmpanhamento dos processmsisiderando um
grupo inicial de trés maquinas com modulos SDF d€sgbs IP 200.17.144.67,
200.17.144.73, 200.17.144.76) monitorando seisgasms (ID's 111, 222, 333, 444, 555,
666). Os processos 111 e 222, que correspondepecteamente, a um processo interface
para monitoria de um servidor WEB e a um procegdizagdo, residem na maquina
200.17.144.76. Os processo 333 e 444 estdo naimédg00.17.144.73 e representam,
respectivamente, um processo interface para manderum servico JAVA e um processo
aplicacdo. A maquina 200.17.144.67 contém um psoc@derface para a monitoria do
servico de Correio (ID 555) e um processo aplicgt@o666). Na figura 3.17 é possivel
observar que, exceto o processo 333, todos ossoestéo respondendo dentro dos valores

de tempo de comunicacao estabelecidos em TCL1.
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lizador do Servico de Diagnostico de Falhas - Por Grupo

Digite o ID da Aplicacao: Informar Objeto Parar Monitoria Limpar Monitoria

Lista de Objetos Corretos

Processo Aplicacae com ID = 666 da maquina : 200.17.144.67. TC = 0.0 em ms com valor em TC1.
Servico Correio com ID =555 da maguina : 200.17.144.67. TC = 0.0 em ms c¢om valor em TC1.
Processo Aplicacae com ID = 444 da maquina : 200.17.144.73. TC = 0.0 em ms com valor em TC1.
Servico JAYA com ID = 333 damaquina: 200.17.144.73. TC = 10.0 em ms com valor em TC2.
Processo Aplicacae com ID = 222 da maquina : 200.17.144.76. TC = 0.0 em ms com valor em TC1.
Servico WEB com ID =111 da maquina : 200.17.144.76. TC = 0.0 em ms com valor em TC1.

Lista de Objetos Falhes

NEEEEREE
ookt

Lista de Objetos Suspeitos

—

Figura 3.17 - Tela deacompanhamento dos processos

A tela dehistérico das maquinasprrespondente ao grupo descrito acima, podeisarna

figura 3.18. Nela encontramos o registro da inizégdo dos modulos SDF nas trés
maquinas, 200.17.144.76, 200.17.144.73, 200.16144.

lizador do Servico de Diagnostico de Falhas - H

Digite o ID da Aplicacac: (I lepar Hlstuncu

Histérico das Maqumas

N°0 : Maquina 200.17.144.76 esta Ativa
N°1: Maquina 200.17.144.73 esta Ativa
N° 2 : Maquina 200.17.144 67 esta Ativa

Figura 3.18 - Tela dehistérico das maquinas
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As figuras 3.19 e 3.20 refletem uma mudanca ocamial grupo, dada a falha de uma das
maquinas. A figura 3.19 mostra 0 momento em quepmgessos 333 e 444 sao
considerados suspeitos. O motivo apresentado léaaléacontato com a maquina onde eles
residem, 200.17.144.73.

E’,%Visualizadm do Servico de Diagnostico de Falhas - Por Grupo

Digite o ID da Aplicacao: Informar Objeto Parar Monitoria Limpar Monitoria

Lista de Objetos Corretos

= Preocesso Aplicacae com ID = 666 da maquina: 200.17.144.67. TC = 0.0 em ms com valer em TC1.
™ 1 = Servico Correio com ID =555 da maquina : 200.17.144.67. TC = 0.0 em ms com valor em TC1.

*= Processo Aplicacac com ID =222 da maquina: 200.17.144.76. TC = 0.0 em ms com valor em TC1.

= Servico WEE com ID =111 da maquina: 200.17.144.76. TC = 0.0 em ms com valor em TC1.

Lista de Objetos Falhes

Lista de Objetos Suspeitos

= 1 = Processo Aplicacao c¢om ID = 444 damaquina 200.17.144.73 = sem conexdo com a maquina onde reside
= 1 = Servico JAVA com ID = 333 da maquina 200.17.144.73 = sem conexdio com a maguina ohde reside o obje

Figura 3.19 — Tela deacompanhamento dos processesuspeita de falha nos processos 333 e 444

A figura 3.20 apresenta a deteccéo e o diagnédtdalha do processo 333 e do processo
444. Estes processos sdo considerados falhos pomaguina, 200.17.1444.73, estar
indisponivel. Quando confirmada, com o acordo eosrenddulos SDF ativos, a falha da
maquina, no Visualizador estes processos sao amecaa “Lista de Objetos Falhos”,
como pode ser visto na figura 3.20. O motivo dadallos processos, apresentados no

Visualizador, é a falha na maquina onde estesewsid
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24 Visualizador do Servico de Diagnostico de Falhas - Por Grupo

Digite o ID da Aplicacao: Informar Objeto Parar Monitoria Limpar Monitoria

Lista de Objetos Corretos

Processo Aplicacae com ID = 666 da maquina : 200.17.144.67. TC = 0.0 em ms com valor em TC1.
Servico Correio com ID =555 da maguina : 200.17.144.67. TC = 0.0 em ms c¢om valor em TC1.
Processo Aplicacae com ID = 222 da maquina : 200.17.144.76. TC = 0.0 em ms com valor em TC1.
Servico WEB com ID =111 da maquina: 200.17.144.76. TC = 0.0 em ms com valor em TC1.

o FF
Podon o

Lista de Objetos Falhes

= 1 = Processo Aplicacac com ID = 444 (pid = 357) da maquina 200.17.144.73 : Falha da Maquina.
= 1 = Servico JAYA com ID = 333 (pid = 170) da maquina 200.17.144.73 : Falha da Maquina.

Lista de Objetos Suspeitos

=

Figura 3.20 - Tela deacompanhamento dos processoam 0s processos 333 e 444 falhos.

A figura 3.21 apresenta a tela kiistorico do gruppcom o registro da retirada da maquina
200.17.144.73 (que continha os processos 333 e #dd)formacado “N° 47, desta tela,
indica que houve acordo entre os médulos SDF pegtirada da maquina 200.17.1444.73.

alizador do Servico de Diagnostico de Falhas - Histonico

Digite o ID da Aplicacao: Informar Historico Limpar Historico

Historico das Maquinas

: Maquina 200.17.144.76 esta Ativa

: Maquina 200.17.144.73 esta Ativa

: Maquina 200.17 144 67 esta Ativa

: Maquina 200.17.144.73 esta sendo retirada do grupo per Falha da Maquina
: Maquina 200.17 144.73 esta Inativa { Falha da Maguina)

Figura 3.21 - Tela dehistérico das maquinasom a retirada da maquina 200.17.144.73
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Na figura 3.22 podemos ver na tela listérico a volta da maquina 200.17.144.73 ao
grupo. Esta volta se deve a resolucao do proble@adicionamento entre a maquina e o
servidor de nomes. Uma vez resolvido este problesi@rocessos 333 e 444 s&o inseridos
novamente para monitoria. Neste caso, a telacdepanhamento dos processimsgrupo
volta a ser similar a mostrada na figura 3.17.

E’,;Visualizadm do Servico de Diagnostico de Falhas - Histérico

Digite o 1D da Aplicacae: Informar Historico Limpar Historico

Histbrico das Maquinas

: Maquina 200.17.144.76 esta Ativa

: Maquina 200.17.144.73 esta Ativa

1 Maquina 200.17.144.67 esta Ativa

: Maquina 200.17.144.73 esta sendo retirada do grupo per Falha da Maguina
: Maquina 200.17_144.73 esta Inativa { Falha da Maguina )

1 Maquina 200.17.144.73 esta Veltando de Particionamento

: Maquina 200.17.144.73 esta Ativa

Figura 3.22- Tela dehistérico das maquinasom o retorno da maquina 200.17.144.73

A figura 3.23 apresenta uma situacao de falha iddal de processo. O processo 111 foi
retirado do grupo por ndo estar mais na tabela iskensa operacional da maquina
200.17.144.76, onde ele residia. A partir deste emim) ele aparece no Visualizador na
“Lista de Objetos Falhos”. Esta falha, no entami@o implica em mudancas na tela de

histérico das maquinas
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28 Visualizador do Servico de Diagnostico de Falhas - Por Grupo

Digite o ID da Aplicacao: Informar Objeto Parar Monitoria Limpar Monitoria

Lista de Objetos Corretos

Processo Aplicacae com ID = 666 da maquina : 200.17.144.67. TC = 0.0 em ms com valor em TC1.
Servico Correio com ID =555 da maguina : 200.17.144.67. TC = 0.0 em ms c¢om valor em TC1.
Processo Aplicacae com ID = 444 da maquina : 200.17.144.73. TC = 0.0 em ms com valor em TC1.
Servico JAYA com ID = 333 da maquina: 200.17.144.73. TC = 0.0 em ms com valoer em TC1.
Processo Aplicacae com ID = 222 da maquina : 200.17.144.76. TC = 0.0 em ms com valor em TC1.

Lista de Objetos Falhes

= 1 = Servico WEB com ID =111 (pid = 333) da maquina 200.17.144.76 : Nao esta natabelado SO .

¥
[

Lista de Objetos Suspeitos

=

Figura 3.23 - Tela deacompanhamento dos processwsm falha do processo 111

As figuras 3.24 e 3.25 mostram as mudancas ocernida telagje histérico das maquinas

e de acompanhamento dos processpsando um processo falha e 0 moédulo SDF da sua
magquina esta falho. Nesta situacédo, como vistaiantgente, um acordo € necessario para
retirar do grupo 0s processos vinculados ao mo@d que falhou. A figura 3.24
apresenta a tela daistérico das maquinasom o resultado do acordo para retirada da

maquina 200.17.144.67 por seu médulo SDF estaspodivel.

No caso de falha do médulo SDF nado é possivel rdatar com preciséo o tipo de falha
gue ocorreu com O processo suspeito. Assim, todagracessos vinculados ao médulo
SDF falho séo retirados do grupo e o motivo aptesenpara isso € a falha do seu moédulo,

como pode ser visto na figura 3.25.
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sualizador do Servico de Diagnostico de Falhas - Histdiico

Digite o ID da Aplicacae: Informar Historico Limpar Historico

Histérico das Maquinas

: Maguina 200.17.144.76 esta Ativa

: Maquina 200.17.144.73 esta Ativa

: Maguina 200.17 144 67 esta Ativa

: Maquina 200.17.144.72 esta sendo retirada de grupe per Falha da Maquina

: Maguina 200.17 .144.73 esta Inativa { Falha da Maguina )

: Maquina 200.17.144.73 esta Voltando de Particionamente

: Maquina 200.17 .144.73 esta Ativa

1 Magquina 200.17.144.67 esta sendo retirada do grupe peor falha he module do servico
: Magquina 200.17 144 67 esta Inativa { Falha ne module do Servico )

Figura 3.24 - Tela dehistérico das maquinas retirada da maquina 200.17.144.67 por falha no édulo

ﬁivisualizadm do Servico de Diagnostico de Falhas - Por Grupo

Digite o ID da Aplicacae: Informar Objeto Parar Monitoria Limpar Monitoria

Lista de Ohjetos Corretos

™ 1 = Processo Aplicacac com ID = 444 da maquina: 200.17.144.73. TC = 30.0 em ms com valor em TC2.
™ 1 = Servico JAYA com ID =333 damaguina: 200.17.144.73. TC = 0.0 em ms ¢com valor em TC1.
™= 1 = Processo Aplicacac com ID =222 da maquina: 200.17.144.76. TC = 0.0 em ms com valor em TC1.

Lista de Objetos Falhes

[ 1 = Processo Aplicacao com ID = 666 (pid = 424) da maqguina 200.17.144.67 : Falha no modulo do Servico.
= 1 = Servico Correio com ID =555 (pid = 314) da maquina 200.17.144.67 : Falha no modulo do Servico.
™ 1 = Servico WEB com ID =111 (pid = 333) da maguina 200.17.144.76 : Nao esta natabela do SO .

Lista de Objetos Suspeitos

Figura 3.25 - Tela deacompanhamento dos processd®lha do médulo SDF da maquina 200.17.144.67.

Apresentamos, neste item, apenas algumas dasstude deteccdo e diagndstico que
podem ser acompanhadas pelo Visualizador. As ositaacdes representam variagoes

destas e por iSso hao nos preocupamos em apresessaelas.
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3.8.0 SDF Estendido por Questdes de Escalabilidade

Na versdo apresentada e implementada do SDF, cadlonmonitora, de forma
independente, cada processo que estiver na saaligbrocessos corretos. Esta monitoria
continua de todos os processos do grupo tem cgsetivabsaber o valor atual do tempo de
comunicacdo do modulo para cada processo, ao mesnup que detecta as falhas de
processos e maquinas do grupo.

Na figura 3.26 vemos este tipo de monitoria cons sgbcessos distribuidos em trés

maquinas com médulos SDF. Neste caso, sdo ne@ssdaroito mensagens de testes por
rodada de monitoria (cada maquina monitora cadeepsm) para que todos os mddulos
tenham a disposicédo o tempo de comunicacdo comogegsos e a deteccdo dos eventos

de falhas.
Maquina com médulo SDF Maquina com modulo SDF
Lista de Processos
Corretos
- [P11P2]P3[P4[P5[Pé]
Maquina 1
— —
SDF SDF
- [—]o= 1=
1 L |
L | [ Maquina 3
Lista de Processos SDF " Lista de Processos
Corretos \ Corretos
. [PI[F[P3[P4[FsIPd]
- [—]=
]

Maquina com madulo SDF
Maquina 2

Figura 3.26 - Monitoria dos processos gque estdo fiata de processos corretos

Com este tipo de monitoria € possivel ter um niggbavel de precisdo quanto ao valor

atual de tempo de comunicacdo com cada um dosgsaEenonitorados, jA que os testes
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de conectividade sdo constantes. Esta é uma inf@onianportante para um conjunto de

aplicac6eSque precisem rapidamente saber como esta a caagéinicom cada processo.

Ao mesmo tempo, para ter valores precisos de tahepoomunicagdo, que representem

mais fielmente a situacéo da rede, € necessaratomumero de mensagens de testes.

No caso ilustrado na figura 3.26, cada mddulo SPé&triodicamente, executa seis
investigacOes para saber o estado dos processmisadesta de processos corretos e seus
tempos de comunicacdo. Com 0 acréscimo de maiggsos, a quantidade de mensagens
de testes na rede aumenta na propor¢do do numendaidos. Este tipo de solucéo, apesar
de possibilitar a informacéo precisa do tempo aeuwbcacdo com 0 processo e a detecgdo
mais rapida de falhas, pode apresentar problemasaigabilidade quando existe um alto

namero de processos e um namero expressivo de os08DIF.

Para aplicacbes complexas, a alternativa prop@staquitetura, mas ndo implementada na
versao atual do SDF, é a adocdo de uma monitqri@gentativa de processos e rotativa
sobre as maquinas. Neste tipo de monitoria, peaoakente, cada modulo monitora os
processos de uma outra maquina, afim de obter losegade tempo de comunicacdo, ao
passo que monitora um processo representativo @Emuima para perceber quando
acontece uma falha de maquina. Na proxima rodadaddulo monitora 0S processos

representativos e 0s processos de uma maquinaerdderda anterior, e assim

sucessivamente.

A figura 3.27 mostra como seria este tipo de moiaitoonsiderando 0 mesmo exemplo da
figura 3.26. Nesta figura, € representada a rodad@stes onde, a maquina 1 monitora 0s
processos da maquina 3, a maquina 2 monitoracee$s0os da maquina 1, e a maquina 3
monitora 0s processos da maquina 2. Na proximadeotlaemos a maquina 1 monitorando
0S processos da maquina 2, a maquina 2 monitoraadarocessos da maquina 3 e a
maquina 3 monitorando os processos da maquinaéin Akesta monitoria rotativa, tem-se,

simultaneamente, uma monitoria representativa amde processo é monitorado para

indicar o estado da maquina. No exemplo da figuZ,30 processo representativo da

maquina 1 € o P1, da maquina 2 é o P3, e da magdiraP4.

" Um exemplo deste tipo de aplicacéo é um balancefoarga para servidores WEB. O balanceadorsareci
saber em quanto tempo os servidores estam respimdsnsolicitacdes com a finalidade de deteminar qu
servidor, no momento, tem melhores condi¢Ges garalar requisigdes de clientes.
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Se um processo representativo falha, um outro l&ado para os testes. Com esta
monitoria representativa de processos e rotatieesess maquinas teremos em cada rodada
de monitoria, considerando o0 mesmo exemplo dadi@i26, nove mensagens de testes
(nimeros de médulos * quantidade representativardeessos — um por médylao invés

das dezoito mensagens da monitoria comphaianéros de médulos x quantidade total de

processops
Maquina com médulo SDF Maquina com modulo SDF
Lista de Processos
Corretos
. [P1[P2]P3[P4[P5[Ps]
M/aquina 1
[ P
SDF SDF
- [=—]0= 1=
L ]
L | Maquina 3
. R
Lista de Processos SDF Lista de Processos
Corretos Corretos
_ P1[P2[P3|P4]P5|P6]
|
- [— 0=
[ |

Maquina com moédulo SDF
Maquina 2

Figura 3.27 — Monitoria representativa de processos rotativa sobre as maquina do grupo

Com este tipo de monitoria perde-se em precisdomtquaos niveis de tempo de

comunicagdo (ja que os intervalos para investigag® maiores), mas diminui-se a
quantidade de mensagens de testes na rede. Egbssude um alto nimero de maquinas
No grupo e muitos processos monitorados, esta éalteraativa da arquitetura que visa a

escalabilidade do sistema.

Uma outra alternativa € utilizar o conceito de duod de tolerancia a falhas introduzido
pelo padrao FT CORBA [OMGO00], que sera apresentadoapitulo 6 desta dissertacao.
Dominios de tolerancia a falhas sdo definidos eomnitaria dos processos acontece dentro

do dominio. Dominios diferentes trocam informac&oddteccédo e diagndstico através de
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seus coordenadores, ficando o acompanhamento @ tdencomunicacao restritos aos
moédulos SDF do dominio, como pode ser visto nardig®i28. Nesta figura € possivel
identificar o dominio 1, com as méaquinas 1, 2 eo3deminio 2, com as maquinas 4, 5 e 6.
Dentro destes dominios ha monitoria dos processwa pcompanhar os tempos de
comunicacgdo e identificar falhas. A troca de infacdo de deteccdo e diagndstico entre
dominios acontece através de seus coordenadoessidaim responsaveis por repassar esta
informacdo aos modulos do seu dominio de tolerémd@has. O grupo de coordenadores
também tem um coordenador dos dominios. Os pratecpbhra manter este grupo

funcionam de forma similar aos apresentados anteeiate.

P - ~ Troca de informacgdes - ~a
N\ _ de deteccdo e diagnosti N
//Maq 1- Coordenado™ i 9 90:/Iaq 4- Coordenadc}\
/ \ /
/ SDF g SN / SDI
/ \ / \

i /G T A -

| |

| | y

| ' P3, | &

| /.Fi ! |
\ SDF SDF|[T— | \ SDF S

\ : - / \ _
= lg: - EI: - oF -
\ / \
\ Magq?2 Mag3 / \ Mag5
N =, | Mad
\ / \
AN / AN
\\ﬁ__// \\ﬁ__
Dominio 1 Dominio 2

Figura 3.28 — O SDF em dominios de tolerancia a fas

3.9.Resumo do Servico Apresentado

Neste capitulo apresentamos o servico de diagnddtidalhas e sua arquitetura. O SDF é
um servico que funciona sobre plataforma CORBA e tgm por objetivo detectar e
diagnosticar processos de uma aplicacdo distribuBkseia-se nos conceitos de

gerenciamento e diagnoéstico visto no capitulo antedtiliza-se de técnicas de deteccéo,
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tais como a proposta em [Mac00], para identificarfatma mais precisa a ocorréncia de
falhas em processos. ldentifica o tipo de falhanatodo as acdes para manter as
informacdes de diagndstico coerentes e disponpaia a aplicacdo de forma que esta
possa tomar as acles desejadas. Estouro dos dévéésnpo de comunicacédo, falhas de
processo, falhas de maquinas, falhas de moddulos §ioFtratadas pelo servico de

diagnostico. Um protocolo de acordo para retiraglaimia maquina falha, ou com maodulo
SDF indisponivel, também foi apresentado. Além deeatdo de falhas, o SDF faz um
acompanhamento do tempo de comunicagcdo com osspoEcenonitorados. Isto permite

que a aplicacao se adapte a diferentes faixasalelagde de servico.

O servigo de diagndstico executa gerenciamento edida em que informa o estado dos
processos da aplicacdo distribuida e fornece aeasfrutura para que aplicacdes de
gerenciamento sejam construidas. Ele € compostanpdulos espalhados na rede que
trabalham de forma conjunta. Cada moédulo SDF é titoit® pelo sub-modulo de

reconfiguracdo e o0 sub-mdédulo de deteccdo de fal@ass varios modulos SDF se

comunicam através de um servidor de nomes CORBA.

Além de processos remotos da aplicacdo, o SDF arantambém servicos que nao
implementam a interface de monitoria do SDF. Elei$so através do uso de processos

interface. Diferentes processos interface sao gtopaa arquitetura.

Apresentamos o Visualizador que é a ferramentdcgrfara reportar as informacdes de
deteccao e diagndstico obtidas pelo SDF. Nas delagisualizador é possivel acompanhar
0 estado dos processos da aplicacdo com seussvdtempo de comunicacao, bem como
o historico do grupo. Apresentamos, também, nempétido, as alternativas previstas na
arquitetura do SDF para monitoria de aplicacbes pbtexas que necessitam de

escalabilidade.

No préximo capitulo veremos como o servico de diatjoo foi implementado em Java
sobre uma plataforma CORBA. Detalharemos suasadasmostraremos alguns diagramas
de classes e de sequéncia.



Capitulo 4

Detalhes de Implementacao do Servico
de Diagndstico de Falhas

Neste capitulo apresentaremos a implementacdo do rieo de
Diagnostico de Falhas em Java. Mostraremos as classdesenvolvidas e
alguns diagramas de classes e sequéncia.
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4. Detalhes de Implementacdo do Servico de Diagnost ico de
Falhas

O ambiente para desenvolvimento utilizado na cogdtr do SDF foi o JDKJava
Development Kjt versao 1.2.2, Visibroker (plataforma CORBA da IBod) para Java
versao 3.4 e Visual C++ 4.0. O servico de diagnodti implementado como um conjunto
de classes, desenvolvidas em Java, com operacéesshgas para realizar a deteccdo e o
diagnostico de processos que estdo sendo monitordéste capitulo veremos os detalhes

de implementacdo da arquitetura apresentada ntulcapi

As classes do servigco serdo descritas resumidamestéens 4.1 e 4.2 desta dissertacao.
No item 4.3 serdo mostradas as classes dos tippsodessos que podem ser monitorados
pelo SDF e no item 4.4 as classes do Visualizafjpresentaremos, no item 4.5, alguns
diagramas de sequéncia para modelar a interacé® @ntobjetos do SDF. O objetivo &
mostrar a sequéncia cronoldgica das atividade&zaeak pelo servico durante a deteccao
de falhas e o diagnostico. No item 4.6 mostrareconso estdo organizadas as referéncias
dos objetos dos médulos no servidor de nomes CORBfiravés destas referéncias que 0s
moddulos SDF em maquinas distintas se comunicam peabzar suas atividades de
deteccdo e diagnéstico. No item 4.7 apresentareen@strutura de comunicacdo da
plataforma CORBA e como esta foi utilizada paravprasuporte a comunicacao entre os
objetos dos médulos SDF. Por ultimo, faremos unumesdo capitulo, salientando os

aspectos principais no item 4.8.

4.1.Classes que Compdem o Nucleo Basico do SDF

O SDF é€ inicializado em uma maquina pela execugialasseServidorObjetos Esta
classe instancia objetos que atuardo executangapess definidos na arquitetura para os

objetosreconfiguracaq gerente agente de objetosagente de conexao
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A figura 4.1 apresenta a relagédo entre os obj@tmsostos na arquitetura do servigo (visto
na figura 3.3. do capitulo 3) e as classes guanfalesenvolvidas para implementa-los.
Conforme pode ser visto nesta figura, o objetmnfiguracdoé implementado pela classe
ServicoReconfiguracao e o0 objegerente através da classe ServicoDFGeremede a
expressao “DFGerente” significa o gerente do médglaleteccédo de falhas(DF). Por sua
vez 0 agente de objetoe o0 agente de conexaséo implementados pelas classes
ServicoDFAgenteObjetos e ServicoDFAgenteConexaspedivamente. Segundo a
especificacdo da arquitetura, o objeto reconfighoadem umdista de processos falhas
uma lista de processos correto& lista de processos corretas compartilhada também
com o0s objetogerentee objetoagente de conexddNa nossa implementacdo do SDF,
estas listas de processos  foram construidas atravdas  classes
ListaProcessosCorretosAplicacad.istaProcessosFalhosAplicacao

Arquitetura SDF Classes SDF
[ Sub-Médulo _i I ServicoReconfiguracao
Reconfiguracio

I
reconfiguracio (R) || Processo

\, LisaProcessosFalhosAplicacao
rSub-M()dulo DeteccﬁoL Processos
de Falhas | Corretos \ LigaProcessosCometosAplicacao
I
gerente (G) J\ SenicoDFGerente

|
|
[
|
|
|
: agente de conexio |
[
|
|
|
|

(AC) 1\ ServicoDFAgenteConexao
I \h
I
agente de objetos 4\
(40) | SenicoDFAgente Objetos
| \u

Figura 4.1 - Relacionamento entre a arquitetura prposta e as classes criadas
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A figura 4.2 mostra um diagrama reduzido que aptesas classes que fazem parte do
nacleo basico do SDF com seus relacionamentos.ddamddulo SDF que € colocado em
funcionamento séo instanciados: um objeto da cl&sseicoReconfiguracao, um objeto
ServicoDFGerente, um ServicoDFAgenteObjetos e ujatotsServicoDFAgenteConexao.
O objeto ServicoReconfiguracao tem como atributobjetos das classes
ListaProcessosFalhosAplicacao e ListasProcesscstGsAplicacao. O objeto
ListaProcessosCorretosAplicacao é compartilhado osnobjetos ServicoDFGerente e
ServicoDFAgenteConecao, como pode ser visto pelasionamento existentes na figura

4.2.

<<Sistermes>

SenicorChjetos
_______________ 1
¥main() }
o \ . |
e \ . N |
e | |
e | ~a |
2 v - }
SenicoReconfigLracac 1| SenicoDFGerente SenicoDFAgenteChietos |
1 ' i 1 ‘
\
\
\
\
\
\
1 \
1 R v

ListaProcess osFalhosAplicacao Lis‘laProcess'usCorrdosAplicacao SenicoDFAgerteConexao

Figura 4.2— Diagrama de Classes do n(cleo principdb SDF

A seguir apresentaremos cada uma das classesuda 4@ que compdem o nucleo basico
do servico de diagnostico de falhas. As principgisracdes destes classes serdo descritas
de forma resumida, concentrando-se nas suas flualiciades, sem que os parametros e

valores de retorno sejam destacados.
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4.1.1. Classe ServicoReconfiguracao

z

A classe ServicoReconfiguracao é responsavel potenaima visdo coerente entre 0s
mddulos quanto ao estado dos processos monitor@la@anhecimento dos processos
falhos e corretos da aplicacéo é responsabilidadebjetos desta classe. Eles executam o
protocolo de acordo, descrito no capitulo 3, itef, 3entre os modulos para retirar do
grupo o0s processos que residem em uma maquing talhgue estejam em um maquina
com moédulo SDF falho. Seus objetos também tém cambuicdo atualizar as
informacdes referentes ao histérico das maquinde eristem médulos SDF e controlar a

entrada de novos membros no grupo.

O primeiro objeto ServicoReconfiguracao que foraséichdo no servidor de nomes ¢é
denominado de coordenador do grupo. Como vistotera B.6, o coordenador lidera o

acordo para a confirmacgéo de falhas de maquinamd@uocorre falha no coordenador, 0s
outros objetos desta classe nos mddulos remattiza® entre si um protocolo de eleicao
de novo coordenador.

A seguir destacaremos alguns métodos da classe@econfiguracao que sdo invocados
utilizando a plataforma CORBA. Estes métodos s@ragdes executadas entre objetos da

classe ServicoreReconfiguracao que estdo em méogistantas.

Na figura 4.3 temos a classe ServicoReconfiguraman as operacdes executadas sob

plataforma CORBA e em seguida teremos a descrigéopleracoes listadas na figura.
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SenicoReconfiguracao

SatualizaNovoCoordenador()
SverificacaoDoCoordenador()
SreceberVotosProximoCoordenador()
S¥informeVotoProximoCoordenador()
SretiraProcessos()

S¥enviarVotos ParaCoordenador()
SrecebeResultados()
SretiraProcessos Grupo()
SsolicitaRetiradaDoParticionamento()
SrecebeSolicitacaolnsercaoNoGrupo()
SatualizaHistoricoMaquina()
SatualizaNumeroReconfiguracao()
SremovelpTabela()
S¥removelPParticionamento()
SrecebeEstadoModuloCoordenador()

Figura 4.3 - Classe ServicoReconfiguracao - métodasilizados pelos objetos da propria classe

A operacgaoatualizaNovoCoordenador( )

Esta operacgdo € responsavel por atualizar a inf@ongeferente a um novo coordenador. O

solicitante é o coordenador que foi eleito e estantece sobre todos 0s objetos

ServicoReconfiguracao existentes no servidor deasom
A operacgdaoverificacaoDoCoordenador( )

A operacdo verificacaoDoCoordenador( ) tem por tolge certificar que o objeto
ServicoReconfiguracao coordenador do grupo esta.dfila € executada periodicamente

pelos objetos ServicoReconfiguracao do grupo.
A operacgaoinformeVotoProximoCoordenador( )

Operagédo que é solicitada a todos os objetos diestse quando ha necessidade de eleger

um novo coordenador. O objeto solicitante é o catdia coordenador.
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A operacaoreceberVotosProximoCoordenador( )

Esta operacdo € executada por objetos ServicoRgumatfao sobre o candidato a

coordenador para que este receba os votos neocssa&tia eleicao.
A operacdaoretiraProcessos( )

Operacédo executada sobre todos os objetos dest® @aistentes na rede quando ha uma
falha da maquina.

A operacaoenviarVotosParaCoordenador( )

Esta operacao solicita a todos os objetos Servmmiiguracao na rede que enviem seus

votos quanto ao estado de uma determinada maquéneostém processos monitorados.
A operacgaorecebeResultado( )

Esta operagcdo é executada sobre o coordenador dmpo,grpelos objetos

ServicoReconfiguracao, para informar seu voto solestado de uma maquina suspeita.
A operacaoretiraProcessoGrupo( )

A operacdo retiraProcessoGrupo() ¢é executada solbodos 0s objetos

ServicoReconfiguracao quando é detectada a falbadarocesso monitorado.
A operacgaosolicitaRetiradaDoParticionamento( )

Operacéao solicitada ao coordenador por um objetac®®Reconfiguracao que tenha ficado
sem acesso ao servidor de nomes durante um peGadacteriza a volta de um mddulo
SDF ao grupo. Esta operacdo ocorre assim que anécagéio com o servidor de nomes é
restabelecida.

A operacaorecebeSolicitacdolnsercaoNoGrupo( )

Operacédo executada sobre o coordenador paraaoéditclusdo de um novo moédulo SDF

no grupo.
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A operacdoatualizaHistoricoMaquina( )

Esta operacao € executada sobre todos os objatasdReconfiguracao quando ha algum

evento significativo nas maquinas que contém m@&i8F.
A operacdoatualizaNumeroReconfiguracao( )

A operacéo atualizaNumeroReconfiguracao() € exdaytalo coordenador sobre todos os
objetos ServicoReconfiguracao para ndo permitiradatde novos membros no grupo até

gue uma reconfiguracdo em andamento seja finalizada
As operacdesemovelpTabela() e removelPParticionamento( )

Operagbes que sdo executadas pelo coordenadog smlws os objetos desta classe,
quando h& o retorno de um moddulo SDF ao grupo (#¢xeéc quando a operacao
solicitaRetiradaDoParticionamento( @ disparada sobre o coordenador). Neste caso, 0S
moddulos SDF sao avisados para retirarem o enddRe@as suas tabelas de maquinas
indisponiveis e particionadas. A operag@movelPTabela( )também é executada quando
um novo modulo SDF € colocado em funcionamentougarl de um moédulo que tenha
falhado.

A operacaorecebeEstadoModuloCoordenador()

O coordenador aciona esta operacdo nos objetosic@Reconfiguracdo do grupo,

enviando a lista de processos corretos e falhahj€ivo € que cada mddulo confira o seu
estado no grupo. Se o modulo estiver em estadd aguanais adiantado ao coordenador
estdo ele ignora as atualizacfes. Se estiver enestado atrasado ele atualiza suas

informacdes com as do coordenador.

Esta operacdao foi definida, mas ndo implementadaversdo atual do SDF. Na

implementacado atual do SDF, se um dos mddulos t&adeatrasado for o coordenador, ou
o candidato a coordenador, a situag¢do sera cargich a continuacao do protocolo. Isso
se da pois este moédulo executara o protocolo ded@aquara retirada dos processos da
maquina falha que ele ainda considera como estandpeita. Os modulos em estado

adiantado, ao receber a solicitacdo sobre o estadoma maquina que ja teve acordo,
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simplesmente concordam que ela seja retirada @gEderam a mensagem para retirar 0s
processos desta maquina da sua lista de processetos.

Como visto, as operacodes listadas anteriormentalgéimas das operacgdes realizadas entre
objetos do mesmo tipo (ou seja entre objetos que ®s&tancias da classe
ServicoReconfiguracao). Elas visam o diagnosticopfocessos da aplicacéo.

Existem outras operacdes que acontecem entre e®s®lija classe ServicoReconfiguracao
e 0s objetos das classes ServicoDFGerente, SelvikgéhteConexao e
ServicoDFAgenteObjetos. Estas operacdes visam ecghet de falhas de processos e
maquinas. A seguir, listamos na figura 4.4, algudestas operacoes. Elas sdo necessarias
para que as informacfes de deteccdo possam chégaiohjeto ServicoReconfiguracao e
este possa realizar as reconfiguracdes necessamansequentemente, o diagnéstico dos

processos. Em seguida apresentaremos a descrgapelacoes listadas na figura 4.4.

SenicoReconfiguracao - continuacao

®retiraProcessosTabela()
FretiraProcessosDaMaquina()

WanalisarVotos()

finalizaParticionamento()
WatualizaEstadoMaquinaServicoDiagnosticolnativo()
WinformaProcessosCorretos|()
RinformaProcessosFalhos()
SretornaHistoricoMaquina)

Figura 4.4 - Métodos que sdo executados pelos olggtdo médulo SDF local

A operacaoretiraProcessosTabela( )

Esta operacdo avisa ao objeto ServicoReconfigurdaamaquina que um processo local

esta falho. Ela é disparada pelo objeto da classec8DFGerente do médulo.
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A operacdaoretiraProcessosDaMaquina( )

Operagdo que atualiza o estado de uma maquina ceuspeita no objeto
ServicoReconfiguracao. Ela € disparada pelo olgjatolasse ServicoDFGerente existente
no modulo local. Se o0 objeto ServicoReconfiguraftaoo coordenador do grupo, entédo

sera iniciada uma rodada de votos para confirnsaspeita de falha da maquina.
A operagaocontaModulos()

Esta operacdo € responsavel por descobrir quaridsios SDF na rede estdo ativos no
grupo. E executada pelo coordenador, antes desanals votos recebidos sobre uma

magquina suspeita.
A operacaoanalisarVotos( )

Operagédo que analisa os votos ja recebidos solaedatarminada maquina para decidir se
esta terd& seus processos retirados do grupo. Uthaead chamada

TemporizadorCoordenador € que dispara esta opesab@e o coordenador do grupo.
A operacaoanalisarVotosProximoCoord( )

Operacédo responsavel por analisar se houve unadmidos votos para eleicdo de um
novo coordenador. Ela é disparada pghlead TemporizadorEleicaoCoordenador sobre o

candidato a novo coordenador.
A operacaofinalizaParticionamento( )

Esta operacdo avisa, ao objeto ServicoReconfigardeauma maquina, que 0 acesso ao
servidor de nomes foi restabelecido. A partir destenento € possivel solicitar uma nova
insercdo do modulo SDF no grupo. Esta operacdo g$padida pelathread

ThreadMonitoriaServidorNomes. Estlread fica monitorando o acesso ao servidor de

nomes quando a comunicacao com este esta intedartg@nporariamente.
A operacdoatualizaEstadoMaquinaServicoDiagnosticolnativo( )

Esta operacéo avisa ao objeto ServicoReconfigurgaam mdodulo SDF do grupo falhou
e que 0s processos desta maquina estio em essaditGUE 0 objeto ServicoGerente que
dispara esta operacdo quando detecta falha no m&MHF de uma magquina com processo
falho.
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As operacdes informaProcessosCorretos( ), InformaProcessosFalbo3 e
retornaHistoricoMaquina( )

Operagbes executadas sobre o objeto ServicoReuodEp coordenador por uma
maquina que esteve sem acesso ao servidor de noagesjue esta apta para voltar ao

grupo. O objetivo é obter o estado atual do grupo

4.1.2. Classe ServicoDFGerente

A classe ServicoDFGerente € responsavel por recabénformacdes de deteccdo e se
certificar do tipo de falha. Sendo detectado unblgma em um processo monitorado ou
em uma maquina, cabe aos objetos desta classéasoiivestigacdes adicionais para
confirmar a natureza do problema. Confirmando laafab objeto ServicoDFGerente aciona
0 objeto ServicoReconfiguracao, do seu moédulo Jogmra que este inicie uma
reconfiguracdo. Outra funcdo desta classe é arrantabelas contendo todo o historico
das maquinas que fazem parte do grupo e tabelasoqmiém os tempos de comunicacao
atuais entre o médulo SDF e os processos moniteradlém destas tabelas, que tem
valores varidveis conforme a monitoria dos procgsegistem outras tabelas com valores
fixos definidos. Nelas encontram-se os diferentéseis de tempo de comunicacéo,
definidos pelos usuarios, para cada processo maddo S&o utilizadas para saber se um
processo esta respondendo dentro dos valores diefinpara ele quando este foi

inicializado.

A figura 4.5 mostra alguns dos métodos desta cla@setrés primeiros métodos séo
acionados sobre a plataforma CORBA e os demaigxs@mutados por objetos do mddulo
SDF local.
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SenicoDFGerente

WrecebeResultadosInvestigaProcessos()
SretornaValorTabelaQoSAtual()
SretornaValorTabelaQoSValorAtual()
SacionaGerentelnvestigacaoProcesso()
SrecebeSolicitacaolnvestigacaoProcessoMoribundo()
SparaMonitoria()
“comecaMonitoriaProcessosLocaisEServidorNomes ()
%recebelistaProcessosCorretos Aplicacao()
SrecebelnformacaoParaReconfiguracao()
%informaValorDefinidoDeQoSInicialmente()
atualizaTabelaQoSAtual()

Figura 4.5 - Classe ServicoDFGerente com seus mébadorincipais

A operacaorecebeResultadolnvestigaProcesso( )

Esta operacdo é disparada pelo objeto ServicoDRAQ#etos que foi acionado para
realizar uma investigagdo. Este objeto informaav&s desta operacdo, o estado do

processo suspeito.

A operacdo retornaValorTabelaQoSValorAtuall ) e a operacdo
retornaValorTabelaQoSAtual( )

Séao operacbes que retornam valores existentesabhaks do objeto ServicoDFGerente
sobre o tempo de comunicacéo entre o0 modulo SDHF éoos processos monitorados. Estas
operacoes sdo executadas pelos objetos do Vigializzara informar aos usuarios a

situac&o dos processos da aplicacao.
A operacaoacionaGerentelnvestigacaoProcesso( )

Operacdo executada pelo objeto ServicoDFAgente@oneyuando este detecta um
problema em um processo monitorado ou em uma maduide existe modulo do SDF.
Quando recebe esta chamada o objeto ServicoDF@eommieca a investigacdo para

descobrir a origem do problema.
A operacaorecebeSolicitacaolnvestigacaoProcessoMoribundo( )

Operagdo solicitada pelo objeto ServicoDFAgentetdbje sobre 0 objeto

ServicoDFGerente do médulo SDF local. Ela é aciaraeando um processo esta na tabela
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do Sistema operacional mas ndo responde a soliegacremotas. O objeto
ServicoDFGerente, ao receber esta chamada, fasigps ao processo suspeito para ver

se este esta respondendo as chamadas locais.
A operacaoparaMonitoria( )

Operacdo executada pelo objeto ServicoReconfigarapaando ha interrupcdo na
comunicacdo com o servidor de nomes. O objetiparar a monitoria dos processos até
gue o0 acesso ao servidor de nomes seja reestaloel€xiobjeto ServicoDFGerente ao
receber esta solicitacdo avisa ao objeto ServicgehReConexao que pare a sua

monitoria.
A operacdocomecaMonitoriaProcessosLocaisEServidorNomes( )

Operagdo que inicializa uma monitoria a maquina gueem o servidor de nomes. Esta

solicitacéo é feita pelo objeto ServicoReconfigamc
A operacaorecebeListaProcessosCorretosAplicacao( )

Esta operacdo € executada no momento da iniciabzdqQ médulo SDF local e tem por
objetivo obter os processos corretos do grupo. Bperacdo ocorre também apos o

restabelecimento do contato com o servidor de nomes

O objeto ServicoReconfiguracao € quem executaopsieacdo passando como parametro a

nova lista de processos a serem monitorados.
A operacaorecebelnformacaoParaReconfiguracao( )

A operacdo recebelnformacaoParaReconfiguracao( )exécutada pelo objeto
ServicoDFAgenteObjetos sobre objetos ServicoDR@erequando € detectado que um
processo ja ndo esta na tabela do Sistema opemhditsta operacdo também é executada
pelo proprio objeto ServicoDFGerente quando edtectieque um processo ndo responde a

requisicoes locais, apesar de estar no sistemampeal.
A operacaoinformaValorDefinidoDeQoSInicialmente( )

A operacao informaValorDefinidoDeQoSlInicialmente( € executada pelo objeto

ServicoDFAgenteConexao sobre um objeto da classeicBBFGerente para saber os
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valores de tempo de comunicacdo definidos iniciatm@ara o processo que esta sendo

investigado.
A operacdoatualizaTabelaQoSAtual ()

A operacdo atualizaTabelaQoSAtual ( ) € executadar pum objeto
ServicoDFAgenteConexao sobre o objeto ServicoDR@erelo modulo local para

atualizar o valor atual de tempo de comunicagao wenprocesso.

4.1.3. Classe ServicoDFAgenteConexao

Esta classe é responsavel pela monitoria consdastprocessos a fim de detectar qualquer
falha que aconteca. Seus objetos fazem isso poparamvalores definidos de tempo de
comunicacdo(TC) entre o modulo local e os processma o0s valores calculados
encontrados na monitoria do processo. Para cadagso monitorado foram definidos trés
niveis de tempos de comunicacdo (TC1, TC2 e TC®) mgpresentam trés faixas de
qualidade de servico. Como visto na arquitetur&sggrtada no capitulo 3, se, durante a
monitoria do SDF, o valor encontrado de tempo dewvbcacao for superior aos valores
existentes em TC1, TC2 e TC3, ou se o processoregfmnder, ele é marcado como

suspeito.

Para executar suas funcdes, os objetos da clasgecBd¥-AgenteConexao tém acesso as
tabelas existentes no objeto ServicoDFGerente ddulndSDF local. Como as acdes de
investigacdo sobre os processos monitorados s&@s fodais, ndo existem métodos na

classe ServicoDFAgenteConexao solicitados via folatea CORBA.

A figura 4.6 mostra os principais metodos da cl&sericoDFAgenteConexao que serao

descritos em seguida.
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SenvicoDFAgenteConexao

##comecaolnvestigacao()
%¥analisaQoSInicialProcessos()
“¥paraMonitoria()
%recebelistaProcessosCorretosAplicacao()

Figura 4.6 - Classe ServicoDFAgenteConexao e seuétodos

A operacdocomecalnvestigacao( )

Esta operacdo é executada para inicializar a maittos processos do grupo. Ela é

disparada no momento da inicializagdo do modulo B®maquina.
A operagaoanalisaQoSinicialProcessos( )

Operacgéo solicitada periodicamente pt#leead AnalisadorDeConexoes. Quando ocorre
esta solicitacdo, o objeto ServicoDFAgenteConexaalisa 0 tempo de comunicacéo
encontrado (TC) entre 0 médulo SDF local e os m®xe comparando com os tempos de
comunicacgdao (TC1, TC2 e TC3) definidos inicialmepéea cada processo pelo usuério. Se
estes valores estiverem fora dos limites estaluglecentdo o processo é considerado
suspeito. Se o processo nao responder a invesiigagibjeto ServicoDFAgenteConexao

avisara ao objeto ServicoDFGerente do médulo local.
A operacaoparaMonitoria( )

Operacéo solicitada quando ha interrupcdo no acass®ervidor de nomes. A monitoria
dos processos deve ser temporariamente finaliZigdgue a situacdo seja resolvida. Esta
operacao é acionada pelo objeto ServicoDFGerenteadtulo SDF local apés ele mesmo

ter recebido uma solicitacdo para parar a monitoria
A operacaorecebeListaProcessosCorretosAplicacao( )

No momento da inicializacdo do médulo SDF esta ay@ar € executada para associar o
objeto desta classe com o0 objeto ListaProcessostOsAplicacao. Sobre 0s processos
desta lista € que o objeto ServicoDFAgenteConeaa®d ds investigacdes. Esta operacao

acontece também apds o restabelecimento do aaessovédor de nomes.
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4.1.4. Classe ServicoDFAgenteObjetos

A classe ServicoDFAgenteObjetos é responsavel mpastigar no sistema operacional o
estado de um processo que ndo esta responderefuésgdes remotas.

Na figura 4.7 vemos a classe ServicoDFAgenteObjetos 0 seu método principal que é
executado sobre a plataforma CORBA. A seguir, acrdg® do método

investigaSOProcesso( ).

SenicoDFAgenteObjetos

SinvestigaSOProcesso()

Figura 4.7 - Classe ServicoDFAgenteObjetos com sptincipal método

A operacaoinvestigaSOProcesso( )

Esta operacdo é solicitada por objetos da clagsec8BFGerente via plataforma CORBA.
A operacdo dispara uma investigacdo no sistemaacpeal que retorna se 0 processo
suspeito esta ativo ou se esta falho. A investmad&ita através de um meétodo nativo Java
que acessa uma DLID¢namic Link Library) em C, InvestigaTabelaSO.c. Esta DLL faz
investigacdes no sistema operacional atraves dgA#lication Programming Interfage
“psapi.h”, do Windows NT.

A figura 4.8 mostra um trecho do cédigo da DLL IsigaTabelaSO.c que a operacdo
investigaSOProcesso( ) chama para verificar se aregso esta ativo no sistema
operacional. Ao fazer a solicitagdo, o PID do pssoeque € o seu identificador no sistema
operacional, € passado como parametro. Este idedohi € comparado com o0s

identificadores dos processos ativos na tabelasiensa operacional, conforme pode ser
visto na figura 4.8. Se o identificador ndo coroegfer a um identificador de processos

ativos, entdo o retorno a essa chamada sera @dso.contrario, o retorno sera verdadeiro.
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#include <windows.h>
#include "psapi.h"
#include "ServicoDFAgenteObjetos.h"

BOOL APIENTRY DIIMain(HANDLE hmodule, DWORD dwReaso n, void **IpReserved)
{
return TRUE;

5NIEXPORT jboolean JNICALL Java_ServicoDFAgenteObjetos_InvestigaSO
(INIEnNv *JEnv, jobject mythis, jlong pid)
{ Retorna os processos ativog
no Sistema Operacional

iflEnumProcesses( aProcesses, sizeof(aProcesskshNeeded))
return FALSE;

else {
cProcesses = cbNeeded / sizeof(DWORD); Descobre quantos processqgs
for (i=0; i<cProcesses; i++){ estéo ativos no Sistema
if (pid==aProcesses]i]){ Operacional
resultado=TRUE;
} } Testa para ver se 0 processo
investigado é um dos
return resultado: processos ativos no Sistemga
Operacional

Figura 4.8 — Trecho do codigo da DLL InvestigaTabalSO.c

Quando o processo ndo responde a solicitagbesasnméas esta no sistema operacional, o

objeto ServicoDFGerente € acionado para executamatias locais ao processo. Estas
chamadas locais visam determinar se o processa agtd ativo.

Para que o objeto ServicoDFAgenteObjetos possa feaesultas sobre o estado de
processos em outros sistemas operacionais € naoegsdesenvolvimento de métodos

nativos Java que utilizem APIs especificas dosrsigs operacionais em questao.

4.1.5. Classe ListaProcessosCorretosAplicacao

A classe ListaProcessosCorretosAplicacao € respehpar guardar os dados referentes
aos processos que devem ser monitorados pelo satgigiagnostico. Em cada médulo
SDF existe um objeto desta classe que é criado g@gleto ServicoReconfiguracao e
compartilhado com os outros objetos do modulo Shwall Tem como atributos vetores

gue contém informacdes de cada um dos processasonagos.
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Na figura 4.9 podemos ver os atributos da classtaProcessosCorretosAplicacao. O
atributo ListaProcesso é um vetor que contém aéedias aos processos corretos que
foram inseridos para serem monitorados. Os athutue também sdo vetores,
ListaProcessolD, ListaProcessoPID, ListaProcessolP, ListaProcessoTipo,
ListaProcessoSuspeito e EstadoMaquina referemespectivamente, aos identificadores
dos processos no SDF, aos identificadores no saastg@racional (PIDs), aos enderecos IP
das maquinas onde o0s processos residem, ao se(cdipforme sera explicado no item
4.3), a indicadores que determinam se o proceséoeas estado suspeito e a indicadores
que determinam se a maquina esta falha. Além dasutts descritos acima, temos
também como atributos o nimero total de processostos que o SDF pode monitorar
(numprocessos) e o numero atual que esta senddamaatu (chave), conforme mostra a
figura 4.9. O numero total de processos corretespqpulem ser monitorados € definido pelo

usuario do servico quando o primeiro médulo de apiicacao € inicializado.

ListaProcessosCorretosAplicacao

&L istaProcesso[ ] : Processo
B ListaProcessolD[ | : int
E¥ListaProcessoPID[ ] : long
B8 ListaProcessolP[ ] : String
E¥ListaProcessoTipo[ ] : String
&L istaProcessoSuspeito[ ] : int
EHE stadoMaquina[ ] : boolean
E&numProcesso : int

Bfchave : int=0

Figura 4.9 - Atributos da classe ListaProcessosCogtosAplicacao

Algumas das operacOes definidas para o0s objetos Ffiee instdncias da classe

ListaProcessosCorretossAplicacdo sdo mostradagura #.10 e estdo descritas a seguir.
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ListaProcessosCorretos Aplicacao

WretornaProcessos()
SinsereProcesso()
SatualizaVetor()
SremoveProcesso()
SretornaTabela()
SretornaTabelalD()
SretornaTabelaSuspeito()
SretornaTabelaPID()
SretornaTabelalP()
SretornaTabelaEstadoMaquina()
SretornaTabelaTipos ()
SatualizaSeProcessoSuspeito()

Figura 4.10 - Métodos da classe ListaProcessosCaimeAplicacao

A operagéaoretornaProcessos( )

Esta operacédo retorna o vetor ListaProcesso querooa referéncia a todos os processos
da aplicacao que estdo sendo monitorados.

A operagéaoinsereProcesso( )

Esta operacgdo insere um novo processo no grupolEnkeceber a referéncia ao objeto, o
seu valor de identificagdo no SDF, o valor do PiDsistema operacional, o endereco IP da
maquina e o tipo, armazenando-os, respectivaments, vetores ListaProcesso,

ListaProcessolD, ListaProcessoPID, ListaProcessolHstaProcessoTipo. S80 0s objetos
da classe ServicoReconfiguracao que manipulam @etosbdesta classe e executam o

método de insercdo de um novo processo na lista.
A operacgaoatualizaVetor( )

Quando um moédulo SDF é introduzido em um grupomdaaedamento, ou entdo quando
uma maguina retorna ao grupo, é necessario olsiewaio dos processos monitorados. E
0 objeto ServicoReconfiguracao que faz esta safigi, recebendo em seguida as

informacdes dos processos do grupo.
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A operagcdoremoveProcesso( )

A operacdo removeProcesso( ) retira as referéugasm processo falho do grupo. Esta
operacdo €& executada pelo objeto ServicoReconfigara sobre o0 objeto

ListaProcessosCorretossAplicacdo quando ha fallenderocesso.

As operacOes retornaTabela( ), retornaTabelalD( ), retornaTabebaispeito( ),
retornaTabelaPID( ), retornaTabelalP( ) retornaEatioMaquina( ),

retornaTabelaTipo( )

Operacdes que retornam, respectivamente, os velos&sProcesso, ListaProcessolD,
ListaProcessoSuspeito, ListaProcessoPID, ListaBsode, EstadoMaquina,

ListaProcessoTipo, de um objeto ListaProcessostos#gplicacao.
A operacéaoatualizaSeProcessoSuspeito( )

Esta operacdo atualiza um processo como suspeito.o Eobjeto da classe

ServicoDFAgenteConexao que solicita esta atualzaca

4.1.6. Classe ListaProcesssosFalhosAplicacao

Esta classe € responsavel por guardar os dadaenefe aos processos que falharam
durante a monitoria do servigo de diagnostico. Etlacmodulo SDF existe um objeto do
tipo ListaProcessoFalhosAplicacdo que € criado pbleto ServicoReconfiguracao. Os
objetos desta classe tém os mesmos atributos sseclastaProcessosCorretosAplicacao.
Existe, no entanto, um atributo adicional que étwwListaProcessosfalha que contém o

motivo da falha dos processos existentes nestéoobje

A classe ListaProcessosFalhosAplicacao possui métag manipulacdo de processos

iguais aos existentes na classe ListaProcessos@xApicacao.

Na figura 4.11 vemos os atributos desta classe gunal métodos da classe
ListaProcessosFalhosAplicacao. Descreveremos,qigseia, apenas os métodos que nao
existem na classe ListaProcessosCorretosAplicacao.
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ListaProcessosFalhosAplicac ao

%ListaProcesso[] : Processo
%ListaProcessolD[] : Processo
%ListaProcessoPlD[] : Processo
%ListaProcessolP[] :Processo
%ListaProcessoTipo[] :Processo
%ListaProcessoSuspeito[] : Processo
%EstadoMaquina[] :boolean
B2numProcesso : int

&chave : int=0

@retornaProcessos()
FinsereProcessoFalho()
LatualizaVetor()
FremoveProcesso()
@retornaTabela()
@retornaTabelalD()
@retornaTabelaSuspeito()
@retornaTabelaPID()
@retornaTabelalP()
@retornaTabelaEstadoMaquina()
@retornaTabelaTipos()
FretornaSeProcessoFalho()
@retornaTabelaFalha()
@informaTipolPObjetoFalho()
¥modificadaMensagemFalha()

Figura 4.11 - Classe ListaProcessosFalhosAplicacaom seus principais métodos e os atributos

A operacgaoretornaSeProcessoFalho( )

Esta operacdo retorna se um processo, cujo idemtdir no sistema operacional (PID) &

passado como parametro, esta no objeto ListaPadead®sAplicacao.
A operacéaoretornaTabelaFalha()

Operacéao que retorna o vetor ListaProcessofalha.

A operacéaoretornaTipolPObjetoFalho( )

Esta operacao retorna a informacéao do tipo do @ioje¢ falhou e em que endereco IP este

residia. Esta informacao sera utilizada pelo Vizadbor.
A operacdomodificadaMensagemFalha( )

A operacdo modificadaMensagemFalha( ), como o mdémme diz, modifica a descri¢cdo

da mensagem de falha de um processo. Esta mudamgeesgsaria quando uma maquina
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que estava sem acesso ao servidor de nomes retorgeupo mas tem processos que

falharam durante o periodo de particionamento.

4.2.Outras Classes que Auxiliam as Classes do Nucl  eo Bésico

Além das classes do nudcleo basico, foram impleadast classes adicionais para que o
SDF realize as atividades previstas na sua argratetNeste item descreveremos
resumidamente estas classes, salientando comantdasgem com as classes do nucleo

bésico do servico.

4.2.1. Classe AnalisadorDeConexoes

Quando o modulo SDF é inicializado em uma maquima, objeto desta classe é

instanciado também. Este objeto dispara, periodicéen uma requisicdo ao objeto

ServicoDFAgenteConexao para que este investigustaml@ dos processos que estao no
objeto ListaProcessosCorretosAplicacao. A segeimos a figura 4.12 que mostra a classe
AnalisadorDeConexoes.

AnalisadorDeConexoes

‘%continua : boolean

ServicoDF AgenteConexao

=¥ AnalisadorDeConexoes() =
run() il

paraMonitoriaProcessos()

Figura 4.12 - Classe AnalisadorDeConexao

4.2.2. Classe Pinger

Instancias da classe Pinger sao criadas pelo oBgriacoDFAgenteConexao para testar o

estado de uma maquina. Estas solicitacbes sag fitavés da operacdo doPing( ), que
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envia uma mensagem de teste para a porta ECHO glaimaga ser testada e espera uma
resposta. Além do método doPing( ), existem outnésodos especificados nesta classe

conforme pode ser visto na figura 4.13.

Pinger
$ echoPort :int=7
maxPingTime :int
$ pingPollinterval : int=20
sendTime : long
timeMeasured : long

~ packetNumber : byte =0

1 % stopNow : boolean = false

ServicoDFAgenteConexao

doPing()
Srun()
Sstop()
Sterminate()

Figura 4.13 - Classe Pinger

4.2.3. Classe ListaExcluidosParticionamento

Um objeto desta classe € instanciado quando o m@IF € inicializado. No entanto, este

objeto so é utilizado quando ha interrup¢ao na cacagao com o servidor de nomes.

Nesta classe existem atributos e métodos semethaot que encontramos nas classes
ListaProcessosCorretosAplicacao e ListaProcessuossAplicacao. Seu objetivo é guardar
0S processos locais que estdo corretos mas quen fooasiderados falhos pelo grupo
durante a interrupcao da comunicacao com o serdiedgromes. Quando a comunicacédo é
restabelecida, estes processos sao inseridos noteamenos  objetos

ListaProcessosCorretosAplicacao para voltarem ensaitorados.

Na figura 4.14 podemos ver os principais atribetosétodos desta classe.
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ListaExcluidos Particionamento

@ListaProcessos[] : Processo
E#ListaProcessolD[] :int
E¥ListaProcessoPID[]: long
@ListaProcessoIP[] : String
@ListaProcessoTipo[] : String
%ListaProcessoSuspeito[] rint
@EstadoMaquinas[] :boolean
EsnumProcesso : int

[Echave : int

BremoveTodos()
@retornaProcessos()
WinsereProcesso()
BremoveProcesso()
retornaTabela()
WretornaTabelalD()
BretornaTabelaSuspeito()
@retornaTabelaPID()
BretornaTabelalP()
BretornaTabelaEstadoMaquina()
retornaTabelaTipos()

Figura 4.14 - Classe ListaExcluidosParticionamento

4.2.4. Classe ThreadSolicitacaolnvestigacaoProcesso SO

7

Instancias desta classe sdo criadas pelo objetac&8@FGerente quando é necessério
solicitar uma investigagdo a um objeto ServicoDRAg®Dbjetos sobre um processo em

estado suspeito.

Na figura 4.15 vemos a classe ThreadSolicitacastigecaoProcessoSO e seu

relacionamento com a classe ServicoDFGerente.

ThreadSolicitacaolnvestigacaoProcessoSO
id2 :int
valorPID2 : long

SenicoDFGerente

*ThreadSoIicitacaoInvestigacaoProcessoSO()
Brun()

‘ 1

Vs
SenicoDF AgenteObjetos

Figura 4.15 - Classe ThreadSolicitalnvestigacaoPressos e classe ServicoDFGerente
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4.2.5. Classe ThreadMonitoriaServidorNomes

Um objeto da classe ThreadMonitoriaServidorNomes céado pelo objeto
ServicoReconfiguracao quando ocorre uma interrupgdcomunicacdo com o servidor de

nomes. Esta classe é subclasse de java.lang.Threa funcdo € perceber quando a

conexao com o servidor de nomes é restabelecida.

Quando ha o restabelecimento da comunicacdo emtr&gaina e o servidor de nomes, 0
objeto ServicoReconfiguracao do médulo local éalas Ele executa as acBes necessérias
para que 0S processos locais sejam inseridos nov@amenos objetos

ListaProcessosCorretosAplicacao do grupo. Em sa@tltreadé finalizada.

A figura 4.16 apresenta a classe ThreadMonitoria@@MNomes e seu relacionamento com

a classe ServicoReconfiguracao.

ThreadMonitoriaServidorNomes

SewicoReconfiguracao |1 1 |[@continua : boolean = true

E¥ThreadMonitoriaServidorNomes ()
Lrun()

Figura 4.16 - Classe ThreadMonitoriaServidorNomes

4.2.6. Classe ThreadAtualizaHistorico e Classe Thre adHistorico

Um objeto da classe ThreadAtualizaHistorico é aipelo coordenador quando ha um
evento significativo sobre alguma das maquinas mpa Se varios eventos de falhas
ocorrerem ao mesmo tempo teremos Varios objetosladse ThreadAtualizaHistorico

trabalhando de forma concorrente.

A classe ThreadAtualizaHistoridem como funcéo disparéinreadsde atualizacdes, que
sao instancias da classe ThreadHistorico, parastedoobjetos ServicoReconfiguracao
inscritos no servidor de nomes. Os objetos da eld$seadHistorico tém por funcéo

solicitar a atualizacdo do historico das maquiragmipo em cada médulo SDF. Sobre a
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plataforma CORBA, estes objetos solicitam a exexu¢cdlo método

atualizaHistoricoMaquina( ).

A figura 4.17 mostra as classes ThreadAtualizaHip ThreadHistorico e o

relacionamento destas com os objetos da classe&eeconfiguracao.

ServicoReconfiguracao

oy
T
™~
b ~
ThreadAtualizaHistorico

%IdAplicacao sint

numeroHistorico : int 1 n

[

ThreadHistorico
'%numeroHistorico int

S ThreadHistorico()

E¥ThreadAtualizaHistorico() ®run()

Srun()

Figura 4.17 -Classes ThreadAtualizaHistorico, ClagsThreadHistorico e Classe ServicoReconfiguracao

4.2.7. Classe  ThreadAtualizaNumeroReconfiguracao e Classe
ThreadNumeroEstadoReconfiguracao

A classe ThreadAtualizaNumeroReconfiguracao temocdumcéo disparathreads de
atualizagbes, que sdo instancias de ThreadNumewtdtconfiguracao, para todos os

modulos SDF inscritos no servidor de nomes.

Um objeto da classe ThreadAtualizaNumeroReconfaaoa criado pelo coordenador do
grupo quando uma reconfiguracdo esta sendo imatdd ou quando uma reconfiguracao é
finalizada. Podem existir reconfiguracdes de méapiidistintas ocorrendo a0 mesmo

tempo.

Os objetos da classe ThreadNumeroEstadoReconfapuracionam, via plataforma
CORBA, os objetos ServidorReconfiguracao solicitaadestes que executem seu metodo

atualizaNumeroEstadoReconfiguracao( ).

A figura 4.18 apresenta um diagrama de classes emdot as classes
ThreadAtualizaNumeroReconfiguracao, ThreadNumesefteconfiguracao e

ServicoReconfiguracao.
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ServicoReconfiguracao

. =
‘ 1\
B ~
vd 1
ThreadAtualizaNum eroReconfiguracao ThreadNumeroEstadoReconfiguracao
®dAplicacao : int Wnum :int
Mnum :int 1 N :

mnumRodadaReconfiguracao : int

#ThreadAtuaIizaNum eroReconfiguracao()
®run()

@numRodadaReconfiguracao : int

1’Thread NumeroEstadoReconfiguracao()
®run ()

90

Figura 4.18 - Classe ThreadAtualizaNumeroReconfigucao, Classe
ThreadNumeroEstadoReconfiguracao e Classe Servico&mfiguracao

4.2.8. Classe ThreadSolicitaVotos e Classe ThreadVo tos

Um objeto da classe ThreadSolicitaVotos € instalacizelo objeto ServicoReconfiguracao

coordenador quando é necessario um acordo solstadpele uma maquina.

Podem existir varios processos de acordos acomtecsimultaneamente. O objeto
ThreadSolicitaVotos percorre o servidor de nomespatando para cada objeto
ServicoReconfiguracao untlaread instancia da classe ThreadVotos. Estaadsolicitara
ao objeto ServicoReconfiguracao que envie seu solboe 0 estado da maquina suspeita.
Isto ocorre através da chamada a operacdo env@PsCoordenador( ), sobre
plataforma CORBA. A figura 4.19 mostra as classesrviSoReconfiguracao,

ThreadSoliciraVotos e ThreadVotos em um diagramelakses.
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ServicoReconfiguracao

1
1
/n \
ThreadSolicitaVotos 1
IdAplicacao : int ThreadVotos
numeroRodada : int 1 n %numeroRodada: int
timeout : long — =
S Thre adVotos ()
=¥ ThreadSolicitaVotos () Srun()
Brun()

Figura 4.19 - Classe ThreadSolicitaVotos, Classe TéadVotos e Classe ServicoReconfiguracao

4.2.9. Classe TemporizadorCoordenador

O objeto ServicoReconfiguracao coordenador cria uadbjeto da classe
TemporizadorCoordenador quando existe necessidadenchcordo sobre o estado de uma
maquina suspeita. Os objetos desta classé¢hs@adsque entram em urimeoute que
depois acionam o coordenador solicitando que esteuée sua operacdo analizarVotos( ).
Na figura 4.20 vemos a classe TemporizadorCooraernad relacionamento desta classe

com a classe ServicoReconfiguracao.

TemporizadorCoordenador
“BtimeoutTem porizador : long

ServicoReconfiguracao |1

/>

-.“Tem porizadorCoordenador()
®run()

Figura 4.20- Classe Temporizador e Classe Servico€mfiguracao

4.2.10. Classe ThreadRetiraProcessoGrupo, Classe
ThreadSolicitaRetiradaProcessoGrupo e Classe
ThreadRetiraProcessosMaquinaFalha

Quando um processo é detectado como falho, o oBgteicoReconfiguracao da mesma

maquina inicia uma rodada para retira-lo dos objtistaProcessosCorretosAplicacao do
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grupo. Para isso, um objeto da classe Thread@dtiettradaProcessoGrupo € criado pelo
objeto ServicoReconfiguracao. Ele tem como atréigercorrer as referéncias existentes
no servidor de nomes disparando uh@addo tipo ThreadRetiraProcessoGrupo para cada
objeto ServicoReconfiguracao encontrado. N#st@ada operacéo retiraProcessoGrupo( )

do objeto ServicoReconfiguracao € acionada.

No caso de falha de uma maquina, o objeto ServimmiRiguracao coordenador cria um
objeto  ThreadRetiraProcessosMaquinaFalha que dispdhreads do tipo
ThreadRetiraProcessoGrupo, para cada processo gaimague falhou em cada objeto
ServicoReconfiguracao do grupo.

A figura 4.21 mostra o0 diagrama de classes envdlvenas classes
ThreadRetiraProcessoGrupo, ThreadSolicitaRetinrada@B8soGrupo,
ThreadRetiraProcessosMaquinaFalha e ServicoRecwadgo.

ServicoReconfiguracao
]
1
/ \ \
/ ‘ \ n
ThreadRetiraProc essosMaquinlallFtha ‘ ThreadSolicitaRetiradaProcessoGrupo
idAplicacao : int ID :int
‘ PID : long
¥ ThreadRetiraProcessosMaquinaFalha() | IdAplicacao : int
run() |
1 1’ThreadSolicitaRetiradaProcessoGrupo()
‘ Srun()
AN | )
\ no L /
~\ | / n

ThreadRetiraProcessoGrupo

PID : long
ID :int

1’Th readRetiraProcessoGrupo()
Srun()

Figura 4.21- ThreadRetiraProcessoGrupo, Classe TheglSolicitaRetiradaProcessoGrupo, Classe
ThreadRetiraProcessosMaquinaFalha e Classe ServiceRonfiguracao
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4.2.11. Classe ThreadVotosProximoCoord

Quando ha falha do coordenador, o candidato acasge solicita a todos 0s outros objetos
ServicoReconfiguracao que informem o seu voto pé&@gao do novo coordenador. Esta
solicitagdo acontece pela criacdo de instanciadadse ThreadVotosProximoCoord, onde
cada uma delas executa a operacao informeVotoPo®@oordenador( ), via plataforma
CORBA, sobre os objetos ServicoReconfiguracao dparNeste caso, quem faz toda a
atividade de obter a referéncia no servidor de soenmstanciar uma novhreaddo tipo
ThreadVotosProximoCoord € o préprio objeto Servewodhfiguracao candidato a
coordenador e ndo untlareadindependente como nos exemplos anteriores. |sid pois

a prioridade do SDF, no caso de uma falha do coadby, é estabelecer um novo
coordenador, ndo sendo possivel que outras recoaf@es acontecam até que esta tenha

sido finalizada.

Na figura 4.22 podemos ver as classes ThreadvVarsRoCoord e

ServicoReconfiguracao.

ThreadVotosProximoCoord

ServicoReconfiguracao 1 n

~ - #ThreadVotosProximoCoord()
S¥run()

Figura 4.22 - Classe ThreadVotosProximoCoord e Clas ServicoReconfiguracao

4.2.12. Classe TemporizadorEleicaoCoordenador

O objeto ServicoReconfiguracao candidato a coodtmneria um objeto desta classe apds
solicitar os votos para sua eleicdo. Este objetmpbeizadorEleicaoCoordenador € uma
threadque aguarda utimoeute depois solicita ao candidato a coordenador gaksa os
votos recebidos. Estéhread executa sobre o candidato a coordenador a operacdo

analizarVotosProximoCoord( ).

A figura 4.23 mostra a classe TemporizadorEleicao@®nador e seu relacionamento com

a classe ServicoReconfiguracao.
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TemporizadorEleicaoCoordenador

ServicoReconfiguracao 1 1

= ."TemporizadorEIeicaoCo ordenad on()
SHun()

Figura 4.23 - Classe TemporizadorEleicaoCoordenadar Classe ServicoReconfiguracao.

4.2.13. Classe ThreadlnsereObjetoParaGerenciamento

Quando uma maquina, que estava sem acesso amselgidomes, retorna ao grupo, cada
processo existente no objeto ListaExcluidosPartaoento deve ser inserido no objeto
ListaProcessoCorretosAplicacao dos moédulos SDF. imAss o objeto
ServicoReconfiguracao  solicita a criacdo de umdhread do tipo

ThreadIinsereObjetoParaGerenciamento para cadasgmda maquina.

Na figura 4.24 podemos ver o diagrama de classegoleamdo as classes

ThreadlnsereObjetoParaGerenciamento e ServicoRguaoadao.

ThreadinsereObjetoParaGerenciamento

SenicoReconfiguracao | 1 n|MPID :long

E¥ThreadInsereObjetoParaGerenciamento()
Brun()

Figura 4.24 - Classe ThreadInsereObjetoParaGerencamaento e Classe ServicoReconfiguracao.

Concluimos aqui a descricao das classes que anxiialcleo basico do SDF. No item
4.3, a seguir, descreveremos a implementacdo gos tle processos que podem ser

monitorados pelo servi¢o de diagndstico.
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4.3. Interfaces de Monitoria e Tipos de Processos M onitorados

Como vimos no item 3.4, uma interface é necessaiarquitetura do SDF para permitir
monitoria dos processos da aplicacdo. Na nossaimgritacdo o SDF monitora processos
que implementam uma interface de monitoria chanm@bgtosSistemas. Esta interface
herda seus métodos de uma interface genérica chademdbjetosGerenciados. Existe
também uma outra interface, ObjetosRede, que tenfim@idade permitir a monitoria de
objetos que séo recursos da rede. Ela também Hard@erface ObjetosGerenciados. A
monitoria de objetos que s&o recursos da rede podetecer atraves de chamadas ao
moddulo SNMP existente em tais recursos. Neste Itrapapesar de propormos uma
interface de monitoria para recursos de rede ctai® hub e switch estava fora do escopo
implementar este tipo de monitoria. Nosso focoafenonitoria de objetos de sistema. No
entanto, a definicdo de uma interface genérica ipigdiniutura integracdo de diferentes
tipos de monitoria.

A figura 4.25 mostra as interfaces ObjetosSisten@getosRedes e ObjetosGerenciados.

/ ObjetosGerenciados
,J—\/ —

O O

ObjetosSistema ObjetosRede

Figura 4.25 - Interfaces de monitoria

A interface ObjetosSistema herda trés meétodos darface ObjetosGerenciados:
insereObjetoParaGerenciamentoSD( ), insereNova@éjgooParaGerenciamentoSD() e
respondeMonitoria( ). O primeiro método, como oppi® nome diz, permite que o
processo em questao seja inserido no objetos k®tafsosCorretosAplicacao de cada um

dos modulos SDF do grupo. O segundo método € edw@m casos de retorno ao grupo
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apos ficar sem contato com o servidor de nomegré2ito meétodo possibilita que o SDF
verifique o estado do processo.

Além dos processos da aplicacdo que implementanegfdce ObjetosSistema, o SDF
monitora servi¢cos através do uso de processodaoés, conforme define a arquitetura

apresentada no item 3.4.

Um processo interface implementa a interface Obftema e faz a comunicacao entre os
servicos que nao implementam esta interface e g 8@#Ro pode ser visto na figura 4.26.
Nesta figura todos os processos, P1, P2, P3 enpfermentam a interface ObjetosSistema.
O processo P1 é um processo interface que aux@iaba monitorar um Servico Web, P2
representa um processo que pode ser monitoradardegate pelo SDF, ja o processo P3 é
um processo interface que monitora um Servidoratee®, e 0 processo P4 é um processo

interface para um Servico Java que responde enpartequalquer.

O processo interface, que monitora um servico, @st@ na mesma maquina do servico
monitorado. Esta restricdo tem como objetivo evraar das questdes de infraestrutura de

rede entre o processo interface e o servi¢co vidoueeste.

Maquina 1
Servico
WEB 7
porta Servico
Correio
- rt
v porta
SDF e 25
1—==1 / s -7
Is ’ s - - -
: R : P RVl Servigo
- = - ’ P P JAVA
— /, 7 // - - - -» l

g =

8] [5][o]
‘-T__
W

_-_— - A\
T

Figura 4.26 - SDF monitorando diversos tipos de paessos e servicos.

A figura 4.27, a seguir, mostra as classes queeim@htam os tipos de processos interface

que foram criados nesta versdo do SDF. Na figurmose também, uma classe
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ProcessoCorreto que representa os processos qlemiemiam diretamente a interface
ObjetosSistema.

() ObjetosSistema
}

ProcessoCorreto / ProcessolnterfaceWeb

ProcessolnterfaceCorreio ProcessolnterfaceServico

Figura 4.27 - Classes que representam os processusnitorados pelo SDF

No item que se segue, veremos as particularidaesldsses apresentadas na figura 4.27.

4.3.1. Classes que Atuam Como Processos Interface

As classes ProcessoCorreto, ProcessolnterfaceWetmced3olnterfaceCorreio e
ProcessolnterfaceServico respondem as mesmas oper&ddo entanto, o cédigo existente
na operacacespondeMonitori@) difere entre elas, ja que estamos tratand@léces que
reagem de forma diferente a monitoria. Nos sulsieseguir veremos as particularidades

das classes implementadas para atuar como progetstesces na monitoria do SDF.

Além destes processos interfaces propostos e ingpliaxtos, outros podem ser criados
para permitir a monitoria de servicos importani@s@ aplicacdo. Poderemos ter processos
interfaces para servicos tais como FTP, DNS, NEWSSIteos. O principio por detras de
cada processo interface € o mesmo, no entantodigocdo método respondeMonitorial()

deve ser implementado de acordo com as caraatasigteculiares de cada servico.
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4.3.1.1. Detalhes de Implementacédo da Classe Proces soCorreto

A classe ProcessoCorreto implementa o método rdsdonitoria( ), definido na interface

ObjetosSistema, por retornar um vaiare se 0 processo estiver ativo.

4.3.1.2. Detalhes de Implementacéao da Classe
ProcessolnterfaceCorreio

Os objetos desta classe recebem chamadas ao méspdmdeMonitoria( ) e estabelecem
uma conexao com a porta 25 da maquina do servigomleio, enviando uma solicitacao.
Se houver resposta a esta solicitacdo o0 servigcoorésiderado ativo e o meétodo

respondeMonitoria( ) do processo interface retamavalor true.

A figura 4.28 mostra o codigo do método respondeMda() da classe

ProcessolnterfaceCorreio.

public synchronized boolean respondeMonitoria(){
String str;
Socket t;
boolean resultado = true;
InetAddress IA;
try{
IA = InetAddress.getLocalHost();
t = new Socket(IA, 25);
java.io.DatalnputStream is = new
java.io.DatalnputStream(t.getInputStream());
str = is.readLine();
t.close();
ycatch(Exception e){
resultado = false;

}

return resultado;

Figura 4.28 - MétodorespondeMonitoria( Jda Classe ProcessolnterfaceCorreio
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4.3.1.3. Detalhes de Implementacgéo da Classe
ProcessolnterfaceWeb

Um objeto da classe ProcessolnterfaceWeb recebe umemsagem do tipo

respondeMonitoria( ), cria uma conexdao com a p8btala maquina onde reside o0 servigco
Web e faz requisicbes HTTP a este servico. Se haesposta entdo o servico Web é
considerado ativo e o método respondeMonitoriaf prbcesso interface Web retorna um

valor true, como mostra o codigo da figura 4.29.

public synchronized boolean respondeMonitoria(){
String str;
Socket t;
boolean resultado = true;
InetAddress IA;
try{
IA = InetAddress.getLocalHost();
t = new Socket(IA, 80);
java.io.DatalnputStream is = new
java.ie.DatalnputStream(t.getInputStream());
PrintStream out = new
PrintStream(t.getOutputStream(});
out.printin("GET / HTTP/1.0 \n\n"");
str = is.readLine();
t.close();
}catch(Exception €){
resultado = false;

H
return resultado;;

Figura 4.29 - MétodorespondeMonitoria( Jda Classe ProcessolnterfaceWeb

4.3.1.4. Detalhes de Implementagéo da Classe
ProcessolnterfaceServico

Os objetos desta classe estabelecem uma conexaa poma do Servico Java e enviam
uma requisicdo quando o método respondeMonitaiafionado. Se houver resposta entao
0 Servico Java € considerado ativo e 0 método nelgddonitoria( ), do processo interface

servico, retorna um valor true.

Na figura 4.30, vemos o0 cbodigo do método respondeéfdida( ) da classe

ProcessolnterfaceServico.
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public synchronized boolean respondeMonitoria(){
String str;
Socket t;
boolean resultado = true;
InetAddress IA;
try{
IA = InetAddress.getLocalHost();
t = new Socket(IA, portaServico),
java.io.DatalnputStream is = new
java.io.DatalnputStream(t.getInputStream());
str = is.readLine();
t.close();
tcatch(Exception e){
resultado = false;

}

return resultado;

Figura 4.30 - MétodorespondeMonitoria( Jda Classe ProcessolnterfaceServico

4.4.Classes que Compdem o Visualizador do Servigo de Diagndstico de
Falhas

Como visto no capitulo 3, o SDF possui uma ferrame€le visualizacdo que possibilita aos
usuarios terem acesso as informacfes de diagnddtisoprocessos monitorados. Este
Visualizador apresenta o estado dos processos ld@agm e o historico de todas as

maquinas do grupo.

As classes que implementam o Visualizador podenmvistéas na figura 4.31 a seguir.
Quando este é inicializado, uma instancia da clgssgalizador € criada. A depender da
visdo que deve ser mostrada ao usuério, o Visdalizeria um objeto do tipo VisaoGrupo
(para mostrar a situacédo de todos os processosugo)gou um objeto do tipo Historico
(para apresentar o historico das maquinas do gr@aa)a tipo de visdo € mostrada em uma
tela distinta e possui untaread que fica atualizando as informacgdes periodicamehte
thread associada ao objeto VisaoGrupo é a ThreadEstauidorme pode ser visto na
figura 4.31. Ela obtém as informagdes existentedaiaelas do objeto ServicoDFGerente e
repassa para 0 objeto VisaoGrupo, onde as inforesagdbre o estado de todos os

processos serdo disponibilizada para os usuaritisre&d ThreadEstadoHist, por sua vez,
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pega as informacdes de historico das maquinasugmgno objeto ServicoReconfiguracao,

repassando para o objeto Historico que dispondndizestas informagdes aos usuarios.

A figura 4.31 a seguir apresenta o diagrama desetado Visualizador, mostrando cada
uma das classes descritas anteriormente e seusion@lamentos com as classes
ServicoDFGerente e ServicoReconfiguracao.

Visualizador

BN

s N
£ )

VisaoGrupo Historico

1 1

1 1
ThreadEstado ThreadEstadoHist

[ - M
\ . |
}‘51 e \5/1

SenicoDFGerente ServicoReconfiguracao

Figura 4.31 - Diagrama de classes do Visualizadoras classes ServicoDFGerente e
ServicoReconfiguracao

4.5. Diagramas de Sequéncia

Considerando os tipos de falhas descritas no itdnd8sta dissertacdo, mostraremos 0s
diagramas de seqUéncia que representam as atividaxeeutadas pelos objetos do SDF
quando detecta estas falhas.

Nos itens 4.5.1 até 4.5.4, a seguir, apresentarezstess diagramas. No item 4.5.5,
mostraremos o diagrama de sequUéncia que descreagdaes executadas durante o
protocolo de acordo apresentado no capitulo 3 (Be®). Simplificamos os diagramas
mostrando apenas as atividades principais parartarmisdo da seqiéncia mais clara e de
facil entendimento.
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Descrevemos na dissertacdo apenas os diagramasrmgideramos mais importantes para
o entendimento do SDF. Outros diagramas, tais cordiagrama de eleicdo de um novo
coordenador, atualizagcdo de informagdo de historit@o foram apresentados por
acrescentarem um nivel de detalhe que ndo conpéraio entendimento do servico como

um todo.

4.5.1. Processo ndo Responde Dentro dos Limites de Tempo de
Comunicacao Especificado

O diagrama de sequéncia, existente na figura 4.8presenta 0 objeto
ServicoDFAgenteConexao monitorando um procegspondeMonitoria( )e solicitando a
seu objeto Pinger que monitore a maquina ondepestesso resideloPing( ) O valor de
tempo de comunicacdo (TC) encontrado na monitaigprdcesso € comparado com 0S
valores existentes na tabelas do objeto ServicobdEs
informarValorDefinidoQoSInicialmente( e o processo nado estiver respondendo dentro
dos niveis definidos para ele (TC1, TC2 e TC3) ®rdie é atualizado como suspeito,
atualizaSeProcessoSuspeito( Q. novo valor encontrado de tempo de comunicacdo é
informado pelo objeto ServicoDFAgenteConexao aetobpervicoDFGerente, atraves do

métodoatualizaTabelaQoSAtual( ).
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O agente de conex&o monitora 0s processos e suas maquinas.
Para cada processo ele executa as acdes descritas neste diagrama

= : Pinger = = =
ServicoDFAgenteConexao ProcessoCorreto ServicoDFGerente ListaProcessosCorretosAplicacao
Investiga a
1: doPing(InetAddress—int)-| — __|mé&quina onde
reside o processo

2: respond eMEJnitoria( )

finidoDerSInicialm:rHJe(String, int) ‘

‘ 4: atualizaSePr ces;o\Suspeito(int,ﬂrfJ

3: informaValorDe|

~_
~

Se o processo responde mas ndo dentro dos limites
estabelecidos entédo ele é considerado suspeito por
estouro de valor do tempo de comunicagado

\
5: atuaIizaTabeI‘aQOSAtuaI(String, St‘ring, String) |

Figura 4.32 - Diagrama : Processo responde solic@@es fora dos niveis definidos

4.5.2. Processo ndo Esta Mais na Tabela do Sistema  Operacional ou
ndo Responde ao Mddulo do SDF Local

As atividades executadas neste caso foram divididagés diagramas, conforme pode ser
visto na figura 4.33, 4.34 e 4.35.

O primeiro diagrama, figura 4.33, compreende a &ecja cronoldgica desde o momento
em que o objeto ServicoDFAgenteConexao aciona et@lgervicoDFGerente solicitando
mais investigacdes sobre um processo que nao @Espoatraves do método
acionaGerentelnvestigacaoProcesso(, )até o momento em que o0 objeto
ServicoReconfiguracao toma conhecimento da faki@raProcessoTabela(. JOs passos
desta sequéncia incluem a criacio de unthread de investigacao,
ThreadSolicitacaolnvestigacaoProcessoSO( ), que solicitara ao objeto
ServicoDFAgenteObjetos investigar o estado do msxsuspeito no Sistema Operacional,
investigaSOProcesso(. O objeto ServicoDFAgenteObjetos estd na maquinde 0o
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processo suspeito reside. Se ele detectar quecegsmndo esta no sistema operacional, ou

que ele nao responde a solicitacbes locamgstigaProcessoMoribundo( Entdo esta

7z

informacdo é repassada para o0 objeto ServicoDF@&erdo modulo SDF local,

recebelnformacaoParaReconfiguracag(e este se encarrega de informar a falha acoobjet

ServicoReconfiguracaoetiraProcessoTabela( )

Estdo na maquina do
processo

ServicoDFAgenteConexao

ServicoDFGerente

ThreadSolicitacaolnvestigacaoProcessoSO

ServicoDFAgenteObjetos

ServicoDFGerente

\ .

ServicoReconfiguracao

1: acionaGerentelr

)Processo(int, long, String, int, String, boolean)

—

readSolicitacaolnvestigacaoR

T

cessoSO(int, String, long, Gerente, String, String, AgenteObjetos)

3:run()

d

4: investigaS

//
Processo(int, String, long, Gerente, String,

seguintes.

Se 0 processo estiver fora das tabela do SO ou entdo
sem responder a solicitacdes locais faz 0s passos

—

tring)

6: recebelnformacaoPafaReconfiguracao(int, long, Stri

5: investigaProcessoMoribundo(int , String , long , Stfing , Gerente )

, String, String)

Figura 4.33 - Diagrama : Detecc¢édo de processo falho

7: retiraProcessoTabela(long,

NamingContext, ORB, int,

tring, String, String)

I

O segundo diagrama, figura 4.34, continua a se@i@pcesentada no diagrama anterior. O

objeto ServicoReconfiguracao cria uthaead ThreadSolicitaRetiradaProcessoGrupg( )

que instanciard, para cada médulo SDF, uma ¢lutead ThreadRetiraProcessosGruph

solicitando que o objeto ServicoReconfiguracao daluto SDF retire o processo falho do

grupo, através do métodetiraProcessoGrupo(.)
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Objeto do mbdulo SDF onde residia
o processo que falhou ﬁ
e
- - - Mentros do Gupo :
SenvicoRecorfiguracao ThreadSdlicitaRetiradaProcessoGrupo ThreadRetiraProcessosGrupo SenvicoRecorfiguracan

1: ThreadSdlicitaRetiradaProcessoGrupq(long, int, String, String, String, int, Nami ext, ServicoDFGerente)

Z run()

H 3 ThreadReti Reconfiguracao, long, int, String, Stri Stnng String)

4:run()

5: retiraPr long, int, String, String, §tring)

Figura 4.34 - Diagrama : Solicitacéo de retirada d@rocesso falho

|

O terceiro diagrama, figura 4.35, compreende asdaties a serem executadas em cada

maquina que recebe uma solicitagcdo de retiradarategso. O processo falho deve ser

retirado do objeto ListaProcessoCorretosAplicacamoveProcesso(, e colocado no

objeto ListaProcessosFalhosAplicacasereProcessoFalho()

Membros do Grupo :

ServicoReconfiguracao ListaProcessosCorretosAplicacao

ListaProcessosFalhosAplicacao

| 1: removeProcesso(long)

|
]

2: insereProcessoFtho(Proce%so, long, int, String,

String, String) ‘

|

Figura 4.35 - Diagrama : Retirada do processo falhdo objeto ListaProcessosCorretosAplicacao e
insercao no objeto ListaProcessosFalhosAplicacéo
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4.5.3. Falha do Modulo SDF Local de uma Maquina que Tenha
Processos Monitorados em Estado Suspeito

O diagrama da figura 4.36 apresenta as atividadesitadas quando ndo é possivel acessar
0 objeto ServicoDFAgenteObjetos, através da charaaieracamvestigaSOProcesso( )

a fim de solicitar a este que investigue um prares® nao responde solicitagdes remotas.
Quando o objeto ServicoDFGerente recebe o0 resultathsta investigacao,
recebeResultadolnvestigaProcesso()ele  dispara uma chamada ao objeto
ServicoReconfiguracao para que este atualize anwafpfo de falha de um mdédulo SDF,
atualizaEstadoMaquinaServicoDiagnosticolnativoQ) coordenador do grupo entéo inicia
o protocolo de acordo para retirada dos processasagdjuina que estd com o modulo SDF

inativo. As atividades deste protocolo de acordod&scritos mais adiante no item 4.5.5.

Objeto do médulo SDF existente na
maquina onde reside o processo suspeito
-
ThreadSolicitacaolnvestigacaoProcessoSO ServicoDFAgenteObjetos ServicoDEGerente ServicoReconfiguracao

1: investiFaSOProcesso(im, String, long, Gerente, String, StriTg)

gl

Se esta chamada gerar um ﬁ

erro entdo 0s passos segintes

2: recebeResultadolnvestigaProcesso(boolean, int, String, long, boolean, String)

3: atualizaEstadoMaquinaServicoDiagnosticolnativo(String, String)

1

Figura 4.36 - Diagrama : Deteccao de falha do méduISDF de uma maquina com processo suspeito
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4.5.4. Falha na Maquina que Contém Processos Monito  rados

O diagrama da figura 4.37 mostra as atividadeswadas quando € detectado que a
maquina de um processo falho ndo esta disponivelbjéto ServicoDFAgenteConexao
reporta a falha ao objeto ServicoDFGerente localfravas do método
acionaGerentelnvestigacaoProcessg(e) este atualiza o estado de todos 0s processos
residentes nesta maquina como suspeaitoalizaSeProcessoSuspeito(Em seguida, o
objeto ServicoReconfiguracao é informado paraaetis processos da maquina do grupo,
retiraProcessosDaMaquina( O objeto ServicoReconfiguracao coloca o endefBcem

uma tabela de maquinas falha através da chanatieionalpTabela(,) e se for o
coordenador inicia o protocolo de acordo. O objg&vicoReconfiguracao que nao é
coordenador testa 0 objeto coordenador para cartifique este estd ativo,

verificacaoDoCoordenador( )

ServicoDFAgenteConexao ServicoDFGerente ListaProcessosCorretosAplicacao ServicoReconfiguracao

Faz para os
1: acionaGerentelnvestigacaoProcesso(int, long, String, int| String, boolean) N processos
da maquina
J 2 atualizaSeProcessoSusp/eiLO(iﬁt,/lﬁf)/
J 3: retiraProcessosDaMaquina(String, String)

4: adic%alpTabela(String)

=

. . —_ R 3 )
Se 0 objeto reconfiguracéo néo é o ﬁ,@fﬁfﬁ ofjoCeordenador(String)

coordenador ento verifica o estado _ :I
do Coordenador. Se o coordenador
esta ativo, espera que ele solicite
seu voto quanto ao estado da
maquina

Figura 4.37 - Diagrama : Deteccao de indisponibiliede de uma maquina que tem processos
monitorados.
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Em alguns casos de falha de maquina, o que oc@regrdade, € a interrupgcdo temporaria
na comunicacdo da maquina com o servidor de noQundo isto acontece € possivel o
retorno da maquina falha ao grupo. A seguir mastnas as atividades necessarias para

que uma maquina considerada como falha retorneupm g

4.5.4.1. Retorno ao Grupo de uma Maquina Falha

O diagrama de sequéncia apresentada na figurardo38a as acbes tomadas por uma
maquina que fica sem acesso ao servidor de nomsesgiééncia de atividades na figura
4.39 apresenta as acdes executadas quando haannoréésta maquina ao grupo apdos o

restabelecimento da comunicagdo com o servidopoes.

No primeiro diagrama (figura 4.38) o objeto SerRegonfiguracao percebe que esta sem
comunicagdo com o servidor de nomes e, por conssodisolicita ao objeto
ServicoDFGerente que interrompa a monitoria dosgesosparaMonitoria( ) A partir
deste momento, ele comeca a tomar as acdes néaggsaira contornar esta situacao.
Solicita que o0s processos locais da maquina sejarserilos no objeto
ListaExcluidosParticionamentansereProcesso(, )e aciona o objeto ServicoDFGerente,
comecaMonitoriaProcessosLocalEServidorNomesfara que este inicie uma monitoria a
magquina do servidor de nomes. O objeto ServicoDéfidercria umdhreadde monitoria,
ThreadMonitoriaServidorNomes(, Jjue fica constantemente tentando contato com a

maquina do servidor nomedpPing() Quando a comunicacdo é restabelecida, o objeto
ServicoReconfiguracao é avisafioalizaParticionamento(.)
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2 i3 2 2 Magquina :
ServicoReconfiguracao ServicoDFGerente ListaExcluidosParticionamento ThreadMonitoriaServidorNomes Pinger

1: paraMonitoria( ) ‘

]

Faz isso para todos os
processos residentes na
magquina

W

Quando

2: insereProcesso(Processo, int, Iong,§t/r,i,ng,8frfrfg7//

consegue

/U contato com a
maquina onde

reside o servidor

de nomes entéo

executa 0s

passos

4: ThreadMonitotiaServidorNomes(ServicoReconfiguracao, NamingContext, ORB, org.omg.CORBA.Qbject) seguintes.

5: run() /LH
[ /u 6: doPing(InetAddress, int)

7: finalizaParticionamento

3: comecaMonif

oriaProcessosLocalEServidorNomes( )

-

1

Figura 4.38 - Diagrama : A¢des tomadas quando umadquina perceber que esta sem contato com o
Servidor de Nomes

A sequéncia na figura 4.39 mostra as atividadesutadas quando ha um retorno de uma
maquina ao grupo depois que a comunicacdo comvaserde nomes é restabelecida. O
objeto ServicoReconfiguracao solicita as informac@e estado dos membros do grupo.
Isto envolve o histérico das maquinastornaHistoricoMaquina(,)0s processos corretos,
informaProcessosCorretos( ¢ os processos falhasformaProcessosFalhos( Folicita
também ao coordenador do grupo que sua maquinaret@jada da lista de maquinas
indisponiveis, solicitaRetiradaDoParticionamento( . ) Em seguida, o0 objeto
ServicoReconfiguracao recebe as informacgdes sabq@raressos locais que estavam no
objeto ListaExcluidosParticionamento através denadas a este objetgtornaTabela( )
atéretornaTabelaFalha(,) criando umahreadpara coordenar a insercdo de cada processo
no grupo novamentel hreadinsereObjetoParaGerenciamento(Estathread acionara o
processojnsereNovamenteObjetoParaGerenciamentofye deve, em seguida, solicitar
sua inclusdo no grupagecebeSolicitacaolnsercaoGrupo( No final da sequéncia os

processos devem ser retirados do objeto ListaEdadiarticionamentoemoveTodos(.)
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Coordenador :

Sen/icoReco_nfiguracao ServicoReconfiguracao

ListaExcluidosParticionamento

ThreadlnsereOb'etoP_araGerenciamento

Membros do Grupo :
ServicoReconfiguracao

ProcessoCorreto

|

L: retornaHistoricoMaquina( )

2: soli¢itaRetiradaDoParticionamento(String)

InformaProcessosCorretos( )

4: InformaProcessosFalhos( )

5: retornaTabela( )

6: retornaTabelaPID( )

7: retornaTabelalD( )

8: retornaTabelalP( )

9: retornaTabelaTipos( )

10: retornaTabelaFalha()

11: ThreadInsereObjetoParaGerenciamento(Proce:

, ServicoReconfiguracao)

Para cada Um dos
processo
excluidos

12: run()

1

15: remoyveTodos( )

1

13: insereNovamenteObjetoParaGerenciamentoSD(Prodesso, long)

14: recebeSalicitacaolnsercaoNoGrupo(Processo)

1

Figura 4.39 - Diagrama : Atividades executadas qualo uma maquina volta ao grupo depois de ter sido

4.5.5. Diagramas de Sequéncia do Protocolo de Acord

particionada.

o do SDF

O protocolo de acordo para retirada de maquinasdairabalha em duas fases, como foi

visto no capitulo 3 desta dissertacdo. A primeasefé mostrada no diagrama da figura

4.40, e a segunda fase esta representada na4igdra

Na primeira fase, o coordenador conta quantos r8duBDF ativos existem,

contaModulos( ,) inicializa uma thread de temporizacdo para analisar 0s votos,

TemporizadorCoordenador( ,

ThreadSolicitavotos() A thread de solicitacao de votos

) e

uma thread de

solicitacéao

de votos,

inicializa umthread

ThreadVotos(,) para cada objeto ServicoReconfiguracao a firsadieitar que este envie o

voto sobre o estado de uma maquina suspeit&jarVotoParaCoordenador(. )O
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coordenador do grupo recebe os votos através dodmetcebeResultado( Quando o
objeto TemporizadorCoordenador termina 8meoutde espera pelos votos, ele aciona o

coordenador para que este analise 0s votos recsgaittisaVotos(.)

Coordenador : : ThreadVotos o Outros membros do Grupo : o
ServicoReconfiguracao ThreadSolicitaVotos ServicoReconfiguracao TemporizadorCoordenador

1: contaModulos(int, NamingContext, String)

= —

2: TemporizadorCoordenador(ServicoReconfiguracao, String, String, long)

| l 3:run() /[H

4: ThreadSolicitaVfotos(String, NamingContext, int, int, ServicoReconfiguracgo, long)

-

Para casa
modulo SDF

5:run() B

|_6: ThreadVotos(String, Serv coReconfiguracao,/SMﬁg,‘F e/configuracao, int)

L‘—I\ 7:run()

8: enviarVotoParaCoordenador(String, Reconfiguracao, String, int)

9: recebgResultado(String, boolean, String, int)

10: a;ialisarVOtos(String, String)

1

Figura 4.40 - Diagrama : Primeira fase do protocolae acordo para retirada do grupo dos processos de
uma maquina falha

Na segunda fase do protocolo, se a maquina suspaitmsiderada falha por todos os
moddulos ativos, umghread de retirada de processos € criada pelo coordemzdgrupo,
ThreadRetiraProcessosMaquinaFalha.(Bstathread de retirada inicializa umé¢hread
ThreadRetiraProcessoGrupo( )para cada ocorréncia de processo da maquina felf
objetos ServicoReconfiguracao. Em seguida é sadicitjue o processo seja retirado do
grupo, retiraProcessoGrupo( .) O objeto ServicoReconfiguracao ao receber esta
solicitacdo, remove o0 processo do objeto ListaRsm@orretosAplicacao,
removeProcesso( ) e insere no objeto ListaProcessosFalhosAplicacao,

insereProcessoFalhos(gpomo pode ser visto no diagrama da figura 4.41.
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B N Menmbros do Gupo = i
ThreadRetiraProcessosMVeguinaFalha ThreadRetiraProcessoGrupo SenicoReconfiguracao ListaProcessosCorretasAplicacan ListaProcessosFalhosAplicacan
1: ThreadReti Grupo(long, int, String, String, String, RaomﬁP.lam Sring)
2mun()

3: retiraProcessoGrupo(long, int, String, String, Stri

]

8

4; removeProcesso(long)

5 irweﬁumfdtqﬁam;ug int, String, String, Sring)

Figura 4.41 - Diagrama : Segunda fase do protocolte acordo quando ha unanimidade sobre a falha de
uma maquina

4.6. Referéncia aos Objetos SDF no Servidor de Nome s

Como visto anteriormente, em todas as maquinas erttem processos monitorados
existe um modulo do SDF. Na nossa implementacdes esodulos utilizam o servidor de

nomes do Visibroker para obterem as referénciaslgiestos SDF em outras maquinas.

No momento da inicializagcdo de um modulo SDF em graguina, os objetos das classes
ServicoReconfiguracdo, ServicoDFGerente e ServieokgPDbjetos sdo cadastrados no
servidor de nomes. Assim, um modulo SDF existeatemaquina com endereco IP X.X.X.X,
tera no servidor de nomes as entradas ID SR _Xx.xXX SDFG Xx.X.X.X €
ID_SDFAQO_x.x.x.x referentes aos objetos ServicoRé&garacdo, ServicoDFGerente e
ServicoAgenteObjetos. O parametro ID existenteefer&ncia ao objeto é necessario pois é
possivel ter mais de um modulo do SDF na mesma imgdtsta situacdo acontece quando
€ necessario monitorar processos de uma mesma maagertencentes a aplicacoes
diferentes.

Se existir um médulo SDF na maquina y.y.y.y entédstied também as seguintes entradas
no servidor de nomes ID_SR_y.y.y.y, ID_SDFG_y.yg.lD_SDFAO_y.y.y.y, referentes
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aos objetos do modulo nesta maquina. Neste casw,nsgdulo SDF da maquina y.y.y.y
nao for o primeiro modulo vinculado a aplicacae, sblicitara ao mddulo que atua como
coordenador que |he mande o0s objetos ListaProcessesosAplicacao e
ListaProcessosFalhosAplicacao, ou seja o estadodis os processos monitorados pelo
servico SDF.

A figura 4.42 mostra a organizagdo das referénesaatjetos SDF no servidor de nomes,
considerando o exemplo hipotético de maquinas dm..x.x e y.y.y.y que tenham o

maodulo do servico ativo para uma aplicacdo cujatifieador (ID) é igual a 2.

2 SR xxx.x 4]
2 SDFG xxxx *

Maquina com o 2 SDFAO x.x.x.x
Servidor de 2 SR v.yv.y.y Maquina x.X.X.X
Nomes 2 SDFG y.y.y.¥ com médulo SDF

2 SDFAO y.y.y.y

SDE|

= - —1=
. -
= | ]

Maquina y.y.y.y
com médulo SDF

Figura 4.42 - Organizacao das referéncias a objeta® SDF no servidor de nomes

No exemplo da figura 4.42, se o objeto ServicoQerela maquina y.y.y.y precisar se
comunicar com o objeto ServicoDFAgenteObjetos dguima X.X.X.X, ele consultara o
servidor de nomes passando como parametro 2_SDFEA®.xxe recebera de volta a
referéncia a este objeto. Com esta referéncia, ggtabelecer uma comunicacao, € sé fazer

a chamada sobre a plataforma CORBA. No item seguapresentaremos como
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implementamos os componentes do SDF como objetoRB&0Oe como acontece a

comunicacgao entre estes objetos sobre esta platafor

4.7.Comunicacgao Entre os Objetos do SDF Sobre a PI  ataforma CORBA

O CORBA Object Request Broker (ORB) estabelece ouragéo entre objetos em um
ambiente distribuido permitindo que um objeto ¢kenvoque transparentemente métodos
em um objeto servidor que pode estar na mesma nm&agui entdo em outra maquina da

rede.

Dentro do ambiente CORBA um objeto pode atuar ceswidor de solicitacdes e, em

outro momento, atuar como cliente fazendo requesigboutro objeto.

Para que um objeto responda a requisi¢cdes bastaejam definidas em IDLUifguagem

de definicdo de interfaceas operacdes que poderdo ser atendidas viagrlafCORBA.

Em seguida, o arquivo IDL passa por um compiladounha linguagem de programacao

com mapeamento IDL afim de serem geradas as clagsgessarias a comunicacdo. Da
compilacéo surgem interfaces para cada objetoeygeduas operagdes descritas na IDL, e

classes que atuam como Stubs e Skeleton numagiuiCGORBA.

Para fazer uma requisicdo, o objeto cliente preteisacesso a referéncia do objeto que
pode ser obtida através de servidores de nomestéa por solicitagdo a outros objetos.
Um vez tendo a referéncia, a requisicdo de opesagdde acontecer do lado do objeto
cliente através das Stubs que foram definidas parjeto servidor. Estas Stubs definem

como os objetos clientes devem requisitar as opesagos objetos servidores.

Do lado do objeto servidor, 0 ORB, junto com o dddpr de objetos, utiliza o Skeleton
para invocar os métodos que foram definidos nadDlobjeto. O Skeleton de um objeto é
a classe, gerada na compilagdo da IDL, que implemarinterface do objeto (também
gerada na compilacdo da IDL). Este Skeleton devéheelado pela implementacdo do

objeto servidor.
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Na implementacdo do SDF, a linguagem de programeg@omapeamento IDL utilizada

foi o Java e o compiladoridiToJava que faz parte do Visibroker 3.4.

Foram definidos em IDL operacfes para os objedosnfiguracdo, gerente, agente de
objetos, lista de processos corretos e proceBstes objetos respondem a um conjunto de
operacoes que podem estar sendo solicitadas pEtoshgxistentes em outras maquinas da

rede.

Para os objetos clientes, a invocacéo de operapiies um objeto servidor ocorre como se
esta fosse uma rotina local. O ORB, através dptadar de objetos, redireciona de forma

transparente a chamada para o objeto servidor.

Os objetos SDF obtém as referéncias a objetos osmat servidor de nomes do Visibroker

3.4 ou entdo de outros objetos remotos.

Na figura 4.43 podemos ver a IDL que foi gerada e objetos do SDF que precisam ser
invocados remotamente. Por uma questdo de singgéa@ colocamos na IDL da figura
apenas as principais operacdes dos objetos. Ektagliando compilada pelo idlToJava,
gera interfaces Java para cada objeto definidabarsuma interface Reconfiguracao, uma

Gerente, uma AgenteObjetos, uma ListaProcessos@tpno, uma interface Processo.

Da compilacdo de uma IDL, além das interfaces,esurgs classes que atuardo como Stubs
e Skeleton para a invocacao de métodos entre eebutras classes auxiliares também

sdo geradas além das classes Stubs e Skeletomoessp de compilacéo pelo idIToJava.
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module Pack_Servico {

interface Processo {
readonly attribute long Id;
readonly attribute long long PID;
readonly attribute string Ip;
readonly attribute string tipoObj eto;
boolean respondeMonitoria]);

h

typedef sequence<long=Sequenciald,

typedef sequence<Processo>Sequencia;

typedef sequence<long long=SequenciaPID;

typedef sequence<string>SequencialPMaquinas;

typedef sequence<string=SequenciaTiposObjetos;

typedef sequence<string~Sequencialalha;

typedef sequence<bool ean>Sequenci aEstados;

interface ListaProcessos {
ListaProcessos retornaProcessos();
readonly aftribute long chave;
Sequencia retornaTabela();
Sequenciald retornaTabelalD();
Sequenciald retornaTabelaSuspeito();
SequenciaPID retornaTabelaPID();
SequencialPMacuinas retornaTabelalP();
SequenciaTiposObjetos retornaTabelaTipos();
SequenciaFalha retornaTabelaFalha();
SequenciaEstados retornaTabel aEstadoMacuinal);

B

interface Gerente§

string retornaval orTabelaQoSAtual(in string identificaDePara);

string retornaVal orTabel aQoSValorAtual(in string identificaD ePara);

void recebeResultadoInvestigaProcesso(in boolean result, in long iDProcesso, in string
ipMaquina, in long long val orPID, in boolean problemaMaquinaServicos, in string TipoObj eto);

5

interface Reconfiguracao {

void atualizaNovoCoordenador(in string ipNovoCoordenador, in string falha};

void verificarEstadoSR();

boolean receberV otosProximoCoord{in string propostaCoord, in string ipLocal);

void informeV otoProximoCoordenador(in Reconfiguracao coord);

void refiraProcessos(in string guardaIpCoordAnt, in string falha);

void enviarV otoParaCoordenador(in string ipMaquina, in Reconfiguracao Coord, in string

nomeAplicacao, in long numeroRodada);

boolean recebeR esultado(in string ipMaquina, in boolean resultado, in string ipLoc, in long

numeroRodada);
void refiraProcessoGrupo(in long long PID, in long id, in string ip, in string falha, in string
tipoObjeto);
void solicitaRetiradaDoParticionamento(in string ipMaquina);
void recebeSolicitacaclnsercaoNoGrupo(in Processo p);
void atualizaHistoricoMacuina(in string ipLocal, in string estado, in long numHist);
void atualizaNumeroEstadoR econfiguracao(in long estado, in long numRodada);
b
interface AgenteOb jetos{

void investigaS3OProcesso(in long ID, in string IP, in long long PID, in Gerente G, in string

TipoObjeto, in string ipSolicitador);

5

void insereObjetoParaGerenciamentoSD{in Processo p, in long long 1);
boolean insereN ovamenteObjetoParaGerenciamentoSD(in Processo PC, in long long pid);

Figura 4.43 - IDL do SDF com apenas algumas das apedes principais

116
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Como exemplo, mostramos na figura 4.44 a IDL detobjeconfiguracdo da arquitetura
SDF, a interface gerada a partir desta IDL e asselaStubs e Skeleton que implementam a
interface  Java Reconfiguracao. Pode-se ver tambéesta figura, a classe
ServicoReconfiguracao, que faz parte das class&Ddig e que herda da classe Skeleton,
_ReconfiguracaolmpBase. Desta forma, os objetostariomdos da classe
ServicoReconfiguracao podem receber requisicéematsdos que foram especificados na
interface IDL para o objeto reconfiguracao.

module Pack_Servico §

IDL interface Reconfiguracao §

(operacoes)

l

Compilador idlToeJava

ﬁra J gera gera

ReconfiguracacimpBase
Stubs, e classes - ) P >O

o implementa
auxiliares (Skeleton) P interface
Reconfiguracao
herda
Classe que

ServicoReconfiguracao mmplementa o objeto
reconfiguracao da
arquitetura do SDF

Figura 4.44 - Classe ServicoReconfiguracao herda toélos de classe originadas a partir de uma IDL

Na figura 4.45 podemos ver as classes do SDF, egmmndem a solicitacdes remotas de
outros objetos, com o0s seus respectivos Skeletoadge na compilagdo da IDL
apresentada na figura 4.43.
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Recol racao Gerente Agenteobjetos

(from Pack rervico) (from Pack| Servico) (from Pack| Servico)

_ReconfiguracaolmplBase
(from Pack_Servico) _GerentelmplBase _ AgenteObjetosimplBase

(from Pack_Servico)
%

(from Pack_Servico)

ServicoReconfiguracao ServicoDFGerente . | SenicoDFAgenteObijetos
1
1 _ S
T A
Pra SO
(from Pac%ﬁServioo)
|
_ProcessolmplBase
L Vo1 (from Pack_Servico)
. N
ListaProcess&FalhosAplicacao ListaProcgssosCorretosAplicacao = 4 \

Processolnterface\Web

ProcessoCorreto

_ListaProcessosimplBase

(from Pack‘_Servioo)
[

[ ProcessolnterfaceCorreio ProcessolnterfaceServico

:

ListaProcessos

(from Pack_Servico)

Figura 4.45 - Classes do SDF com seus respectivéielBton gerados na compilagéo da IDL

Como pode ser visto no diagrama da figura 4.4%asse ServicoDFGerente do SDF herda
da classe Skeleton _GerentelmplBase, que implemenieterface Gerente criada na
compilacédo pelo idlToJava. A classe ServicoDFAg®@bjetos herda da classe Skeleton
_AgenteObjetosimplBase, que implementa a interfagenteObjetos, enquanto que as
classes ListaProcessosFalhosAplicacdo e ListaPros€srretosAplicagcdo herdam da
classe Skeleton _ListaProcessosimplBase que porveaa implementa a interface

ListaProcessos. A figura mostra também as classe®rdcessos (ProcessosCorretos,
ProcessolnterfaceCorreto, ProcessolnterfaceSewigrocessolnterfaceWeb) herdam da

classe Skeleton _ProcessolmplBase, que implementaréace Processo.



Capitulo 4 - Implementagdo do SDF 119

4.8. Resumo dos Aspectos Principais Apresentados no Capitulo

Neste capitulo mostramos as classes desenvolvigia@s implementacdo da arquitetura
apresentada no capitulo anterior. Inicialmente ré@emos as classes do nucleo béasico do
SDF, com suas principais operacdes. Em seguidatranoss as classes que auxiliam o
nacleo do SDF a executar as atividades de detecd@agnodstico. Muitas destas classes sédo
threads que executam atividades especificas para as slgzsecipais do servigo.
Apresentamos as classes do Visualizador que peaungeusuarios acompanhar o estado

dos processos monitorados.

Definimos interfaces para possibilitar monitorialopeSDF. Uma interface genérica,
chamada de ObjetosGerenciados, foi definida conbjetiso de fornecer um padréo de
monitoria independente do tipo de objeto. Uma fater especifica para processos,
chamada de ObjetosSistemas, foi proposta e a mi@angobre objetos desta natureza foi
implementada. Uma interface chamada de ObjetosRé&mledefinida para monitorar

recursos de rede, tais como hubs e switch, madaidmplementada por estar fora do

escopo do trabalho desta dissertagéo.

As classes criadas para representar os difereaptssde processos investigados pelo SDF
também foram mostradas neste capitulo. Apresestaomo foi implementada a nocéo de
processo interface que tem por objetivo possibiitaservicos que ndo implementam a

interface ObjetosSistemas serem monitorados peka SD

Apresentamos diagramas de sequéncia que represasiatividades do SDF para deteccgéo
de falhas nos processos. Dividimos os diagramass fglos diferentes de falhas que séo
detectadas pelo servico. Apresentamos também gsadias de seqliéncia que representam
as etapas do protocolo de acordo para retiradarédesessos de uma maquina falha ou com

moédulo SDF em estado falho.

Descrevemos também como implementamos as refesémusaobjetos SDF no servidor de

nomes e como estes objetos se comunicam sobre tafoplea CORBA.



Capitulo 5

Testes e avaliacao de desempenho

Neste capitulo apresentaremos o resultado dos testexecutados com o
Servico de Diagnostico. As conclusdes sobre o depemho do servigo sao
apresentadas no final do capitulo.
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5. Testes e Avaliacdo de Desempenho

Neste capitulo serdo descritos os testes realizados 0 servico de diagndstico e as

conclusdes resultantes destes testes.

Os resultados dos testes foram encontrados utlizarestatistica ndo-paramétrica [FM96].
Este tipo de estatistica é aplicavel a pequenastaasce é adequada para analise de dados
qualitativos. Assumimos que os valores utilizadas analises estdo sujeitos a um nivel de

significancia de 5%, ou seja, um valor de errorénlel de 5%.

O capitulo esta dividido da seguinte forma: no itefh apresentamos o ambiente onde os
testes foram realizados; no item 5.2 definimos @ egtamos medindo, ou seja, as métricas
que foram utilizadas nos testes; no item 5.3 desames os experimentos feitos e
identificamos os objetivos dos testes; no itemapresentamos as amostras coletadas para
utilizacdo nos testes; no item 5.5 mostramos adtegi®s; e finalizamos no item 5.6 com

as conclusdes sobre o comportamento do servic@agadastico.

5.1. Ambiente dos Experimentos

Os testes foram realizados em maquinas PCs 300 kthm, 64 MB de memodria,

conectadas por uma rede Ethernet 10 Mbps. Estasimadqtinham como sistema
operacional o software Windows NT Server 4.0. Agit/ma CORBA foi utilizada através
do uso do produto Visibroker 3.4 para Java, dag®okl Como visto no capitulo anterior, 0

servico de diagndstico foi implementado em Javbzanmdo a versao 1.2.2 do JDK.

Os testes foram feitos com grupos de trés, cirsgieemaquinas com moédulos do servico.
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5.2. Definicdo das Métricas

Nossos testes visaram medir o tefhde reconfiguracdo do grupo, quando detectada a
falha de processos. No caso de falhas individeats, tempo compreende o periodo entre a
deteccéolidentificacdo da falha, pelo médulo loes# que o Gltimo médulodo grupo
confirme a retirada do processo falho da sua tist@rocessos corretos. No caso de falha
de maquina, o tempo de reconfiguracdo comeca aoseabilizado apds o acordo para
retirada da maquina (isto €, de seus processogyupm e € finalizado quando o ultimo
maodulo confirma esta retirada.

5.3. Descricédo dos Experimentos e Objetivos

Para identificar o tempo de reconfiguracédo do ggyendo detectada a falha de processos

monitorados, realizamos dois tipos distintos dieeges

No primeiro teste, forcamos a falha individual de processo através da parada deste, uma
falha do tipocrash,onde o processo para e ndo realiza nenhuma cogépudepois disso.
Isto foi feito por executar simultdneamente asa’control ¢’ sobre a janela do Windows

onde estava rodando o processo. Com este testeodsdentificar :

1) se o0 aumento do nimero de processos no grupo impactempo de retirada
de um processo falho;

2) se o aumento do numero de maquinas com modulosiBpd&cta no tempo
necessario para retirada de um processo falhordpag

8 Todos os tempos descritos neste capitulo refeeem-walores em milisegundo, exceto quando dito,
claramente, outra unidade de tempo.

°A expresséo ultimo médulo ndo implica em uma orgeérestabelecida. Significa apenas o Gltimo médulo
enviar a confirmacéo de retirada do processo tiadis processos corretos.
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No segundo teste, forcamos a falha de uma maguina processos monitorados por
desconecta-la fisicamente da rede. Desta formaaguima fica impossibilitada de emitir
respostas as solicitacdes que estdo sendo fedtasgsima forma como acontece quando a
maquina é desligada. O objetivo deste teste erdifidar :

1) Se o aumento do numero de processos ha maguinantaumetempo de
reconfiguracdo do grupo em casos de falha destaumag

2) Se o aumento do numero de maquinas com moédulosa8ibEnta o tempo de
reconfiguracéo para retirada dos processos de urdguima que falhou.

5.4. Amostras Para Utilizacdo nos Testes

As tabelas 1 e 3 representam o0 conjunto das ammostlatadas para os testes sobre o
servico de diagndéstico. Subdividimos estas tabefastrés partesAmostra NUumero do
Casoe Estatisticas

A tabela 1 esta relacionada ao primeiro teste.a\tdiela, enAmostraapresentamos o
namero de maquinas com mdédulos do servico de diigndMAQ), o numero total de
processos no grupd®ROC), e o nimero da amostr&YM). Em Numero de Caso
mostramos os valores encontrados nos testes. Bdeaamostra repetimos o teste dez
vezes, sob as mesmas condi¢des (nimero do cas8 1,.até 10). Na parte &statisticas

apresentamos a média, mediana e desvio padraadaecwstra.

Os valores apresentados nesta tabela estdo eneguilidos e representam tempos de
reconfiguracdo do grupo decorrente da falha de wocegso. Na Tabela 1 podemos

perceber, por exemplo, que a amostra niumero (NWMYyefere-se a um grupo de 15

processos (PROC) distribuidos em 3 maquinas (MAB¥ta amostra, no nimero de caso
5, o tempo de reconfiguracdo encontrado pararadatde um processo falho do grupo foi
de 20 milisegundos.
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Tabela 1. Sintese dos dados encontrados apés osetesle retirada de processos individuais do grupo
(todos os dados).

Amostra Niumero do Caso Estatisticas
MAQ | PROC | NUM 1 2 3 4 5 6 7 8 9 10 Média |Mediana |Desv(A)
3 3 1 111 30 [ 120| 40 [ 30 | 30 | 30 | 40 | 40 40 51.10 40.00 34.33
7 2 120100 51 | 30 | 50 [ 20 | 40 | 40 | 31 40 52.20 40.00 32.17
15 3 5411 50 | 30 | 40 | 20 | 21 | 30 | 20 | 160 20 93.20 30.00 162.94
5 3 4 90 | 60 | 50 [ 50 | 40 | 41 | 40 | 50 | 50 50 52.10 50.00 14.67
7 5 150 711 60 | 30 | 50 | 30 | 50 | 30 | 30 50 55.10 50.00 36.33
15 6 351 60 | 60 | 30 | 61 | 40 | 40 | 40 | 40 50 77.20 45.00 96.80
7 3 7 351) 60 | 60 | 30 | 61 | 40 | 40 | 40 | 40 30 75.20 40.00 97.62
7 8 120 31 | 170| 40 | 50 | 30 | 70 | 111 | 60 40 72.20 55.00 46.61
15 9 2001 60 | 91 | 60 [ 40 | 40 | 40 | 40 | 41 40 65.20 40.50 50.17

Ao comecar uma nova amostra, reinicializamos oigere em seguida executamos a
sequéncia de testes cujos valores estdo apresemtadonimeros de casos da Tabela 1.
Examinando esta tabela, podemos perceber que peseancontrados no nimero de caso
1 s&o bem maiores do que os outros nimeros delstsge da pois estes tempos refletem
as inicializacdes do SDF para a manipulacdo deepsos que tenham falhado. Por isso,
valores do numero de caso 1 foram desconsideradasvaz que refletem mais do que a
retirada do processo falho do grupo, ou seja, esteses englobam mais do que o tempo

de reconfiguracéo do grupo que € o valor que rtesagsa nos testes.

Excluimos também valores extremos da tabela 1,emits comooutliers com 210 >

1,96. Estes tempos correspondem a 5 % das amestrastradas, conforme pode ser visto
na Tabela 1.1. Nesta tabela, o percentual acuivulatima de 95%, corresponde a valores
de tempo de reconfiguracdo maiores do que de 1egundos. E possivel ver também a
frequéncia dos valores de tempo de reconfiguracéopercentual que eles representam

dentro do conjunto das amostras.

102 representa o intervalo de confianca (definido nerstealho em 95%) que é obtido pela multiplicagéo d
2 pelo desvio padrdo amostral 2 = (X - x)/0
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Tabela 1.1. Valores encontrados nas amostras dafela 1

Tempo de Freqiéncia Percentual Percentual
Reconfiguragdo (ms Acumulativo
20 4 4.9 4.9
21 1 1.2 6.2
30 15 18.5 24.7
31 2 2.5 27.2
40 25 30.9 58.0
41 2 2.5 60.5
50 12 14.8 75.3
51 1 1.2 76.5
60 9 111 87.7
61 2 2.5 90.1
70 1 1.2 91.4
71 1 1.2 92.6
91 1 1.2 93.8
100 1 1.2 95.1
111 1 1.2 96.3
120 1 1.2 97.5
160 1 1.2 98.8
170 1 1.2 100.0
Total 81 100

A tabela 2 reflete as exclusdes #e> 1,96, representando apenas os dados de falhas

individuais de processos que serdo utilizados ested cujos resultados estdo descritos no

item 5.5 deste capitulo.
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Tabela 2. Sintese dos dados encontrados apés osetele retirada de processos individuais do grupo
(excluidos valores extremos).

Amostra Nimero do Caso Estatisticas
MAQ | PROC | NUM 1 2 3 4 5 6 7 8 9 10 Média |Mediana |Desv(A)
3 3 1 30 40 | 30 | 30 | 30 | 40 | 40 40 35.00 35.00 5.35
7 2 51 | 30 | 50 | 20 | 40 | 40 | 31 40 37.75 40.00 10.43
15 3 50| 30| 40| 20| 21| 30 | 20 20 28.88 25.50 11.15
5 3 4 60 | 50 | 50 | 40 | 41 | 40 | 50 | 50 50 47.89 50.00 6.53
7 5 711 60 | 30 | 50 | 30 | 50 | 30 | 30 50 44.56 50.00 15.31
15 6 60 | 60 | 30 | 61 | 40 | 40 | 40 | 40 50 46.78 40.00 11.33
7 3 7 60 | 60 | 30 | 61| 40 | 40 | 40 | 40 30 44.56 40.00 12.52
7 8 31 40 | 50 | 30 | 70 60 40 45.86 40.00 14.95
15 9 60 | 91 | 60 | 40 | 40 | 40 | 40 | 41 40 50.22 40.00 17.54

A Tabela 3 esta relacionada com o segundo tipeste tjue realizamos, falha de uma das
maquinas do grupo com processos monitorados. Cantabela 1, na tabela 3 éxmostra
apresentamos 0 numero de maquinas com modulosndgosde diagnosticoMAQ) e o
namero da amostraNUUM). No entanto, nesta tabeRROC refere-se a quantidade de
processos existentes na maquina falha. Em numer@ade, mostramos os valores
encontrados nos testes. Para cada amostra repaiirteste de falhar uma maquina do
grupo dez vezes, sob as mesmas condi¢d@sé¢ro do Casd, 2, 3 .... até 10). Na parte de
Estatisticasapresentamos a média, mediana e desvio padrdadadeamostra. Todos 0s
valores desta tabela representam tempos de regcoagf@p do grupo, em milisegundos,

decorrentes de falha de uma maquina com processatonados pelo SDF.

Por exemplo, olhando a tabela 3 podemos ver quaatea numero (NUM) 5, corresponde
a um grupo com cinco maquinas (MAQ). Nesta amofithamos uma maquina contendo
trés processos (PROC) monitorados. Repetimos este tez vezes encontrando o0s
resultados existentes nos nameros de caso 1, 203.0 numero de caso 7 apresenta um

tempo de reconfiguracdo do grupo de 80 milisegundos
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Tabela 3. Sintese dos dados encontrados ap6s @& de retirada de processos de uma maquina que
falhou (todos os dados)

Amostra Nimero do Caso Estatisticas
MAQ |[PROCINUM ] 1 | 2 |3 |4 ]|5]|6]|7 8 9 10 Média |Mediana |Desv(A)
3 1 1 30]130|40]60)30]41]|30|30]41 20 35.20 30.00 10.91
3 2 50]50|40]40(40]|51]|40|40]50 40 44.10 40.00 5.30
6 3 80]60|50]|60|60]90]|60|70]60 65 65.50 60.00 11.65
5 1 4 7050|4050 50|50]40|40]50 50 49.00 50.00 8.76
3 5 80]70|80]80|80(101] 80|90 |80 80 82.10 80.00 8.14
6 6 120{120|111(110]J110|110{120|120|110 201 123.20 115.50 27.77

Também neste caso, excluimos da Tabela 3 valote=n®s, outliers, com2 = 1,96,

que representaram 5% dos valores das amostrastetas conforme pode ser visto na
Tabela 3.1. Nesta tabela, o percentual acumulatima de 95%, corresponde a valores de
reconfiguracdo maiores do que de 120 milisegunéista tabela apresenta também a

frequéncia e o percentual dos tempos de reconfiarancontrados nas amostras.

Tabela 3.1. Valores encontrados nas amostras da &lh 3

Tempo de Frequéncia Percentual Percentual
Reconfiguragdo (ms Acumulativo
20 1 1.7 1.7
30 5 8.3 10.0
40 10 16.7 26.7
41 2 3.3 30.0
50 10 16.7 46.7
51 1 1.7 48.3
60 6 10.0 58.3
65 1 1.7 60.0
70 3 5.0 65.0
80 8 13.3 78.3
90 2 3.3 81.7
101 1 1.7 83.3
110 4 6.7 90.0
111 1 1.7 91.7
120 4 6.7 98.3
201 1 1.7 100.0
Total 60 100.0
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Depois de aplicadas as exclusfes dos extremos mmnusresultado a tabela 4. Esta tabela

representa os dados de retirada de processosgidienneem maquinas que falharam.

Tabela 4. Sintese dos dados encontrados ap0s asee de retirada de processos de uma maquina falha
(excluidos os valores extremos)

Amostra Nimero do Caso Estatisticas
MAQ |[PROC{NUM 111213 |4]5]|6]17]819 10 Média [Mediana Desv(A)
3 1 1 30[30|40|60|30|41|30]|30|41 20 35.20 30.00 10.91
3 2 50|50 (40|40|40|51|40]| 40|50 40 44.10 40.00 5.30
6 3 80|60|50|60|60|90|60]| 70|60 65 65.50 60.00 11.65
5 1 4 70|50 (40|50 |50|50]|40]| 40|50 50 49.00 50.00 8.76
3 5 80| 70| 80|80|80|101)80]|90]|80 80 82.10 80.00 8.14
6 6 120/120|111]110|110]110)120]|120|110 114.56 111.00 5.17

No item seguinte veremos os resultados dos testes 8s dados das tabelas 2 e 4. Estes

testes visam responder as suposi¢cdes apresentadesrb.3.

5.5. Resultados Estatisticos dos Testes

Utilizamos testes da estatistica ndo-paramétriceesus valores encontrados nas tabelas 2 e
4. Escolhemos estes testes por serem aplicavaaguepas amostras<30) e adequados

para analise de dados qualitativos. A estatis@imaparameétrica independe dos parametros
populacionais e de suas respectivas estimativa®fFENCom estes testes ndo € necessario
supor uma distribuicdo normal da variavel na pagidaDentre os testes ndo-paramétricos

utilizamos os teste deruskal-Wallise deMann-Whitney.

O objetivo geral dos testes foi determinar se exislacédo de igualdade de média entre as
amostras coletadas, ou seja se o tempo de recag@udo grupo permanece constante
com o aumento de processos ou modulos SDF. Odestauskal-Wallisfoi utilizado para

decidir sen amostras independent@s> 2), contendo os tempos de reconfiguracdo do
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grupo em casos de falha, provinham de populat@esn médias iguais. Quando provado

que elas vinham de médias diferentes, aplicameste tévlann-Whitney

O teste deMann-Whitneyé usado para testar se duas amostras independerdes
retiradas de popula¢bes com médias iguais. E analiea ao teste paramétrico para
igualdade de médias, ja que neste caso ndo € aximgdhuma consideragdo sobre as
distribuicbes populacionais e suas varianciasizdtitos este teste para verificar, de duas
em duas, quais as amostras que mostravam difersigyacativas nas medias, ou seja
quais amostras que apresentaram diferencas nosewvalmédios de tempo de

reconfiguracéo do grupo.

Tanto nos testes dkruskal-Wallis como nos testes diklann-Whitneyuma diferenca
significativa é encontrada quando o valor calculdd@symp. Sig? é menor do que 0.05.

As formulas dos testes podem ser encontradas er@gF8pio3].

Para simplificar o trabalho de andlise dos resoftadtilizamos o software SPSS for
Windows 8.0.JSNCKR98]. A seguir veremos 0s resultados encoosain cada uma das
categorias de falha testada (falhas de processhgidinais e falhas de maquina com

processos monitorados).

5.5.1. Retirada de Processos por Falhas Individuais

Os testes aplicados foram baseados na tabelat@nd®i4 e visam identificar:

1) Se 0 aumento do numero de processos no grupo ienpecttempo de

retirada de um processo falho.

Para isso aplicamos o testeKieiskal-Wallisentre as amostras com quantidades diferentes
de processos (trés, sete e quinze) mas com a mgeardidade de maquinas. Nao

encontramos diferencas significativas no valor mé tempo de reconfiguracdo (valor do

" populagéo, no contexto desta dissertacéo, refeactados os tempos de reconfiguragdo do grupogusia
de uma falha.
2 Asymp.Sigé a medida de nivel de significancia, ou seja onao erro toleravel de 5% (0.05).
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Asymp. Sig.<0.05) com trés maquinas (amostras nurher2 e 3 com Asymp. Sig =
0.142), com cinco maquinas (amostras numero 46 £@m Asymp. Sig. = 0.763) e com
sete maquinas (amostras numero 7, 8 e 9 com As$igp0.699). Estes resultados foram
obtidos através do uso do SPSS e as tabelas rdgeslt#os testes encontram-se no Anexo
(tabelasA, Be C respectivamente).

Com os resultados encontrados, podemos dizer quenento do nimero de processos no
grupo ndo impactou, de forma significativa, no tempecesséario para retirada de um
processo falho, dadas as amostras coletadas. dstdema a concluir que o servico de
diagnostico se comporta de forma similar na redirdd um processo que falhou em um
grupo com poucos processos ou com muitos (considera mesma quantidade de
maquinas com moédulos SDF). A explicacdo disto psetefornecida pela arquitetura do
SDF. O modulo que detecta e identifica a falhaciali através déhreads que os outros
maodulos retirem o processo falho da sua lista degssos corretos e, em cada médulo, esta
acao é feita em memoria com velocidade alta, ngmitando se 0 grupo tem poucos ou

Muitos processos.

2) Se 0 aumento do numero de maquinas com moédulosrjizEeta no tempo

necessario para a retirada de um processo falhgraipo.

Neste caso, o teste #deuskal-Wallisfoi aplicado em amostras com diferentes quantglade
de maquinas, mas com a mesma quantidade de precdsstamos, inicialmente, as
amostras nimero 1, 4 e 7, que se referem a um geip@s processos em trés, cinco e sete
maquinas, respectivamente. O resultado deste tedieou que existe uma diferenca
significativa nas médias (Asymp. Sig = 0.011), @asque houve uma diferenca nas
médias de tempo de reconfiguracdo quando compaaadawostras. Em seguida, o mesmo
teste foi repetido para as amostras numero 2, 5 @& 8m grupo composto por sete
processos em trés, cinco e sete maquinas e, @ssteencontramos nos testes um resultado
ndo significativo, Asymp. Sig = 0.669. Finalmenpara as amostras nimero 3, 6 e 9, de
quinze processos em trés, cinco e sete maquinasacaplicacdo dos testes ldeuskal-

Wallis foi encontrado um resultado significativo de difegas nas médias dos tempos de
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reconfiguracdo, Asymp. Sig. = 0.008. As tabdlas, e F, encontradas no Anexo, contém

os resultados dos testesKieiskal-Wallisaplicados sobre estas amostras.

Como o teste d&ruskal-Wallisaplicado sobre as amostras nimero 1, 4 e 7 e ssbre
amostras numero 3, 6 e 9 apresentou uma diferéggdicativa das médias encontradas
dos tempos de reconfiguracdo, foi aplicado sobtesesonjuntos de amostras o teste de
Mann-Whitney Analisando todos os resultados dos testes vimos eles ndo foram

concludentes quanto a se existe um impacto no telapetirada de um processo falho com
0 aumento do numero de maquinas com mddulos SDRerg€ncias neste caso, devem

aparecer em testes com um namero maior de maquinas.

5.5.2. Retirada de Processos por Falha da Maquina Onde Este Reside

Neste item, os testes aplicados, foram baseadogstwes existentes na tabela 4 e tém por

objetivo identificar:

1) Se o aumento do numero de processos na maquinantumeempo de

reconfiguracdo do grupo em casos de falha destaumaq

Para investigarmos esta hipotese, aplicamos o teskauskal-Wallisentre as amostras
com quantidades diferentes de processos na matalha(um, trés e seis), mas em um
grupo com a mesma quantidade de maquinas (trépgavamente as amostras 1, 2 e 3 da
tabela 4. O resultado deste teste encontra-sebeka@ do Anexo e indica uma diferenca
significativa nas meédias dos tempos de reconfigiralas amostras (Asymp. Sig. = 0.00,
ou sejas 0.05). Fizemos este mesmo teste para as amostas @ (cinco maguinas com
mddulos SDF e quantidades distintas de processosgaina falha, respectivamente, um,
trés e seis). Também neste caso, os resultadosaapama diferenca significativa das

médias (Asymp. Sig. =0.00), como pode ser visttabalaH do Anexo.

Como no teste d&ruskal-Wallis foi indicado que as amostras 1, 2 e 3 provinham de

populacdes com médias diferentes aplicamos o dedtann-Whitney para identificarmos
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se, considerando de duas em duas amostras, otadesuencontrados indicam também
uma diferenca nas médias. O resultado indicou gtre @as amostras 1 e 2 0 de Asymp.
Sig. = 0.051 (tabelado Anexo), indica um valor limite do nivel de sfgréncia, que é de
0.05. Entre as amostras 2, e 3 o resultado foifgigtivo com Asymp. Sig. =0.00 (tabela
do Anexo), e entre as amostras 1 e 3 o valor tanibébastante significativo com Asymp.
Sig. = 0.00 (tabela do Anexo).

Em seguida, considerando as amostras 4, 5 e 6aaqs o teste ddann-Whitneyentre as
amostras 4 e 5 e entre as amostras 5 e 6. Negseecakws a diferenca foi altamente

significativa (Asymp. Sig. = 0.000), como pode @eto nas tabelasl e N do Anexo.

Como resultado dos testes aplicados, podemos domglea a quantidade de processos
residentes em uma magquina falha impacta no tempessério para reconfiguracdo do
grupo. Falhas de maquinas que tém muitos processo#torados provocam no grupo

reconfiguragcbes mais demoradas do que as de m&quiom pPoOUCOS Processos

monitorados. Isto se d& porque com mais processesesn retirados, aumenta o tempo
para o envio da confirmacdo de retirada e aumernénpo necessario pelo coordenador
para processar todas estas mensagens. Como istie@e@m todos os modulos entdo o

tempo total da reconfiguracéo do grupo aumenta.

2) Se o0 aumento de niumeros de maquinas com modulosu8Dénta o tempo
de reconfiguracéo para retirada dos processos da nraquina falha.

Com este teste visamos identificar se com o aumeéatonaquinas com médulos SDF
aumenta o tempo de reconfiguracéo por falha dedestas maquinas. Para isto aplicamos
o teste deMann-Whitneyentre as amostras com quantidades diferentes daimad mas
com o mesmo numero de processos (amostras 1 eel 5 23 e 6, da tabela 4). Nao
aplicamos o teste dKruskal-Wallis pois as amostras foram retiradas de trés e cinco
maquinasrf=2). O resultado do teste ddann-Whitney nas amostras 1 e 4 encontra-se na
tabelaO do Anexo e indica uma diferenca significativa deslias (Aymp. Sig. =0.009), ou
seja, houve um aumento do tempo necessério pasaoafiguracdo com o aumento do

namero de maquinas com modulos SDF. Da mesma f@ema,as amostras 2 e 5 e para as
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amostras 3 e 6, os resultados dos testes mostfanerdias significativas nas médias
(Asymp. Sig = 0.000), como pode ser visto nas tehee Q do Anexo.

Com estes testes foi possivel concluir que ha alifer nas médias dos tempos de
reconfiguracdes, por causa de uma falha de magoam,0 aumento de maquinas com
mddulos SDF no grupo. Isso implica dizer que haimpeacto no tempo necessario para a
reconfiguracdo, a depender da quantidade de mé@désexistentes no grupo. Este era
um resultado esperado pois com o aumento de mOGIESNO grupo € necessaria uma
quantidade maior de mensagens para solicitar edatidos processos da maquina que
falhou. Além disso, o tempo total para recebimetids confirmacfes de retirada dos
processos de todos os médulos SDF aumenta na medidque cresce o numero de
maodulos.

5.6. Sintese dos Resultados Encontrados nos Testes

Neste capitulo foram descritos os testes executatng o servico de diagnéstico de falhas

e os resultados encontrados. Utilizando estatisficaparamétrica, analisamos as amostras
coletadas e chegamos a algumas conclusdes solesempenho do SDF quando ocorrem

falhas individuais de processos monitorados e $alda maquinas com processos

monitorados.

Inicialmente tratamos de falhas de processos iddais e do tempo necessario para
reconfiguracdo do grupo neste caso. Pelos tesf&smdgs concluimos, com base nas
amostras coletadas, que o aumento do nimero degsascno grupo ndo impacta de forma
significativa no tempo de retirada de um procea#iwof Os testes foram feitos para grupos
com trés, sete e quinze processos em trés maguainas,maquinas e sete maquinas. Este
resultado era esperado visto que o médulo SDFitsolcretirada do processo falho aos
outros modulos SDF através de threads independé&ssmodulos, as listas de processos
corretos e falhos sdo estruturas em memoria qupes&orridas muito rapidamente, o que

nao acarreta em maiores tempos com 0 aumento derala processos no grupo.
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No grafico 5.1, podemos perceber que independeategudntidade de maquinas com
mddulos SDF (3 MAQ, 5 MAQ e 7 MAQ), o aumento domaiio de processos no grupo (3
PROC, 7 PROC e 15 PROC ), néo representou um aomertempo de reconfiguracao, Tr
(ms), quando ocorre a falha de um dos processos.

Tr (Ms)

60,00

50,00

40,00 O3 PROC
30,00 - 7 PROC
20,00 - E15 PROC

10,00 -
0,00 -

3MAQ 5MAQ 7MAQ

Figura 5.1 — Gréfico representando falhas de process individuais em grupos com quantidades de

processos diferentes (3, 7 e 15)

O outro teste, relativo a falhas individuais doscpssos, visava verificar se 0 aumento do
namero de maquinas com mddulos SDF no grupo impazttempo necessario para a

retirada de um processo que falhou. Os resultadsestektes aplicados, neste caso, nao
foram concludentes. Possivelmente as tendénciasrgeraparegam com um ndmero maior
de maquinas com modulos SDF no grupo.

Em seguida foi considerada a retirada do grupordeepsos monitorados que se tornaram
falhos por falha da maquina onde eles residiamriigira hipétese que averiguamos com
0s testes era se 0 aumento do niumero de processosquina aumentava o tempo de
reconfiguracdo do grupo. Os resultados dos tesibee sas amostras indicaram que o
namero de processos residentes em uma maquinaifighagata no tempo necessario para
reconfiguracdo do grupo. Esta tendéncia pode sarvigualizada no grafico apresentado
na figura 5.2 cujos dados foram retirados da taBeldleste grafico vemos as médias
encontradas nas reconfiguragcdes de dois grupospuomirés e outro com cinco maquinas.

Nos dois casos, € possivel perceber que o temporpeonfiguracdo do grupo, Tr (ms),
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aumentou se a maquina falha tinha uma quantidad® a& processos (1 PROC, 3 PROC
ou 6 PROC).

Tr (ms)
140,00
120,00
100,00
80,00
60,00
40,00 -
20,00 -
0,00 4

O1PROC
B3 PROC
06 PROC

3 MAQ 5MAQ

Figura 5.2— Grafico das médias de tempo de reconfiga¢do quando ocorre falha de uma maquina —

visdo por nimero de maquinas no grupo.

A outra hipotese testada foi se o aumento do numdermnaquinas com moédulos SDF
impacta no tempo necessario para reconfigurac@asm de falha de uma destas maquinas.
Os resultados dos testes apontaram também paramento no tempo de reconfiguracao
com o aumento do numero de modulos SDF. Esta teiad@ode ser visualizada no gréfico
apresentado na figura 5.3 onde os dados da tabfel@ar? coletados e arrumados. Neste
gréfico, é possivel perceber que com o aumentaldero de maquinas com médulos SDF
no grupo (de 3 para 5) houve um aumento do tempredmnfiguragcdo, nos trés casos
testados (méaquina falha com um processo, com toge$s0S OU COM Seis Processos).

Tr (ms)
150,00

100,00 03 MAQ

50,00 I& 85 MAQ
0,00 *ﬁ T T

1PROC 3PROC 6PROC

Figura 5.3 - Gréfico das médias de tempo de recogfiragdo quando ocorre falha de uma maquina —

visdo por nimero de maquinas no grupo.
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Isto se da pois o tempo € medido no inicio da isafi&o de reconfiguragcéo, por parte do
coordenador do grupo, até que o Ultimo modulo SWérine a retirada da lista do ultimo
processo da maquina que falhou. Com uma quantigads de mddulos este tempo tende

a aumentar proporcionalmente.

Os resultados encontrados nos testes sugerem ouomitoria de aplicagdes com muitos
processos em varias maquinas devem acontecerattaxelominios de tolerancia a falhas,
conforme apresentado no capitulo 3. Isto diminaigiantidade de mensagens na rede para
monitoria dos processos e, em redes onde ndo éxiat@téncia, pode diminuir também os
tempos para reconfiguracdo do grupo. Neste caaopmlo sera restrito aos modulos SDF
no dominio. Contudo, outros testes devem ser fgigwma verificar o comportamento do

SDF nestas condi¢des.



Capitulo 6

EspecificacOesle Tolerancia a Falhas
CORBA (FT-CORBA).

Neste capitulo apresentaremos o padrao FT-CORBA elacionaremos os
componentes do Servico de Diagndstico com 0s compates propostos
neste padrao.
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6. Especificacbes de Tolerancia a Falhas CORBA (FT-CORBA).

Atualmente muitas aplicacdes, que necessitam daltangrau de confiabilidade, tém sido
desenvolvidas utilizando o paradigma de orientagdobjetos sobre uma plataforma
CORBA. Como resultado disto, a OMG langcou em abdl 2000, um conjunto de
especificacOes para introduzir aspectos de tolex@antalhas no padrdao CORBA [OMGO0Q].
Estas especificacdes contemplam aspectos de tokeranfalhas que ndo existiam no
padrdo CORBA original [OMG96] e visam o desenvokimo de aplicacdes com um alto

nivel de confiabilidade.

As especificagcbes FT-CORBA atendem apenas a aspkéagicos de tolerancia a falhas,
definindo algumas interfaces genéricas, de fadiereimento, e (teis a aplicacbes que
necessitam de tolerancia a falhas em sistemagbdisivs. Apenas alguns compromissos
foram assumidos pela OMG. Em particular, para pravieroperabilidade entre produtos

de fabricantes diferentes, outras interfaces epotts devem ser definidos posteriormente.
Por enquanto, segundo a OMG, as necessidades ggdm8upridas por esta especificacdo

podem ser atendidas por solu¢gdes proprietarias.

A forma de redundéancia, pela qual o padrdo FT-CORIB#VE toleréncia a falhas, é a
replicacdo de objetos. Através de replicacdo depooentes importantes € possivel ter
maior confiabilidade no sistema e aumentar a diplmiade dos recursos. O FT-CORBA
prové suporte a redundancia permitindo que clicfaigam requisicdes a diferentes réplicas
de um objeto servidor utilizando a mesma chamad@oi$ um conjunto de estratégias de
tolerancia a falhas, incluindo técnicas de repcag definicAo de propriedades de

tolerancia a falhas para cada grupo de objetocaegbi

Nos itens a seguir veremos uma breve descricdo adivap FT-CORBA, conforme
especificacdo descrita em [OMGO00], e a relacdo gpoemos fazer dos componentes

definidos neste padrdo com o servico de diagndstico

Os conceitos basicos e a arquitetura do padrao sescritas resumidamente no item 6.1
desta dissertacdo. No item 6.2 apresentaremoseas de gerenciamento para as quais

foram especificados protocolos e interfaces, a rsaperenciamento de replicagéo,
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gerenciamento de falhas e gerenciamento de re@#fimesogging Daremos uma énfase
especial a area de gerenciamento de falhas pesteparte da especificacdo que mais nos
interessa. No item 6.3 faremos um paralelo entnegpocmentes especificados no padréo FT-
CORBA e os propostos na arquitetura do SDF. Mastias como a infraestrutura do SDF
foi adaptada para monitorar objetos que implemengamterfacePullMonitorable do
padrdo FT-CORBA. Finalizaremos, no item 6.4, fapeaoh resumo dos principais topicos

vistos neste capitulo.

6.1. Infraestrutura do Padrdo FT-CORBA

No padréo FT-CORBA, para tornar um objeto toleranfalhas, varias réplicas sdo criadas
e gerenciadas como um grupo de objetos. Cada ob@itodual tem sua referéncia e o
grupo todo tem uma referéncia de grupo, I0@GRefoperable Object Group Reference
Esta referéncia ao grupo é usada no momento enumueliente necessita solicitar um
servico a um objeto replicado. Independente do dpaeplicacdo adotada (passiva, ativa,
semi-ativa) por causa da abstracdo do grupo déosbjes clientes ndo ficam cientes que
existem réplicas do objeto e que acontecem falhasceperacdo em algumas destas
réplicas. Além disto, para cada grupo de objetasséciado um conjunto de propriedades
de tolerancia a falhas. E possivel definir progokss que se aplicam a todos os objetos do

grupo ou entdo a todos os objetos de um tipo dgpeci

Muitas aplicagbes que necessitam de tolerancidhasfasdo grandes e complexas, sendo
inapropriado manipular este tipo de aplicacdo cama Unica entidade. O conceito de
dominios de tolerancia a falhas foi introduzidoapfcilitar o gerenciamento deste tipo de
aplicacdo. Cada dominio de tolerancia a falhasistenem varias maquinas e grupos de
objetos. Associado a cada dominio esta um conjaio® componentes definidos na
infraestrutura de tolerancia a falhas FT-CORBéplication managerfault notifier e fault
detector}, os quais atuam exclusivamente dentro deste donSegundo a especificacao,
um objeto pertence apenas a um grupo e dominiolgi@ncia a falhas. Grupos de objetos

tém objetos em diversas maquinas.
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A figura 6.1 mostra dois diferentes dominios dertcia a falhas, DOM1 e DOM2, onde
existem grupos de objetos replicados. Cada dondi@itolerancia a falhas € representado
por um circulo tracejado na figura. O grupo A é posto pelos objetos Al, A2 e A3, 0
grupo B pelos objetos B1, B2 e B3, o grupo C pelgstos C1 e C2 e o grupo de objetos D
pelos objetos D1 e D2. O dominio DOM1 contém ogsuA e C e o dominio DOM2
contém os grupos B e D. As maquinas 1 e 2 est@tmminio DOM1, as maquinas 4,5 € 6
estdo no dominio DOM2 e a maquina 3 pertence assddminios ja que o objeto A2 esta
no dominio DOML1 e o objeto B2 faz parte do domD{@M2.

DOM1 DOM2
///—"”\\ ///—\\\
/ N\ /
VT IN |
/ Magql \ / Maq4 Magq5 \
‘.f ‘
| c | |
[
| - ,
\ Maq2 Magq6 /
\ Magq3 /
\\ /s \\ //
N 7 N 7

Figura 6.1 - Dominios de tolerancia a falhas com gg grupos de objetos replicados.

Para cada dominio de tolerancia a falhas existeepiitation managerumfault notifiere
fault detectors A nivel légico, existe apenas uma instanciarefgication managere do
fault notifier para cada dominio de tolerancia a falhas. Masgafizente, eles estédo

replicados para proteger contra falhas, da mesmaafgque os objetos da aplicackault
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detectorsestdo divididos enobject fault detectors, process fault detectorsost Hfault
detectors

Todos os tipos déault detectorsdo baseado emimeout Os object fault detectorséo
monitorados porprocessfault detectorse estes, por sua vez, sdo monitorados ped
fault detectoy que é replicado para tolerar falhas. Todos @s tifefault detectorgeportam
falhas para dault notifier, que repassa estas notificacbes paegpbcation manager, fault
analyzere para outrosonsumergjue estejam registrados. Por eficiénciafaodt detectors
gue monitoram 0s objetos da aplicacédo séo tipictarlenalizados na mesma maquina que

0 objeto.

A especificacdo FT-CORBA para gerenciamento deaflhdo limita o nimero nem a
forma como estdo arrumados edtdt detectorsem um dominio de tolerancia a falhas.
Diferentes tipos de arranjos sdo possiveis. Emigtansa grande, com muitas maquinas,
eles podem estar arrumados em uma estrutura hieargpor uma questdo de
escalabilidade.

Levando em consideragcdo o dominio DOM1 mostraddiquaa 6.1, apresentamos 0s
componentes da arquitetura FT-CORBA neste domiaitolgrancia a falhas na figura 6.2.
Por motivo de simplificacdo representamos apenas&giina 1 e 2 do dominio DOML1.
Nesta figura vemos os trés tiposfdalt detectorqobject, process, hgseé ofault notifier.
Vemos também dault analyzery o replication managere osconsumersque se registram
no notificador para receber informacdes de eved®salhas. Estes componentes seréao
explicados detalhadamente nos itens 6.2.1 e ®2.8etas tracejadas da figura 6.2 indicam

monitoria e as setas continuas indicam eventoalldasf que estdo sendo reportados.
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Figura 6.2 - Componentes definidos na arquitetura € tolerancia a falhas FT-CORBA

No item seguinte veremos as areas onde foram @&spdos 0s componentes da
infraestrutura FT-CORBA.

6.2. Servicos de Gerenciamento da Especificagcdo FT- CORBA

A infraestrutura proposta na especificacao de @alga a Falhas CORBA é composta de
varios componentes, como Vvisto no item anterioe géo implementacbes de objetos
CORBA. Estes componentes dividem-se nas areasmpdérdo FT-CORBA especificou
protocolos e interfaces, a saber: gerenciamenteepleacdo, gerenciamento de falhas e
gerenciamento de recuperacdlmgging O gerenciamento de replicacdo € composto pelos
servicos de gerenciamento de propriedades, gersanta de grupo de objetos e fabrica
genérica. No gerenciamento de falhas temos a dafindas interfaces de deteccdo de

falhas, de notificacdo de falhas e de andlise tteda E por fim, o gerenciamento de
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recuperacao éogging define os mecanismos para transferéncia de estadobjetos e

recuperacao de réplicas que falharam.

A seguir, faremos um resumo dos principais comp@ser interfaces dos tipos de

gerenciamento especificado no padrdo FT-CORBA.

6.2.1. Gerenciamento de Replicacdo

No gerenciamento de replicacdo, a especificacAdCOGRBA define o componente
replication managerE responsabilidade deplication managea manutencdo dos objetos
replicados existentes no dominio de toleranciall@a$aao qual ele esta vinculado. Ele
controla a criagdo de novas réplicas (entradas)saiadas, normais ou por falha, de réplicas
de um grupo de objetos. Na criacdo de novas réptiogplication manageutiliza o objeto
fabrica genérica, que negocia com 0s objetos f@biimcais a criacdo de uma nova réplica

nas diferentes maquinas.

Cada grupo de objetos tem associado um conjunt@rdpriedades, no dominio de
tolerancia a falhas, que podem ser definidas quargtapo € criado, ou mesmo enquanto a
aplicacdo executa seu processamento. Estas prageedncluem: o tipo de replicacéo
existente no grupoReplicationStyle; 0o tipo de adicdo de um objeto ao grupo,
MembershipStylese é responsabilidade da aplicacdo ou da inftaest de tolerancia a
falhas manter a consisténcia do gru@onsistencyStyjeo estilo da monitoria sobre o
objeto (interrogando-o ou entdo recebendo indicagieriodicamente de que este esta
ativo), FaultMonitoringStyle a forma da monitoria sobre o grupo (sobre todosmembros
do grupo ou sobre objetos representativég)lltMonitoringGranularity o nimero de
objetos a serem criados inicialmente e o nUmeranmoime réplicas de objetos do grupo,

InitiaINumberReplicag MinimumNumberReplicas

Além destas propriedades de tolerancia a falhaggemenciamento de replicacdo existe
ainda especificadéaultMonitoringintervalAndTimeoutque indica o intervalo de tempo
entre opingssobre um objeto E€heckpointintervalque indica o intervalo de tempo para

um cada atualizacéao de estados.
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O replication managerdeve implementar trés interfaces definidas na céfgpecdo FT-
CORBA: PropertyManager ObjectGroupManagere GenericFactory Os métodos
herdados da interfaderopertyManagerpermitem a definicdo de propriedades associadas
com grupos de objetos criados pedplication managerA interfaceObjectGroupManager
define métodos que permitem a aplicacdo exercetratensobre a adicdo, remocédo e
localizacdo dos membros do grupo de objetos. Osdugtherdados déenericFactory

permitem aaeplication managecriar e excluir membros de grupos de objetos.

6.2.2. Gerenciamento de Falhas

Na especificacdo FT-CORBA, o gerenciamento de $adimgyloba as atividades de deteccao
de falhas (detectar a presenca de falhas e gdatdries sobre estas falhas), notificacdo de
falhas (propagar os relatérios de falhas as ergglaggistradas para recebé-los), e analise

de falhas (analisar os relatérios de falhas gerssagnindo-os em relatérios condensados).

Segundo o padrdo, um sistema tolerante a falhasddos detectores que, geralmente, sdo
baseados emmmeouts Existem duas formas de monitonaull e push Na monitorigpull, o
fault detectorinterroga periodicamente o objeto monitorado mheterminar se este esta
vivo. Na monitorigpush,0 objeto monitorado periodicamente envia uma ngameade que
esta vivo adault detector Este ultimo tipo de monitoria ndo foi tratado taegrimeira
especificacdo FT-CORBA.

A monitoria do tipopull foi especificada no padrdo através da interfai#Monitorable
que deve ser implementada pelos objetos a serenitomramns. O métodas_alive( )
definido nesta interface, é invocado pdhult detector,dentro da infraestrutura de
tolerancia a falhas, para determinar se um objetgrdpo esta ativo ou se falhou. As falhas

tratadas sdo do tipash

Na infraestrutura de tolerancia a falhas,fagt detectorsdetectam falhas em objetos e
reportam estas falhas dault notifier. O fault notifier recebe os relatérios, filtra as
informacdes a fim de eliminar relatorios duplicadm®pagando-os como notificagbes de

eventos de falhas aansumers(inscritos para receberem estas notificacdes)iaal
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analyzer e ao replication manager O fault analyzeranalisa os relatorios recebidos
produzindo relatorios resumidos. Este componentespecialmente importante em
aplicagbes complexas por sua capacidade de coomdaeventos ao analisar os relatérios
que foram gerados. Quanddanlt analyzerfaz a correlacdo entre os relatérios ele executa
esta atividade de acordo com a aplicacdo em quéstdao estas atividades sao especificas
da aplicacdo ou do ambiente, o desenvolvedor deagfb é responsavel pelo algoritmo
empregado peléault analyzer Os relatérios resumidos produzidos pialolt analyzerséo
enviados adault notifier. Este, por sua vez, dissemina a informagcao pamoosumers

registrados.

A interface FaultNotifier, definida na especificacdo FT-CORBA, deve ser imgletada
pelo componentdault notifier. Esta interface contém: métodos que permitemfaiols
detectorse aofault analyzerenviar relatérios de falhas dault notifier, métodos que
possibilitam aoreplication managere a outrosconsumersse inscreverem para serem
notificados quando ocorrerem eventos de falhasteduog para disseminar as informacdes
de falhas aosonsumersSegundo o padrdo, a prépria aplicacdo também s®descrever
para receber notificacdes de eventos de falhas.

6.2.3. Gerenciamento de Recuperagdo e Logging

A infraestrutura de tolerancia a falhas especiicatb padrdo FT-CORBA inclui
mecanismos para gerenciamento de recuperac@®gging de réplicas em um grupo.
Durante uma operacdo normal de um grupo, com esguEnreplicacdo passiva, 0
mecanismo déogging guarda o estado e as ac¢des do objeto priméariomw gSe este
objeto falhar, o0 mecanismo de recuperacgéo |é astreg do log e utiliza-os para restaurar

0 estado do objeto primario naquele que fara o lpdg@édlackup, tornando-o apto para
continuar a prover o servico. Os mecanismokdging e recuperacao também sao usados
para ativar um novo membro de um grupo com redcagtiva. Nao existem interfaces
definidas para os mecanismosldgging e recuperacao pois estes mecanismos nunca Sao

invocados diretamente por programas da aplicac&stdi, no entanto, interfaces que
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objetos da aplicacdo precisam implementar parailplitss logging e recuperagdo de

estado. Estas interfaces s@loeckpointables Updateable

6.3. Componentes FT-CORBA e o SDF

O escopo do servico de diagnéstico vai da deteatdiam diagndstico da falha, com a
reconfiguracdo do grupo, contudo nao atinge aspeatoreplicacdo de componentes. O
SDF trabalha com processos que nao sdo objetoandgrupo de réplicas, mas sao

implementacdes independentes de objetos/serviguess@rios para o funcionamento de
uma aplicacdo distribuida. Assim, o ponto em comemtre o SDF e 0S servigos

especificados no padrédo FT-CORBA ¢é a deteccéoldasfaie componentes de um grupo.
Os objetivos por detras destas deteccdes, no entdft diferentes. O objetivo dos servigos
FT-CORBA é gerenciar um grupo de réplicas, recupkraas quando ha falhas detectadas.
O SDF por sua vez, tem por objetivo manter a agficanformada sobre o estado dos
processos do grupo (correto, suspeito ou falhopeeso tempo atual de comunicacao entre
0 modulo SDF e os processos. Isto auxilia a agiwa@ determinar quais

processos/servicos devem ser utilizados no momento.

A figura 6.3 apresenta um paralelo entre os commueseespecificados no padrao FT-
CORBA e os componentes do SDF. Na parte superidigdea vemos 0s componentes
especificados no padrao FT-CORBA, enquanto na pafégior podemos observar os
componentes do SDF. @ult detectorna especificacdo FT-CORBA corresponde, na
arquitetura do SDF, aos objetos agente de conex@geste de objetos (nUmero 1 da
figura). Processos e objetos que implementam afacte de gerenciamento do SDF,
ObjetosSistemas, ou entdo que implementam a ingerfee monitoria do padrdo FT-
CORBA, PullMonitorable podem ser investigados pelo agente de conexdageme de
objetos do SDF, conforme pode ser visto na figusa® papel descrito parafault notifier

€ executado, no SDF, pelo gerente (nUmero 2 daaliqua arquitetura SDF. Este gerente
encaminha as falhas detectadas para o objeto rggagfdo enquanto que, no padréo FT-
CORBA, ofault notifier repassa as falhas detectadas parm@pbcation managero fault

analyzer(em aplicacbes complexas) e outtosasumersegistrados.
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Figura 6.3 - Componentes FT-CORBA comparados aos egponentes do SDF

A seguir mostraremos como adaptamos o SDF paragjaeesteja de acordo com o padrédo
FT-CORBA, no que se refere as atividades de detede&falhas. Apresentamos a classe
ProcessolnterfaceCorba que foi desenvolvida pamifpe a0 SDF monitorar processos
gue implementam a interfaéallMonitorabledo FT-CORBA.

6.3.1. Classe ProcessolnterfaceFTCORBA

Como visto na figura 6.3, 0 SDF pode monitorar wisjid-T-CORBA para detectar quando
ocorrerem falhas. Essa monitoria dos objetos qpéementam a interfadeullMonitorable

acontece através de um processo interface (a cipiode ser vista no capitulo 3).

A classe ProcessolnterfaceFTCORBA foi desenvolpata atuar como processo interface.
Esta classe tem um atributo que é a referéncidj@too-T-CORBA a ser monitorado. Seu
método respondeMonitoria() aciona internamente dodeéis_alive( ) do objeto FT-
CORBA existente como atributo.
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Na figura 6.4 podemos ver o SDF monitorando trésgssos de uma aplicacao distribuida.
O processo P2 funciona como um processo intermedjae permite ao SDF monitorar o
objeto FT-CORBA. Este objeto implementa a interfage monitoriaPullMonitorable,

como pode ser visto na figura.

Maquina 1
Processos 7
Corretos Servico
‘WEB
porta
80

P2 o
Processo _15:31_1\/2( _)> Objeto
””””” , respondeMonitoria( ) Interface e
a i, = =VFT CORBA
. e

Figura 6.4 - Monitoria de processo que implementa imterface FT-CORBA PullMonitorable

Na implementacdo atual do SDF, para que um obj@tcCBRBA seja monitorado é
necessario que este esteja inscrito no servidavbjiEtos, assim que for instanciado. O
ProcessolnterfaceFTCORBA é informado pelo usudieso valor do PID do objeto FT-
CORBA associado a ele. Com esta informacao, egirano servidor de objetos para pegar
a referéncia ao objeto FT-CORBA colocando-a noaghbuto. A partir deste momento a

monitoria pode ser inicializada pelo SDF.

A classe ProcessolnterfaceFTCORBA, como todas @tasoalasses que funcionam como
processos interfaces, implementa a interface QOifedtemas do SDF. A figura 6.5 mostra
a classe ProcessolnterfaceFTCORBA junto com outlasses desenvolvidas neste
trabalho. Estas classes tém por objetivo servpaldge para processos/servicos que devem
ser monitorados mas que ndo implementam a intedi@ceonitoria ObjetosSistemas.
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ProcessoCorreto ProcessolnterfaceWeb

Proces sointerfaceCorreio ProcessolnterfaceServico

ProcessolnterffaceFTCORBA

Figura 6.5 - Classes de processos interfaces utildas no SDF

6.4. Resumo dos Principais Itens Vistos Neste Capit  ulo

O padrdo FT-CORBA foi especificado para atenderectss de tolerancia a falhas,
suportando o desenvolvimento de aplicagbes quessitmm de um alto grau de
confiabilidade.

Aléem de definir algumas interfaces genéricas Ufgésa este tipo de aplicacdo, a
especificacdo define o conjunto dos componenteésfagestrutura de tolerancia a falha que
séo: oreplication managero fault notifier e osfault detectorqobject, process, hgstEstes

componentes estdo associados a dominios de taker@ralhas onde, em cada dominio,

existem maquinas e grupos de objetos.

Neste capitulo descrevemos resumidamente os serdieogerenciamento definidos no
padrao, onde foram especificados estes compondat@sfraestrutura. Concentramo-nos
no gerenciamento de falhas por ter mais relagdo @omsso trabalho. Apresentamos um
paralelo entre os componentes FT-CORBA e a arquiteSDF. Osfault detectors,
propostos no padrdo FT-CORBA, sdo baseados exaflusivte entimeout sendo portanto

imprecisos para ambientes com caracteristicascassas.

Mostramos como adaptamos 0 servico de diagnOsta@ pnonitorar objetos que

implementam, a interfadeullMonitorable O objetivo foi tornar o SDF de acordo com o
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padrdo FT-CORBA no que se refere a deteccdo deasfalApresentamos a classe
ProcessolnterfaceFTCORBA que permite a monitordedabjetos FT-CORBA pelo SDF.

No proximo capitulo analisaremos trabalhos comslgue se propdem a executar deteccao
de falhas e diagndstico sobre plataforma CORBAuAdgdestes trabalhos fazem referéncia
ao padrdo FT-CORBA.



Capitulo 7

Trabalhos Correlatos

Neste capitulo apresentaremos alguns trabalhos ca&ilatos, comparando-
0S COM 0O servigo proposto nesta dissertacgao.
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7. Trabalhos Correlatos

Muitos trabalhos tratam de deteccdo de falhas dgponentes em sistemas distribuidos.
Contudo, delimitamos nossa analise de trabalhaglatws aos que se propdem a realizar
deteccdo e diagnoéstico de falhas sobre platafor@RBA. Neste capitulo analisaremos

quatro trabalhos comparando com o Servi¢o de Ditguode Falhas.

Os trabalhos apresentados nos itens 7.1, 7.2,r@spectivamenteGroupPac [LFOO,

LFFOO00, LFPS01]DOORYCHY98, NGYS00] eOGS[Fel98], baseiam-se na concepcao
de servicos CORBA. Eles se utilizam da infraesteuttornecida pelo ORB comum
especificado pela OMG [OMG96]. O trabalho apresgmtem 7.4 Piranha [Maf97],

apresenta uma ferramenta para gerenciamento dmagigdis CORBA que funciona sobre
um ORB modificado, Electra [Maf95]. A abordagem, neste caso, foi a de integipac
[FGG97], onde uma biblioteca de comunicacdo ema@rupdicionada as funcionalidades
do ORB padrédo. Finalizaremos o capitulo apresentamd item 7.5, um resumo

comparativo entre o SDF e os trabalhos correlagssrdos nos itens anteriores.

7.1. GroupPac

O GroupPac [LFOO, LFFOO00, LFPSO01] consiste em umjwdo de servigos, para o
desenvolvimento de aplicacOes tolerante a falhatesEservicos tém interfaces baseadas
nas especificacbes FT CORBA descritas no capitntleriar. Apresentam um conjunto de
extensbes e adaptacdes com a finalidade de atesmig@sitos de tolerancia a falhas em
sistemas assincronos e de larga escala [LFPSOgunaEs extensdes propostas foram
incluidas no servico de gerenciamento de falhasptbtocolo de consenso para deteccao
de falhas de objetos foi especificado visando antéegeassincronos. Propde um conjunto
de detectores, dispostos na rede, onde todos estaletls monitoram todos as maquinas

dentro do dominio de tolerancia a falhas definido.
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O servico de deteccédo do GroupPac atua sobre f@ss mle monitoramento: detectores e
magquinas. No primeiro nivel, os detectores formamamel virtual onde, periodicamente,
cada membro do anel monitora o parceiro imediatéananterior na sequéncia do anel.
Desta forma sdo controladas as entradas e saigagtztores membros do grupo. Quando
um detector suspeita de outro, o protocolaraenbershig@ ativado e o detector primario
difunde uma mensagem para detectar quem aindangantio grupo. Todos os detectores
ativos devem dar um reconhecimento a esta menségekn Apos um prazo de espera
pré-definido, se necessario, o detector primaradpz uma nova lista dos membros do
grupo de detectores, a partir dasksrecebidos. Quando a falha é no detector primério,
candidato a substitui-lo segue a ordem implemergattaanel virtual.

O outro nivel de deteccdo de falhas do GroupPanigehde maquina, onde os detectores
de defeito§’ atuam sobre todas as maquinas do dominio. Paca ss detectores
monitoram periodicamente, dentro de um intervaldetigpo, as mesmas maquinas. Se um
deles suspeitar de uma maquina, avisa ao detedtoérp, que em seguida, solicitara a
todos os detectores do grupo que informe o estasta anaquina no préximo intervalo de
monitoracdo. O detector primario, com estas infgdea, decide sobre o estado da
magquina suspeita. O protocolo € baseado em votoritdajo para alcancar o consenso. Na
falha de uma maquina, sdo considerados falhos mw&lsgus processos e objetos. Quando
existe consenso sobre a falha de uma maquinageotdeprimario avisa ao notificador de
falhas. Este, por sua vez, informa ao gerenciddoeplicacdo para que haja a remocao da
maquina do grupo e uma nova referéncia do grupGRQOseja gerada. A nova IOGR é
enviada aos detectores para que estes atualizem |Isias de maquinas a serem
monitoradas.

A figura 7.1 representa os dois niveis de monitexiecutados pelos servicos GroupPac. O
primeiro nivel € a monitoria dos proprios detedorde defeitos (DD) do grupo
(representada na figura pelas setas continuasia Ngsra vemos o detector de defeitos da
maquina M1 monitorando o detector de M3, o detedéoM3 monitorando o detector de
M2 e, para finalizar o anel, o detector de defeitasnaquina M2 monitorando o detector

de M1. Qualquer quebra deste anel é percebida enawzalista de detectores de defeitos é

13 No texto original, os autores utilizam a notacaetédtores de falhas”. Para se tornar coerente ctenmanologia
adotada nesta dissertacéo utilizamos “detectordefééos”.
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gerada. O outro nivel de monitoria mostrado nagtad é sobre as maquinas. Este tipo de
monitoria € representado na figura 7.1 através sddias tracejadas. Cada detector de
defeitos monitora todas as maquinas que estdo mad@minio. Assim, o detector de
defeitos da maquina M1 monitora as maquinas M2eNB4, o detector de M2 monitora as
maquinas M1, M3 e M4, e o detector de M3 monit@andquinas M1, M2 e M4. Se algum
dos detectores suspeitar de uma maquina este avisketector primario (DD Pri) para
iniciar o protocolo de acordo a fim de retirar agoiaa do grupo. Como pode ser visto ha
figura pelas setas pontilhadas, o notificador dieata(NF) recebe a informacéo de falha de
uma maquina do detector primario (DD Pri), repadsaa informacdo para o gerente de

replicacdo (GR). Com esta informacdo uma nova I@@eRrada, como mostra a figura.

Maquina 1 (M1) Maquina 3 (M3)

Maquina 2 (M2) 4
NF
« GR
nova Maquina 4 (M4)
IO0GR

Figura 7.1 - Arquitetura dos servigos GroupPac

O GroupPac propde solucbes com o objetivo de facik escalabilidade [LFPSO01].
Objetos de diferentes dominios de tolerancia afjffodem ser localizados e se juntar ou
sair de um grupo dinamicamente. Isso é feito basewd associacdo de dominios de

tolerancia a falhas com uma estrutura hierarquecsedvidores de nomes.
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O servico de nomes no GroupPac é baseado em unaagui@ formada de um servico de
nomes global, replicado por questbes de tolerémdadhas, e servicos de nomes locais em
cada dominio de tolerancia a falhas. Réplicas awicee de nomes global podem ser
instaladas em maquinas de dominios locais por uoest@io de eficiéncia. Foram
especificadas algumas propriedades adicionais ecifispcdo FT CORBA que estendem

as propriedades de tolerancia a falhas para dartsup grupos de diferentes dominios.

7.1.1. Comparacéo dos Servigos GroupPac com o SDF

O SDF nao é um servico para detectar falhas décadptle objetos de uma aplicacdo e
prover sua recuperacao, como o0s servicos do GreupRessos objetivos no SDF véao da

deteccdo até o diagndstico da falha, ndo atingaspectos de replicagdo de componentes.
No entanto, as atividades executadas pelo SDFssmatham as atividades de deteccgéo

especificadas nos servicos GroupPac.

O servigco de deteccdo de falhas especificado pedapgPac monitora apenas dois niveis:
detectores de defeitos e maquinas. Os processster@ris nas maquinas do grupo séo
considerados falhos se a maquina onde estes re&dlean. No entanto, ndo existe, nos
servicos do GroupPac, uma preocupacdo em detedifeo de processos individuais em
uma maquina. Na proposta FT CORBA esta necessidad¢éendida com a especificacao
dos detectores de objetos/processos. Neste padt@otipo de detector reside na maquina
onde estdo 0s processos e sdo monitorados portatetecle maquinas. Detectores de
processos sao importantes pois, muitas vezes, 00§80 para a sua execugcado sem que a
maquina tenha tido algum problema. Em um ambieistelzliido, com objetos espalhados
em maquinas distintas na rede a existéncia detdetscde defeitos de processos € uma
necessidade. No SDF, além da deteccéo de falhagdeina (item 3.5.3) e médulos do
servico (item 3.5.4), existe também a deteccaoatlea$ individuais de processos (item

3.5.2). Desta maneira € possivel ter, de uma fommass precisa, a informagdo dos

processos que falharam e o motivo da falha.
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O GroupPac melhora a proposta FT CORBA para detedgffalhas em ambientes
assincronos na medida em que especifica um protdechcordo para retirada de maquinas
do grupo, ao invés de considerar uma maquina &dhesta ndo responder a pelo menos um
detector dentro de utimeout Assim como o GroupPac, também propomos um primtoco
de acordo, tolerante a falha do coordenador, petieada de processos que residem em
magquinas falhas. O funcionamento deste protocolacdedo foi descrito no item 3.6 dessa

dissertacéo.

7.2.DOORS

O DOORS Distributed Object-Oriented Reliable Ser)i¢d€HY98, NGYS00] consiste em
um framework desenvolvido nos laboratérios da Bell que foi iempéntado como um
servico CORBA para prover tolerancia a falhas. Hsenework atinge os objetivos
propostos através da deteccdo de falhas de maqeidasobjetos. Muitos dos conceitos
apresentados nedrameworkforam incorporados na especificagdo do padrao GREA,
uma vez que seus criadores contribuiram na definidaste padrdo. A seguir
descreveremos trameworkDOORS original e depois as adaptacdes para tornani

implementacdo de acordo com a especificacdo FT GORB

No frameworkDOORS original [CHY98] foram especificados trés moédulageguntos

provém deteccao de falhas e recuperacéo de obggtiisados de uma aplicacéo.

O primeiro médulo é chamado &eplicaManager Ele é responsavel pelo gerenciamento
de réplicas de objetos, controlando a inicializag&migracéo de réplicas durante falhas.
Para cada objeto da aplicacao existe uma tabeRepbcaManageicom informacdes das
maquinas onde este objeto pode ser ativado, o égtiteplicacdo, o estado de cada replica
existente, entre outras informacdesRéplicaManage® centralizado e existe apenas um
objeto deste tipo rodando na rede. Por uma questéiobustez é proposto um esquema de
checkpointed para este moédulo. Todos o0s objetos da aplicacaoregestram no

ReplicaManageinicialmente.
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O segundo médulo € chamadoWatchDoge roda em cada maquina da rede detectando
falhas de objetos residentes na maquina. Este m&dpbrta dois mecanismos de deteccao
de falhas, a sabepulling e heartbeat Em detecc¢des do tipaulling, o WatchDogenvia
periodicamente mensagens do tppiog aos objetos da aplicacdo. Sepiag falhar, ele
assume que o objeto falhou. J& em detec¢desheambeat se oWatchDognéo receber

um heartbeatdentro de um certo intervalo de tempo, o objetorésiderado falho. Quando

o WatchDog detecta uma falha de um objeto da aplicacdo glertee esta falha ao

ReplicaManager

O terceiro modulo € &uperWatchDogque também é centralizado e é responsavel pela
deteccdo de falhas de maquinas. Todos os objatchDog existentes na rede se
registram no objet&uperWatchDogara possibilitar a detecgéo de falhas de maguikas
estratégia de deteccdo utilizada éheartbeat Todos os objetodVatchDog enviam
periodicamente heartbeats para&SoperWatchDagQuando isso ndo acontece, entdo, o
SuperWatchDogssume que a maquina falhou. Ele aviséReplicaManagera falha e
inicia a recuperacdo dos objetos da maquina fathaoatras maquinas da rede. O
SuperWatchDogge também responsavel por notificar as aplicacheyessadas quando
ocorrem falha de maquinas. Para evitar um pontooude falha, aSuperWatchDoge
replicado formando uma estrutura em anel logic@eooada um envia periodicamente
heartbeatspara seu vizinho no anel. Nesta versao nao fao#fspado um protocolo de
acordo para eleicdo de um novo objStgperWatchDogrimario quando ha uma falha. O
SuperWatchDogjue deveria receber leeartbeatdo objeto primario é quem assume este
papel. O ReplicaManager € localizado na mesma maqdo objetoSuperWatchDog
primario. Se ha uma falha nesta maquina entdo yetocoReplicaManageté iniciado na

maquina que contém o noBuperWatchDogrimario do grupo.

Como oframework DOORS foi desenvolvido antes do padrdo FT CORB#a inova
versdo foi proposta em [NGYSO00]. Esta versdo implg#a um subconjunto das
funcionalidades da especificacdo FT CORBA. O objatchDogchama-se, na nova
versdo do DOORS, dEaultDetectore o SuperWatchDoge representado pelSuper
FaultDetector As funcOes destes componentes permaneceram asagjede forma que o
primeiro detecta falhas em processos e o segurtdotddalhas de maquinas. Nao existe o
componente FT CORB#Aault notifier. Tanto oFaultDetectorcomo oSuper FaultDetector
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atuam como notificadores propagando os relatéredathas ao gerente de replicacéo,
chamado d&eplicationManagerOsFaultDetectorssuportam monitoria baseada poil e
push Tanto ele como &eplicationManagersdo monitorados pelSuper FaultDetector
através deheartbeats Como a especificagdo FT CORBA nao permite pomtizoide
falhas, osSuper FaultDetectosao replicados e enviam periodicamdregartbeatsentre si.
Se o Super FaultDetectomprimario falhar, os outros objetos backups elegemovo

detector primario.

Na figura 7.2 vemos as maquinas M1, M2 e M3 comolgstos replicados O1 e O2. Em
cada uma das maquinas existe kemltDetector(FD) para monitorar 0os objetos replicados.
Esta monitoria é representada na figura pelas $etasjadas. Estes detectores enviam
mensagens do tipoeartbeatpara oSuper FaultDetectofSuper FD) que esta localizado na
maquina M2, conforme pode ser visto na figura psktss pontilhadas. Em M2 existe
também oReplicationManager(RM), que mantém o gerenciamento das réplicas dos
objetos com a lista das maquinas onde cada régpdigalocalizada. Este gerente também
envia mensagens deeartbeatpara oSuper FaultDetectore recebe as notificacées de
falhas que ocorreram de todos os detectores. Na&rafig.2 estas notificacbes sao

representadas pelas setas continuas.

Maquina 1 (M1) Maquina 3 (M3)

01| M1 M2 M3

02| M1Mm2 Méaquina 2 (M2)

heartbeat
notificagéo

Cal

Figura 7.2 - Arquitetura DOORS
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7.2.1. Comparacéo dos Servicos DOORS com o SDF

As atividades de deteccdo do DOORS, como no sedagtiagndstico, acontecem em trés
niveis: maquina, objetos/processos individuais eateres de defeitos. No entanto, no
DOORS, a monitoria de objetos/processos pode amemteor pulling ou entdo por

heartbeatenquanto que no SDF isso acontece atravsiitieg.

No SDF todos os processos existentes nas maquirgrsipo sao monitorados por todos os
detectores de defeitos. O objetivo é obter o terap@ml de comunicagdo com cada
processo, seja ele local ou remoto, ao passo thasflmcais ou remotas sdo detectadas. No
DOORS, ograultDetectorde cada maquina monitoram apenas 0S processosntassna
maquina onde residem. Assim, cadaultDetector detecta apenas falhas de processos

locais.

A forma de detectar falhas de maquinas também éutada de forma diferente, quando
comparamos 0 SDF com o DOORS. No DOORSFadltDetectornas maquinas enviam
periodicamente mensagens ltEartbeatgpara indicairSuper FaultDetectogue a maquina
esta ativa. No SDF esta monitoria é feita pelosmos detectores de defeitos de processos
através de solicitacbes ao servico ECHO da maquiBaa resposta deste servico que

determina se a maquina esta ativa ou nao.

No DOORS, se o detector de processos falhar, ain@@uos processos residentes nela
serdo considerados falhos, sem que isto tenhasa@sente ocorrido. No SDF, quando

h& uma falha no médulo detector, os processos degjaina continuam a ser monitorados
sem interrupcdo pelos outros médulos SDF até qudasnprocessos se torne falho.

O SDF e o DOORS tém objetivos distintos, pois o [X30se propde a prover uma
infraestrutura de suporte para tolerar falhas giet@beplicados, enquanto o SDF se destina

a deteccao e diagnostico de objetos de uma aptichstibuida.
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7.3.0GS (The Corba Object Group Service)

O ambiente OGS especifica uma arquitetura e umuotmjde interfaces para prover
suporte a grupos sobre o ambiente CORBA [Fel98].alfordagem adotada foi a
especificacdo de servicos CORBA sobre um ORB padMG [FGG97].

Na arquitetura OGS existem varios servicos quenvisacomunicacao confidvel. Os
servicos especificados séo: o0 servico de grupo osta por um servico multicast e um
servico membership que funcionam de forma complésngro servico de consenso que
permite a varios objetos CORBA resolverem problendas acordo em ambientes
distribuidos; um servico de mensagem para comuiicanglticast confiavel ponto a ponto;
e um servico de monitoracdo de objetos que provaniemos de deteccdo de falhas.

O servico de grupo é o nucleo principal do ambi€@®S. O servico membership gerencia

0s objetos do grupo, mantendo atualizada a listaetabros corretos através de suporte as
entradas e saidas, notificacdes de viséo e trénsfarde estado. O servico multicast prové

suporte para enviar invocacdes a todos os membwograpbo com confiabilidade e

ordenacao das mensagens.

O servico de consenso, especificado na arquit€i@8, é um servico CORBA que permite

ao conjunto dos objetos da aplicacdo tratar o proél de consenso em sistemas
distribuidos. O servico de consenso € usado no @P&S8 assegurar que mensagens
enviadas por diferentes clientes sejam recebidatdos os membros do grupo na mesma
ordem. Este servico é composto por duas categoga®bjetos: 0s gerentes e 0s
participantes de consenso. Os gerentes de consénsobjetos especificados no servigo
que implementam o protocolo de consenso e chegam acordo entre eles. Eles atuam
como caixas pretas, sendo sua implementacao disfwada como servico. O protocolo

de consenso ndo é exposto a aplicacdo permitindcespe seja modificado sem impacto
nos clientes do servi¢co. Os participantes de caasséio objetos da aplicagdo que propdem
valores para os gerentes de consenso e recebenvltdée o/ resultado. Eles séo

implementados pela aplicagdo, 0 que permite a adaptdo consenso para tarefas

particulares.
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O servico de monitoragdo proposto na arquitetureS Qnitora objetos ao invés de
processos e maquinas. Os componentes deste se@digos proprios monitores (também
chamados de detectores de defeitos), os objetogaramios e os objetos notificados. Os
monitores coletam informacdes sobre falhas dostadbjeonitorados, baseando-se em
mecanismos démeouts Eles mantém uma lista com todos os objetos dospae falhas.
Os objetos monitorados séo aqueles cuja falha sewveetectada. Os objetos notificados
registram-se no servico de monitoracdo para receleerforma assincrona, notificacées
sobre falhas dos objetos monitorados. A primeirgplementacdo do servico de
monitoracdo utilizava simples monitoria do tipalling sobre os objetos monitorados,
enquanto que em uma segunda versdo um modelo d®rnzodual € implementado. Neste
modelo dual, uma combinacdo dos modelos de monitqrdl e push foi utilizada.
Periodicamente, o objeto monitorado envia uma ngameadeheartbeatpara informar que
ele esta ativo. Se um monitor ndo receber estaagens dentro do intervalo de tempo
especificado, envia uma mensagem do fiphing para o objeto monitorado. Assim, nesta
implementacdo do servico de monitoragdo, mensgggasobjetos monitorados acontecem

quando estes ndo enviam aeartbeatdentro do tempo estipulado.

Na figura 7.3 podemos ver o detector de defeitosetwico de monitoragdo monitorando
0s objetos OM1, OM2, OM3 e OM4. A figura represeatsituacdo onde o objeto OM4
nao enviou uma mensagem lueartbeatpara o detector de defeitos no tempo esperado. O
detector manda entdo uma mensagem do gigb para investigar se houve uma falha.
Detectando o defeito do objeto OM4, os clientesritss no OGS sé&o notificados, como
pode ser visto na figura 7.3.
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heartbeat

Notificacdo
da falha

Figura 7.3 - Servico de monitoragdo da arquiteturdDGS

Em uma rede, um ou mais detectores de deféifmsdem manter o estado dos objetos
monitorados. Diferentes monitores podem proverelifees informacgdes a depender da sua
localizac&o na rede. O servico de monitoracao a&ange ter um estado global consistente
entre os modulos dos detectores de defeitos [FGEa8]exemplo, uma particdo na rede
pode levar a modulos detectores de defeitos, kamis em diferentes particbes, proverem
diferentes informacdes. Para atender questdes addabsidade na monitoria de objetos
pode ser usado um sistema hierarquico de monjleG&99], onde detectores de defeitos
enviam informacdes a monitores remotos em outralld fdocal area network Neste

caso, monitores localizados nas LANs podem se adaptcaracteristicas da rede.

Sobre a infraestrutura do OGS € possivel especiigios servicos, como por exemplo o
Juggler [MEOQQ]. Este € um servico de gerenciamelearupo para réplicas de objetos
CORBA baseado no OGS. Pretende suportar automa&itemreconfiguracdo e

recuperacao de réplicas de objetos.

4 Redundancia pode ser requerida por uma questidetiancia a falhas.
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7.3.1. Comparacédo do OGS com o SDF

A arquitetura do SDF apresenta aspectos semelhansequitetura do OGS no que diz
respeito aos servico de monitoracaomembership Elas investem na modularidade
proposta pelo padrdo CORBA ao invés de propor 8ekigue modifiquem a semantica da

especificagao.

O objeto reconfiguracdo da arquitetura de diagodstdo SDF tem atribuicdes
correspondentes ao servico membershiproposto no OGS, enquanto que os detectores
de defeitos do SDF (agentes de conexdao e de opjetescutam atividades que se

assemelham as atividades do servigco de monitoracao.

A arquitetura OGS tem por objetivo resolver praids de comunicacdo em grupo. Por
iSso, 0 servico de grupo compde o nucleo prindileate trabalho, enquanto que o servico
de monitoracdo € um servico complementar paraiatisgoropdsitos de suporte a grupos

de objetos. Ja na arquitetura SDF, o foco é detezcliagndstico de falhas.

O servi¢o de monitoracdo no OGS é baseadtirmaouts com monitorigoull e pushsobre
objetos. Neste servico ndo existe monitoria de mmagu No SDF a monitoria acontece

sobre maquinas, objetos e modulos do servico, emodelo de monitoriaull.

No servico de monitoracdo ndo existe a garantiandeestado global consistente entre os
detectores de defeitos, enquanto que no SDF, osllo®)dque estdo em contato com o

servidor de nomes, mantém uma visdo coerente sslpmcessos monitorados.

7.4. Ferramenta Piranha

Piranha é uma ferramenta para monitoracdo e garaaoio de disponibilidade de objetos
em aplicacdes CORBA [Maf97]. Atua como um monitarrdde que reporta falhas através
de uma interface grafica. Nesta ferramenta, atrdeégerenciamento de disponibilidade é
possivel iniciar objetos que tenham falhado, fasglicacbes e migracdes. O usuario

acompanha na interface grafica a mudanca de estimobjetos monitorados. Para
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executar estas atividades a ferramenta necessitandsuporte ndo disponivel no ORB
padrao OMG. Piranha roda sobre o Electra [Maf9%],QRB estendido desenvolvido pelo

mesmo autor da ferramenta.

O Electra suporta abstracdes de grupos de objetokicast confiavel, transferéncia de
estado e sincronismo virtual. E construido sobbsistemas de comunicacio de grupo tais
como o Isis [BR94] ou Horus [RMB96] onde servigod#geccao pode fazer suposicdes de
falhas que ndo estdo corretas (€ possivel detemtan falho um objeto lento quando se
utiliza apenastimeouty. Apesar disso, os resultados obtidos devem sepagados

consistentemente para todo o grupo. A preocupagéste caso, € manter uma Visdo

coerente entre os membros.

A figura 7.4 mostra a ferramenta Piranha sobre @ @Rctra. O Electra, como pode ser

visto na figura, trabalha sobre uma plataformadsigiorus.

Ferramenta Piranha

Electra ORB '

Plataforma Horus ou Isis

Figura 7.4 - Ferramenta Piranha sobre o Electra

7.4.1. Ferramenta Piranha e Visualizador SDF

Na arquitetura do SDF um Visualizador foi espeatic e implementado para informar o
estado dos processos e historico das maquinas wm.gO Visualizador obtém estas
informacdes dos servicos de deteccdo e reconfigarda arquitetura SDF e disponibiliza

para 0s usuarios através de uma interface grafiem [3.7], semelhante a ferramenta
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Piranha. No entanto, o foco do Visualizador se entra nos aspectos de monitoracao de
falhas e acompanhamento do tempo de comunicagaoosopnocessos. Por sua vez, a
ferramenta Piranha concentra-se em aspectos deonmapdio de falhas e gerenciamento de
disponibilidade de objetos. Este gerenciamentairatlvidades como replicacéo, migracao

e controle de localizacao dos objetos replicados.

Uma outra diferenca entre o Visualizador e a feeratan Piranha é que o Visualizador
funciona sobre um ORB padrdo OMG enquanto a femtanBiranha funciona sobre o

Electra, que é um ORB estendido.

7.5. Comparacéo Final do SDF com os Trabalhos Corre latos Descritos

Muitos trabalhos tratam do problema de deteccddattas em sistemas distribuidos.
Analisamos, neste capitulo, alguns desses trababhesse propdem a executar, sobre
plataforma CORBA, deteccdo e diagnostico de fall@smparamos estes trabalhos

correlatos com o servico de diagndéstico de fallnaggsto na dissertagéo.

Em resumo, podemos dizer que o SDF, diferente einsces DOORS e GroupPac, tem
como objetivo tratar aspectos de deteccdo de faltéas diagndstico sem, todavia, atingir
aspectos de replicacdo de componentes. Sobre aestrntura do SDF é possivel

especificar outros servicos assim como é feito cddGS pelo servi¢co Juggler [MEOQ].

O Visualizador do SDF implementa funcionalidademedbantes as apresentadas na
ferramenta gréfica Piranha, no que diz respeitmaitoracdo e apresentacdo do estado dos
objetos. A diferenca entre eles estd no gerencimnndisponibilidade que a ferramenta
Piranha executa e no acompanhamento do tempo den@@agdo que € uma caracteristica

especifica do Visualizador.

O SDF e os servicos DOORS monitoram falhas enmiréss: processo/objetos, maquinas
e modulos de detec¢do. Os servicos GroupPac famaritoria de maquinas e de modulos
detectores e o0 OGS faz monitoria de objetos. A tadaido SDF e dos servicos GroupPac
acontece segundo o modelo pull, enquanto no OGS sarvicos DOORS esta monitoria €

uma combinacdo dos modelos pull e push.
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O SDF, o DOORS e o GroupPac, trabalham como serdacarquitetura OMA sobre um
ORB padrao OMG. Na ferramenta Piranha a abordageefintegracado das funcdes de
comunicacao de grupo e deteccdo de falhas em umr@Bpadrdo, o Electra. Este ORB

utiliza-se de subsistemas de comunicacao em gtsipmu Horus.

O SDF, diferente de todos os outros trabalhos descimplementa técnicas adicionais
para detectar um processo como falho. Utilizamigsn aletimeouts consulta ao sistema

operacional e testes locais sobre o processo suspei

No caso de suspeitas de falhas de maquinas umcplotde acordo entre os modulos
decide se os processos da maquina devem ser ostida grupo. Distinguimos o0s
diferentes tipos de falha que podem ocorrer conptooesso, a saber: falha da maquina
onde o processo reside, falha no proprio processmgestionamento da infraestrutura de
comunicacgao levando a altos tempos de comunicdgilas estas informagcdes podem ser
acompanhadas pelos usuarios da rede através dali¥@glor. A distingdo da real causa da
falha do processo (se foi uma falha no préprio @ec ou na maquina onde este reside) €
uma caracteristica bastante desejavel em um seguigse proponha a tratar questdes de
deteccdo em sistemas distribuidos. A informacaaedepo de comunicacdo com um
processo nao € tratada em nenhum dos trabalhoslatos analisados, pois para estes
trabalhos o que importa é se 0 processo esta falls®e esta ativo. No SDF, a informacéo
de tempo de comunicacao permite que a aplicacdie ascondicdes na infraestrutura de
rede até o processo monitorado. Estas caractadstitentro de um ambiente com
caracteristicas assincronas, fazem do SDF um eemés preciso no que diz respeito a

deteccdo de falhas e na informacdo ao wusuério go tle falha ocorrido.



Capitulo 8

Conclusao e Trabalhos Futuros

Finalizaremos a dissertagcao apresentando as condies e os trabalhos
futuros.
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8. Conclusao e Trabalhos Futuros

Esta dissertacdo apresentou uma arquitetura pagndaditico de falhas de processos
utiizados por uma aplicacdo distribuida. A arquite especifica um Servico de
Diagnostico de Falhas (SDF) distribuido, sobre aafbrma CORBA, para monitorar
processos e identificar problemas na execucao sdssgte servico foi implementado em
Java, com alguns métodos nativos escritos na lgeguaC, e testado em um ambiente
JAVA/CORBA na rede de computadores do LaSiD/UFBAS@vico de Diagnéstico de
Falhas foi concebido sobre os conceitos de gemmecito, diagndstico e deteccao de falhas

em sistemas distribuidos assincronos.

Gerenciamento em sistemas distribuidos implicareentutras coisas, em assegurar a
execucdo correta da aplicacdo sobre a infraesrudistribuida [VRO1]. Para isso €&

necessario ter o diagnéstico dos processos e,dsyasdo este diagndstico, executar
atividades que visam garantir a continuidade deagio, mesmo na presenca de falhas. O
diagnéstico envolve detectar as falhas que porverdaontecam durante a execucdo da
aplicacdo. O servico de diagndstico utiliza-se aaramismo de CTI (Indicador de Tempo

de Conectividade), proposto em [Mac00], para idieati com uma maior precisdo a falha

de um processo. O CTI foi implementado nas fungfiedeteccdo do servico através do
calculo do tempo de comunicacéo entre 0s moduleedaco e 0s processos monitorados,
consultas ao sistema operacional, e, finalmentayvéd de testes locais aos processos

suspeitos.

Geralmente, aplicagcbes dependem de servicos dsv@a@ 0 seu funcionamento, como
por exemplo de um servico WEB. Estes servicos tampkecisam ser monitorados para
garantir o funcionamento da aplicacdo. Visandoddemesta necessidade, especificamos
um esquema de monitoria indireta através do usproeessos interfaces. Especificamos
também, neste trabalho, um Visualizador para rapogm uma interface grafica, as

informacdes de deteccéo e diagndstico obtidas$ieka

Realizamos alguns testes sobre o SDF em um amhiemetrés, cinco e sete maquinas
PC’s 300 Mhz, 64 MB de memodria, conectados por teda Ethernet 10 Mbps, sistema
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operacional Windows NT Server 4.0, com softwarebvaker 3.4 e JDK 1.2.2. Testamos
situacbes com trés, sete e quinze processos nem®melo servico. Concluimos, com
base nas amostras coletadas, que o0 aumento degpec® grupo ndo impactou de forma
significativa no tempo de retirada de um procesd#foofdo grupo, quando esta retirada se
devia a falha de um processo individual. Esta é garacteristica interessante que foi
percebida durante os testes, pois nos leva a dorple 0 servico de diagndstico se
comporta de forma similar na retirada de um prargs® falhou em um grupo com poucos
processos ou com muitos, considerando a mesmaidp@@tde médulos SDF. Por outro
lado, com base nas amostras coletadas, percebemasaymento do nimero de processos
em uma maquina que se torne falha aumenta o tepgEssario para a reconfiguracdo do
grupo. Também observamos que 0 aumento de modDIBH& grupo aumenta o tempo de

reconfiguracdo quando ha falha de uma das maquinas.

Adequamos o servico de diagnéstico para estar emorepidade com o padrdo FT-
CORBA no que se refere as atividades de detecdémgadstico de falhas. Assim, o SDF
pode ser usado como uma infraestrutura de detexgiagndstico para que técnicas de
tolerancia a falhas, como replicacdo de compongptessam ser implementadas em uma
plataforma CORBA.

Analisamos alguns trabalhos que se propdem a aealizteccdo e diagndéstico de falhas
sobre plataforma CORBA. Percebemos que o SDF teanoamacteristica especial, quando
comparado com estes trabalhos - a utilizacdo dect adicionais dmeoutspara uma
deteccdo mais precisa de falhas. Estas técnickeimc investigar 0 processo remoto no
sistema operacional da maquina onde ele residgaetestes locais sobre o processo para
responder a investigacdes sobre seu estado; etaxaouprotocolo de acordo para retirada

de processos de maquinas falhas.

Realizamos também a identificacdo do tipo da fditsda identificagcdo é uma informacao
importante para um servico que trata de detecc@iagnostico. Falhas de processos
individuais, falhas de maquinas com processos m@uios, falhas de modulos do servico e

problemas na infraestrutura de comunicacao podeimdesatificados e reportados.

A medida que faz monitoria dos processos, 0 SDEsapta o tempo de comunicacéo

(round trip) encontrado com cada um destes. O calculo desfoté disponiblizado para a
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aplicacdo e permite que esta se adapte a diferaitess de qualidade de servico. O
acompanhamento do tempo de comunicacao e a indickg@ual nivel de qualidade de

servigo esta em vigor, sdo caracteristicas immire3DF.

Neste trabalho, relacionamos as areas de geresiajrdiagnostico e deteccdo de falhas
em sistemas distribuidos. Com os resultados obtigsgimos o objetivo proposto de
desenvolver um servico em CORBA que auxilie asapiéies distribuidas a diagnosticarem
0 estado de seus processos e servicos remotosviQos8DF contribui para atender as
necessidades de gerenciamento de aplicacdes uidéib a medida que fornece a
infraestrutura para o desenvolvimento de aplicagdesgeréncia e de replicagdo de

componentes.

8.1. Trabalhos em andamento e propostas para trabal  hos futuros

O médulo SDF é parte do projeto MONITOR (gerenciatmale sistemas distribuidos) em
desenvolvimento no Laboratorio de Sistemas Disitibe — LaSiD/UFBA. Estd em
andamento ntaSiD, dando continuidade ao projeto, a implementacaonae ferramenta

de gerenciamento e diagndstico de processos satfra@strutura do SDF.

O primeiro passo na construcao desta ferramenta fioigracéo do servico de diagndstico
para a utilizacdo do Visibroker 4.0 ao invés das&er3.4 (disponivel apenas para Irix,
Digital Unix e Windows NT 4.0). A versdo 4.0 do Wioker estd disponivel para as
plataformas Windows 2000/NT 4.0, Solaris 2.6/7.8-BIX 11.0, AlIX 4.3.3 e Linux Red

Hat 7.0. A migracdo envolveu algumas mudancasfg&gtivas no cédigo do SDF, pois as
classes de acesso ao servidor de nomes do Visifooken modificadas da versao 3.4 para
a 4.0. Um novo objetoOperadorServicoNomedoi criado para centralizar todas as

consultas ao servidor de nomes.

O Visualizador que apresenta o diagnéstico exeoupsdo SDF foi incorporado a esta
ferramenta. A parte relativa ao gerenciamento degqssos esta sendo desenvolvida com a

apresentacdo de opcdes para inicializar um procdssdizar um processo existente,
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modificar os valores de tempo de comunicacgdo, ifiaaltodos os processos de uma

magquina reiniciando em outra, entre outras funcoes.

Uma outra linha para continuacdo dos trabalhos dpetp MONITOR, envolve o
desenvolvimento de um modulo genérico que facasaces agente SNMP de uma
maquina para saber o estado dos processos. Unmaordp, este modulo pode substituir o
moddulo existente (que utiliza objetos independepéea consultas ao sistema operacional),
com a finalidade de investigar o estado dos prosess) plataformas diversas. A proposta
do projeto MONITOR € que o SDF e a ferramenta derggamento estejam disponiveis
para serem executados sobre um numero expressigstdenas operacionais. Além da
informacédo sobre o estado de processos, € posditerl outras informacdes da MIB para

auxiliar no diagnoéstico da aplicacao.

Outra proposta de trabalho futuro envolve utiliaegervico de diagndstico para permitir a
implementacdo de técnicas de replicagdo baseadaadnao FT CORBA. Na verséo atual
do SDF isso néo foi contemplado, pois replicacamlojetos estava fora do escopo da
dissertacdo. Dentro deste contexto, duas alteamtoe trabalhos futuros podem ser

desenvolvidas.

A primeira alternativa de trabalho consiste em ihidgar que o objeto gerente do SDF
forneca os eventos de falhas detectadas por edeupareplication manageFFT CORBA.
Neste caso, 0 objeto gerente do SDF devera implamarnnterfacéaultNotifier, podendo

responder a qualquegplication managegue siga a especificacdo FT CORBA.

A figura 8.1 mostra esta alternativa para utilizanfraestrutura de deteccéo de falhas do
SDF para replicacdo de objetos. Atraves dos métatipsnterfaceFaultNotifier, o
replication manageFT CORBA, fault analyzere consumersnscrevem-se no gerente SDF

afim de receber as informacoes das falhas detextada
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Figura 8.1 - Utilizacdo da infraestrutura de detecgo de falhas do SDF para replicagdo de objetos

A segunda alternativa € implementar veplication managef=T CORBA que se utilize
dos servicos do objeto reconfiguracdo para a magéteda lista de objetos do grupo.
Nesta proposta, meplication managerecebe do objeto reconfiguracdo as informacgdes de
falhas que foram repassadas pelo objeto gerengte ldaso, oeplication manageexerce
apenas as funcoes relativas ao controle de régticas a criagdo de novos objetos quando
acontecem falhas) e gerenciamento das propriedidgsupo. A interfac&aultNotifier &
implementada pelo objeto reconfiguracdo. Assim éspel utilizar a infraestrutura de
deteccdo ale diagnosticodo SDF para implementar técnicas de replicacdobjetos,
como mostra a figura 8.2. Nesta figura vemos o tobjeeconfiguracdo do SDF
implementando a interfadeaulNotifier. Um replication managelCORBA se inscreve no
objeto reconfiguracdo para receber os eventosldastaEle se utiliza dos servigos deste
objeto com a finalidade de executar suas tarefagmglEcacdo. Outrosonsumergambém

podem se inscrever para receber informacdes degdete diagnostico.
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Figura 8.2 -Utilizacao da infraestrutura de deteccé ediagnésticode falhas do SDF para replicacao de
objetos

Um outro passo € investigar melhor o comportamelstdcSDF no acompanhamento de
aplicacbes com muitos processos em varias maquiastilizacdo de dominios de

tolerancia a falhas € uma alternativa para esdtialathe da solucdo que precisa ser melhor

estudada e testada.
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Em anexos apresentamos tabelas extraidas do SPSS testes executados
sobre o servigo de diagnostico de falhas.
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Tabelas resultantes dos testes sobre o servico ded  iagnostico.

Todas as tabelas deste anexo foram geradas pet SPS

Na tabelaRanks, em Amostratemos o nimero da amostra. O parambltn@presenta o
namero de valores validos em cada amostra depoisxdeutadas as exclusdes dos
extremos, conhecidos conmuitliers O Mean Ranksignifica o valor de posto médio da
amostra que foi utilizado nas formulas dos tesSesn of Ranké o somatério dos postos
médios que aparece quando esta tabela é geratistessde Mann-Whitney.

Alguns dados gerados nas tabelas ndo foram uti&zads nossas analises pois indicavam
valores de testes e outras distribuicbes nao-parnaméde probabilidade, como por
exemplo os valores encontradosCie-Square, Wilcoxonwetc.

Os parametros que nos interessam nas tabelas @ s&gws valores das amostras e o
Asymp. Sig que indica o valor de erro tolerdvelSe o valor encontrado desymp. Sig

for menor do que 0.05 dizemos que as amostrasapaes diferencas nas médias dos

tempos de reconfiguragéo coletados.

Tabela A — Teste de Kruskal-Wallis aplicado sobressamostras 1, 2 e 3 (3 maquinas com 3, 7 e 15

processos)
Ranks Test Statistics P
AMOSTRA N Mean Rank Chi-Sauare Tempog(rgg:)z
Tempo(ms) 1.00 8 13.25 q ’
2.00 8 15.44 df 2
3.00 8 8.81 Asymp. Sig. 142
Total 24 a. Kruskal Wallis Test

b. Grouping Variable: AMOSTRA

A tabelas A apresenta os resultados do teste dek&ruVallis aplicado sobre as amostras
1,2 e 3 (3 maquinas com 3, 7 e 15 processogste indicou que ndo ha uma diferenca

significativa nas médias dos tempos de reconfiguraptre as amostras 1, 2 e 3.

15 Consideramos, em nossos testes, um valor decteravel é de 5%.
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Tabela B - Teste de Kruskal-Wallis aplicado sobressamostras 4, 5 e 6 (5 maquinas com 3,7 e 15

processos)

Test Statistics 2P

Ranks
AMOSTRA N Mean Rank
Tempo(ms) 4.00 9 15.28
5.00 9 12.61
6.00 9 14.11
Total 27

Tempo(ms)
Chi-Square 541
df 2
Asymp. Sig. .763

a. Kruskal Walllis Test

b. Grouping Variable: AMOSTRA

A tabela B apresenta o resultado do teste de KiWgkdis aplicado sobre as amostras 4, 5

e 6 (5 maquinas com 3, 7 e 15 processos). O dalgxsymp. Sig. encontrado indica que

ndo existe uma diferenca significativa entre as iasedios valores de tempo de
reconfiguracéo.

Tabela C - Teste de Kruskal-Wallis aplicado sobresaamostras 7, 8 e 9 (7 maquinas com 3, 7 e 15

processos)

Test Statistics P

Ranks
AMOSTRA N Mean Rank
Tempo(ms) 7.00 9 11.89
8.00 7 12.43
9.00 9 14.56
Total 25

Tempo(ms)
Chi-Square 717
df 2
Asymp. Sig. .699

a. Kruskal Walllis Test

b. Grouping Variable: AMOSTRA

O resultado do teste de Kruskal-Wallis aplicadoreas amostras 7, 8 e 9 (7 maquinas
com 3, 7 e 15 processos) pode ser visto na tab&bar€sultado encontrado de Asymp. Sig.

mostra que ndo é significativa as diferencas emsranédias dos valores de tempo de
reconfiguracao.
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Tabela D - Teste de Kruskal-Wallis aplicado sobresaamostras 1, 4 e 7 ( 3 Processosem 3,5e 7

maquinas)
Ranks Test Statistics &P
Tempo(ms)
AMOSTRA N Mean Rank -
Tempo(ms) 100 5 750 Chi-Square 9.109
4.00 9 18.22 df 2
7.00 9 14.11 Asymp. Sig. .011
Total 26 a. Kruskal Wallis Test

b. Grouping Variable: AMOSTRA

O resultado do teste de Kruskal-Wallis aplicadorsas amostras 1, 4 e 7 ( 3 Processos
em 3, 5 e 7 maquinas) indicou que existe uma diferenas médias dos tempos de
reconfiguracéo, conforme parametro Asymp. Sig 2 Déncontrado na tabela D.

Tabela E - Teste de Kruskal-Wallis aplicado sobresaamostras 2, 5e 8 (7 Processosem 3,5e 7

maquinas)
Ranks Test Statistics &P
AMOSTRA N Mean Rank Chi-Sauare Tempo(rgng
Tempo(ms) 2.00 8 10.88 q ’
5.00 9 12.72 df 2
8.00 7 14.07 Asymp. Sig. .669
Total 24 a. Kruskal Wallis Test

b. Grouping Variable: AMOSTRA

O teste de Kruskal-Wallis aplicado sobre as ameslrteb e 8 (7 Processos em 3, 5e 7
maquinas) pode ser visto na tabela E. O resultadtedeste indicou que ndo existe uma
diferenca nas médias dos tempos de reconfiguragiidorme pardmetro Asymp. Sig =
0.669 encontrado na tabela E.
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Tabela F - Teste de Kruskal-Wallis aplicado sobresaamostras 3, 6 e 9 ( 15 Processosem 3,5e 7

maquinas)

Ranks
AMOSTRA N Mean Rank
Tempo(ms) 3.00 8 6.75
6.00 9 16.17
9.00 9 16.83
Total 26

Test Statistics 2P
Tempo(ms)
Chi-Square 9.641
df 2
Asymp. Sig. .008

a. Kruskal Walllis Test

b. Grouping Variable: AMOSTRA

O resultado do teste de Kruskal-Wallis aplicadors@s amostras 3, 6 e 9 (15 Processos

em 3, 5 e 7 maquinas) indicou que existe uma diferenas médias dos tempos de

reconfiguracao.

Tabela G — Teste de Kruskal-Wallis aplicado sobressamostras 1, 2 e 3 da Tabela 4 (3 maquinas com
1, 3 e 6 processos)

Test Statistics P

Ranks
AMOSTRA Mean Rank
TEMPO 1.00 10 8.35
2.00 10 13.25
3.00 10 24.90
Total 30

TEMPO
Chi-Square 19.171
df 2
Asymp. Sig. .000

a. Kruskal Walllis Test

b. Grouping Variable: AMOSTRA

A tabela G apresenta o resultado do teste de KirMgltis aplicado sobre as amostras 1, 2

e 3 da Tabela 4 (3 maquinas com 1, 3 e 6 proges3agsultado de Asymp. Sig. indica

uma diferenca significativa nas médias dos tempagcdonfiguracao.
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Tabela H — Teste de Kruskal-Wallis aplicado sobresasamostras 4, 5 e 6 da Tabela 4 (5 maquinas com
1, 3 e 6 processos)

Ranks Test Statistics P
TEMPO
AMOSTRA N Mean Rank Chi-Square 25.488
TEMPO 4.00 10 5.55 df 2
5.00 10 15.45 Asymp. Sig. .000
6.00 9 25.00
Total 29 a. Kruskal Walllis Test

b. Grouping Variable: AMOSTRA

A tabela H apresenta o resultado do teste de KiFWgkdis aplicado sobre as amostras 4, 5
e 6 da Tabela 4 (5 maquinas com 1, 3 e 6 proce€3aslor de Asymp. Sig indica um alto
nivel de significancia, ou seja uma diferenca nadias dos tempos de reconfiguragdo das

amostras.

Tabela | — Teste de Mann-Whitney aplicado sobre aamostras 1,2 da Tabela 4 (3 maquinas com 1, 3

processos)
Ranks Test Statistics P
Sum of
AMOSTRA| N Mean Rank | Ranks TEMPO
TEMPO 1.00 10 8.00 80.00 Mann-Whitney U 25.000
2.00 10 13.00 130.00 Wilcoxon W 80.000
Total 20 Z -1.950
Asymp. Sig. (2-tailed) .051
Exact Sig. [2*(1-tailed a
. .063
Sig.)]

a. Not corrected for ties.
b. Grouping Variable: AMOSTRA

O teste de Mann-Whitney aplicado sobre as amosjrasda Tabela 4 (3 maquinas com 1,

3 processos) indica um valor limite do nivel dengigancia, que é de 0.05.
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Tabela J — Teste de Mann-Whitney aplicado sobre asnostras 2, 3 da Tabela 4 (3 maquinas com 3, 6

processos)

Test Statistics P

Total

20

Ranks
Sum of
AMOSTRA N Mean Rank Ranks
TEMPO 2.00 10 5.75 57.50
3.00 10 15.25 152.50

TEMPO
Mann-Whitney U 2.500
Wilcoxon W 57.500
Z -3.682
Asymp. Sig. (2-tailed) .000
Exact Sig. [2*(1-tailed .OOOa

Sig.)]

a. Not corrected for ties.

b. Grouping Variable: AMOSTRA

O resultado do teste de Mann-Whitney aplicado salsramostras 2, 3 da Tabela 4 (3

maquinas com 3, 6 processos) pode ser visto ngatdb©® valor encontrado de Asymp.

Sig. indica que existe uma diferenca significathas médias dos valores de tempo de

reconfiguracdo das amostras.

Tabela K — Teste de Mann-Whitney aplicado sobre aamostras 1,3 da Tabela 4 (3 maquinas com 1, 6

processos)

Test Statistics P

Ranks
Sum of
AMOSTR N Mean Rank| Ranks
TEMPO 1.00 10 5.85 58.50
3.00 10 15.15 151.50
Total 20

TEMPO
Mann-Whitney U 3.500
Wilcoxon W 58.500
VA -3.591
Asymp. Sig. (2-tailed) .000
Exact Sig. [2*(1-tailed .OOOa

Sig.)]

a. Not corrected for ties.

b. Grouping Variable: AMOSTRA

O resultado do teste de Mann-Whitney aplicado saelsramostras 1, 3 da Tabela 4 (3

maquinas com 1, 6 processos) pode ser visto nkatb& possivel concluir, com base nos

valores de Asymp. Sig., que ha uma diferenca nadiamédos valores de tempo de

reconfiguracdo das amostras.
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Tabela L — Teste de Mann-Whitney aplicado sobre ammostras 4,5 da Tabela 4 (5 maquinas com 1, 3

processos)
Ranks Test Statistics P
AMOSTR N Mean Rank ??uarr:]kc: TEMPO
TEMPO 4.00 0 3 =5 50 Me.mn-Whltney u .500
5.00 10 1545 |  154.50 Wilcoxon W 55.500
Total 20 z -3.885
Asymp. Sig. (2-tailed) .000
Exact Sig. [2*(1-tailed a
X .000
Sig.)]

a. Not corrected for ties.
b. Grouping Variable: AMOSTRA

Os resultados dos testes de Mann-Whitney aplicadeesas amostras 4, 5 da Tabela 4 (5
maquinas com 1, 3 processos) podem ser visto neld&bO valor encontrado de Asymp.
Sig. indica que existe uma diferenca nas médiasvdlmses de tempo de reconfiguracao
das amostras.

Tabela M — Teste de Mann-Whitney aplicado sobre emmostras 5,6 da Tabela 4 (5 maquinas com 3, 6

processos)
Ranks Test Statistics P
AMOSTR N Mean Rank ??l;?kc;f TEMPO
TEMPO 5.00 10 5.50 55.00 M?nn'Wh'mey U 000
6.00 9 15.00 135.00 Wilcoxon W 55.000
Total 19 z -3.803
Asymp. Sig. (2-tailed) .000
Exact Sig. [2*(1-tailed a
. .000
Sig.)]

a. Not corrected for ties.
b. Grouping Variable: AMOSTRA

A tabela M apresenta os valores encontrados ne gesMann-Whitney aplicado sobre as
amostras 5, 6 da Tabela 4 (5 maquinas com Rd@psos). E possivel concluir, com base
nos valores de Asymp. Sig., que ha uma diferengsanmzdias dos valores de tempo de

reconfiguracdo das amostras.
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Tabela N — Teste de Mann-Whitney aplicado sobre asmnostras 1, 3 da Tabela 4 (1 Processo com 3e 5

maquinas)
Ranks Test Statistics °
Sum of
AMOSTRA N Mean Rank Ranks - TEMPO
TEMPO 1.00 10 7.15 71.50 Mann-Whitney U 16.500
4.00 10 13.85 138.50 Wilcoxon W 71.500
Total 20 d -2.598
Asymp. Sig. (2-tailed) .009
Exact Sig. [2*(1-tailed a
. .009
Sig.)]

a. Not corrected for ties.
b. Grouping Variable: AMOSTRA

Os resultados do teste de Mann-Whitney aplicadoesab amostras 1, 3 da Tabela 4 (1
Processo com 3 e 5 maquinas) pode ser visto nkathbé valor encontrado de Asymp.
Sig. indica que existe uma diferenca nas médiasvdlmses de tempo de reconfiguracao

das amostras 1 e 4 .

Tabela O — Teste de Mann-Whitney aplicado sobre asmostras 2, 5 da Tabela 4 (3 Processos com 3 e 5

maquinas)
Ranks Test Statistics °
Sum of TEMPO
AMOSTR N Mean Rank| Ranks -

TEMPO 2.00 10 550 | 55.00 Mann-Whitney U 000
5.00 10 15.50 155.00 Wilcoxon W 55.000
Total 20 z -3.922

Asymp. Sig. (2-tailed) .000
Exact Sig. [2*(1-tailed a
. .000

Sig.)]

a. Not corrected for ties.
b. Grouping Variable: AMOSTRA

A tabela O apresenta os resultados do teste de-Mémimey aplicado sobre as amostras 2,
5 da Tabela 4 (3 Processos com 3 e 5 maquinadgnikds concluir, com base no valor de

Asymp. Sig. que as médias das amostras tem difesesignificativas.
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Tabela P — Teste de Mann-Whitney aplicado sobre asnostras 3, 6 da Tabela 4 (6 Processos com 3 e 5

maquinas)
Ranks Test Statistics P
Sum of TEMPO
AMOSTR N Mean Rank| Ranks -

TEMPO 2.00 10 550 | 55.00 Mann-Whitney U 000
5.00 10 15.50 155.00 Wilcoxon W 55.000
Total 20 z -3.922

Asymp. Sig. (2-tailed) .000
Exact Sig. [2*(1-tailed a
. .000

Sig.)]

a. Not corrected for ties.
b. Grouping Variable: AMOSTRA

Os resultados do teste de Mann-Whitney aplicadoesab amostras 3, 6 da Tabela 4 (6
Processos com 3 e 5 maquinas) pode ser visto elatBb O valor de Asymp. Sig indica
que existe diferenca significativa nas médias @dsres de tempo de reconfiguracao.



