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Resumo

Atualmente, devido ao fato de as redes de computadores estarem tornando-se
indispensaveis para as instituicdes, é imprescindivel que se faca um gerenciamento eficiente
sobre tais redes, com o intuito de se minimizar a ocorréncia de falhas. Por outro lado, com o
crescente aumento no tamanho dessas redes, as solucbes de geréncia centralizada existentes
ndo sdo escaldveis para gerenciar estas redes eficientemente. Este trabalho apresenta detalhes
sobre a implementacéo e a valida¢do do framework fwGF, um framework para a construgédo
de aplicacBes de geréncia de falhas. Também € efetuada a evolucao deste, com base em um
processo de evolucdo de frameworks, com o objetivo de prover as adaptacdes necessarias para

que o fwGF possa dar suporte a construcao de aplicacdes de geréncia de falhas distribuidas.



Abstract

Nowadays, as computer networks become critical to enterprise, efficient network
management is necessary, with a main goal of minimizing the occurrence of faults. On the
other hand, due the increase in network size, centralized management applications are not
scalable to manage these networks efficiently. This dissertation details a fault management
framework (fwGF), its implementation and validation. We also discuss the evolution of the
framework, based on a framework evolution process, to support distributed network

management.
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1. Introducéo

A utilizacdo de redes de computadores nas organizagdes (académicas, industriais,
comerciais, etc.) tem crescido enormemente nos Ultimos tempos, principalmente a partir da
popularizacdo da Internet, sendo dificil, hoje, encontrar um departamento ou setor de uma
organizacdo que ndo faca uso de recursos ou servigos disponibilizados através de uma rede.
Muitos dos sistemas utilizados pelas organizacbes estdo disponibilizados atraves de suas
redes, inclusive aqueles de missdo-critica, ou seja, aqueles que sdo fundamentais para a
sobrevivéncia da organizacdo, como por exemplo, servicos de vendas, de controle de
producdo e de estoque, de distribuicdo, de apoio a tomada de decisdo, entre outros. Além
disso, as redes de comunicacdo ndao mais englobam apenas usuarios internos a organizacéo,
mas também usuarios externos como clientes, parceiros, fornecedores, etc., que tém acesso a
ela de forma remota.

Consequentemente, as redes de comunicacdo tém se tornado cada vez mais
importantes para as organizagfes, sendo um fator indispensavel para a sua sobrevivéncia.
Qualquer falha em seu funcionamento pode comprometer a disponibilidade de algum servico,
podendo, entdo, causar enormes prejuizos.

Portanto, é necessario se fazer um gerenciamento eficiente dos recursos da rede no
intuito de manté-la funcionando de forma eficiente, garantindo, assim, a disponibilidade dos
recursos e atendendo as necessidades dos usuarios. Para isso, é preciso ter uma forma de se
gerenciar a rede de forma a poder descobrir possiveis problemas e soluciona-los o quanto
antes.

Ultimamente, tem-se procurado automatizar o maximo possivel a tarefa de
geréncia de redes de computadores, pois o gerenciamento ad hoc (através de programas como
Ping - teste de conectividade entre dois dispositivos - ou Traceroute - anélise de rota entre
dois dispositivos) ndo é mais viavel. Isto se deve ao fato de que estas ndo sdo solucdes
escalaveis ou abrangentes em termos de deteccdo e solugdo de problemas (imagine gerenciar
uma rede com milhares de equipamentos utilizando-se estes programas!).

Muitas aplicacbes de geréncia tém surgido nos ultimos anos, cada uma,
geralmente, mais ligada a uma area especifica da geréncia de redes - configuracéo,
desempenho, falhas, seguranga e contabilidade. Assim, as aplicagfes devem configurar os
equipamentos da rede, fazer andlise de desempenho, detectar a ocorréncia de falhas. Tudo

para que a rede possa ser gerenciada da forma mais eficiente possivel.



Entretanto, desenvolver aplicacdes destinadas ao gerenciamento de redes nao é
uma tarefa facil. As plataformas de geréncia, APIs (Application Programming Interfaces) e
linguagens de programacédo disponiveis ndo oferecem as devidas abstracGes para que um
programador possa construir tais aplicagdes sem que tenha que se envolver com outros
detalhes, como por exemplo, estruturas de dados complexas, caracteristicas pertinentes ao
protocolo de geréncia utilizado, forma como as informagdes de geréncia estdo armazenadas e
maneira de ter acesso a elas, etc. Tais aspectos estdo ligados mais com programacao do que
propriamente com o dominio do problema.

Sendo assim, é importante o0 desenvolvimento de software reutilizavel como
forma de promover o aumento de produtividade e de qualidade na construcdo de tais
aplicacdes (produtos). O objetivo € sempre desenvolver produtos de software com
caracteristicas genéricas e extensiveis para que possam ser reutilizadas, mediante as devidas
extensdes, na construcdo de outros produtos de software. Dessa forma, um programador nao
precisa iniciar a construcdo de uma aplicacdo sempre do "zero", mas pode reutilizar partes de
software (construidos por ele ou por outros) e fazer as devidas adaptacdes de forma a atender
as suas necessidades. Isto faz com que o tempo gasto para se desenvolver novos produtos de
software diminua, pelo menos amortizando os custos ao longo do desenvolvimento de véarios
produtos. Além disso, os produtos resultantes sdo mais confidveis, tendo em vista que as
partes reutilizadas geralmente ja se encontram testadas.

Uma das técnicas que tem sido bastante utilizada para a construcdo de software
reutilizavel ¢ a técnica de framework orientado a objeto (framework OO [Roberts & Johnson,
1996], [Rogers, 1997], [D'Souza e Wills, 1999]). Um framework OO' é um sistema de
software (ou parte dele) que é composto por um conjunto de classes (concretas e abstratas)
que colaboram entre si, de forma a compor um projeto reutilizavel para um dominio de
problema especifico [Rogers, 1997]. Sendo assim, um framework é uma aplicagdo quase
completa, permitindo que o seu usuario complemente-o com as partes que estdo faltando de
acordo com a solucéo por ele projetada.

Frameworks fornecem um dos mais altos graus de reusabilidade, tendo em vista
que eles capturam as funcionalidades comuns a varias aplicacGes de um mesmo dominio de
problema, proporcionando, assim, a reutilizagdo ndo apenas de codigo, mas também de

analise e projeto, fases estas consideradas as mais complexas e que consomem mais tempo

! No restante deste documento, utilizar-se-a o termo framework no sentido de framework OO.



durante o processo de desenvolvimento de software. Frameworks fazem largo uso de padrdes
de projeto (design patterns) [Gamma et al., 1995].

Entretanto, desenvolver frameworks ndo € uma tarefa simples [Roberts &
Johnson, 1996]. Eles exigem do projetista um grande poder de abstracdo para efetuar
generalizacBes sobre o dominio de problema ao qual elas se destinam. Normalmente, até o
framework atingir a "maturidade” requer-se tempo e experiéncia por parte dos seus projetistas.

Contudo, um framework possui um ciclo de vida proprio, constituido de etapas
que sdo desenvolvidas ao longo do tempo, promovendo, assim, sua evolucdo gradual [Roberts
& Johnson, 1996]. E importante salientar que o ciclo de vida de um framework ¢é
completamente diferente do de outros tipos de produtos de software.

Com relacdo a utilizacdo de frameworks, estes estdo se tornando muito
importantes no processo de desenvolvimento de software. Dentre as mais variadas aplicacdes
de framework podem ser citadas: a construcdo de aplicacGes, o projeto de interfaces graficas
(GUI — Graphical User Interface), editoracéo grafica, plataformas de geréncia de rede, dentre
outras.

Em [Freire, 2000], encontra-se um exemplo de utilizacdo de FrameWork para a
construcdo de aplicacbes para Geréncia de Falhas em redes de computadores (fwGF). O
fwGF tem como objetivo prover, ao programador deste tipo de aplicacBes (o usuario do
fwGF), transparéncia de detalhes de mais baixo nivel, ligados a programacdo, como por
exemplo, estruturas de dados complexas, protocolos de geréncia, tratamento de erros, etc.
Dessa forma, o programador dispde de abstracdes mais adequadas para construir aplicacdes
apenas envolvendo-se com o dominio do problema em si, sem se preocupar com os detalhes
citados anteriormente.

Em [Freire, 2000] é feito um levantamento dos requisitos funcionais e ndo
funcionais que uma ferramenta deve possuir para poder prover as devidas abstracfes ao
desenvolvedor. Portanto, com base nesse levantamento, a solugdo dada pelo fwGF é muito
interessante, no sentido em que busca fornecer um nivel de abstragdo mais adequado para o
desenvolvimento de aplicacfes de geréncia de falhas, ja que torna transparente para o
programador as peculiaridades de baixo nivel e oferece as abstraces necessarias para que 0
mesmo possa envolver-se mais com o dominio do problema especifico.

Entretanto, o fwGF é baseado no paradigma de geréncia centralizada

[Goldszmidt & Yemini, 1995b], ou seja, ele é baseado em uma arquitetura em duas camadas,



onde uma representa a estacdo de geréncia (gerente) que coleta as informacdes e a outra 0s
elementos gerenciados (agentes).

Devido ao crescimento no tamanho e na complexidade das redes de
computadores, solucbes baseadas neste paradigma tém enfrentado problemas de
escalabilidade, ou seja, tornam-se ineficientes quando o gerenciamento é efetuado em uma
rede com muitos dispositivos, por exemplo.

O problema com a geréncia centralizada decorre do fato de que a estacdo de
geréncia (NMS — Network Management Station) centraliza toda a atividade de geréncia, desde
a requisicdo de dados dos agentes (elementos gerenciados), passando pelo processamento de
tais dados para se detectar problemas na rede, até a geracdo das informacbes que serdo
repassadas ao administrador da rede. Dessa forma, muito trafego dentro da rede é gerado
devido as requisicdes de informacdes pela NMS aos agentes. Além disso, a NMS necessita de
um alto poder de processamento para poder avaliar todas as informagdes que chegam até ela
e, assim, poder efetuar um gerenciamento eficiente da rede.

Portanto, a necessidade de um gerenciamento eficaz para redes grandes e
complexas tem feito com que algumas tecnologias tenham surgido ao longo dos Ultimos anos,
de forma a se poder transferir parte da funcionalidade e do processamento realizado na
estacdo de geréncia para outras partes da rede, ficando cada uma destas responsavel pelo
gerenciamento de uma “parte” da rede.

Dessa forma, um novo paradigma tem surgido, o paradigma de geréncia
distribuida [Goldszmidt & Yemini, 1995b], no qual todas as tarefas ndo estdo concentradas
apenas no gerente, mas sim, sdo divididas entre gerente e agentes. Tais agentes, entdo, ndo
mais funcionam apenas como coletores de dados, mas também possuem um conhecimento
sobre atividades de gerenciamento através das quais eles podem gerenciar um dispositivo (ou
um conjunto deles). Conforme encontrado em [Goldszmidt & Yemini, 1995b], isto significa
levar as funcgdes de gerenciamento até os dados ao invés de mover os dados até as funcdes.

Com isso, parte dos problemas surgidos em uma rede podem ser solucionados
pelos proprios agentes, ja que os mesmos sdao dotados de "inteligéncia” para tal. Além disso,
ao invés de um gerente coletar "dados brutos”, os agentes podem efetuar um processamento
nos dados e passar ao gerente informacGes mais ricas semanticamente.

Tal paradigma, portanto, além de escalabilidade, oferece flexibilidade e robustez.



Conforme o exposto acima, dois problemas podem ser entéo identificados:

1. o framework fwGF é promissor, mas € s6 uma proposta. Sendo assim,
precisa-se ainda valida-lo e evolui-lo ao longo do ciclo de vida;

2. ndo é baseado no paradigma de geréncia distribuida.

Na secdo a seguir, serdo apresentados 0s objetivos deste trabalho.

1.1.0Objetivos da Dissertacao

Conforme visto acima, as plataformas, APIs e linguagens de programacdo néo
oferecem ao programador de aplicacGes de geréncia abstracdes adequadas para que 0 mesmo
possa concentrar-se apenas no dominio do problema para o qual ele deseja desenvolver sua
aplicagédo, fazendo com que ele tenha que obter um conhecimento mais aprofundado sobre
aspectos de programacéo alheios ao dominio em si.

Em [Freire, 2000], ha uma solucdo baseada em frameworks que esconde 0s
detalhes de baixo nivel associados ao desenvolvimento de aplicacBes de geréncia de falhas de
redes de computadores, proporcionando ao programador abstracfes mais adequadas para o
desenvolvimento de tais aplicacGes. Entretanto, assim como as outras solucbes relacionadas

em [Freire, 2000], ela se baseia no paradigma de geréncia centralizada

Portanto, o objetivo principal do trabalho proposto neste
documento é implementar e validar o fwGF e efetuar a evolugdo
deste, com base no processo de evolucdo de frameworks, proposto
em [Roberts & Johnson, 1996], de forma a prover as classes e
funcionalidades necessarias para que tal solu¢éo possa dar suporte ao
paradigma de geréncia distribuida de redes num nivel de

abstracao adequado.

Em linhas gerais, este processo de evolucdo pode ser caracterizado pelas seguintes

etapas:

e Implementar/Verificar o framework especificado em [Freire, 2000]: como
o framework fwGF encontra-se apenas com seus componentes especificados,
o trabalho iniciar-se-a na implementacdo destes. A verificacdo do fwGF se

dara através da construcdo de testes de unidades;



e Validar o framework: ap0s a etapa de implementacdo, sera realizada a etapa
de validacdo do fwGF. Nesta fase, o objetivo principal é determinar se o
framework implementado ¢ um “software valido”, ou seja, especificada uma
aplicacdo de geréncia de falhas, se é possivel que, com a utilizagdo deste
framework, se possa construir tal aplicacdo de forma que 0s seus requisitos
originais sejam satisfeitos;

e Propor uma adaptacdo ao framework para a construcdo de aplicagdes
para geréncia de falhas distribuida: ap6s o término da etapa anterior, serdo
efetuadas as adaptagdes necessarias ao fwGF para que 0 mesmo dé suporte a
construcdo de aplica¢des de geréncia de falhas distribuida.

1.2.Escopo e Relevancia

Com base nos objetivos propostos, neste trabalho é apresentada a evolucdo do
framework fwGF com base no processo de evolugédo descrito em [Roberts & Johnson, 1996].
Como ja dito anteriormente, desenvolver um framework ndo é uma tarefa simples. Entretanto,
um framework possui um ciclo de vida préprio ao longo do qual 0 mesmo passa por varias
etapas, evoluindo a medida em que as mesmas ocorrem.

No que diz respeito a validacdo do fwGF, optou-se por escolher um subconjunto
abrangente dentro do espaco de aplicacbes possiveis de geréncia de falhas em redes de
computadores. Dessa forma, o fwGF serd utilizado para a construcdo das aplicacGes desse
subconjunto e, ao final, serdo deduzidas as conclusdes sobre a validade deste framework,
apontando-se 0s seus pontos positivos e negativos.

Com relacdo a adaptacdo do fwGF para prover suporte a geréncia de falhas
distribuida, os requisitos funcionais e ndo-funcionais descritos em [Freire, 2000] continuam
sendo seguidos, de forma a sempre prover abstragdes de alto nivel para o usuario
(programador de aplicagdes) do fwGF.

A importancia deste trabalho estd em se prover o desenvolvimento de um
framework que dé suporte a geréncia de falhas distribuida, a partir do qual possam ser
desenvolvidas aplicacGes de geréncia escalaveis (que podem ser utilizadas para se gerenciar
grandes redes) e robustas (cujas falhas ocorridas em qualquer estacdo de geréncia ndo afetem
0 processo de gerenciamento da rede).



1.3.Estrutura da Dissertacao

No capitulo 2, é apresentada uma breve descricdo do fwGF e de suas
caracteristicas fundamentais, a fim de que o leitor possa se familiarizar com o0 mesmo.

No capitulo 3, sdo apresentados os detalhes relativos a etapa de implementacdo do
fwGF. Neste capitulo ndo é mostrada a implementacdo de cada componente do fwGF, mas
sim, sdo mostrados aspectos considerados relevantes como a aplicagéo de padroes de projeto,
a construcao de testes de unidade, entre outros.

No capitulo 4, € apresentada a etapa de validacdo do fwGF, no qual é especificado
um conjunto de aplicacfes de geréncia de falhas a serem construidas com este framework
Para cada aplicacdo, sera descrita seus objetivos, os componentes do fwGF a serem
instanciados e se a construcdo foi bem sucedida ou ndo. Ao final desse capitulo, serdo
efetuadas as concluses sobre a validade do fwGF.

No capitulo 5, serdo apresentados os detalhes referentes a etapa de evolucdo do
fwGF, a qual é baseada no processo descrito em [Roberts & Johnson, 1996] e tem por
objetivo acrescentar ao fwGF as caracteristicas necessarias para que 0 mesmo possa Ser
utilizado na construcédo de aplicacGes que déem suporte a geréncia de redes distribuida.

Por fim, no capitulo 6, serdo apresentadas as conclusGes e as sugestdes para
futuros trabalhos.



2. Descricao do Framework

Antes de apresentar a evolucdo do framework especificado em [Freire, 2000],
convém fazer aqui uma breve exposicdo do mesmo e de suas caracteristicas fundamentais, a
fim de que o leitor possa se familiarizar com o assunto. Aqueles que ja conhecem o
framework podem passar a leitura dos capitulos seguintes. Adotar-se-a aqui a abreviagédo
fwGF para representa-lo.

O fwGF é um framework composto por um conjunto de componentes de software
[D'Souza & Wills, 1999] que cooperam entre si constituindo um projeto de software
reutilizavel aplicado a uma classe especifica de problemas, neste caso, a geréncia de falhas.
Seu objetivo principal é fornecer ao programador de aplicacBes (o usuario do fwGF)
abstracdes de alto nivel para que 0 mesmo ndo tenha que se preocupar com detalhes ligados a
programacéo tais como a manipulagdo de estruturas de dados utilizadas nos protocolos de
geréncia e o tratamento de erros de comunicacao, entre outros.

Para se construir uma aplicacdo com o fwGF, primeiramente, é importante definir
0S Seus requisitos de maneira a se determinar quais 0s componentes que serdo utilizados. Em
seguida, deve-se selecionar 0s componentes necessarios e conecta-los entre si para "montar" a
aplicacdo. Como cada componente prové uma funcionalidade especifica, a funcionalidade da

aplicacdo é dada pelo conjunto de componentes em cooperacao.

Framework

Iﬁ Aplicagdo Construida

CP2

CS4l Pt | sy
Ezcolha dos componentes necessarios CP1 CP?
Nicleo do para montagem da aplicacio Ccs1
CPb Framewuork Cs2 |:|F >

crz | cps | ©S3

CP3 Cs3 CP4 CP3

(a) (b)
Figura 2.1. Representa¢éo dos componentes do framework
Na Figura 2.1 (a), pode-se observar a estrutura de um framework, o qual possui

componentes prontos (CPi) e semi-prontos (CSi), sendo que estes Gltimos, para serem

utilizados, precisam ter sua funcionalidade complementada. Tal complementacdo deve ser



provida pelo programador de aplicacGes e é especifico de cada aplicacdo, dependendo dos
requisitos da mesma.

Os componentes se plugam ainda em um outro pedaco de software, aqui chamado
de nucleo do framework. Este nucleo, necessariamente, ndo € um componente (embora
também possa ser), podendo também ser composto por classes e interfaces que podem ser
utilizadas pelo programador de aplica¢des no desenvolvimento de novos componentes.

Na Figura 2.1 (b) sdo mostrados os componentes instanciados ha montagem de
uma aplicacdo. Observe que foram utilizados aqui componentes semi-prontos do framework,
0s quais tiveram sua funcionalidade complementada de forma a se atender aos requisitos da
aplicacdo. E importante frisar que nem todos os componentes que constituem o framework
necessariamente precisam participar da construcdo de uma aplicacao.

Nas secOes a seguir, sdo apresentados 0os componentes que constituem o fwGF.
Porém, antes desta descricdo, convém apresentar ao leitor, de forma suscinta e de alto nivel,
como uma aplicacdo pode ser construida com a utilizagcdo de componentes do fwGF.

Considere que se deseja construir uma aplicacdo de geréncia para se verificar se
um equipamento da rede (um roteador, por exemplo) estad ou ndo operacional (up). Esta € uma
aplicacdo bastante importante tendo em vista que, nos Gltimos anos, o nimero de servicos
disponibilizados através das redes de computadores vem crescendo muito, o que implica que
se deve ter um gerenciamento eficiente sobre estas de forma a minimizar a ocorréncia de
falhas e manter a disponibilidade de tais servigcos durante 0 maximo de tempo possivel.

Portanto, a aplicacdo acima citada deve monitorar o referido equipamento de
tempos em tempos de forma a se verificar o seu estado. Entdo, no caso de uma falha neste
dispositivo ocorrer, vindo a afetar o seu funcionamento, o responsavel por tal equipamento
deve ser notificado com a maxima urgéncia, a fim de que esta falha possa ser corrigida o mais
répido possivel para que o equipamento possa voltar a funcionar. Sendo assim, esta aplica¢éo
pode ser construida, selecionando-se componentes do framework e interligando-os de maneira
que o conjunto formado por estes proveja a funcionalidade requerida para tal aplicacao.

Para se construir esta aplicacdo, portanto, deve-se utilizar um componente para
representar o equipamento a ser gerenciado, aqui chamado de Roteador, um para indicar qual
a informacéo que caracteriza o estado do equipamento, chamado Informacédo Requisitada, um
Monitor, responsavel por monitorar o equipamento, coletando a intervalos de tempos
regulares, o valor da informacdo requisitada., um Detector de Falhas, que recebe a

informacdo coletada pelo monitor e verifica se o valor da informacdo coletada indica uma



falha no equipamento e um componente para tratamento de falhas (Tratador de Falhas), o

qual é encarregado de avisar ao responsavel pela administracdo da rede, caso tenha ocorrido

uma falha no equipamento, para que o mesmo tome as devidas providéncias para corrigi-la.

Na realidade, para que esta aplicacdo fosse mais eficiente ainda, ela deveria prover

mecanismos para corrigir a falha automaticamente (ou pelo menos tentar). Entretanto, aqui

vamos considerar apenas que o componente de tratamento da falha notifica ao administrador

através do envio de uma mensagem de correio eletronico para 0 mesmo. Na Figura 2.2 pode-

se observar a comunicacao entre 0os componentes através do repasse de eventos (pipeline de

eventos) entre os mesmos, ocorrido ao longo do ciclo de vida da aplicagéo.

Roteador envia

Informagéo
requisitada

Figura 2.2. Aplicagdo de monitorac¢do de um roteador: Comunicagdo entre 0s componentes

Monitor

envia

Informagio
requisitada

Detector
de
Falhas

ocorreu falha

Falha no

Rateador

2.1.Classes de Componentes do fwGF

Tratador
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Falhas

envia

Matifica
adminiztracor
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e-mail

Os componentes que formam o fwGF podem ser divididos em quatro classes:

e Descricdo da Rede Gerenciada: determina quais dispositivos serdo

monitorados e as informac6es de geréncia a serem requisitadas dos mesmos;

e Monitoramento da Rede: estabelece parametros de monitoramento dos

dispositivos, como por exemplo, o intervalo de tempo entre as requisicdes de

informacoes;

e Identificacdo de Faltas: determina os mecanismos utilizados para a detec¢éo

de faltas com base nas informac6es obtidas;

e Tratamento de Faltas: a partir das faltas identificadas, os componentes desta

classe podem efetuar um tratamento sobre as mesmas, como por exemplo,

correlacédo de eventos (algoritmos para correlagdo podem ser encontrados em

[Meira & Nogueira, 1997]), geracdo de alarmes, etc.

Nas proximas secOes, passamos a descrever os componentes do framework de

acordo com as classes descritas acima.
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2.2.Descricao da Rede Gerenciada

Para se descrever a rede gerenciada, o fwGF prové quatro componentes basicos:

ElementoGerenciado: este componente representa o dispositivo a ser
gerenciado. Para cada dispositivo uma aplicacdo de geréncia deve instanciar
um componente deste tipo;

InfoGerencia: representa uma unidade de informacdo (ou variavel) de
geréncia a ser coletada do dispositivo gerenciado;

GrupoInfoGerencia: para otimizar a coleta de informagbes dos
dispositivos, cada requisi¢cdo pode transportar um conjunto de unidades de
informagcdo (InfoGerencia), as quais devem ser agrupadas neste
componente.

ConfiguradorDeRequisicdo: utilizado para se configurar 0s
parametros de uma requisicdo de informacgdes a um dispositivo gerenciado,

como por exemplo, timeout, nimero de retransmissoes, etc.;

2.3. Monitoramento da Rede

Para se monitorar periodicamente a rede gerenciada, o framework dispde dos

seguintes componentes:

Monitor: para cada equipamento deve-se associar um monitor e informar
seu periodo de monitoracdo bem como o grupo de informacdes a ser coletado.
Como cada monitor deve rodar em uma thread separada, pode-se monitorar
0s equipamentos da rede concorrentemente;

MonitorEvent: este componente representa um evento que é gerado
guando um componente de monitoracdo requisita informacdes a um
dispositivo gerenciado. Estes eventos sdo utilizados na comunicacdo entre
componentes de acordo com o padrdo de projeto Observer [Gamma et al,
1995] visto mais adiante;

MonitorListener: representa a interface’ que todo componente

interessado em receber eventos de um Monitor deve implementar;

% No contexto deste documento, refere-se a uma interface na linguagem Java. E conceitualmente idéntico a um
Tipo Abstrato de Dado.
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ReceptorDeTraps: Utilizado para a monitoracdo assincrona da rede. Ele
recebe os traps gerados na rede e envia eventos para 0s consumidores
(listeners) interessados (um trap é uma notificagdo de um agente para uma
estacdo de geréncia sobre a ocorréncia de alguma situacdo significativa
[Stallings, 1996]. Por sua vez, um agente é um software que prové acesso aos
dispositivos da rede e permite que os mesmos sejam gerenciados [Black,
1998]);

TrapEvent: representa um evento que é gerado quando um trap € recebido
porum ReceptorDeTraps,

TrapListener: representa a interface que todo componente interessado

em receber eventos de um ReceptorDeTraps deve implementar;

2.4. ldentificacdo de Falhas

Com relacdo a identificacdo de faltas, os componentes abaixo sdo fornecidos:

GeradorDeEventoFalha: a partir dos valores das informagbes de
geréncia coletadas dos dispositivos, um componente deste tipo pode analisar
tais valores (de acordo com os critérios estabelecidos pelo programador da
aplicacdo) e concluir se houve ou ndo a ocorréncia de faltas.
GeradorDeEventoFalhaComHisterese: este € um componente mais
especifico e que é baseado no mecanismo de histerese, cuja funcao é limitar a
geracdo de eventos. Através deste mecanismo pode-se configurar dois valores
extremos (limiares) para uma variavel de geréncia. Quando o valor da variavel
cruza um destes limiares, um evento (EventoFalhaEvent) € gerado, sendo
gue outro evento somente é gerado quando o valor da variavel cruza o limiar
oposto (Figura 2.3);

EventoFalhaEvent: representa um evento que € gerado quando da
identificacdo de uma falta e é utilizado na comunicagéo entre componentes;
EventoFalhalListener: representa a interface que todo componente
interessado em receber eventos de um GeradorDeEventoFalha deve

implementar;

12
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Figura 2.3. Mecanismo de histerese

2.5. Tratamento de Falhas

Para o tratamento de faltas o fwGF fornece os seguintes componentes:

CorrelatorDeEventoFalha: utilizado para se efetuar correlacdo de
eventos. Por exemplo, a partir dos eventos gerados decorrentes de faltas
identificadas na rede, pode-se interpreta-los e substitui-los por um novo evento
mais rico semanticamente. Este componente herda as caracteristicas de
GeradorDeEventoFalha;

CorrelatorDeEventoFalhaCompresséao: implementa o algoritmo de
compressdo, que consiste em se identificar a ocorréncia de eventos
equivalentes em um dado intervalo de tempo, substituindo-o0s por apenas um
unico com a indicacdo da quantidade de eventos ocorridos;
CorrelatorDeEventoFalhaSupressd&o: implementa o algoritmo de
supressdo, que consiste em se gerar um evento quando 0 numero de
ocorréncias de um mesmo evento, em um dado intervalo de tempo, atingir um
limiar estabelecido;

CorrelatorDeEventoFalhaCMP: é utilizado para um controle de
manutencdo programada (CMP), como por exemplo, para se evitar que
eventos sejam gerados desnecessariamente, em um intervalo de tempo, quando

os dispositivos gerenciados estiverem desligados por conta de manutencgao.

Vale salientar aqui que alguns desses componentes basicos ndo podem ser usados

diretamente (instanciados)® por uma aplicacdo de geréncia, pois possuem caracteristicas que

dependem

de um protocolo de geréncia. Por exemplo, 0 componente

¥ Os componentes basicos sdo implementados como interfaces ou classes abstratas na linguagem Java.
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ElementoGerenciado ndo pode ser instanciado por uma aplicacdo para representar uma
entidade gerenciada, mas é permitido instanciar um componente que o estenda fornecendo as
caracteristicas especificas do protocolo desejado.

Portanto, a partir destes componentes basicos, pode-se também criar novos outros,
como por exemplo, aqueles que implementam as caracteristicas particulares de um protocolo
de geréncia especifico. E o caso justamente dos componentes referentes ao protocolo de
geréncia SNMP (Simple Network Management Protocol) que séo providos pelo framework
(ConfiguradorDeRequisicaoSnmp, ElementoGerenciadoSnmp, etc.). Estes
herdam as caracteristicas dos componentes béasicos e implementam as caracteristicas
peculiares ao SNMP. Dessa forma, pode-se ampliar ainda mais o conjunto de componentes
que constitui o framework.

A Tabela 2.1 apresenta um resumo dos componentes que sdo fornecidos pelo
fwGF.

2.6. A Comunicacao entre os Componentes

Conforme ja citado anteriormente, a comunicacao entre componentes no fwGF é
feita de acordo com o descrito no padrdo Observer [Gamma et al., 1995]. Segundo este
padrdo, um componente B (consumidor ou listener), interessado em receber eventos gerados
por um outro A (fonte), cadastra-se neste. Entdo, toda vez que A gerar um evento, este é
enviado para B (Figura 2.4).

Dessa forma, por exemplo, um gerador de eventos do tipo
GeradorDeEventoFalha pode entdo se cadastrar junto a um Monitor para receber
eventos do tipo MonitorEvent. A partir deste evento, o gerador pode analisar os valores
coletados das variaveis de geréncia e verificar se houve ou ndo a ocorréncia de uma falta
(Figura 2.5). De maneira analoga, um componente do tipo CorrelatorDeEventoFalha
pode-se cadastrar em um GeradorDeEventoFalha para receber eventos do tipo
EventoFalhaEvent (Figura 2.5).

Retomando o exemplo mostrado no inicio deste capitulo, onde fora construida
uma aplicacdo para se verificar o estado de funcionamento de um roteador, convém, agora,
apresentar a construcdo desta mesma aplicagdo utilizando-se dos componentes do fwGF
descritos acima. Vale salientar que, como é necessario se utilizar um protocolo de geréncia
para se poder gerenciar uma rede, entdo, os componentes utilizados aqui serdo os referentes

ao protocolo SNMP.
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Componente

Descricéo

ConfiguradorDeRequisicao

Configura parametros de uma requisicao.

ConfiguradorDeRequisicao-

Snmp

Configura os parametros de uma requisicdo SNMP.

ElementoGerenciado

Representa uma entidade gerenciada.

ElementoGerenciadoSnmp

Representa uma entidade SNMP gerenciada.

GrupoInfoGerencia

Representa um conjunto de unidades (variaveis) de

informacéo.

GrupoInfoGerenciaSnmp

Representa um grupo de variaveis MIB [Rose, 1996]

(InfoGerenciaSnmp) utilizado pela aplicacéo.

InfoGerencia Representa uma unidade (variavel) de informagéo.
InfoGerenciaSnmp Representa as variaveis MIB.
Monitor Efetua monitoracéo sincrona, controlando a frequéncia

com gue um ElementoGerenciadoSnmp requisita
informacgGes e gerando eventos que contém o resultado da

monitoracéo realizada.

GeradorDeEventoFalha

Identifica faltas (gera eventos).

GeradorDeEventoFalha-

ComHisterese

Gera eventos com base no mecanismo de histerese.

GeradorDeEventoFalhalimiar

Gera eventos com base em limiares informados.

ReceptorDeTraps

Efetuar monitoracdo assincrona.

ReceptorDeTrapsSnmp

Responsavel por monitoracdo assincrona em uma rede
SNMP. Recebe notificacdes (traps) geradas pelos agentes
SNMP da rede [Rose, 1996].

GeradorDeEventoFalhaTrap

Gera eventos com base nos traps recebidos da rede.

CorrelatorDeEventoFalha

Correlaciona eventos.

CorrelatorDeEventoFalha-

Compressao

Faz correlagéo de eventos com base no algoritmo de

compressao.

CorrelatorDeEventoFalha-

Supressao

Faz correlagéo de eventos com base no algoritmo de

supresséo.

CorrelatorDeEventoFalhaCMP

Utilizado para correlacionar eventos quando se deseja

efetuar um Controle de Manutencdo Programada.

Tabela 2.1. Resumo dos Componentes fornecidos pelo fwGF.

Para se descrever a rede gerenciada, deve-se utilizar o componente

ElementoGerenciadoSnmp para representar o equipamento a ser gerenciado. Este
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componente é equivalente ao Roteador utilizado anteriormente. Com relagdo a Informacéo
Requisitada, deve-se utilizar os componentes InfoGerenciaSnmp, que representam a
informacdo de geréncia e GrupolnfoGerenciaSnmp, ao qual o anterior é adicionado. O
Monitor utilizado no exemplo inicial é aqui substituido pelo também denominado Monitor,
cuja funcgdo é requisitar a0 ElementoGerenciadoSnmp, a intervalos de tempo regulares,
0 GrupoInfoGerencia €, consequentemente, obter o valor de todas as unidades de
informacdo de geréncia contidas nele. Além disso ele gera um evento, representado pelo

componente MonitorEvent, que € repassado aos componentes nele cadastrados.

B se cadastra em A

I

-

A envia eventos para B

Figura 2.4. Representacdo do padrdo Observer

se cadastra em se cadastra em
Monitor | | Gerador [ _ | Correlator
envia eventos para envia eventos para
(hMonitarEvent) (EventoFalhaBEvent)

Figura 2.5. Padrdo Observer no framework.

Para se detectar falhas, deve-se criar um novo componente, que pode ser
estendido do GeradorDeEventoFalhaComHisterese, denominado
GeradorDeEventoFalhaStatusEquipamento, 0 qual é associado a0 Monitor para
receber o0 evento gerado, ou seja, o valor da informacdo requisitada e analisar a ocorréncia de
falha no roteador. Em caso afirmativo, este componente gera um evento do tipo
EventoFalhaEvent que € repassado para todos os interessados em recebé-lo.

Com relacdo ao tratamento de falhas, pode-se criar um novo componente a partir
do GeradorDeAlarmes (ue implementa as caracteristicas necessarias para se enviar uma
mensagem de correio eletrénico para que o responsavel pela administracdo do roteador possa
ser notificado. Este componente pode ser chamado de
NotificacdoDeAlarmesPorEmail e deve ser associado ao
GeradorDeEventoFalhaStatusEquipamento para poder receber os eventos por ele
gerados.
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Efetuada esta nova montagem da aplicacdo de exemplo, o novo "pipeline”

referente a comunicacdo entre 0s componentes que a constituem apresenta-se como mostrado

na Figura 2.6.
Elemento- GeradorDeEvento- Hotificagio-
Gerenciado-| envia Monitor envia Falha- ocorreu falha 1 Deflarmes- | envia e-mail
Snmp StatusEquipamento PorEmail
Matifica
GrupolnfoGerenciaSnmp MonitorEvent EventoFalhaEvent administracior

da rede

Figura 2.6. Aplicagdo de monitoragdo de um roteador construida com o fwGF: Comunicagéo entre
0s componentes

Portanto, como pode ser observado acima, para se construir uma aplicagdo com o
fwGF, o programador deve utilizar os componentes necessarios a ela e, se for preciso, ele
também pode estender a funcionalidade dos componentes ja existentes no framework,
construindo 0s seus proprios.

Apesar de alguns componentes do fwGF ja estarem definidos, o trabalho
desenvolvido em [Freire, 2000] é ainda apenas uma especificacdo. No capitulo a seguir sao

mostrados os principais detalhes referentes a etapa de implementacéo deste framework.

17



3. Implementacéo do Framework

O objetivo deste capitulo é apresentar ao leitor detalhes relativos a etapa de
implementacdo do framework especificado em [Freire, 2000], aqui referenciado como fwGF.

Ao longo desta etapa, foram implementados os componentes que compdem a
especificacdo original do framework. Além disso, alguns novos componentes, bem como
atributos e métodos, tiveram que ser adicionados ao framework com o intuito de torna-lo mais
completo e/ou facilitar o seu desenvolvimento.

Com relacdo a linguagem de programacdo utilizada para se implementar o
framework, Java foi a escolhida. Tal escolha se deve, principalmente, ao fato dela atender ao
requisito de portabilidade estabelecido para o framework em [Freire, 2000], além de permitir a
implementacdo de componentes com maior facilidade devido & funcionalidade de reflexao*
(Reflection) [Eckel, 2000] oferecida pela linguagem.

E importante frisar que o leitor ndo encontrara neste capitulo uma descricio sobre
a implementacdo de cada componente, 0 que tornaria a leitura exaustiva e de pouco valor
agregado. Na realidade, apenas serdo apresentados o0s aspectos da implementagédo
considerados relevantes.

Portanto, segundo estes aspectos considerados de destaque, a estrutura deste
capitulo encontra-se dividida nas seguintes secdes: na secdo 3.1, falar-se-a4 da criacdo de
novas interfaces no framework, destacando-se a sua importancia; na sec¢éo 3.2, serdo tratados
0s aspectos que envolvem a requisicdo de informagOes dos dispositivos gerenciados de uma
rede através do protocolo SNMP; a secdo 3.3 destaca a adaptacdo efetuada ao componente
InfoGerenciaSnmp para o célculo de taxas; na secdo 3.4 sera feita uma descri¢do sobre o
componente Monitor, bem como serd& mostrada uma andlise de desempenho sobre
aplicacdes construidas com o framework; a se¢do 3.5 apresenta os aspectos relacionados com
a implementacdo dos componentes para a recep¢do de traps; a secdo 3.6 trata dos testes de
unidade aplicados ao fwGF para se verificar a corretude de seu codigo; e para finalizar este
capitulo, a secdo 3.7 apresenta a linguagem de script BML (Bean Markup Language), a qual é

utilizada para se construir aplicagdes com os componentes do fwGF e executa-las.

* Mecanismo que permite a descoberta de informacdes (métodos, propriedades, etc.) sobre classes em tempo de
execucdo. Esta caracteristica é bastante utilizada por ferramentas graficas de desenvolvimento (RAD — Rapid
Application Development) e para se poder criar e executar objetos distribuidos em maquinas remotas em uma
rede (RMI — Remote Method Invocation).
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3.1.Programando para Interfaces

Na especificac¢do original do framework, alguns dos seus componentes herdam de
classes abstratas. Entretanto, estas classes nao sao “puramente abstratas”, isto €, elas ja
provéem implementacdo para alguns de seus métodos. Este tipo de heranca é chamado de
heranca de classe ou de implementacao.

A heranca de implementacdo em um projeto de software é bastante interessante na
construcdo de uma hierarquia de classes pois permite o reuso de cddigo ja escrito,
reaproveitando a funcionalidade nele presente, o que caracteriza o polimorfismo. Mas, este
tipo de heranga também apresenta algumas desvantagens referentes a extensibilidade de um
software. A maior delas é o maior acoplamento entre classes. Por exemplo, se uma classe A
referencia um objeto O através de uma classe abstrata B, entdo A sO pode ser usada com
instancias ou suhclasses de B.

Considere como exemplo a classe abstrata GeradorDeEventoFalha contida
no fwGF. Para que uma classe qualquer possa usar um objeto desse gerador, ela tem que
referenciar subclasses deste. Por outro lado, se GeradorDeEventoFalha fosse uma
interface, qualquer classe que implemente a interface podera ser usada o que contribui para
um desacoplamento entre as classes.

A heranca baseada em interface, portanto, agrega o conceito de tipo ao projeto de
software. Dessa forma, tanto uma classe pode ter varios tipos como classes diferentes
(pertencentes a hierarquias distintas) podem ter o mesmo tipo.

Sendo  assim, considerando-se 0 exemplo citado acima, se
GeradorDeEventoFalha for transformado em uma interface, entdo qualquer classe pode
exercer o papel de um gerador de eventos, desde que forneca a implementacdo para 0s

métodos daquela interface (Figura 3.1).

“=zint erface ==
GeradorDeEventoFalha

//iﬂ Di N

Classe 1 Clagse 2 Clagse 3 Classe n

Figura 3.1. Heranca de interface com o GeradorDeEventoFalha
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De maneira anéloga, qualquer componente, independente de estrutura hierarquica,
pode receber eventos do tipo MonitorEvent (gerado por monitores) ou
EventoFalhaEvent (gerado por geradores de eventos) bastando para isso implementar a
interface MonitorListerner OuU EventoFalhalListener, respectivamente. Um
exemplo disso sdo os correlatores de evento do fwGF que, além de implementarem a interface
CorrelatorDeEventoFalha, ainda implementam 0S métodos de
GeradorDeEventoFalha e de EventoFalhalListener. Dessa forma, um correlator
desempenha o papel tanto de gerador como de consumidor de eventos (inclusive ambos ao
mesmo tempo).

Portanto, como o leitor pode observar, a heranca de interface produz um projeto
de software com um maior poder de extensibilidade. Além disso, ganha-se muito em
flexibilidade. Por exemplo, quando um Monitor envia um evento para os listeners nele
cadastrados, é necessario fazer uma chamada ao método
processaDadosMonitorados (MonitorEvent me) de cada listener para que o
evento enviado seja devidamente processado. Entdo, como 0 Monitor trata todos o0s
listeners como sendo do tipo MonitorListener, a chamada do método é associada
dinamicamente a implementacao correspondente.

Com base entdo nas vantagens de se construir um projeto de software baseado em
interfaces, foram adicionadas interfaces para os componentes do fwGF e classes (abstratas)
adaptadoras para prover uma implementacdo default para os métodos destas interfaces. Uma
classe adaptadora serve para facilitar a implementacdo de classes que querem implementar
uma certa interface mas que querem um comportamento default para a maioria dos métodos
da interface (Figura 3.2). Dessa forma, faz-se com que a classe de implementacdo sendo
escrita herde da classe adaptadora e faca o override somente dos métodos onde haja um
comportamento diferente do default. Portanto, pode-se criar novos componentes tanto através

da extensdo dessas classes como pela implementacdo direta da interface definida.
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zzinterfaces=»
Interface

Smatodol )

Smétodo2)

A

| Esta classe formece uma
Classe Adaptadora Irmplermentagdo default
Smétodol () — — —para 05 métodos da
Smétoda2() Interface.
% Esta classe reescreve o
Classe método(), implementando
Srrétodo2() T 7 7|um compartamenta
diferente do default.

Figura 3.2. Representacdo de uma Requisi¢do SNMP no fwGF

A Tabela 3.1 apresenta as interfaces e classes adaptadoras adicionadas ao fwGF

durante a fase de implementacao.

Classe original Interface Classe Adaptadora

ConfiguradorDeRequisicao ConfiguradorDeRequisicao | ConfiguradorDeRequisicaoAdapter

GrupolnfoGerencia GrupolnfoGerencia GrupolnfoGerenciaAdapter
GeradorDeEventoFalha GeradorDeEventoFalha GeradorDeEventoFalhaAdapter
Monitor MonitorInterface MonitorAdapter
ReceptorDeTraps ReceptorDeTraps ReceptorDeTrapsAdapter

Tabela 3.1. Interfaces e classes adicionadas ao framework.

3.2.Requisi¢coes SNMP

O fwGF, apesar de ser independente de protocolo de geréncia, fornece suporte
default ao SNMP (Simple Network Management Protocol). Portanto, ele possui em sua
estrutura componentes que estendem 0s componentes basicos e que encapsulam as
caracteristicas referentes a este protocolo.

Para se representar as entidades gerenciadas da rede, o fwGF fornece o
componente ElementoGerenciado. No caso especifico do SNMP, o
ElementoGerenciadoSnmp € quem fornece a implementacdo necessdria para se
representar 0S agentes SNMP. @) método
getGrupoInfoGerencia (GrupoInfoGerencia gig) deste componente contém o
codigo responsavel para se efetuar uma requisicdo ao agente SNMP para a coleta dos valores

das variaveis contidas no GrupoInfoGerencia. Este € justamente o método chamado
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pelo Monitor a intervalos de tempo regulares para se efetuar uma monitoracdo sincrona
sobre a entidade, para o qual ele passa o grupo de informacgdes de geréncia desejado e, apos
finalizada a requisicdo, este mesmo grupo é retornado a0 Monitor contendo os valores
obtidos para as variaveis nele contidas.

Para a implementacdo deste método, optou-se por ndo implementar toda a sua
funcionalidade a partir do “zero”, mas sim reutilizar algo que ja tivesse sido desenvolvido.
Para isso, se estd fazendo uso de um pacote denominado AdventNet [AdventNet, 2001]. Este
pacote € constituido por um conjunto de componentes para a criagdo de aplicacdes de
geréncia de redes através do protocolo SNMP. No ElementoGerenciadoSnmp, Se estd
utilizando o componente SnmpTarget deste pacote.

O SnmpTarget pode ser usado em aplicagdes, applets ou por outros
componentes. Ele € utilizado quando se precisa efetuar requisicbes SNMP e esperar por suas
respectivas respostas. A utilizacdo deste oferece algumas vantagens, como por exemplo, a ndo
necessidade de se preocupar com a abertura e o fechamento de sessées SNMP durante uma
requisicdo. Sendo assim, 0 ElementoGerenciadoSnmp delega todo o processo relativo

ao gerenciamento de requisi¢cdes SNMP para 0 SnmpTarget (Figura 3.3).

1. Monitar envia um GrupalnfoGerencia
petiodicamente para o ElementoGerenciado=nmp

6. O GrupalnfoGerencia & enviada a0 Monitar cartendo
0z valores das varidveis obtidos na requisicio

[ElementoGerenciadnSnmp]

5. & estrutura de retorno @ 2.0 GrupolnfoGerencia & convertido em
convertida em um GrupolnfoGerencia uma estrutura conhecida pelo SnmpTarget

[ SnmpTarget }

4. Az varigveis requistadaz =80 enviadaz ao 3.0 SnmpTarget reguisita as
znmpTarget com os zeus respectivos valores varigveiz & Ertidade Gerenciada da rede

Entidade
Gerenciada

Figura 3.3. Representacdo de uma Requisi¢cdo SNMP no fwGF
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E importante salientar, que o fwGF ¢é independente do protocolo de geréncia. Ele
oferece suporte default ao protocolo SNMP. Porém, para que 0 mesmo possa construir
aplicacdes utilizando outro protocolo, basta apenas prover os componentes necessarios (com
as caracteristicas peculiares ao protocolo) através da extensdo das interfaces existentes no
framework.

A Figura 3.4 mostra 0 cadigo-fonte do método
getGrupoInfoGerencia (GrupoInfoGerencia giqg) do
ElementoGerenciaSnmp. Como pode ser visto nesta figura, inicialmente uma instancia
do SnmpTarget € criada. Em seguida, sdo configurados os parametros necessarios para que
este possa efetuar a requisicdo SNMP (endereco IP da entidade gerenciada, o nome da
comunidade, o nimero de retransmissdes, o timeout e a versdao do protocolo SNMP utilizada
na rede). Por conseguinte, é informado o conjunto de varidveis a ser coletado da entidade.
Este conjunto é obtido através da chamada ao método getSnmpOIDList () do
GrupoInfoGerenciaSnmp (que implementa a interface GrupoInfoGerencia,
provendo algumas caracteristicas peculiares ao SNMP). Este método retorna um array de
SnmpOID (Uum outro componente do pacote AdventNet) o qual é passado como parametro
para o SnmpTarget. A Figura 3.4 mostra os componentes envolvidos na requisicao.

O método do SnmpTarget aqui utilizado para fazer a requisicdo a entidade
gerenciada é 0 snmpGetVariables (), 0 qual retorna um array de Snmpvar (este
componente do AdventNet representa uma variavel MIB). Se o resultado da requisicdo é
diferente de nulo, significa que os valores das variaveis foram obtidas com sucesso. Por outro
lado, se o valor de retorno da requisicdo for nulo, isso significa que algum erro aconteceu
durante a requisicdo, como por exemplo, uma falha na comunica¢do com o agente SNMP da
entidade gerenciada, uma varidvel informada e que ndo encontra-se na MIB (Management

Information Base) desta entidade, entre outros.

3.3.Célculo de Taxas

No fwGF, o componente InfoGerencia representa uma unidade de
informacgdo de geréncia presente em um GrupoInfoGerencia. No caso especifico do
SNMP, InfoGerenciaSnmp estende as caracteristicas basicas de InfoGerencia €
prové as peculiaridades deste protocolo, representando cada varidvel MIB presente em um

GrupoInfoGerenciaSnmp.
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Na especificacdo original do framework, 0 InfoGerenciaSnmp armazena o
valor de uma variavel MIB obtido durante uma requisi¢do. Entretanto, para algumas variaveis,
seus valores pontuais em um dado instante de tempo ndo tém nenhum significado semantico.
Estas variaveis sdo as do tipo contador (tipos Counter e Counter64 no SNMP). Para que
variaveis deste tipo tenham significado relevante, € preciso que seja calculada a relacdo entre
dois de seus valores obtidos e o intervalo de tempo transcorrido entre as duas requisigoes.

Considere como exemplo a varidvel i fInErrors do grupo interfaces da
MIB-2 (um conjunto de varidveis de geréncia padrdo de todo agente SNMP), cujo valor
indica a quantidade de erros de entrada ocorridos em uma interface desde que o agente SNMP
entrou no ar. Um valor individual desta variavel ndo possui nenhum significado util.
Entretanto, quando se usa essa variavel para se calcular a taxa de erros em uma interface em
um dado intervalo de tempo, entdo, tem-se um resultado semanticamente importante, pois
pode-se deduzir inimeras conclus@es a partir dele, como por exemplo, a ocorréncia de falhas
na respectiva interface.

Entretanto, na especificagdo original do fwGF, InfoGerenciaSnmp nd0 possui
uma forma de se armazenar os valores obtidos em duas requisi¢cBes consecutivas a variavel.
Portanto, para que seja possivel se calcular taxas, InfoGerenciaSnmp sofreu uma
adaptacdo para que pudessem ser mantidos os valores obtidos nas duas ultimas requisi¢cdes a
variavel MIB, bem como os respectivos valores da variavel sysUpTime do grupo system,
também pertencente a MIB-2, a qual armazena a quantidade de tempo transcorrida desde o
momento em que o agente SNMP entrou no ar. Dessa forma, quando se faz uma chamada ao
método getString () de uma instdncia de InfoGerenciaSnmp, por exemplo, é
verificado se a variavel é do tipo Counter ou Counter64. Em caso afirmativo, é retornado

o valor da taxa, se ndo, é retornado o valor obtido na requisi¢do mais recente.
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public GrupoInfoGerencia getGrupoInfoGerencia (GrupoInfoGerencia gig) {
if (gig != null) {
// Instancia um SnmpTarget para efetuar busca no elemento gerenciado

SnmpTarget target = new SnmpTarget();

// Informar o endereco IP do elemento gerenciado

target.setTargetHost (endIp) ;

// Setar paré&metros de configuracdo da requisig&o SNMP.
target.setCommunity (
((ConfiguradorDeRequisicaoSnmp) getConfiguradorDeRequisicao () ) .getComunidade ()
)i
target.setRetries (
((ConfiguradorDeRequisicaoSnmp) getConfiguradorDeRequisicao () ) .getNumeroRetransmissoes ()
)i
target.setTimeout (
((ConfiguradorDeRequisicaoSnmp) getConfiguradorDeRequisicao ()) .getTimeout ()
)i
target.setSnmpVersion (
((ConfiguradorDeRequisicaoSnmp) getConfiguradorDeRequisicao()) .getVersao ()

)

// Faz a requisicdo SNMP de todas as varidveis contidas

// em GrupoInfoGerencia. Aqui utilizamos o método snmpGetList (SnmpOIDI[])
// de SnmpTarget. Este método solicita ao agente as informag¢des contidas
// no array de SnmpOID e retorna um array de SnmpVar, o qual contém os
// respectivos valores das variaveis.
target.setSnmpOIDList ( ( (GrupoInfoGerenciaSnmp)gig) .getSnmpOIDList ());

SnmpVar result[] = target.snmpGetVariables();

// Atualizar o GrupoInfoGerencia com os resultados obtidos na
// requisicdo SNMP
( (GrupoInfoGerenciaSnmp)gig) .setOidListResult (result) ;
// Verifica se a requisigdo foi feita com sucesso
if (result != null){
// Setar o status deste ElementoGerenciado para OK
this.status = this.OK;
} else {
// Setar o status deste ElementoGerenciado para NOK

this.status = this.NOK;

}
return gig;

}i

Figura 3.4. Método getGrupolnfoGerencia(GrupolnfoGerencia gig) de ElementoGerenciadoSnmp
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3.4.Uso do Padrao Adapter na Recepcao de Traps

Para a monitoragdo assincrona da rede, isto é, para a recep¢do das notificaces
(traps) recebidas dos elementos gerenciados, o fwGF prové um componente chamado
ReceptorDeTraps. Para prover as caracteristicas especificas do protocolo de geréncia
SNMP, o framework conta com 0 componente ReceptorDeTrapsSnmp.

Da mesma forma que para se fazer requisi¢cOes a uma entidade gerenciada, para a
recepcdo dos traps da rede se esta fazendo uso do pacote AdventNet. O componente deste
pacote utilizado para a recepcdo de traps € 0 SnmpTrapReceiver, 0 qual fica "ouvindo”
na porta configurada para a recepcdo de traps da rede (a porta UDP 162 € a default) e, toda
vez que um trap é recebido, ele repassa as informacdes contidas neste trap (gera um evento
com.adventnet.snmp.beans.TrapEvent)® para 0s consumidores cadastrados
(com.adventnet.snmp.beans.TrapListener).

Entretanto, para se poder utilizar 0 SnmpTrapReceiver, € necessario entao
gque 0 ReceptorDeTrapsSnmp Seja transformado em um consumidor (ou seja,
implemente com.adventnet.snmp.beans.TrapListener), para que assim ele
possa receber os eventos gerados por aquele e possa converté-los em eventos do tipo
TrapEvent do framework.

Sendo assim, foi aplicado o padrdo de projeto (design pattern) Adapter [Gamma

et al, 1995] a0 ReceptorDeTrapsSnmp (Figura 3.7).

ReceptorDeTraps
ifrom broufpb.dse.grefiugf)

:

ReceptorDeTrapsAdapter
tfram br.ufpb.dsc. gre fingf)

i

ReceptorDeTrapsSnmp TrapListener
(from br.ufpb.dsc. gro. fiwgf) — — —[_-:> ifram com.adventnet. snmp. be ans)

SnmpTrapReceiver

ifram com.adventnet. snmp. be ans)

Figura 3.7. Uso do padréo de projeto Adapter no ReceptorDeTrapsSnmp

> Devido ao fato do pacote AdventNet e do fwGF possuirem componentes chamados TrapEvent e TrapListener,
para se evitar equivocos, quando o texto fizer referéncia aos componentes do AdventNet, eles virdo

acompanhados da designacao deste pacote (com.adventnet.snmp.beans).
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Portanto, este componente passa agora a implementar a interface
com.adventnet.snmp.beans.TrapListener. Além disso, 0
ReceptorDeTrapsSnmp Passou a ser composto por um SnmpTrapReceiver. Cada vez
gue uma instancia do primeiro € criada, automaticamente ela é cadastrada no
SnmpTrapReceiver. Cada vez que este Ultimo recebe um trap vindo da rede, ele gera um
evento para 0s ReceptorDeTrapsSnmp nele cadastrados. Estes, entdo, enviam eventos
para 0S seus proprios consumidores, como por exemplo, 0
GeradorDeEventoFalhaTrap, que verifica se 0s traps recebidos caracterizam uma
situacdo de falha na rede.

A Tabela 3.2 apresenta um resumo da etapa de implementacéo do fwGF.

Descricdo Quantidade
Componentes implementados 19
Linhas de cadigo 5080
Interfaces 12
Classes abstratas 11
Classes concretas 27

Tabela 3.2. Resumo de Implementacgdo do fwGF.

3.5. Testes de Unidade do Framework

Como forma de se verificar a corretude de um software, é imprescindivel que se
estabeleca uma politica de testes. Testar um software tem por objetivo assegurar a qualidade
final do produto reduzindo defeitos que possivelmente o mesmo possa conter [Beck &
Gamma, 1998].

Testes devem ser feitos em todas as fases do desenvolvimento de um produto.
Além disso devem ser testadas pequenas partes de cada vez, ou seja, a medida em que se esta
desenvolvendo o produto, deve-se construir e executar os testes paralelamente, corrigindo os
problemas encontrados e evitando que 0s mesmos se propaguem para as fases subseqientes
do desenvolvimento [Beck & Gamma, 1998]. Efetuar testes apenas quando o produto esta
finalizado nédo é uma boa pratica, tendo em vista que isso aumenta consideravelmente o tempo

gasto para depuréa-lo.
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Existem varios tipos de testes que podem ser utilizados para a verificagdo de um
software como por exemplo testes de unidade, de integracdo, de sistema, funcionais, de
regressao, entre outros [Kaner, 1999] [Dustin et al., 1999].

Paralelamente a implementacdo do fwGF, foram construidos testes de unidade.
Estes tém o objetivo de exercitar detalhadamente 0s possiveis caminhos de execugdo de uma
unidade de codigo, nesse caso, uma classe (ou um grupo delas, quando fortemente acopladas),
testando o comportamento de suas interfaces, estruturas de dados e condigdes limites, sempre
com o intuito de detectar problemas e corrigi-los para, por fim, assegurar a integridade da
unidade em teste.

Para automatizar a execucdo dos testes de unidade, foi utilizado um framework de
testes chamado JUnit [Beck & Gamma, 1998]. Para se utilizar este framework, deve-se
informar o nome da classe de teste a ser executada pelo mesmo. Apos a execucdo, a relacédo
dos métodos onde ocorreram erros (caso haja algum) é apresentada ao usuario. A partir dai o
usuario pode fazer as devidas alteracdes nas classes originais como forma de corrigir 0s erros
detectados.

A principal vantagem de se construir testes de unidades e de se automatizar o
processo de execucdo dos mesmos através do JUnit é que as classes de teste construidas
podem ser executadas sempre que for necessario. Por exemplo, mudancas no cddigo de um
software devido a manuten¢des periddicas no mesmo podem afetar outras partes do software
provocando erros que antes ndo ocorriam. Portanto, é altamente recomendado que a cada
mudanca se executem todos os testes de unidade elaborados para se verificar se tais alteracdes
ndo acarretam em problemas ao produto final. Além disso, testes de unidade fazem parte do
software e se tornam, portanto, patrimonio da empresa que desenvolveu o software.

Uma outra vantagem bastante importante dos teste de unidade é que os mesmo
podem ser utilizados também como forma de documentacéo do software. Quando néo se tem
certeza como determinada parte de um software funciona ou deve ser utilizado, pode-se
consultar os testes de unidade. O codigo dos proprios testes deve ser suficiente para tirar as
duvidas.

Com relacdo aos testes construidos para o fwGF, um problema detectado em
algumas de suas classes foi 0 acesso a objetos nédo inicializados (objetos nulos). Dessa forma,
com a execucdo dos testes foi possivel descobrir e solucionar tal problema ainda durante a

fase de implementacdo do fwGF, evitando assim que tais erros ocorressem durante a execugéo
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das aplicagcbes construidas com o framework, provocando excegbes do tipo
java.lang.NullPointerException [Sun, 1999b].

E importante frisar aqui, que para se executar os testes de unidade construidos
para o fwGF ndo é necessario a existéncia de uma rede de computadores. Todos os valores de
limiares sdo previamente estabelecidos e a geracdo de eventos e de valores das variaveis de
geréncia sdo gerados randomicamente.

A Tabela 3.3 apresenta um resumo dos testes efetuados para o fwGF.

Descrigdo Quantidade
Classes de Teste 14
Métodos de Teste 120
Asserts (métodos que testam uma condi¢do em um método de teste) 267

Tabela 3.3. Estatisticas de Testes de Unidade do fwGF.

3.6.Configurando e Instanciando Componentes com BML

Para se construir uma aplicacdo com o fwGF, como o mesmo depende da
composicdo de componentes, é preciso especificar que composi¢des devem ser efetuadas
além de se configurar as propriedades parametrizadas de cada componente. E importante
destacar que uma propriedade é um atributo que pode ser descoberto por uma ferramenta
externa de composicdo e seu valor obtido e/ou alterado por ela. Além disso, um componente
pode ter outros atributos que ndo foram "expostos” e, portanto, ndo sdo propriedades.

Devido ao fato do fwGF ainda ndo possuir uma ferramenta visual através da qual
se possa efetuar a composicéo e a configuracdo das propriedades dos componentes de uma
aplicacdo, uma ferramenta externa de composicéo foi entdo pesquisada como meio para suprir
esta necessidade.

Portanto, optou-se por utilizar BML (Bean Markup Language) [Kesselman &
Duftler, 1999], uma linguagem baseada em XML (Extended Markup Language) utilizada para
a configuragéo e instanciacdo de componentes Java.

A linguagem BML possui elementos que podem ser utilizados para a instanciacéo
de componentes, para se ter acesso a componentes ja instanciados, para configuracdo de
componentes através de suas propriedades, para se efetuar a comunicagdo entre beans através

de eventos, assim como para se fazer chamada de métodos.
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Para se configurar os componentes, deve-se escrever um script BML, que ap6s ser
processado, resultard na aplicacdo configurada. Este script BML pode conter apenas um bean
ou entdo um conjunto de componentes conectados entre si formando uma aplicacdo completa
[Johnson, 1999].

Nas subsecBes a seguir, serdo mostrados detalhes referentes a linguagem BML.
Inicialmente, serdo descritas as tags que constituem a linguagem e serdo mostrados exemplos
sobre como se instanciar componentes, acessar componentes previamente instanciados, setar
propriedades, fazer chamada a métodos, entre outras operacdes. Em seguida, serdo descritos
os utilitarios usados para se executar scripts BML, BML player e BML compiler, fornecidos
com a linguagem. Estas subsecBes ndo sdo de leitura obrigatéria para aqueles que ja
conhecem a linguagem BML,; o leitor pode sentir-se a vontade para passar a leitura dos

demais capitulos deste documento.
3.6.1. A linguagem BML

BML possui um conjunto de elementos (tags) que suporta a configuracdo de
componentes e que expressa as operagdes basicas sobre estas, tais como instanciacdo, inter-
conexdo (event-binding) e chamada de métodos. A Tabela 3.4 apresenta uma breve descri¢édo

dos elementos utilizados para se construir os scripts BML.

Elemento Descricao
<bean> Instanciar um novo componente ou ter acesso a um ja instanciado
<args> Especificar os argumentos de um construtor
<string> Criar uma string
<property> | Alterar ou obter o valor de uma propriedade de um componente
<field> Alterar ou obter o valor de um campo de um componente

<event-binding> | Associar um evento de um componente para outro

<call-method> | Efetuar uma chamada a um método de um componente

<cast> Conversdo de tipos
<add> Criar uma hierarquia de componentes, adicionando uns aos outros
<script> Definir uma sequencia de declaragdes em BML (ou em uma outra

linguagem suportada, como por exemplo Javascript)

Tabela 3.4. Elementos da linguagem BML.

Apesar de ndo ser necessario para alguns parsers XML, um arquivo de script BML
deve conter como primeira linha o seguinte elemento <?xml version="1.0"7?>. Ele
indica ao parser qual a versdo do XML na qual o script é baseado. Apds esse elemento vem o

codigo BML responsavel pela configuracdo dos componentes.
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Nas subsecdes a seguir, serdo apresentados alguns dos elementos acima citados.
Além disso serdo mostrados trechos de scripts BML para exemplificar as operagdes mais
comuns sobre componentes, como a instanciacdo, a chamada de métodos, a mudanca de

propriedades, a associacdo de eventos e a conversao de tipos.

3.6.1.1. Instanciando os Componentes

Conforme j& citado anteriormente, um script BML € composto por um
componente ou um conjunto deles conectados entre si. Portanto, para se representar estes
componentes dentro do script, deve-se utilizar o elemento BML <bean>. Este elemento é
utilizado tanto na instanciacdo de componentes quanto no acesso aqueles previamente

instanciados (mostrado na préxima secéo). A Figura 3.8 mostra a sintaxe desse elemento®.

<bean class="nome da classe" id="nome de registro">
elementos de configuracdo do bean

</bean>

Figura 3.8. Sintaxe do elemento <bean>: instanciacéo

Para se instanciar o componente deve-se informar no campo class o nome da
classe a ser instanciada. Se o elemento <args> nédo for informado, o construtor utilizado na
instanciacdo serd o construtor sem argumentos. Se <args> estiver presente, 0 construtor
chamado sera aquele cuja assinatura contiver uma lista de parametros cujos tipos coincidam
com os da lista informada.

Um identificador (id) pode ser, opcionalmente, associado a instancia para que a
mesma seja registrada no espaco de nomes do BML (object registry), com esse id servindo
como chave para que se possa ter acesso a essa instancia em outros locais do script.

A Figura 3.9 mostra um trecho de um script utilizado para se instanciar um
componente do tipo ElementoGerenciadoSnmp no fwGF. Neste caso, estar-se-a configurando

um ElementoGerenciadoSnmp cujo identificador é leprecom.

® Alguns dos elementos aqui mostrados apresentam mais de uma sintaxe, embora com pequenas distincdes entre
si. Entretanto, nem todas elas sdo destacadas neste documento. Para se conhecer todas elas deve-se consultar
[Weerawarana e Duftler, 1999].
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3.6.1.2. Tendo Acesso a um Componente Instanciado

Apods ter sido instanciado, um componente pode ser acessado em outra parte do
script BML também através do uso do elemento <bean>. A sintaxe utilizada nesse caso é a

seguinte:

<bean class="br.ufpb.dsc.grc.fwGF.ElementoGerenciadoSnmp" id="leprecom">
<property name="nome" value="150.165.75.152"/>
<property name="endIp" value="150.165.75.152"/>
<property name="nomeResponsavel" value="Pedro Sérgio Nicolletti"/>
<property name="contatoResponsavel" value="peter@dsc.ufpb.br"/>
<property name="configuradorDeRequisicao">

<bean source="configuradorl"/>

</property>

</bean>

Figura 3.9. Instanciacdo de um componente do tipo ElementoGerenciadoSnmp

<bean source="nome do registro">
elementos de configuracdo do bean

</bean>

Figura 3.10. Sintaxe do elemento <bean>: acesso

O nome de registro é o identificador que foi utilizado para se registrar o
componente no object registry. Na Figura 3.11 € apresentado um trecho de um script BML
gue mostra 0 acesso a instancia do componente ElementoGerenciadoSnmp mostrada na
Figura 3.8. Neste trecho, o ElementoGerenciadoSnmp registrado como leprecom esta sendo
atribuido a propriedade chamada eg do componente Monitor (propriedades sdo o tema da

secdo a seguir).

<bean class="br.ufpb.dsc.grc.fwGF.Monitor" id="monitor leprecom">
<property name="eg">
<bean source="leprecom"/>

</property>

</bean>

Figura 3.11. Acesso a um componente previamente instanciado
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3.6.1.3. Alterando Propriedades dos Componentes

O elemento <property> € utilizado quando se deseja obter ou alterar o valor de
uma propriedade de um componente. Para se alterar o valor de uma propriedade, pode-se
aplicar uma das duas sintaxes mostradas abaixo. A Figura 3.12 mostra a sintaxe utilizada
qguando se deseja atribuir um valor imediato a uma propriedade. Tal sintaxe apresenta 0s

seguintes campos:

e target: deve-se utilizar este campo quando se deseja atribuir o valor a uma
propriedade pertencente a um outro componente que ndo o default (contém o
elemento <property>);

e index: quando presente, indica que a propriedade é indexada (um array, por
exemplo) e o n-ésimo elemento da propriedade seré entéo alterado;

e id: quando esta presente, indica 0o nome utilizado para se registrar a
propriedade no object registry;

e name: nome da propriedade;

e value: valor a ser atribuido a propriedade.

<property [target="bean alternativo"] name="nome da propriedade"

[index="indice"] [id="nome de registro"] wvalue="valor"/>

Figura 3.12. Sintaxe do elemento <property> para atribuicdo de um valor imediato

A Figura 3.13 apresenta a sintaxe utilizada para se atribuir um valor indireto a
propriedade. O termo indireto significa que o valor a ser atribuido a propriedade deve ser
obtido de um outro local, como por exemplo, uma propriedade de um outro componente, 0

retorno de um método, etc.

<property [target="bean alternativo"] name="nome da propriedade"
[index="indice"] [id="nome de registro"]>
..um bean, string, campo, propriedade, chamada de método ou script...

</property>

Figura 3.13. Sintaxe do elemento <property> para atribuicdo de um valor indireto

Na Figura 3.9 pode-se observar exemplos de atribuicdo de valor imediato na
instanciagdo do ElementoGerenciadoSnmp nas propriedades nome, endlp,

nomeResponsavel e  contatoResponsavel.  Por  outro lado, a  propriedade
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configuradorDeRequisicao presente no componente desta mesma figura € um exemplo de
atribuicdo de um valor indireto, o qual é representado por um componente do tipo
ConfiguradorDeRequisicao, previamente instanciado, com o id configuradorl.

Com relacdo a obtencdo do valor de uma propriedade, a Figura 3.14 mostra a

sintaxe utilizada para esta operacéo.

<property [target="bean alternativo"] name="nome da propriedade"

[index="indice"] [id="nome de registro"]/>

Figura 3.14. Sintaxe do elemento <property> para se obter o valor da propriedade

3.6.1.4. Chamando um Método

Uma outra operagdo muito importante sobre componentes é a chamada a
métodos. 1sso é o que faz com que BML possa ndo somente especificar as composicdes de
componentes para a aplicacdo mas executd-la também. Para se representar esta operagdo
dentro de um script BML deve-se utilizar o elemento chamado <call-method>. Este

apresenta a sintaxe mostrada na Figura 3.15.

<call-method [target="bean alternativo"] name="nome do método"
[id="nome de registro"]>
..zero ou mais argumentos que podem ser beans, strings, campos,
propriedades, chamada a métodos ou scripts...
</call-method>

Figura 3.15. Sintaxe do elemento <property> para se obter o valor da propriedade

Se 0 campo target estiver presente, a chamada ao método é efetuada sobre o
componente indicado nessa propriedade. Este campo é bastante utilizado, por exemplo, nas
chamadas a métodos estaticos (static methods), onde target representa o nome da classe
desejada. O id, por sua vez, representa 0 nome utilizado para se registrar esta chamada no
object registry.

Dentro de um <call-method> podem ser relacionados zero ou mais
elementos, os quais sdo avaliados sequencialmente e resultardo na lista de argumentos passada
ao método. O método chamado, entdo, serd aquele cuja assinatura coincidir com os tipos dos
argumentos passados, de acordo com a logica de resolucdo de métodos utilizada em Java.

A Figura 3.16 mostra um exemplo do uso do elemento <call-method>. Neste

exemplo, 0 método addInfoGerencia do componente GrupoInfoGerenciaSnmp €
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chamado passando-se como argumento um componente do tipo InfoGerencia,

previamente instanciado, registrado no object registry com o nome sysUpTime_leprecom.

<bean class="br.ufpb.dsc.grc.fwGF.GrupoInfoGerenciaSnmp" id="gig leprecom">
<call-method name="addInfoGerencia">
<bean source="sysUpTime leprecom"/>

</call-method>

</bean>

Figura 3.16. Exemplo de uma chamada a método usando o elemento <call-method>

3.6.1.5. Convertendo Tipos

O elemento <cast> € utilizado para se converter um tipo de dado em outro. A

Figura 3.17 apresenta a sintaxe desse elemento.

<cast class="classe destino" [value="string a ser convertida">
bean, string, campo, propriedade, chamada a método ou script...
</cast>

Figura 3.17. Sintaxe do elemento <cast> para conversao de tipos

Se o0 campo value estiver presente, entdo a string sera convertida para a classe
destino. Por outro lado, se o campo value ndo for informado, entdo isso equivale a conversdo
(classe destino)null, ou seja, sera feita a conversdo do valor nulo (null) para o seu respectivo
valor na classe destino.

A Figura 3.18 mostra alguns exemplos do uso de <cast>.

<cast class="int" value="100"/>
<cast class="int"><string value="100"/></cast>

<cast class="int"><string>20</string></cast>

Figura 3.18. Exemplos de conversdo de tipos usando o elemento <cast>

3.6.1.6. Trabalhando com Eventos

BML prové suporte ao modelo de eventos de componentes Java [Eckel, 2000]
através do uso do elemento <event-binding>. De acordo com esse modelo, considerando
que XEvent representa um tipo de evento, entdo, a todo componente (fonte) que gere eventos
desse tipo, pode-se associar a ele outros componentes (consumidores ou listeners) que
implementem a interface XListener, interessados em receber e tratar os eventos gerados. Para
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gue um componente possa gerar eventos para oS seus listeners € necessario que 0 mesmo
implemente os métodos addXListener(XListener) e removeXListener(XListener), os quais s&o
utilizados para cadastrar e remover 0s componentes interessados em receber eventos,
respectivamente. A interface XListener, por sua vez, possui 0s metodos que devem ser
chamados quando da geragcdo dos eventos, para que estes possam entdo ser enviados aos
listeners cadastrados.

A Figura 3.19 mostra a sintaxe utilizada para se cadastrar um listener em um
outro componente gerador de eventos. De acordo com essa sintaxe, um componente (listener)
sera cadastrado em um outro (fonte) dado pelo campo target. Todo evento gerado pelo
componente fonte é entdo enviado ao listener cadastrado. Se o campo target ndo for
informado, entdo o listener sera cadastrado no componente fonte default (o que contém o

<event-binding>).

<event-binding [target="bean alternativo" name="nome do evento">
<pbean .../>

</event-binding>

Figura 3.19. Sintaxe do elemento <event-binding>

A Figura 3.20 mostra um exemplo do uso desse elemento no qual dois
componentes do tipo GeradorDeEventoFalha, previamente instanciados (status_leprecom e
status27_leprecom), sdo associados ao componente Monitor. Dessa forma, toda vez que o
Monitor gerar um evento, este sera entdo enviado aos dois listeners cadastrados.

Entretanto, além de se poder associar um componente como listener de outro
através do elemento <event-binding>, pode-se também escrever um <script> que é

entdo executado toda vez que um evento é gerado.
3.6.2. BML player

O BML player Ié um arquivo contendo um script BML, instancia e conecta
dinamicamente 0s componentes presentes neste script e executa a estrutura resultante. O BML
compiler, por sua vez, I& o arquivo de script BML e o transforma em um codigo Java que pode
ser compilado e executado ou como uma aplicagdo ou como um novo componente que pode

ser embutido em uma outra aplicacao.
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<bean class="br.ufpb.dsc.grc.fwGF.Monitor" id="monitor leprecom">

<event-binding name="dispara">

<bean source="status leprecom"/>
</event-binding >
<event-binding name="dispara">

<bean source="status27 leprecom"/>

</event-binding >

</bean>

Figura 3.20. Exemplo do uso do elemento <event-binding>

Conforme mostrado na Figura 3.21, o BML player utiliza-se de um parser XML
para transformar o script BML em uma estrutura de componentes chamada arvore DOM
(Document Object Model tree). Com esta estrutura, 0 BML player pode instanciar e conectar

0s componentes nela contidos. Como resultado final tem-se uma aplicagdo em execucao.

D

I]ut:l.llsnh'l;intu — o P;r:‘:lfr L p?ah:flér EEEE Aplicagdo rodando

Figura 3.21. Executando uma aplicacdo com o BML player

3.6.3. BML compiler

O BML compiler também utiliza um parser XML para ler o arquivo de script BML
e transformé-lo em uma arvore DOM. Entretanto, ao invés de instanciar os componentes
como faz o BML player, ele gera um cddigo Java que pode ser compilado e executado em
uma Maquina Virtual Java (Java Virtual Machine - JVM) como uma aplicagdo comum,
conforme mostrado na Figura 3.22.

A vantagem do compiler em relagdo ao player é que este provoca um overhead no
tempo gasto para instanciar os componentes, principalmente quando se tem um grande
namero deles. Este overhead é decorrente do fato de o player utilizar reflexdo (reflection),
caracteristica que permite se descobrir 0s métodos de uma classe sem precisar conhecer o seu

tipo ou a hierarquia a que pertence [Eckel, 2000], o que influencia na performance da
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aplicagdo, segundo alguns programadores [Johnson, 1999]. Tal overhead ndo acontece

quando se usa 0 BML compiler pois o0 mesmo gera um cddigo Java sem reflexdo (reflection-

free).
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DoM
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BML
compiler
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Java
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Figura 3.22. Executando uma aplicacdo com o BML compiler

No capitulo 4, que trata da validacdo do fwGF, serdo mostrados exemplos de

aplicacdes construidas com este framework e montadas com o uso da linguagem BML.
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4. Validacao do Framework

Neste capitulo sdo apresentados os detalhes referentes a fase de validagdo do
framework. Nesta fase, o objetivo principal é determinar se o framework implementado é um
“software valido”, ou seja, especificada uma aplicagdo de geréncia de faltas, se € possivel que,
com a utilizacdo do framework, se possa construir tal aplicacdo de forma que 0s seus
requisitos originais sejam satisfeitos.

Entretanto, devido & natureza do dominio do problema em questdo (a construgdo
de aplicacbes para geréncia de faltas), aplicar um método formal para a validacdo do
framework se torna invidvel tendo em vista sua complexidade e por ndo fazer parte do
objetivo deste trabalho.

Além disso, a dificuldade de se aplicar um método formal, nesse caso, se deve ao
fato do espaco de aplicacGes de geréncia de faltas possiveis ser considerado open ended, ou
seja, ndo apresentar “limites” bem definidos, conforme mostrado na Figura 4.1. Validar o

fwGF, significa entdo caracterizar onde esta a elipse desta figura.

Espaco de
Aplicacbes
Possiveis

Framework

Figura 4.1. Espacos de Aplicacdes de Geréncia de Faltas Possiveis e do Framework

Portanto, para validar o framework, optou-se por utilizar um método nédo formal.
Dessa forma, algumas aplicagdes do espacgo de possibilidades serdo selecionadas e, com base
na construgdo dessas aplicacOes, as conclusdes sobre a validade do framework deverdo ser
obtidas.

Sendo assim, considerando-se 0 espaco de possibilidades representado como na
Figura 4.1, pontos (ou seja, aplica¢fes) dentro deste espaco serdo escolhidos (ver Figura 4.2)
de maneira tal que se possa obter um subconjunto de aplicagOes abrangente o bastante para se
poder efetuar a validacdo do framework. Além disso, tdo importantes quanto as aplicagdes que
possam ser construidas com o framework, sdo aquelas que ndo possam ser implementadas
com a atual configuragdo de componentes que constitui 0 mesmo, tendo em vista que estas

aplicacdes colocardo em evidéncia as atuais limitagcdes do framework.
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Subconjunto de
Aplicacbes
Selecionado

Aplicagio

Espaco de
Aplicacbes
Possiveis

Framework

Figura 4.2. Representacdo do Subconjunto de AplicacBes Selecionado para Validagéo do

Framework.

Considerando-se que funcdes de geréncia de faltas devem constar em um sistema

de geréncia de redes de computadores de maneira que este seja 0 mais abrangente possivel,

um subconjunto de aplicacbes capaz de fornecer suporte a tais funcdes foi selecionado. As

aplicacdes sdo as seguintes:

Conectividade dos Dispositivos da Rede: monitora o funcionamento dos
dispositivos de uma rede, bem como suas interfaces de conexao;
Monitoramento de Erros em Interfaces de Comunica¢éo: monitora a taxa de
erros de entrada ou saida na interfaces dos dispositivos da rede;
Monitoramento de Erros de Tamanho de Quadros e de ColisGes: monitora a
taxa de erros no tamanho dos quadros e erros de colisdo de quadros no meio
fisico;

Monitoramento de Trafego em Interfaces de Comunicacéo: monitora a taxa de
trafego de entrada e/ou saida nas interfaces de comunicacéo dos dispositivos;
Monitoramento de Saturacdo de Conexdes: monitora a quantidade de
conexdes estabelecidas (por exemplo, conexdes TCP) com dispositivos (em
geral , servidores) da rede;

Monitoramento Assincrono da Rede: monitora 0s eventos assincronos (traps)
gerados pelos dispositivos da rede decorrentes de situacGes especiais, como
por exemplo, a queda de um enlace de comunicacéo;

Tempo de Resposta: monitora o tempo transcorrido para que um dado (por

exemplo, um pacote) trafegue pela rede de um dispositivo para outro;
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= Configuracdo de Alarmes na MIB RMON (Detalhes sobre esta MIB podem ser
encontrados em [Stallings, 1996]): configura limiares para 0 monitoramento
de variaveis MIB e a geragédo de alarmes na MIB RMON;

= Descobrimento e Estatisticas de Trafego de Hosts na MIB RMON: mantém

uma tabela com os hosts descobertos através da anélise dos dados que passam
pelas interfaces de comunicacdo dos dispositivos gerenciados, bem como os
valores de trafego gerados por tais hosts, gerando alarmes quando o trafego
gerado por algum destes hosts atingir valores limites.

As aplicagdes acima citadas sdo entendidas como fazendo parte de um
subconjunto que cobre bem o espacgo para validagcdo do framework. Na secdo a seguir, estas
aplicacdes sdo expostas mais detalhadamente.

Entretanto, antes de prosseguir com o detalhamento das aplicacGes, € importante
que se faca uma descricdo sobre a rede de computadores utilizada como estudo de caso para a
construcdo das mesmas: a rede do Departamento de Sistemas e Computacdo (DSC) da
Universidade Federal da Paraiba.

Como pode ser observado pela Figura 4.3, a rede do DSC é composta por quatro
comutadores que interligam os diversos setores e laboratérios do departamento. Todos 0s
comutadores e servidores dessa rede possuem agentes SNMP instalados que implementam a
MIB padrdo, MIB-2 [Rose & McCloghrie, 1995]. Entretanto, apenas os comutadores
Leprecom e Central suportam a MIB RMON.

Portanto, as aplicacBes a serem construidas levam em consideracdo a configuragédo
de rede apresentada acima. Contudo, ndo se faz necessario que cada aplicacdo deva gerenciar
todos os dispositivos integrantes desta rede, tendo em vista que o gerenciamento pode ser
feito de forma parcial, isto é, sobre apenas um subconjunto de dispositivos, desde que este

seja suficiente para atender aos requisitos da aplicacao.
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Sw. Cisco 1900/LEPRECOM (IP=150.165.75.152, GetComm=dscnet)
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GetComm: dscnet GetComm=dscnet salas dos professores

(lado direito)

PCs das
salas dos professores
(lado esquerdo)

Figura 4.3. Topologia da Rede do DSC.

Antes de iniciar a aprensentacao das aplicacGes selecionadas, vale salientar que,
para representar cada componente instanciado de uma aplicagdo convencionou-se utilizar a

seguinte representacao:

<<Tipo do Componente>>
identificador BML

Figura 4.4. Representacdo de um componente.

onde “Tipo do Componente” representa o componente a ser instanciado e “identificador
BML” ¢ um valor no espago de nomes utilizado para se instanciar um componente no script
BML (Bean Markup Language)’ [Kesselman & Duftler, 1999], em outras palavras, o valor do
campo id.

"Veja também o capitulo Implementag&o do Framework.

42



Além disso, € importante frisar que, nos diagramas UML (Unified Modeling
Language) [Rumbaugh et al., 1999] utilizados para a representagdo dos componentes
instanciados em uma aplicacdo, a relacdo entre dois componentes (A e B, por exemplo) pode
ser representada conforme uma das trés maneiras mostradas na Figura 4.5.

As relagdes apresentadas na Figura 4.5 podem ser sintetizadas da seguinte forma:

(@) — Relacdo de agregacdo onde o componente B (cliente) é composto por A

(fornecedor). Nesta relacdo, A pode também compor outros componentes,
ou seja, A pode ser compartilhado. Representada por um “losango nao
cheio” do lado do cliente;

(b) — Esta também é uma relacdo de agregacao, onde B (cliente) é composto por

A (fornecedor), porém, A somente compde B, ndo sendo compartilhado com
nenhum outro. Representada por um “losango cheio” do lado do cliente;

(c) — Relacdo de associacdo entre dois componentes (A e B). E utilizada

geralmente para representar uma conexao semantica entre 0s componentes.
Utiliza-se esta relacdo, por exemplo, quando A é listener de B (padrédo
Observer [Gamma et al, 1995]), ou seja, quando A esta “cadastrado” em B

para receber eventos gerados por este.

B B B

(@) (b) (c)

Figura 4.5. Representacdo de relagGes entre componentes.

Caso o leitor ainda ndo esteja familiarizado com a linguagem UML, em [Fowler
& Scott, 1998] e [Rumbaugh et al., 1999] pode-se obter mais informacdes sobre a mesma.
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4.1.AplicacOes de Geréncia de Faltas Selecionadas para

Validacao do Framework
4.1.1. Aplicacbes Bem Sucedidas

4.1.1.1. Conectividade dos Dispositivos da Rede

O objetivo da aplicacdo aqui construida € de se verificar se os dispositivos
gerenciados de uma rede estdo funcionando. E importante salientar que ndo ha nenhuma
variavel que indique se um dispositivo estd ou ndo funcionando. Na realidade, o que
realmente é feito € uma requisicdo de uma varidvel qualquer ao dispositivo (geralmente
system.sysUpTime, no caso do SNMP) e, caso seja obtido um valor ndo nulo para essa
varidvel, considera-se que o dispositivo esta funcionando. Vale salientar ainda que esta
requisicdo apenas indica se o servico SNMP esta ou ndo no ar e, portanto, caso a variavel
requisitada tenha valor nulo necessariamente ndo significa que o dispositivo ndo esteja
funcionando. Contudo, na construcdo dessa aplicacdo considerou-se que se 0 servico SNMP
ndo esta no ar, o dispositivo ndo esta funcionando.

Além de se verificar se os dispositivos estdo funcionando, nesta aplicagdo também
é verificado o funcionamento das interfaces de comunicacdo que 0s conectam uns aos outros,
pois a indicacdo de que um dispositivo estd fora do ar ndo necessariamente indica que este
ndo estd funcionando, mas também pode ser devido a uma falha no enlace de comunicacéo
através do qual se tem acesso aquele dispositivo.

Esta € uma aplicagdo bastante importante no gerenciamento de faltas, tendo em
vista que o administrador da rede pode ter uma viséo do funcionamento da rede gerenciada e
ser informado sobre os dispositivos que ndo estdo funcionando, tomando as devidas
providéncias para solucionar o problema.

Nesta aplicacédo, apenas se esta efetuando um gerenciamento parcial da rede do
DSC, ja que estdo sendo monitorados somente os comutadores leprecom e central (Figura
4.3).
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Configuracao e instanciagdo dos componentes desta aplicacao

==ConfiguradorDeRequisicaoSnmp==
configuradart

N

==ElementoGerenciadoSnmp== ==ElementoGerenciadoSnmp ==
leprecom central

Figura 4.6. Componentes ConfiguradorDeRequisicdoSnmp e ElementoGerenciadoSnmp para a
aplicacdo Conectividade.

<?xml version="1.0"?>

<I--
connectivity dsc.bml

Autor: Giovanni Almeida Santos

Objetivo da aplicacgédo:
Esta aplicagdo tem como objetivo monitorar o estado dos dispositivos gerenciados de uma rede
bem como as interfaces que interconectam os mesmos. Para tal, estamos monitorando a variavel

sysUpTime da MIB-II dos dispositivos e a ifOperStatus das interfaces.

Equipamentos monitorados:
Comutadores Cisco 1900 do LEPRECOM e Central.

-—>

<script>

<!-- Configuradores de Requisigdo -->

<bean class="br.ufpb.dsc.grc.fwGF.ConfiguradorDeRequisicaoSnmp" id="configuradorl">
<property name="comunidade" value="dscnet"/>
<property name="timeout" value="2"/>
<property name="numeroRetransmissoes" value="0"/>

</bean>

Figura 4.7. Trecho do script BML para configuragdo do componente
ConfiguradorDeRequisicdoSnmp

1. Um ConfiguradorDeRequisicaoSnmp (identificado por configuradorl), conforme

mostrado na Figura 4.6, para configurar os parametros de requisi¢cdo para o protocolo

45




SNMP. Na Figura 4.7% é apresentado o trecho do script BML referente & configuracéo
deste componente.

Dois componentes ElementoGerenciadoSnmp (leprecom e central) representando os
dispositivos gerenciados da rede (Figura 4.6). Na Figura 4.8 é apresentado o trecho do
script BML referente & configuracdo destes.

Um componente MibsSnmp (Figura 4.9) no qual é informado qual arquivo MIB (ou
quais) deve ser carregado. O trecho do script BML para a configuracdo deste componente
é mostrado na Figura 4.10. Para se informar o arquivo MIB a ser carregado deve-se

chamar 0 método 1oadMibModule deste componente.

Quatro unidades de informag&o de geréncia InfoGerenciaSnmp (Figura 4.9), para a
obtencdo dos valores das variaveis MIB desejadas. Neste caso, as varidveis a ser coletadas
sd0 a sysUpTime de cada dispositivo e a 1 fOperStatus das interfaces desejadas. Na

Figura 4.11 é mostrado o trecho BML referente & configuracdo destes componentes®.

Dois grupos de informagéo de geréncia GrupoInfoGerenciaSnmp (Figura 4.9) para
agrupar varias unidades de informacédo a ser enviadas na requisicdo. Em cada grupo, deve-
se adicionar as unidades de informacdo desejadas e previamente instanciadas. O trecho

BML referente a configuracdo destes componentes é mostrado na Figura 4.12.

Um componente para a geragdo de alarmes GeradorDeAlarmesStatus (Figura
4.13) que, ao receber um evento, imprime na tela uma mensagem de notificacdo para o
responsavel pela rede. Como este recebe eventos de um
GeradorDeEventoFalhaStatusEquipamento ou de um
GeradorDeEventoFalhaStatusEnlace, as mensagens impressas na tela indicam
0 estado dos dispositivos e das interfaces, isto é, se estes entraram ou sairam do ar. O

trecho BML da configuragdo deste componente é mostrado na Figura 4.14.

® Os valores das propriedades que dizem respeito a tempo (timeout, periodo, etc.), apresentados nos scripts deste

capitulo, sdo dados em segundos.

% Por default, quando um oid (object identifier) é informado sem um ponto inicial, considera-se que tal oid faz

parte da MIB-2, o qual possui o prefixo padrdo .1.3.6.1.2.1.
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<!-- Elementos Gerenciados -->

<bean class="br.ufpb.dsc.grc.fwGF.ElementoGerenciadoSnmp" id="leprecom">
<property name="nome" value="150.165.75.152"/>
<property name="endIp" value="150.165.75.152"/>
<property name="nomeResponsavel" value="Pedro Sérgio Nicolletti"/>
<property name="contatoResponsavel" value="peter@dsc.ufpb.br"/>
<property name="configuradorDeRequisicao">

<bean source="configuradorl"/>

</property>

</bean>

<bean class="br.ufpb.dsc.grc.fwGF.ElementoGerenciadoSnmp" id="central">
<property name="nome" value="150.165.75.153"/>
<property name="endIp" value="150.165.75.153"/>
<property name="nomeResponsavel" value="Pedro Sérgio Nicolletti"/>
<property name="contatoResponsavel" value="peter@dsc.ufpb.br"/>
<property name="configuradorDeRequisicao">

<bean source="configuradorl"/>

</property>

</bean>

Figura 4.8. Trecho do script BML para configuragdo dos componentes ElementoGerenciadoSnmp

<<GrupalnfoGerenciaSnmp>> <<GrupolnfoGerenciaSnmps>
gig_leprecam gig_central
=<InfoGerenciaSnmp=> =<InfoGerenciaSnmp=> <<InfoGerenciaSnmp=> <<InfoGerenciaSnmp=>
sysUpTime_leprecom ifOperStatus. 27 _leprecom sysUpTime_central ifOperStatus.27_cental

/

Figura 4.9. Componentes GrupolnfoGerenciaSnmp, InfoGerenciaSnmp e MibsSnmp para a
aplicacdo Conectividade.

<<dlbsSnmp=>
rribis
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<!-- Carga de MIBs -->

<bean class="br.ufpb.dsc.grc.fwGF.MibsSnmp" id="mibs">
<call-method name="loadMibModule">
<string>..\..\mibs\RFC1213-MIB</string>
</call-method>

</bean>

Figura 4.10. Trecho do script BML para configuragdo do componente MibsSnmp.

<!—Informacdes de Geréncia de LEPRECOM -->

<bean class="br.ufpb.dsc.grc.fwGF.InfoGerenciaSnmp" id="sysUpTime leprecom">
<property name="oid" value="system.sysUpTime.0"/>
<property name="nome" value="sysUpTime leprecom"/>

</bean>

<bean class="br.ufpb.dsc.grc.fwGF.InfoGerenciaSnmp" id="ifOperStatus.27 leprecom">
<property name="oid" value=" interfaces.ifTable.ifEntry.ifOperStatus.27"/>
<property name="nome" value="interface 27 de leprecom"/>

</bean>

<!—Informacdes de Geréncia de CENTRAL -->

<bean class="br.ufpb.dsc.grc.fwGF.InfoGerenciaSnmp" id="sysUpTime central">
<property name="oid" value=" system.sysUpTime.Q"/>
<property name="nome" value="sysUpTime central"/>

</bean>

<bean class="br.ufpb.dsc.grc.fwGF.InfoGerenciaSnmp" id="ifOperStatus.27 central">
<property name="oid" value=" interfaces.ifTable.ifEntry.ifOperStatus.27"/>
<property name="nome" value="interface 27 de central"/>

</bean>

Figura 4.11. Trecho do script BML para configuracdo dos componentes InfoGerenciaSnmp
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<!-- Grupos de Informagdes de Geréncia -->

<bean class="br.ufpb.dsc.grc.fwGF.GrupoInfoGerenciaSnmp" id="gig leprecom">
<property name="nome" value="Grupo leprecom"/>
<call-method name="addInfoGerencia">
<bean source="sysUpTime leprecom"/>
</call-method>
<call-method name="addInfoGerencia">
<bean source="ifOperStatus.27_ leprecom"/>
</call-method>

</bean>

<bean class="br.ufpb.dsc.grc.fwGF.GrupoInfoGerenciaSnmp" id="gig central">
<property name="nome" value="Grupo central"/>
<call-method name="addInfoGerencia">
<bean source="sysUpTime central"/>
</call-method>
<call-method name="addInfoGerencia">
<bean source="ifOperStatus.27_ central"/>
</call-method>

</bean>

Figura 4.12. Trecho do script BML para configuracdo dos componentes GrupolnfoGerenciaSnmp

<<ElementoGerenciadoSnmp>>

leprecom <<ElementoGerenciadoSnmpz>

central

<<GeradorDeEventoFalhaStatusEquipamenta>> <<GeradorDeEvent oFalhaStatusEquipamento>

status_leprecam status_central
<<Monitor=> | 4 b |<<GeradorDeAlarmes=»|_ | ¥
monitor lerecom slames_ssc L
| ]
<<GeradarDeEventoFalhaStatusEnlace>> <<GeradarDeEventoF alhaStatusEnlaces>[— | -

» status_27 _leprecom status_27_central T

<<GrupalnfoGerenciaSnmps» <<GrupolnfoGerenciaSnmps:
gig_leprecom gig_central

Figura 4.13. Componentes Monitor, GeradorDeEventoFalhaStatusEquipamento,
GeradorDeEventoFalhaStatusEnlace e GeradorDeAlarmesStatus para a aplicagdo Conectividade.

<!-- Geradores de Alarmes -->

<bean class="br.ufpb.dsc.grc.fwGF.GeradorDeAlarmesStatus" id="alarmes dsc">
<property name="nome" value="Gerador de Alarmes - DSC"/>

</bean>

Figura 4.14. Trecho do script BML para configuragdo do componente GeradorDeAlarmesStatus
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7. Quatro componentes geradores de eventos que monitoram o estado dos dispositivos da

rede (GeradorDeEventoFalhaStatusEquipamento) e de suas interfaces

(GeradorDeEventoFalhaStatusEnlace), conforme mostrado na Figura 4.13. O

trecho do script BML para a configuragcdo destes componentes é mostrado na Figura 4.15

e na Figura 4.16.

<!-- Geradores de Eventos -->

<bean class="br.ufpb.dsc.grc.fwGF.GeradorDeEventoFalhaStatusEquipamento"

id="status_ leprecom">

up."/>

<property name="nome" value="Status de leprecom"/>
<property name="nomeIg">

<property target="sysUpTime leprecom" name="nome"/>
</property>
<property name="responsavel" value="Pedro Sérgio Nicolletti"/>
<property name="contatoResponsavel" value="peter@dsc.ufpb.br"/>
<property name="descricao" value="O comutador do leprecom estéd down."/>

<property name="descricaoEventoRearm" value="0O comutador do leprecom estéa

<property name="prioridade">
<field name="PRIORIDADE_ALTA"/>
</property>
<call-method name="addEventoFalhalListener">
<bean source="alarmes_ dsc"/>
</call-method>

</bean>

<bean class="br.ufpb.dsc.grc.fwGF.GeradorDeEventoFalhaStatusEnlace"

id="status_27 leprecom">

<property name="nome" value="Status da interface 27 de leprecom"/>
<property name="nomeIg">
<property target="ifOpeStatus.27 leprecom" name="nome"/>
</property>
<property name="responsavel" value="Pedro Sérgio Nicolletti"/>
<property name="contatoResponsavel" value="peter@dsc.ufpb.br"/>
<property name="descricao" value="interface 27 de leprecom esté& down/testing"/>
<property name="descricaoEventoRearm" value="interf. 27 de leprecom estd up."/>
<call-method name="addEventoFalhaListener">
<bean source="alarmes_dsc"/>
</call-method>

</bean>

Figura 4.15. Trecho do script BML para configuracdo dos componentes
GeradorDeEventoFalhaStatusEquipamento e GeradorDeEventoFalhaStatusEnlace
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<bean class="br.ufpb.dsc.grc.fwGF.GeradorDeEventoFalhaStatusEquipamento"
id="status_central">
<property name="nome" value="Status de central"/>
<property name="nomeIg">
<property target="sysUpTime central" name="nome"/>
</property>
<property name="responsavel" value="Pedro Sérgio Nicolletti"/>
<property name="contatoResponsavel" value="peter@dsc.ufpb.br"/>
<property name="descricao" value="0O comutador central estd down."/>
<property name="descricaoEventoRearm" value="O comutador central est& up."/>
<property name="prioridade">
<field name="PRIORIDADE_ ALTA"/>
</property>
<call-method name="addEventoFalhalListener">
<bean source="alarmes_dsc"/>
</call-method>

</bean>

<bean class="br.ufpb.dsc.grc.fwGF.GeradorDeEventoFalhaStatusEnlace"
id="status_27 central">
<property name="nome" value="Status da interface 27 de central"/>
<property name="nomelIg">
<property target="ifOpeStatus.27 central" name="nome"/>
</property>
<property name="responsavel" value="Pedro Sérgio Nicolletti"/>
<property name="contatoResponsavel" value="peter@dsc.ufpb.br"/>
<property name="descricao" value="interface 27 de central estd down/testing"/>
<property name="descricaoEventoRearm" value="interf. 27 de central estd up."/>
<call-method name="addEventoFalhalListener">
<bean source="alarmes_ dsc"/>
</call-method>

</bean>

Figura 4.16. Trecho do script BML para configuracdo dos componentes
GeradorDeEventoFalhaStatusEquipamento e GeradorDeEventoFalhaStatusEnlace (continuag&o).

8. Dois monitores (Monitor) responsaveis por controlar o envio de requisi¢des dos grupos
de informacdo de geréncia pelos elementos gerenciados a cada intervalo de tempo dado
pelo valor da propriedade periodo (Figura 4.13). Em cada monitor séo cadastrados 0s
consumidores de eventos (listeners) interessados em receber eventos por ele gerados. Na

Figura 4.17 encontra-se o trecho BML para a configuracdo destes monitores.
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<!-- Monitores -->

<bean class="br.ufpb.dsc.grc.fwGF.Monitor" id="monitor leprecom">
<property name="periodo" value="60"/>
<property name="eg">
<bean source="leprecom"/>
</property>
<property name="gig">
<bean source="gig leprecom"/>
</property>
<call-method name="addMonitorListener">
<bean source="status_leprecom"/>
</call-method>
<call-method name="addMonitorListener">
<bean source="status 27 leprecom"/>
</call-method>
<call-method name="start"/>

</bean>

<bean class="br.ufpb.dsc.grc.fwGF.Monitor" id="monitor central">
<property name="periodo" value="60"/>
<property name="eg">
<bean source="central"/>
</property>
<property name="gig">
<bean source="gig central"/>
</property>
<call-method name="addMonitorListener">
<bean source="status_central"/>
</call-method>
<call-method name="addMonitorListener">
<bean source="status_27 central"/>
</call-method>
<call-method name="start"/>

</bean>

</script>

Figura 4.17. Trecho do script BML para configuragdo dos componentes Monitor

Ao término da construgdo desta aplicacdo, pode-se concluir que o framework
atendeu aos requisitos iniciais da mesma de forma satisfatéria.

Entretanto, a solucdo apresentada pelo framework para a construcéo de aplicacdes
deste tipo € ainda parcial, pois é desejavel que uma aplicacdo assim possa realizar uma

correlacdo de eventos baseada na topologia da rede.
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Considere-se, por exemplo, que para uma requisi¢éo feita pela estagéo de geréncia
da rede (que esta rodando esta aplica¢do) chegar ao comutador central, tenha antes que passar
pelo comutador leprecom. Portanto, para se ter acesso a central € necessario que o leprecom
esteja funcionando (além da interface de conexdo entre estes dois swithces).

Assim sendo, caso o leprecom pare de funcionar, a aplicacdo aqui construida ira
gerar dois alarmes indicando dispositivos fora do ar (sem levar em consideragdo ainda 0s
alarmes gerados devido as interfaces de comunicacdo): um para leprecom e outro para
central, independente de central esta ou ndo funcionando.

Portanto, como o conjunto de correlatores presentes atualmente no framework
ainda é bastante limitado, ndo é possivel, no momento, construir uma aplicagdo como a
construida aqui e que leve em consideracdo a topologia da rede. Entretanto, tal problema pode
ser resolvido com a adicdo de um novo componente ao framework que contenha informacéo
topoldgica (Em [Meira & Nogueira, 1997] e [Meira, 1997] também podem ser encontrados
varios outros métodos e algoritmos para a correlacdo de eventos e que podem ser

perfeitamente aplicados na construcdo de correlatores para o fwGF).

4.1.1.2. Monitoramento de Erros em Interfaces de Comunicacgéo

O objetivo desta aplicacdo é testar a integridade dos dados que entram nas
interfaces de interconexdo dos dispositivos da rede. Para isso, pode-se verificar erros nos
pacotes que entram em cada interface, gerando eventos quando os limiares estabelecidos
forem ultrapassados. A importancia dessa aplicacdo esta no fato de que uma taxa de erros
elevada pode indicar um problema em um equipamento ou interface de comunicacdo. Assim
sendo, quando um limiar configurado numa aplicacdo deste tipo é ultrapassado, isso pode
indicar que a interface ou o préprio dispositivo ndo esta funcionando perfeitamente.

Com o intuito de reduzir o espaco de gerenciamento da aplicagdo aqui construida,
apenas se esta efetuando um gerenciamento parcial da rede do DSC, ja que estdo sendo

monitorados somente os comutadores leprecom e central (Figura 4.3).
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Configuracéo e instanciacdo dos componentes desta aplicacao

==ConfiguradorDeRequisicanoSnmp==
configuradord

N

==ElementoGerenciadoSnmp== ==ElementoGerenciadoSnmp ==
leprecam central

Figura 4.18. Componentes ConfiguradorDeRequisicdoSnmp e ElementoGerenciadoSnmp para a
aplicacdo Monitoramento de Erros em Interfaces de Comunicagéo.

1. Um ConfiguradorDeRequisicaoSnmp (configuradorl), conforme mostrado na
Figura 4.18, para configurar os parametros de requisicao para o protocolo SNMP.
Propriedades de configuradorl.:
comunidade: dscnet
timeout: 2

numeroRetransmissoes: 0

2. Dois componentes ElementoGerenciadoSnmp (leprecom e central) representando os
dispositivos gerenciados da rede (Figura 4.18).

Propriedades de leprecom:
nome: 150.165.75.152
endlp: 150.165.75.152

Propriedades de central:
nome: 150.165.75.153
endlp: 150.165.75.153

3. Um componente MibsSnmp (Figura 4.19) no qual é informado qual arquivo MIB (ou
quais) deve ser carregado.

4. Nove unidades de informacdo de geréncia InfoGerenciaSnmp (Figura 4.19), sendo
cinco associadas a interfaces do comutador leprecom e quatro a interfaces do comutador
central, para a obteng&o dos valores da varidvel MIB i fInErrors de cada uma delas.

Propriedades de ifInErrors.2_leprecom:
oid: interfaces.ifTable.ifEntry.ifInErrors.2

nome: ifInErrors.2_leprecom
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Propriedades de ifInErrors.4_leprecom:
oid: interfaces.ifTable.ifEntry.ifInErrors.4
nome: ifInErrors.4_leprecom
Propriedades de ifInErrors.6_leprecom:
oid: interfaces.ifTable.ifEntry.ifInErrors.6
nome: ifInErrors.6_leprecom
Propriedades de ifInErrors.26_leprecom:
oid: interfaces.ifTable.ifEntry.ifInErrors.26
nome: ifInErrors.26_leprecom
Propriedades de ifInErrors.27_leprecom:
oid: interfaces.ifTable.ifEntry.ifInErrors.27
nome: ifInErrors.27_leprecom
Propriedades de ifInErrors.9_central:
oid: interfaces.ifTable.ifEntry.ifInErrors.9
nome: ifInErrors.9_central
Propriedades de ifInErrors.15_central:
oid: interfaces.ifTable.ifEntry.ifInErrors.15
nome: iflnErrors.15 central
Propriedades de ifiInErrors.16_central:
oid: interfaces.ifTable.ifEntry.ifInErrors.16
nome: ifInErrors.16_central
Propriedades de ifInErrors.26_central:
oid: interfaces.ifTable.ifEntry.ifInErrors.26

nome: ifInErrors.26_central

Dois grupos de informacdo de geréncia GrupoInfoGerenciaSnmp (Figura 4.19)
para agrupar varias unidades de informacéo a ser enviadas na requisi¢cdo. Em cada grupo,
deve-se adicionar as unidades de informacao desejadas e previamente instanciadas atraves
da chamada ao método addInfoGerencia (InfoGerencia info) deste

componente.
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<<InfoGerenciaSnmp==
ifinErrors. 27 _leprecom

<<InfoGerenciaSnmp==

ifinErrars.8_central
z<InfalGerenciaSnmps== -
ifinErrors. 26_leprecom
z<InfalGerenciaSnmps==
> R ifinErrors. 15_cental

<<GrupalnfaGerenciaSnmps: <<InfaGerenciaSnmps> <zMibsSnmpss|__— | <<GrupolnfoGerenciaSnmps>
gig_lepracorm ifinErrars. B_leprecom mibs gig_central
T <<InfoGeranciaSnmp s | -

. - ifinErrors. 16_central
=<InfalZerenciaSnmps=
ifinErrars.4_leprecom
<<InfalzerenciaSnmps=

- ifinErrars. 26_central
<<InfoGerenciaSnmp== -
ifinErrars.2_leprecom

4

Figura 4.19. Componentes GrupolnfoGerenciaSnmp, InfoGerenciaSnmp e MibsSnmp para a
aplicacdo Monitoramento de Erros em Interfaces de Comunicagéo.

6. Um componente para a geragdo de alarmes GeradorDeAlarmesTaxa (Figura 4.20)
que, ao receber um evento, imprime na tela uma mensagem de notificacdo para o
responsavel pela rede.  Este  componente  recebe eventos de um
GeradorDeEventoFalhaComHisterese e imprime na tela o valor da propriedade
descricao do gerador caso 0 1imiar estabelecido tenha sido ultrapassado ou o valor
de descricaoEventoRearm caso 0 valor ultrapassado seja 0 de rearm (limiar
oposto). O GeradorDeEventoFalhaComHisterese usa 0 mecanismo de histerese, o qual
serve para limitar o nimero de eventos gerado. Este mecanismo gera um evento quando
um limiar é ultrapassado em um determinado sentido, sendo que nenhum outro evento é

gerado até que o limiar oposto seja atingido [Waldbusser, 1995].

7. Nove geradores de eventos (GeradorDeEventoFalhaComHisterese) para
analisarem a taxa de erros em cada uma das nove interfaces monitoradas por esta
aplicacdo (Figura 4.20).

Propriedades comuns aos componentes abaixo:
limiar: 2
rearm: O
nome: Alta Taxa de Erros de Entrada
responsavel: Pedro Séergio Nicolletti
contatoResponsavel: peter@dsc.ufpb.br
nomeEventoRearm: Taxa de Erros de Entrada OK
Propriedades de erros.2_leprecom:

descricao: Taxa de erros de entrada na interface 2 de leprecom esta alta.
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descricaoEventoRearm: Taxa de erros/entrada na interface 2 de leprecom OK.
nomelg: ifInErrors.2_leprecom

Propriedades de erros.4_leprecom:
descricao: Taxa de erros de entrada na interface 4 de leprecom esta alta.
descricaoEventoRearm: Taxa de erros/entrada na interface 4 de leprecom OK.
nomelg: ifInErrors.4_leprecom

Propriedades de erros.6_leprecom:
descricao: Taxa de erros de entrada na interface 6 de leprecom esta alta.
descricaoEventoRearm: Taxa de erros/entrada na interface 6 de leprecom OK.
nomelg: ifInErrors.6_leprecom

Propriedades de erros.26_leprecom:
descricao: Taxa de erros de entrada na interface 26 de leprecom esta alta.
descricaoEventoRearm: Taxa de erros/entrada na interface 26 de leprecom OK.
nomelg: ifInErrors.26_leprecom

Propriedades de erros.27_leprecom:
descricao: Taxa de erros de entrada na interface 27 de leprecom esta alta.
descricaoEventoRearm: Taxa de erros/entrada na interface 27 de leprecom OK.
nomelg: ifInErrors.27_leprecom

Propriedades de erros.9_central:
descricao: Taxa de erros de entrada na interface 9 de leprecom esta alta.
descricaoEventoRearm: Taxa de erros/entrada na interface 9 de leprecom OK.
nomelg: ifInErrors.9_central

Propriedades de erros.15_central:
descricao: Taxa de erros de entrada na interface 15 de leprecom esta alta.
descricaoEventoRearm: Taxa de erros/entrada na interface 15 de leprecom OK.
nomelg: ifInErrors.15_central

Propriedades de erros.16_central:
descricao: Taxa de erros de entrada na interface 16 de leprecom esté alta.
descricaoEventoRearm: Taxa de erros/entrada na interface 16 de leprecom OK.
nomelg: ifInErrors.16_central

Propriedades de erros.26_central:
descricao: Taxa de erros de entrada na interface 26 de leprecom esta alta.

descricaoEventoRearm: Taxa de erros/entrada na interface 26 de leprecom OK.
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nomelg: ifInErrors.26_central

8. Dois monitores (Monitor) responsaveis por controlar o envio de requisi¢fes dos grupos

de informacdo de geréncia pelos elementos gerenciados a cada intervalo de tempo dado

pelo valor da propriedade periodo (Figura 4.20). Em cada monitor sdo cadastrados 0s

consumidores de eventos (listeners) interessados em receber eventos por ele gerados.

Propriedades de monitor_leprecom:

periodo: 60

Propriedades de monitor_central:

periodo: 60

<<ElementoGerenciadoSnmp>>
leprecom

<<GeradorDeEventoF alhaComHisterese>>
ers_2_leprecom

<<Monitora:
monitor_leprecam

<<GeradorDeEventoFalhaComHisterese>>
erros_4_leprecom

<<GeradorDeEventoFalhaComHisterese>>
erros_9_central

<<ElementoGerenciadoSnmp=>
central

<<GeradorDeEventoFalhaComHistereses>
erros_B_leprecarm

<<GeradorDeAlarmesTaxas>
alarmes_dsc

—

<<GeradorDeEventoFalhaComHisterese>>
eros_15_central

<<hanitor=>
ronitor_central

<<GeradorDeEventoFalhaComHistereses>>
erros_26_leprecom

<<GrupolnfaGerenciaSnmp==
yig_leprecorn

<<GeradorDeEventoFalhaComHistereses>
erros_27_leprecom

/

~

<<GeradorDeEventoFalhaComHistereses>
eros_16_central

<<GeradorDeEventoFalhaComHisterese>>
eros_X_central

AU\nﬁGerenciaSnmp>>

gig_central

Figura 4.20. Componentes Monitor, GeradorDeEventoFalhaComHisterese e

GeradorDeAlarmesStatus para a aplicacdo Monitoramento de Erros em Interfaces de

Comunicagéo.

Com relacdo a construcdo desta aplicacdo, pode-se concluir que o framework

atendeu satisfatoriamente aos requisitos originais da mesma.

4.1.1.3.

Monitoramento de Erros de Tamanho de Quadros e de Colisdes

A aplicagdo aqui desenvolvida tem o objetivo de testar a integridade dos quadros

que entram ou saem nas diversas interfaces dos dispositivos gerenciados observando a

ocorréncia de erros no tamanho dos quadros e erros de colisdo. Limiares devem ser

estabelecidos (e valores de rearm) para que sejam gerados eventos quando 0s mesmos forem

cruzados.
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Configuracéo e instanciacdo dos componentes desta aplicacéo

==ConfiguradorDeReqguisicacSnmp==
configuradart

N

=<ElementoGerenciadoSnmps= ==ElementoGerenciadoSnmp ==
leprecom central

Figura 4.21. Componentes ConfiguradorDeRequisicaoSnmp e ElementoGerenciadoSnmp para a
aplicacdo Monitoramento de Erros de Tamanho de Quadros e de Colisdes.

Um ConfiguradorDeRequisicaoSnmp (configuradorl), conforme mostrado na

Figura 4.21, para configurar os parametros de requisicao para o protocolo SNMP.

Dois componentes ElementoGerenciadoSnmp (leprecom e central) representando os

dispositivos gerenciados da rede (Figura 4.21).

Um componente MibsSnmp (Figura 4.22) no qual é informado qual arquivo MIB (ou

quais) deve ser carregado.

Doze unidades de informacdo de geréncia InfoGerenciaSnmp (Figura 4.22), sendo
cinco associadas a interfaces do comutador leprecom e quatro a interfaces do comutador
central, para a obtencdo dos valores das varidveis MIB etherStatsCollisions (0id
rmon.statistics.etherStatsTableetherStatsEntry.etherStatsCollisions),

etherStatsOversizePkts (oid rmon.statistics.etherStatsTable.etherStatsEntry.
etherStatsOversizePkts) e etherStatsUndersizePkts (0oid rmon.statistics.

etherStatsTable.etherStatsEntry.etherStatsUndersizePkts) de cada uma delas.

Dois grupos de informacdo de geréncia GrupoInfoGerenciaSnmp (Figura 4.22)
para agrupar varias unidades de informacdo a ser enviadas na requisi¢do. Em cada grupo,
deve-se adicionar as unidades de informacéo desejadas e previamente instanciadas atraves
da chamada ao método addInfoGerencia (InfoGerencia info) deste

componente.
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<<InfoGerenciaSnmp=>
etherStatsCollisions. 1_leprecom

<<InfoGerenciaSnmp=>
etherStat sColisions.1_central

«<InfoGerenciaSnmp=>
etherStatsCollisions.2_leprecom

«<InfoGerenciaSnmp=>
etherStatsColisions 2_central

=<InfoGerenciaSnmp=:>
etherStatsUndersizePkts.1_leprecom

<=InfoGerenciaSnmp=>
etherStatsUndersizePkts.1_central

L N

<<GrupolnfoGerenciaSnmps >

=<MibsSnmp>>
mihs

——

<<GrupolnfoGerenciaSnmpss

9ig_leprecom <<InfoGerenciaSnmp>> «<InfoGerenciaSnmps>

gig_central
etherStatsUndersizePkts.2_leprecom etherStatsUndersizePkts.2_central
<<InfoGerenciaSnmps: <<InfoGerenciaSnmp=s /

etherStatsOversizePkts. 1_leprecom etherStatsOversizePkts. 1_central

\

«<InfoGerenciaSnmp=>
etherStatsOversizePkts. 2_central

«<|nfoGerenciaSnmp=>
etherStatsOversizePkts. 2_central

Figura 4.22. Componentes GrupolnfoGerenciaSnmp, InfoGerenciaSnmp e MibsSnmp para a
aplicacdo Monitoramento de Erros de Tamanho de Quadros e de Colistes.

6. Um componente para a geragdo de alarmes GeradorDeAlarmesTaxa (Figura 4.23)

que, ao receber um evento, imprime na tela uma mensagem de notificagdo para o
Este de

GeradorDeEventoFalhaComHisterese e imprime na tela o valor da propriedade

responsavel  pela  rede. componente  recebe  eventos um
descricdo do gerador caso o limiar estabelecido tenha sido ultrapassado ou o valor de

descricdoEventoRearm caso o valor ultrapassado seja o de rearm.

Doze geradores de eventos (GeradorDeEventoFalhaComHisterese) para
analisarem a taxa de erros em cada uma das nove interfaces monitoradas por esta

aplicacdo (Figura 4.23).

Dois monitores (Monitor) responsaveis por controlar o envio de requisi¢cdes dos grupos
de informacdo de geréncia pelos elementos gerenciados a cada intervalo de tempo dado

pelo valor da propriedade periodo (Figura 4.23). Em cada monitor sdo cadastrados o0s

consumidores de eventos (listeners) interessados em receber eventos por ele gerados

<<ElementoGerenciadoSnmp=>

<<GeradorDeEventoF ahaComHisterese>>

<<GeradorDeEvent oF alhaComHistere sex»
collizions_1_central

<<ElementoGerenciadoSnmp=>
central

<<GeradorDeEvent oF alhaComHisterese>>
collisiona_2_central

F—{<<GeradorDeAlarmesTaxas>

leprecom collisions_1_leprecarm
<<GeradorDeEventoFahaComHistersses»

collizions_2_leprecom
<<GeradorDeEventoFahaComHistersses»

+ undersize_1_leprecom

<<Monitor=s [ ———]
monitor_leprecom

L |~ ————{<<GeradorDeEventaFahaComHisterese>>

<<GrupolnfoGerenciaSnmps:>
gig_leprecom

L

<<GeradorDeEvent oF alhaComHisterese»>
undersize_1_central

]

<<honitor=:
rnonitor_central

e

undersize_2_leprecom

alarmes_dsc

<<GeradorDeEvent oF alhaComHisterese»>
undersize_2_central

<<GeradorDeEventoFahaComHistersses»
oversize_1_leprecom

7N

<<GeradorDeEvent oF alhaComHisterese>>
oversize_1_central

S
/0

<<GeradorDeEventoFahaComHistersses»
oversize_2_leprecom

<<GeradorDeEvent oF alhaComHisterese»>
oversize_2_central

<<GrupolnfoGerenciaSnmps>
gig_central

Figura 4.23. Componentes Monitor, GeradorDeEventoFalhaComHisterese e
GeradorDeAlarmesTaxa para a aplicacdo Monitoramento de Erros de Tamanho de Quadros e de

Colisoes.
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Esta é uma aplicacdo para a qual o framework conseguiu atender aos seus

requisitos iniciais.

4.1.1.4. Monitoramento de Trafego em Interfaces de Comunicacao

Esta aplicacdo tem como objetivo verificar o trafego de entrada (total, unicast,
broadcast, multicast) em cada interface dos dispositivos da rede. Limiares devem ser
estabelecidos (e valores de rearm) para que sejam gerados eventos quando 0s mesmos forem
cruzados. Por motivos de simplicidade, a aplicacdo utilizada como exemplo apenas monitora
o trafego total de entrada e saida das interfaces, ndo preocupando-se com o trafego unicast,
broadcast e multicast.

Com relacdo a importancia desta aplicacdo para o gerenciamento de faltas, pode-
se dizer que a mesma é bastante relevante, tendo em vista que se pode prever
congestionamentos em enlaces de comunicacao e, assim, tomarem-se as providéncias cabiveis
para se prevenir a ocorréncia de faltas.

Nesta aplicacdo também se esta efetuando apenas um gerenciamento parcial sobre
a rede do DSC. Os dispositivos gerenciados aqui sdo 0s comutadores leprecom e central.
Além disso, nestes equipamentos apenas algumas de suas interfaces estdo sendo monitoradas
(as consideradas mais importantes em relacdo a trafego e prioridade de funcionamento, ou

seja, as que dado acesso aos laboratdrios e servidores do DSC).

Configuracéo e instanciacdo dos componentes desta aplicacéo

==ConfiguradaorCeRequisicaoSnmp==
canfiguradort

N

==ElemertoGerenciadoSnmp== ==ElemenrtoGerenciadoSnmp==
leprecom central

Figura 4.24. Componentes ConfiguradorDeRequisicdoSnmp e ElementoGerenciadoSnmp para a
aplicacdo Monitoramento de Trafego em Interfaces de Comunicacéo.

1. Um ConfiguradorDeRequisicaoSnmp (configuradorl), conforme mostrado na

Figura 4.24, para configurar os pardmetros de requisi¢ao para o protocolo SNMP.
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2. Dois componentes ElementoGerenciadoSnmp (leprecom e central) representando os

dispositivos gerenciados da rede (Figura 4.24).

3. Um componente MibsSnmp (Figura 4.25) no qual é informado qual arquivo MIB (ou

quais) deve ser carregado.

4. Nove unidades de informacdo de geréncia InfoGerenciaSnmp (Figura 4.25), sendo
cinco associadas a interfaces do comutador leprecom e quatro a interfaces do comutador
central, para a obtencdo dos valores da varidvel MIB 1ifInOctets (oid
interfaces.ifTable.ifEntry.ifInOctets) de cada uma delas.

5. Dois grupos de informagdo de geréncia GrupoInfoGerenciaSnmp (Figura 4.25)
para agrupar varias unidades de informac&o a ser enviadas na requisi¢do. Em cada grupo,
deve-se adicionar as unidades de informacao desejadas e previamente instanciadas atraves

da chamada ao método addInfoGerencia (InfoGerencia info) deste

componente.

==InfoG erenciaSnmp=>

ifinOctets.2_leprecom
<<InfaGerenciaSnmp>:

- iflnOctets.9_central

<<Infol3 erenciaSnmp= = -

ifinOctets.4_leprecom \
=<InfoGerenciaSnmp==

<=GrupolnfoGerenciaSnmps» <<InfoG erenciaSnmps> \ <zMibsSnmpe=|_—— finQctets.15_cental —<{<<GrupolnfGerenciaSnmp>>
gig_leprecom [—— ifinDctets 6_leprecam mibs gig_central
‘_ﬁ_‘—‘ﬁﬂlnfDGerenmaSnmp» < -

/ iflnOctets. 16_central
<<InfoGerenciaSnmp=> -
ifinOctets. 26 leprecom

<<InfaGerenciaSnmp=>

ifinOctets. 26_central
<zInfaGerenciaSnmp>: -
ifinOctets. 27 _leprecom

Figura 4.25. Componentes GrupolnfoSnmp, InfoGerenciaSnmp e MibsSnmp para a aplicacéo
Monitoramento de Trafego em Interfaces de Comunicacao.

6. Um componente para a geracdo de alarmes GeradorDeAlarmesTaxa (Figura 4.26)
que, ao receber um evento, imprime na tela uma mensagem de notificagcdo para o
responsavel  pela rede. Este  componente  recebe eventos de um
GeradorDeEventoFalhaComHisterese e imprime na tela o valor da propriedade
descricdo do gerador caso o limiar estabelecido tenha sido ultrapassado ou o valor de

descricdoEventoRearm caso o valor ultrapassado seja o de rearm.
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Nove geradores de eventos (GeradorDeEventoFalhaComHisterese) para
analisarem a taxa de erros em cada uma das nove interfaces monitoradas por esta

aplicacdo (Figura 4.26).

Dois monitores (Monitor) responsaveis por controlar o envio de requisicdes dos grupos
de informacéo de geréncia pelos elementos gerenciados a cada intervalo de tempo dado

pelo valor da propriedade periodo (Figura 4.26). Em cada monitor sdo cadastrados os

consumidores de eventos (listeners) interessados em receber eventos por ele gerados

lepre

<=Elerento GerenciadoSnmps>

com

<<GeradorDeEventoFalhaComHistereses>
trafego_2_leprecom

[

<<Monitors>
monitor_leprecom

==GeradorDeEventoFalhaComHistereses>
trafego_4_leprecom

<<GeradorDeEventoFalhaComHisterese>>
trafegn_9_central

<=<ElementoGerenciadoSnmps>
central

<<GeradorDeEventoFalhaComHistereses>
tréfego_B_leprecom

<<GeradorDeAlarmesTaxax>

<<GeradorDeEventoF alhaComHistereses>
trafego_15_central

alarmes_dsc

-

==GeradorDeEventoFalhaComHistereses>
trafego_26_leprecom

<<GeradorDeEventoF alhaComHisterese=>
trafego_16_central

<<hdonitars>
monitor_central

T
‘________i

<=GrupolnfoGe

renmk
gig_leprecom

<<GeradorDeEventoFalhaComHistereses>
trafegn_27_leprecom

>

<<GeradorDeEventoF alhaComHisterese>>
trafego_26_central

==GrupolnfoGerenciaSnmps>
gig_central

Figura 4.26. Componentes Monitor, GeradorDeEventoFalhaComHisterese e
GeradorDeAlarmesTaxa para a aplicacdo Monitoramento de Trafego em Interfaces de
Comunicagéo.

Com relacdo a construcdo desta aplicacdo, pode-se concluir que o framework

atendeu satisfatoriamente aos requisitos originais da mesma.

4.1.1.5. Monitoramento de Espaco em Disco de Servidores

O objetivo desta aplicacdo é monitorar a ocupacdo dos discos rigidos dos
servidores da rede do DSC. O valor referente a ocupacdo de um disco é dado pela variavel
MIB host.hrStorage.hrStorageTable.hrStorageEntry.hrStorageUsed. X, onde X indica o indice
do disco.

Esta é uma aplicacdo bastante importante no gerenciamento de faltas, tendo em
vista que com sua utilizacdo o responsavel pela administragdo dos servidores gerenciados
pode ser avisado tdo logo a ocupacdo dos dispositivos de armazenamento destes servidores
ultrapasse os limiares estabelecidos. Dessa forma, o responsavel pode entdo tomar as
providéncias cabiveis e evitar a ocorréncia de danos maiores.

Na construcdo desta aplicacdo, se estd levando em consideragdo um
gerenciamento parcial dos servidores da rede do DSC, mais especificamente, 0s servidores

anjinho e bidu séo os que estdo sendo gerenciados.
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Configuracéo e instanciacdo dos componentes desta aplicacéo

<=ConfiguradorDeRequisicaoSnmps= =
configuradaor]

PN

<<ElementaGerenciadoSnmpz>| |<<ElementoGerenciadoSnmps=
anjinho bidu

Figura 4.27. Componentes ConfiguradorDeRequisicdoSnmp e ElementoGerenciadoSnmp para a
aplicacdo Monitoramento de Espaco em Disco de Servidores.

Um ConfiguradorDeRequisicaoSnmp (configuradorl), conforme mostrado na

Figura 4.27, para configurar os parametros de requisicao para o protocolo SNMP.

Dois componentes ElementoGerenciadoSnmp (anjinho e bidu) representando os

servidores gerenciados da rede (Figura 4.27).

Um componente MibsSnmp (Figura 4.28) no qual é informado qual arquivo MIB (ou

quais) deve ser carregado.

Duas unidades de informagdo de geréncia InfoGerenciaSnmp (Figura 4.28), cada
uma associada a um disco rigido de cada servidor para a coleta dos valores da variavel
host.hrStogare.hrStorageTable.hrStorageEntry.hrStoragedUsed.
X, onde X indica o indice associado ao disco.

Dois grupos de informacdo de geréncia GrupoInfoGerenciaSnmp (Figura 4.28)
para agrupar as unidades de informacdo a ser enviadas na requisicdo. Em cada grupo,
deve-se adicionar as unidades de informacéo desejadas e previamente instanciadas atraves
da chamada ao método addInfoGerencia (InfoGerencia info) deste

componente.

64



z=GrupolnfoGerenciaSnmps= z=GrupolnfoGerenciasSnmp ==

gig_anjinho gig_bidu
T [
<=InfoGerenciaSnmp>> <=InfoGerenciaSnmp>»
anjinho_hrStoragedidsed.0 bidu_hrStoragellsed.0

<<MibsSnmp=>
mibs

Figura 4.28. Componentes GrupolnfoSnmp, InfoGerenciaSnmp e MibsSnhmp para a aplicacdo
Monitoramento de Espaco em Disco de Servidores.

6. Um componente para a geracdo de alarmes GeradorDeAlarmesTaxa (Figura 4.29)
para notificar o responsavel pela rede através da impressdo na tela de uma mensagem de
notificacao. Este componente recebe eventos de um
GeradorDeEventoFalhaComHisterese e imprime na tela o valor da propriedade
descricao do gerador caso 0 1imiar estabelecido tenha sido ultrapassado ou o valor

de descricaoEventoRearm caso 0 valor ultrapassado seja o de rearm.

7. Dois geradores de eventos (GeradorDeEventoFalhaComHisterese) para
analisarem o espaco ocupado nos dispositivos de armazenamento gerenciados (Figura
4.29).

8. Dois monitores (Monitor) responsaveis por controlar o envio de requisi¢des dos grupos
de informacdo de geréncia pelos elementos gerenciados a cada intervalo de tempo dado
pelo valor da propriedade periodo (Figura 4.29). Em cada monitor sdo cadastrados os

consumidores de eventos (listeners) interessados em receber eventos por ele gerados.

<<ElementoGerenciadoSnmp=> <<GrupalnfoGerenciaSnmps= <<ElementoGerenciadoSnmp>» <<GrupalnfoGerenciaSnmps=
anjinho gig_anjinho bidu gig_bidu
<=Muonitorz> <<Monitor>>
manitar_anjinhno rmonitor_bidu
==(eradorDeEvent oF alhaComHistereses> ==(eradorDeEventoFalhaComHisterese>>

getadar_anjinho_0 gerador_bidu_0

<<GeradorDeAlarmesTaxaz»
alarmes_dsc

Figura 4.29. Componentes Monitor, GeradorDeEventoFalhaComHisterese e
GeradorDeAlarmesTaxa para a aplicacdo Monitoramento de Espagco em Disco de Servidores.
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Com relacdo a construcdo desta aplicacdo, pode-se concluir que o framework

atendeu satisfatoriamente aos requisitos originais da mesma.

4.1.1.6. Monitoramento de Saturacdo de Conexdes

O objetivo desta aplicacdo € verificar se 0 numero de conexdes TCP estabelecidas
(tcpCurrEstab) com os servidores da rede ultrapassou um limiar previamente
estabelecido. Sendo assim, pode-se gerar um alarme para o administrador da rede para que o
mesmo tome as providéncias. Esta aplicacdo é bastante Util, por exemplo, para sites Web com
um limite no ndmero de usuarios simultaneos. Dessa forma, o responsavel pelo site pode ser
informado quando o nimero de conexdes simultaneas estiver atingindo valores altos e, assim,
ele pode tomar as providéncias necessarias para a solucdo do problema.

Nesta aplicacdo apenas parte da rede do DSC estd sendo gerenciada, mais

especificamente, os servidores anjinho e bidu.

Configuracéo e instanciacdo dos componentes desta aplicacdo

<<ConfiguradorDeRequisicaoSnmpss=
configuradorl

PN

<<ElementoGerenciadoSnmp==| |<<ElementoGerenciadoSnmps=s
anjinho bidu

Figura 4.30. Componentes ConfiguradorDeRequisicdoSnmp e ElementoGerenciadoSnmp para a
aplicacdo Monitoramento de Saturagdo de Conexdes.

1. Um ConfiguradorDeRequisicaoSnmp (configuradorl), conforme mostrado na

Figura 4.30, para configurar os pardmetros de requisi¢ao para o protocolo SNMP.

2. Dois componentes ElementoGerenciadoSnmp (leprecom e central) representando os

dispositivos gerenciados da rede (Figura 4.30).

3. Um componente MibsSnmp (Figura 4.31) no qual é informado qual arquivo MIB (ou

quais) deve ser carregado.
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4. Duas unidades de informacdo de geréncia InfoGerenciaSnmp (Figura 4.31), cada
uma associada a um servidor gerenciado, para a obtencdo dos valores da variavel MIB

tcpCurrEstab (oid tcp.tcpCurrestab.0) de cada um deles.

5. Dois grupos de informagdo de geréncia GrupoInfoGerenciaSnmp (Figura 4.31)
para agrupar varias unidades de informac&o a ser enviadas na requisi¢do. Em cada grupo,
deve-se adicionar as unidades de informacéo desejadas e previamente instanciadas através

da chamada ao método addInfoGerencia (InfoGerencia info) deste

componente.
<< GrupolnfoGerenciaSnmps= s <<GrupolnfoGerenciaSnmp ==
gig_anjinho gig_hidu
+ ?
=<InfoGerenciaSnmp=>= <<InfaGerenciasnmp=>
anjinho_tepCurrEstab.0 bidu_tcpCurtEstab.0

=<MibsSnmp>>
mibs

Figura 4.31. Componentes GrupolnfoSnmp, InfoGerenciaSnmp e MibsSnmp para a aplicacéo
Monitoramento de Saturacdo de Conexdes.

6. Um gerador de alarmes (GeradorDeEventoFalhaTaxa) para notificar ao
administrador caso a quantidade de conexdes TCP estabelecidas com o0s servidores

ultrapasse os limiares estabelecidos no geradores de eventos.

7. Dois geradores de eventos (GeradorDeEventoFalhaComHisterese) para

analisarem a quantidade de conexdes TCP estabelecidas com os servidores (Figura 4.32).

8. Dois monitores (Monitor) responsaveis por controlar o envio de requisi¢fes dos grupos
de informacéo de geréncia pelos elementos gerenciados a cada intervalo de tempo dado
pelo valor da propriedade periodo (Figura 4.32). Em cada monitor sdo cadastrados os

consumidores de eventos (listeners) interessados em receber eventos por ele gerados
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<<ElementaGe renc adoSnmps> <<Brupolnio GerenciaSnrmp=s|  |<<ElementoGerenciadoSnmps: <<GrupolnfoGerenciaSnmp=>

anjinho gig_anjinho bidu ig_bidu
\ / \ ‘/
<<Monitors= <zMonitors>
monitor_anjinho monitor_bidu
<<GeradorDeEventoFalhaComHistereses> <<GeradorDeEventoFalhaComHisteresex>>
gerador_anjinho_0 geradar_bidu 0

=<GeradorDeAlarmesTaxa=>
alarmes_dsc

Figura 4.32. Componentes Monitor, GeradorDeEventoFalhaComHisterese e
GeradorDeAlarmesTaxa para a aplicacdo Monitoramento de Saturacdo de Conexdes.

Esta também é uma aplicacdo que teve seus requisitos iniciais atendidos

satisfatoriamente com a utilizacéo do framework.

4.1.1.7. Monitoramento Assincrono da Rede

O objetivo desta aplicacdo é monitorar as interfaces dos dispositivos de uma rede
de forma assincrona, isto €, o monitoramento deve ser efetuado ndo através da requisicao
periodica aos elementos gerenciados, mas sim, através da recepcao de notificagdes (traps) que
sdo enviados pelos dispositivos (agentes) para a estacdo de geréncia. Nesta aplicacdo, tem-se
interesse na ocorréncia de traps SNMP dos tipos linkup e linkdown, gue indicam que uma

interface esta ligada e desligada, respectivamente.

Configuracéo e instanciacdo dos componentes desta aplicacao

==ConfiguradoDeRequisicanSnmp=>
configurador

=<ElementoGerenciadoSnmpz=| |<<ElementoGerenciadoSnmp=>| |<<ElementoGerenciadoSnmpz =
leprecom central labcom

<<ConfiguradorDeRequisicacSnmps=>
configurador2

<aMlbsSnmp=>
J} mibs

<<ElementoGerenciadoSnmp =
suparte

Figura 4.33. Componentes ConfiguradorDeRequisi¢doSnmp, ElementoGerenciadoSnmp e
MibsSnmp para a aplicacdo Monitoramento Assincrono da Rede.
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Dois ConfiguradorDeRequisicaoSnmp (configuradorl e configurador2),
conforme mostrado na Figura 4.33, para configurar os parametros de requisicdo para o
protocolo SNMP.

Quatro componentes ElementoGerenciadoSnmp (leprecom, central, labcom e

suporte) representando os dispositivos gerenciados da rede (Figura 4.33).

Um componente MibsSnmp (Figura 4.33) no qual é informado qual arquivo MIB (ou

quais) deve ser carregado.

Um componente para a geracdo de alarmes GeradorDeAlarmesTrap (Figura 4.34)

para notificar ao administrador da ocorréncia de traps na rede.

Quatro componentes CorrelatorDeEventoFalhaSupressao, (Que estdo
associados aos componentes GeradorDeEventoFalhaLinkDown com o objetivo de se

limitar o nimero de eventos gerados (Figura 4.34).

Quatro geradores de eventos (GeradorDeEventoFalhaTrapLinkDown) para
monitorar a ocorréncia de traps SNMP do tipo LinkDown nas interfaces dos elementos

gerenciados recebidos pelo ReceptorDeTrapsSnmp (Figura 4.34).
Um ReceptorDeTrapsSnmp que recebe os traps gerados pelos agentes SNMP e gera

eventos para 0s componentes GeradorDeEventoFalhalLinkDown, No caso dessa

aplicacdo (Figura 4.34).
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<=ReceptorDeTraps=>
traps_dsc

<« GeradorDeEventoF alhaTrapLinkDown=>| [<<GeradorDeEventoFalhaTrapLlinkDown>>| [<<GeradorDeEventoFalhaTraplinkDown=>=| | <<GeradorDeEventoF alhaTrapLinkDowns=>
gerador_leprecorm gerador_central gerador_labcorm gerador_suporte

<=CaorrelatorDeEventoF alhaSupressan=>|  |<=CorrelatorDeEventoFalhaSupressan=» «=CorrelatorDeBEventoFalhaSupressao== <=CaorrelatorDeEventoF alhaSupressao=»
correlator_leprecarm correlator_central comelator_labcom correlator_suporte

<<GeradorDeAlarmesTrap>=
alarmes_dsc

Figura 4.34. Componentes ReceptorDeTrapsSnmp, CorrelatorDeEventoFalhaSupressao,
GeradorDeEventoFalhaTrapLinkDown e GeradorDeAlarmesTrap para a aplicagdo Monitoramento
Assincrono da Rede.

Com relacdo a construcdo desta aplicacdo, pode-se concluir que o framework

atendeu satisfatoriamente aos requisitos originais da mesma.

4.1.2. Aplicagdes Mal Sucedidas

4.1.2.1. Tempo de Resposta

O objetivo desta aplicacdo € medir o tempo gasto entre 0 momento em que uma
requisicdo € enviada a um equipamento e a obtencdo da resposta a esta requisicdo (Figura
4.35). Além disso, € também desejavel obter-se o tempo de resposta entre dois dispositivos
quaisquer da rede, ndo sendo necessario que um deles seja a estacdo de geréncia, isto é, o
dispositivo onde executa a aplicacdo. Esta aplicacdo é importante no gerenciamento de faltas
pois pode dar ao responsavel pela rede uma idéia do quanto a mesma est& congestionada, dos

horarios em que o volume de trafego ¢ maior (horario de pico) e dos “gargalos” da rede.

—> [
- Trequisicéo

- - —
~ Tresposta

Tempo de Resposta = Trequisigio + Tresposta

Figura 4.35. Tempo de resposta entre dois dispositivos de uma rede.

Para a construcdo desta aplicacdo, € necessario que o framework possua algum
componente capaz de medir tempo de resposta. Entretanto, o framework nédo possui

atualmente nenhum componente com esta caracteristica.
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Além disso, a medicdo do tempo de resposta entre dois dispositivos quaisquer
(que ndo sejam a estacdo de geréncia) também ndo é possivel de ser efetuada devido ao fato
de o framework ser baseado na geréncia de redes centralizada ([Martin-Flatin & Znaty,
1997b], [Martin-Flatin et al., 1999]), ou seja, toda aplicacdo construida com ele executa em
uma unica estacdo e, consequentemente, toda requisicdo é sempre efetuada entre esta estacéo
e um dispositivo gerenciado. Assim sendo, o tempo de resposta entre dois dispositivos
distintos daquele onde a aplicacao esta executando ndo pode ser calculado.

A solucdo, portanto, para que seja possivel construir aplicacdes capazes de medir
tempo de resposta baseadas no framework seria a inclusdo de componentes com esta
caracteristica no conjunto de componentes do framework. Além disso, para a medigdo entre
dois dispositivos quaisquer, o framework deveria possibilitar a geracdo de aplicacdes que
pudessem ser distribuidas em mais de uma estacdo da rede, ou seja, o framework deveria se
basear na geréncia de redes distribuida ([Martin-Flatin & Znaty, 1997b], [Martin-Flatin et
al., 1999)).

4.1.2.2. Configuracdo de Alarmes na MIB RMON

A MIB RMON fornece um mecanismo pelo qual se pode selecionar uma variavel
MIB e indicar limiares para que sejam gerados alarmes quando o0s mesmos forem
ultrapassados. Portanto, deseja-se construir uma aplicacdo através da qual seja possivel
informar os valores dos limiares e a variavel desejada para que o probe RMON monitore-a e
gere alarmes quando do cruzamento dos limiares.

Entretanto, esta aplicacdo ndo pode ser construida atualmente através da utilizacéo
do framework, pois 0 mesmo nao possui nenhum componente com conhecimento sobre a
semantica RMON. Além disso, o framework também ndo possui componentes com
capacidade para efetuar operacGes do tipo SET (a arquitetura nunca considerou esta

operacdo), sendo possivel apenas efetuar operacdes do tipo GET.

4.1.2.3. Descobrimento e Estatisticas de Trafego de Hosts na MIB RMON

A MIB RMON mantém uma tabela com a lista de todos os hosts descobertos
através da analise dos pacotes que passam pelas interfaces além de um histérico com
informac0es estatisticas de trafego sobre cada host, como por exemplo, trafego total enviado

ou recebido por ele, trafego broadcast e multicast gerado, entre outras. Portanto, esta tabela
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varia dinamicamente, com novas entradas sendo adicionados a ela quando um novo host é
descoberto e entradas existentes sendo excluidas quando, por exemplo, ocorre falta de
recursos no equipamento.

Deseja-se entdo monitorar esta tabela informando ao responsavel pela rede
gerenciada, por exemplo, quais os hosts que estdo gerando uma maior volume de tréfego,
quais os horérios de pico (aqueles em que h&a uma utilizacdo considerdvel do canal de
comunicacdo), entre outras. Dessa forma, o responsavel pela rede pode ter uma nocéao de toda
a comunicacao que esta ocorrendo na sua rede e do volume de trafego que esta sendo gerado e
por quem.

Entretanto, esta € uma aplicacdo que ndo pode ser construida com o framework,
tendo em vista que 0 mesmo apenas executa operacdes do tipo GET. Para que ele pudesse
trabalhar com esta caracteristica dinamica desta tabela (ou de outra qualquer), seria necessario
que ele efetuasse requisi¢des do tipo GET-NEXT (considerando o SNMP, ou equivalente para
outro protocolo).

Além disso, ele teria que ter a capacidade de instanciar componentes
dinamicamente, tendo em vista que, para cada nova entrada, seria necessario instanciar
diversos componentes, como por exemplo, unidades de informacdo de geréncia, geradores de
eventos, entre outros. Ele também deveria efetuar as ligacdes (event binding) entre estes
novos componentes. Da mesma forma, quando uma entrada fosse excluida, ele teria que

desfazer as ligacdes estabelecidas.
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4.2.Desempenho do Framework

Para se efetuar a monitoracdo sincrona na rede, ou seja, aquela efetuada
periodicamente, o fwGF prové o componente Monitor. ESte componente é composto por
um ElementoGerenciado € Um GrupoInfoGerencia que contém as variaveis de
geréncia a serem enviadas em uma requisicdo. Dessa forma, a cada intervalo de tempo dado
pela propriedade periodo do Monitor, este envia uma mensagem para O
ElementoGerenciado para que seja efetuada uma requisi¢do do grupo de informacdes a
respectiva entidade gerenciada. Quando uma requisigdo € concluida, 0 Monitor entdo gera
eventos que sdo enviados para os consumidores nele cadastrados. Pode-se dizer, entdo, que o
Monitor € o iniciador de eventos do framework. Tudo no framework ocorre em decorréncia
de eventos gerados pelos componentes deste tipo. Cada Monitor instanciado tem uma
thread em separado (mais detalhes sobre thread podem ser encontrados em [Eckel, 2000].

Quando 0 Monitor envia eventos para os consumidores nele cadastrados, 0s
componentes chamados executardo na thread do Monitor. Se estes componentes, por sua
vez, chamarem outros interessados (até o envio do e-mail, conforme a Figura 2.6, por
exemplo) tudo continua ocorrendo ainda na thread do Monitor. Portanto, todo este
processamento pode ser demorado. Para se evitar que um processamento demore demais, uma
alternativa de implementacéo é fazer com que cada componente interessado abra sua propria
thread para executar alguma tarefa, liberando a thread original para que continue sem demora
(Figura 4.36). No caso do fwGF, se esta utilizando a primeira situacdo, ou seja, todo o

processamento é feito na thread do Monitor.

ElementoGerenciado

or
Maonitor e demais componentes ocorrem na mesma thread (T1)
do Monitor fazendo com que o processamento demore.

ElementoGerenciado

Cada componente cria sua prépria thread (T2) para executar pane da tarefa,
liberando a thread do Monitor (T1) para evitar a demora do processamento.

evento

Figura 4.36. Processamento efetuado em uma ou mais threads
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Contudo, para que o intervalo de tempo entre as monitoragdes seja sempre igual, é
necessario considerar o tempo gasto com as atividades que 0 Monitor tem que fazer entre as
mesmas, como por exemplo, o envio de eventos para 0s consumidores cadastrados. Dessa
forma, este tempo gasto sempre é subtraido do intervalo de tempo de monitoracdo, para que a
monitoracao seja feita em intervalos regulares (Figura 4.37).

Entretanto, qual é a quantidade de componentes que podem ser instanciados em
uma aplicacdo de forma que esta ndo prejudique o processo de monitoracdo? Em outras
palavras, como se pode medir a escalabilidade do fwGF?

Considerando que cada Monitor roda em uma thread em separado e que para
cada dispositivo que se deseja gerenciar deve-se associar um Monitor a ele, entdo a
monitoracdo de um conjunto de dispositivos gerenciados é efetuada de forma paralela e
independente.

Sendo assim, 0 que provoca impacto na monitora¢do de uma rede é a quantidade
de componentes instanciados em uma aplicacdo, o que faz com que recursos da estacdo de
geréncia, como por exemplo memdria RAM e CPU, tenham que ser compartilhados pelos
componentes. Consequentemente, alguns destes componentes terdo que esperar (tempo de
laténcia) até que todos os recursos necessarios sejam liberados para entdo poderem ser
executados.

Para poder entdo se ter uma idéia da escalabilidade do fwGF, aplicacdes de teste
foram construidas nas quais o tempo de monitoracdo de todos os componentes do tipo
Monitor foi estabelecido em cinco segundos.

Utilizando-se um computador com processador Pentium Il de 300 MHz com 128
Mbytes de memoria RAM e rodando o sistema operacional Linux e JDK 1.2.2 (Java
Development Kit), a quantidade de componentes Monitor instanciada em uma aplicacdo de
forma a ndo permitir que a monitoracdo extrapole o intervalo de tempo estabelecido ficou em
torno de cem unidades. Considerando-se que:

1. o numero total de componentes instanciado na aplicagdo é ainda maior, pois
para cada Monitor, no minimo, foram necessarios instanciar mais quarenta
outros, entre eles componentes do tipo ElementoGerenciado,
InfoGerencia, GrupoInfoGerencia, GeradorDeEventoFalha,

etc.;
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2. e que o intervalo de tempo estabelecido para monitoragdo nestas aplicacdes

de teste é muito pequeno (cinco segundos),
podemos admitir que a quantidade de equipamentos que possam ser monitorados por uma
aplicacdo construida com o fwGF possa atingir bem mais do que a centena aqui conseguida,

tendo em vista que o intervalo de monitoracdo de aplicagdes, na pratica, € muito maior
(geralmente, quinze minutos).
Tempo gasto para se efetuar uma reguisigo,

gerar eventos para 05 consumidores cadastrados
g processa-los ao longo de todo pipeline de consumidores

—

periodo de monitoragio

Figura 4.37. Monitoracdo de uma entidade gerenciada ao longo do tempo
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4.3.Conclusoes

Neste capitulo foram selecionadas algumas aplicagdes de geréncia de faltas em
redes de computadores para ser construidas atraveés da utilizacdo do framework. Dentre este
conjunto de aplicacdes, como pode-se observar, o framework obteve sucesso na construcao de
algumas enquanto outras foram mal-sucedidas.

Com relacdo as aplicacbes que ndo puderam ser construidas com o framework,
pode-se dizer que a principal causa de seu insucesso é a falta de um conjunto maior de
componentes. Mesmo o framework ndo apresentando conhecimentos sobre a semantica de
RMON nem estando apto a realizar operagdes do tipo SET ou GET-NEXT, conforme visto na
construcdo de algumas aplicacBes anteriores, ainda assim, este € um problema que pode ser
solucionado com a adicao de novos componentes que suportem estas caracteristicas.

Entretanto, esta limitacdo que o framework apresenta € normal, tendo em vista que
0 mesmo encontra-se no inicio do processo de sua evolucdo [Roberts & Johnson, 1996]. A
partir do momento em que a biblioteca de componentes do framework for enriquecida de
novos componentes, tais limitacGes tendem a desaparecer.

Por fim, um aspecto importante a ser notado aqui € que o framework ndo tem
apresentado problemas em sua arquitetura, o que colabora ainda mais para o fato de que suas

limitacdes se devem apenas a falta de um conjunto maior de componentes.
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5. Evolucao do Framework fwGF

Neste capitulo serdo apresentados os detalhes referentes a etapa de evolucdo do
framework fwGF. Tal evolucdo € baseada no processo descrito em [Roberts & Johnson,
1996] e tem por objetivo acrescentar ao fwGF as caracteristicas necessarias para que 0 mesmo
possa ser utilizado na construcdo de aplicacGes que déem suporte ao paradigma de geréncia
de redes distribuida [Martin-Flatin et al., 1999].

Nas sec¢des a seguir serdo apresentados todos os passos envolvidos na evolugdo do
fwGF. Na secdo 5.1 sera apresentada uma breve descricdo sobre o processo de evolugdo de
frameworks mostrado em [Roberts & Johnson, 1996]; Na secdo 5.2, descrever-se-a a geréncia
de redes centralizada e distribuida, apresentando-se suas caracteristicas fundamentais e os
motivos pelos quais a geréncia centralizada ndo atende aos requisitos impostos pelas redes
atuais; em seguida, na secao 5.3, serd apresentada a evolugdo do fwGF, ou seja, serd mostrada
a especificacdo dos componentes do framework para dar suporte a geréncia distribuida.
Dentro desta secdo, serdo mostrados os requisitos estabelecidos para a evolucdo do fwGF, os
novos componentes incorporados ao fwGF, a instanciagdo de aplicagfes, bem como um
exemplo de uma aplicacdo distribuida.

5.1.0 Processo de Evolucédo de Frameworks

Desenvolver um framework é uma tarefa dispendiosa, pois ela requer que 0s seus
desenvolvedores tenham um bom conhecimento sobre o dominio do problema ao qual o
framework se aplica, de forma que o produto final ndo apenas seja simples de ser utilizado e
entendido como também forneca as caracteristicas necessarias para que Se possa
"rapidamente™ construir aplicacdes com o mesmo [Roberts & Johnson, 1996]. De modo geral,
pode-se dizer que as etapas que envolvem o desenvolvimento de um framework séo [Rogers,
1997]:

e a coleta de requisitos de aplicacdes que constituem o dominio do problema para o qual o
framework esta sendo desenvolvido;
e aespecificagdo do framework atraves da generalizacéo destes requisitos;

e projeto e implementacao do framework.
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Entretanto, um framework ndo é um produto estatico. Pelo contrario, ele possui
um ciclo de vida proprio ao longo do qual o mesmo evolui, passando por diversas fases que
contribuem para que 0 mesmo possa cada vez mais atender aos requisitos do dominio do
problema no qual esta inserido.

O ciclo de vida do desenvolvimento de um framework é representado por um
conjunto de etapas que ocorrem no decorrer do tempo conforme mostrado na Figura 5.1. Esta
figura foi adaptada de [Roberts & Johnson, 1996] e os nomes das etapas nela constantes

foram traduzidos.

| Trés Exemplos |

| Framewotk Catza Branca | | Framework Caiza Preta

| Biblicteca de Classes

| Hat Spots

| Componentes de Granlaridade Fina

| Construter Visual

| Componentes "Plugaveis” |

| Ferramentas da Linguagem

Tempo

Figura 5.1. Evolucdo de Frameworks

As atividades desenvolvidas nestas etapas, como pode ser observado nesta figura,
podem ocorrer em paralelo evoluindo conjuntamente. Além disso elas podem ser aplicadas
mais de uma vez ao longo do desenvolvimento do framework.

De forma suscinta, a seguir tem-se uma descri¢cdo de cada etapa mostrada na
Figura 5.1. Caso o leitor deseje conhecer mais detalhes sobre o processo de evolucdo aqui
utilizado, é fortemente recomendada a leitura de [Roberts & Johnson, 1996].

e Trés Exemplos: construir trés aplicacfes (ou mais) pertencentes a um mesmo
dominio de problema, de foram que a partir delas se possa fatorar o que ha de
comum e assim prover as abstracfes adequadas que irdo compor o framework;

e Framework Caixa Branca: a partir das abstracOes determinadas, deve-se
construir as classes que constituirdo o framework, ndo se preocupando com a

semantica da heranca, mas somente na habilidade de reutilizar codigo;
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e Biblioteca de Classes: a partir das classes abstratas presentes no framework,
prover classes concretas para serem usadas nas aplicagdes, constituindo assim
uma biblioteca de classes;

e Hot Spots: nesta etapa, deve-se observar pontos onde ha o mesmo cédigo sendo
reescrito, com o objetivo de elimina-lo. Tal codigo deve ser encapsulado em
objetos ao invés de métodos, pois eles sdo mais reutilizaveis do que estes
ultimos;

e Componentes "Plugaveis": o objetivo aqui é evitar que se construam classes
triviais toda vez que se deseja utilizar o framework. Portanto, a solucdo aqui
apresentada € construir subclasses que podem ser parametrizadas, pois
fornecer este tipo de classes prover reuso sem esforgo de programacao;

e Componentes de Granularidade Fina: busca-se aumentar a granularidade da
biblioteca de componentes do framework, "quebrando™ os componentes em
objetos menores, com o intuito de torna-los mais reutilizaveis;

e Framework Caixa Preta: neste ponto, como se esta passando pelas etapas
Componentes "Plugéaveis™, Hot Spots e Componentes de Granularidade Fina,
busca-se entdo tornar o framework o mais "componentizado™ possivel, ou seja,
na construcdo de novos componentes deve-se fazer reutilizacdo daqueles ja
existentes plugando-os sem se preocupar com suas tarefas individuais, ao
contrario do que ocorre com um framework white-box que requer um
entendimento de como as classes funcionam para que se possa construir as
subclasses corretas;

e Construtor Visual: construir uma ferramenta grafica que auxilie na construcéao
de aplicagdes de forma visual, na qual os componentes que constituirdo a
aplicacdo possam ser conectados entre si e todo o codigo necessario deve ser
gerado automaticamente;

e Ferramentas da Linguagem: criar ferramentas especializadas para facilitar a
depuracéo e inspecdo das composicdes (geralmente complexas) criadas com a
construtor visual.

Como estas etapas ocorrem ao longo do tempo, hd momentos do desenvolvimento

de um framework em que nem todas elas terdo sido realizadas. Este é o caso do fwGF, cujo
desenvolvimento atual ainda ndo passou pelas etapas de Construtor Visual e Ferramentas da

Linguagem, por exemplo. Para o fwGF, pode-se dizer que 0 mesmo encontra-se como

79



mostrado na Figura 5.2, onde a area cinza representa a evolugdo do framework indicando as
atividades que ja foram realizadas. No momento, o fwGF apresenta-se parte como um
framework Caixa Preta, parte como um Caixa Branca, tendo em vista que a construcao de
novos componentes ainda requer, em alguns casos, 0 conhecimento da semantica de heranca

dos componentes j& existentes.

| Trés Exemplos

| Framework Caixa Branca

| Framework Caixa Preta

| Biblioteca de Classes

| Hot Spots

| Componentes de Granularidade Fina

Construtor Visual

Evolugéo do fwGF

| Componentes "Plugaveis" |

| Ferramentas da Linguagem

Tempo

Figura 5.2. Evolugéo de fwGF

No trabalho descrito neste capitulo, a evolucao do fwGF se dard no provimento de
novos componentes que déem suporte a geréncia de falhas distribuida. A descri¢do deste tipo
de geréncia, bem como dos componentes construidos € feita ao longo das secdes que se

seguem.

5.2.Geréncia de Redes Centralizada e Distribuida

Para se efetuar um gerenciamento de uma rede de computadores, quatro sdo 0s
elementos fundamentais que devem se fazer presentes:

e Estacdo de geréncia;

e Entidades gerenciadas;

¢ Informacéo de geréncia;

e Protocolo de geréncia.

Durante varios anos, o0 gerenciamento das redes foi baseado em um modelo
contendo apenas uma unica estacdo de geréncia responsavel por monitorar a rede, coletar as
informagdes necessarias das entidades gerenciadas através de um protocolo de geréncia,

analisa-las e gerar informacOGes para 0s responsaveis pela administracdo de tais redes
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[Goldszmidt & Yemini, 1995a]. Este modelo é conhecido como geréncia de redes
centralizada (Figura 5.3).

Roteadores L !!l !]- u-
. LY ke .‘\Il
Hubs

W Y0 e
o 1w s e

'
et ‘~

.: Estagio de
b Geréncia

T

Figura 5.3. Geréncia de Redes Centralizada

Este modelo de geréncia era eficiente a época, onde 0s recursos de hardware eram
limitados comparados com os atuais. Porém, com o passar dos anos, as redes foram crescendo
enormemente em tamanho. Muitas delas passaram de dezenas para milhares de equipamentos.
Hoje, varias empresas de grande porte possuem mais de 100.000 equipamentos nas suas redes
corporativas. Portanto, acompanhando este crescimento, aumentou também a necessidade de
se ter um gerenciamento mais eficiente. Foi justamente este aumento de tamanho das redes
gue gerou a primeira causa da ineficiéncia do modelo de geréncia centralizada:
escalabilidade. Como a inteligéncia do gerenciamento esta centralizada em um Unico ponto
(estacdo de geréncia), para redes muito grandes, a quantidade de informacdes a ser recebida
das entidades gerenciadas e analisada pela estacdo faz com que ela fique impossibilitada de
recebé-las ou processa-las em tempo habil.

Um outro problema também encontrado no modelo de geréncia centralizada € a
pouca robustez que ele oferece. Se, por algum motivo, ocorrer alguma falha na estacdo de
geréncia, todo o gerenciamento da rede fica comprometido, pois perde-se o Gnico ponto capaz
de coletar as informacdes das entidades gerenciadas.

Portanto, a geréncia de redes distribuida'® surge como uma forma de superar as

limitagdes acima citadas inerentes a geréncia centralizada. Como a inteligéncia, que antes era

10 A geréncia de redes distribuida pode ser classificada em vérios tipos, de acordo com os critérios adotados em

[Martin-Flatin et al., 1999], cuja leitura € aqui recomendada.
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concentrada em um Gnico ponto, agora € dividida entre varias estacfes de geréncia, ela prové
escalabilidade para adaptar-se as expansbes da rede, tendo em vista que as tarefas do
gerenciamento podem ser dispersadas continuamente pela rede quando esta aumenta de
tamanho. Aléem disso, com a distribuicdo das tarefas, reduz-se a complexidade das aplicacdes
de geréncia.

Devido ao aumento na capacidade computacional dos equipamentos que
constituem uma rede (roteadores, comutadores, etc.), pode-se também colocar tarefas de
geréncia nestes inclusive, para que algumas acdes corretivas sejam tomadas na presenca de
certos problemas. Tais problemas podem ser solucionados sem a intervengdo da estacdo de
geréncia, sendo esta apenas notificada da ocorréncia do mesmo e da acdo tomada para sua

recuperacdo (Figura 5.4).

Estacdo de
| | | Geréncia 3
Estagéo de ‘!' 7!' ‘I'
Geréncia 1 1 Wy
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o

[
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@ = Tarefa de Geréncia .;_@
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Figura 5.4. Geréncia de Redes Distribuida

Este modelo tambem € muito mais robusto que o centralizado, pois permite que se
tenham operagdes redundantes, ou seja, como uma estacdo gerencia uma area da rede, pode-se
ter sobreposicdo de areas, o que implica que uma entidade gerenciada pode ser monitorada
por mais de uma estacdo. Consequentemente, na ocorréncia de falha em uma estacdo, aquela
entidade ndo deixa de ser monitorada (Figura 5.5). Nesta figura, cada estagdo cuida do
gerenciamento da area na qual esta inserida. Além disso, na presenca de problemas, estas
estacfes podem tomar as agOes corretivas necessarias de maneira muito mais eficiente e
répida do que no modelo centralizado, o que contribui ainda para a reducéo da quantidade de

informacdes que trafegam na rede.
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Figura 5.5. Sobreposi¢éo de areas de gerenciamento

Para prover suporte a geréncia de redes distribuida, nos ultimos anos, varias
abordagens tém sido especificadas e alguns produtos tém sido desenvolvidos. Em
[Goldszmidt & Yemini, 1995a] sdo apresentadas métricas que podem ser utilizadas para se
determinar o grau de descentralizacdo apropriada para uma dada aplicacdo de geréncia. Em
[Martin-Flatin & Znaty, 1997a] e [Martin-Flatin & Znaty, 1997b,] é feita uma revisdo de
todos os paradigmas de geréncia existentes e uma forma simples de classifica-los é proposta.
Em [Martin-Flatin et al, 1999], os autores elaboram uma classificacdo destes paradigmas
baseados em quatro critérios: granularidade de delegacéo, riqueza de semantica do modelo de
informacdo, o grau de especificacdo de uma tarefa e o0 grau de automacao do gerenciamento.
[Goldszmidt & Yemini, 1995b], por sua vez, apresenta a Geréncia Distribuida por Delegacdo
(Distributed Management by Delegation) que usa o conceito de agentes méveis'* para

gerenciar dispositivos.

1 Um agente mével pode ser descrito como um pequeno programa que tem a habilidade de migrar entre hosts

através de uma rede durante sua execugao.

83



5.3.Evolucéo do fwGF

5.3.1. Requisitos

Com base na evolugéo de frameworks apresentada em [Roberts & Johnson, 1996],

a evolucdo do fwGF detalhada neste capitulo se dard basicamente na ampliacdo de sua

Biblioteca de Classes, com a inclusdo de novos componentes para que o framework possa ser

utilizado na construgdo de aplicacdes de geréncia de falhas distribuida.

Para se efetuar esta evolugdo, alguns requisitos aqui considerados importantes

devem ser atendidos.

R1. a construcdo de aplicacdes de geréncia que funcionem de forma centralizada

R2.

R3.

R4.

ou distribuida na rede deve ser o mais transparente possivel. Em outras
palavras, o desenvolvedor pode construir uma aplicacdo distribuida
utilizando os mesmos conhecimentos ja aplicados na geréncia centralizada;
o0 requisito inicial de fornecer abstracdes de alto nivel para o desenvolvedor
de aplicacdes especificado em [Freire, 2000] deve ser mantido. Portanto, a
construcdo de aplicacBes de geréncia distribuida ndo deve implicar na
aquisicdo de nenhum conhecimento relativo a detalhes de baixo nivel por
parte do desenvolvedor.

para manter a portabilidade das aplicacbes, a implementacdo das
caracteristicas relativas a geréncia distribuida deve utilizar uma solucéo
puramente Java;

0S componentes que constituem uma aplicacdo podem ser instanciados e
distribuidos pelos diversos pontos da rede (desde que possuam uma JVM -
Java Virtual Machine [Arnold & Gosling, 2000]). Estes Gltimos passardo a
exercer 0 papel de estagdes de geréncia, devendo o framework prover os
mecanismos necessarios para localizar e interconectar componentes

instanciados em estacgdes distintas;

R5. o framework deve prover a sincronizagdo durante a instanciacdo dos

componentes distribuidos de uma aplicacdo. Considere, por exemplo, que
dois componentes X e Y serdo instanciados em pontos distintos da rede e
que X deve se conectar a Y (X pode ser um listener de Y). Porém, se X for

instanciado antes de Y, ele ndo vai poder cadastrar-se neste. Portanto,
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mecanismos de sincronizagdo devem ser providos como solucéo para que tal
situacdo ndo venha a ocorrer.
Na secdo a seguir é entdo apresentada uma solucéo para que o fwGF possa atender

aos requisitos acima estabelecidos e prover o suporte a geréncia distribuida.
5.3.2. Especificacdo da Solucéo

Inicialmente, como forma de atender ao requisito R3 estabelecido acima, a
tecnologia puramente Java escolhida para fornecer as caracteristicas necessarias a construgdo
de aplicacdes distribuidas foi RMI (Remote Method Invocation). Esta tecnologia prové os
recursos para a comunicacdo remota entre aplicacdes Java, ou seja, permite que um objeto
rodando em uma JVM possa invocar métodos de um objeto rodando em outra JVM [Sun,
2001].

Uma aplicacgdo distribuida RMI é composta de duas partes: uma servidora e uma
cliente. O servidor instancia objetos remotos, disponibiliza referéncias a estes e espera pela
invocacdo dos seus métodos pelos clientes. Estes clientes, por sua vez, obtém a referéncia a
estes objetos remotos e entdo podem efetuar chamadas a seus métodos.

Para um objeto tornar-se remoto, € preciso que o mesmo implemente uma
interface remota, a qual deve possuir duas caracteristicas fundamentais: implementar a
interface  java.rmi.Remote € cada método da interface deve declarar
java.rmi.RemoteException em sua clausula throws, em adicdo as excecdes ja
declaradas [Eckel, 2000].

Um objeto remoto deve ainda ou estender a classe
java.rmi.server.UnicastRemoteObject OU Ser passado como argumento para um
dos métodos estaticos exportObject dessa classe, tendo em vista que esta € quem prové
0S mecanismos necessarios para a comunicacgdo entre objetos localizados em JVMs distintas
na arquitetura RMI.

Basicamente, uma aplicagdo RMI distribuida precisa [Sun, 2001]:

e Localizar objetos remotos: objetos remotos devem ser registrados no servigo de
nomes RMI, rmiregistry, para que 0s mesmos possam ser entdo referenciados
pelos clientes;

e Efetuar comunicagdo entre objetos remotos: todos os aspectos referentes a

comunicacgdo entre 0s objetos € tratada para o programador pelo RMI, fazendo
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com que chamadas a métodos remotos sejam iguais a de métodos de objetos
locais;

e Carga dindmica de codigo: esta é a principal vantagem da arquitetura RMI.

Como ela permite que sejam passados objetos como argumentos para métodos
remotos, ele prové mecanismos para fazer o download automatico do codigo
do objeto passado, bem como dos seus dados.

RMI trata objetos remotos e ndo-remotos de forma distinta quando 0s mesmo sdo
passados de uma JVM para outra. No caso de um objeto ndo-remoto, RMI passa uma cépia do
mesmo para a outra JVM, o que implica que qualquer modificacdo efetuada neste objeto na
JVM de destino ndo afetara o seu estado na JVM de origem.

Por outro lado, quando um objeto remoto € passado para uma outra JVM, na
realidade o que é passado € uma referéncia ao mesmo, ou seja, um stub. Este stub é carregado
dinamicamente da JVM de origem para a do cliente. Como o stub é uma referéncia ao objeto
remoto, quando um método é chamado, ele entdo estabelece uma comunicacdo com o objeto
remoto para a execucao do método (o stub, bem como seu correspondente no lado servidor, o
skeleton, s&o gerado pelo compilador rmic, a partir do arquivo .class do objeto remoto).

A Figura 5.6 apresenta a arquitetura de uma aplicacdo distribuida RMI. Nesta
figura, um objeto remoto é registrado no servigco de nomes RMI. Quando um cliente deseja
chamar um método remoto, ele localiza 0 objeto através do servico de nomes, fornecendo o
nome com o qual o objeto remoto foi registrado. A partir dai, é feito o download automaético
do stub. Este, juntamente com o skeleton, prové a infra-estrutura para a comunicacao entre as
JVMs. A Figura também mostra que o sistema RMI usa um servidor WEB ja existente para
poder fazer o download automaético do cddigo dos objetos do servidor para o cliente e vice-
versa, quando necessario.

Portanto, com base na arquitetura de uma aplicagdo RMI mostrada na Figura 1.6,
para que o fwGF possa dar suporte a geréncia de redes distribuida é necessario que 0s seus
componentes sejam transformados em objetos remotos. Para isso, é necessario alterar as
interfaces dos mesmo, fazendo com que estendam a interface java.rmi.Remote. Além
disso, é preciso também modificar a assinatura dos métodos de cada uma dessas interfaces,

adicionando a exce¢do java.rmi.RemoteException em suas cldusulas throws.
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Figura 5.6. Arquitetura de uma aplicacdo RMI

Portanto, ao invés de se criar novos componentes para que seja possivel construir
aplicacdes distribuidas com o fwGF, apenas foi modificada a estrutura daqueles ja existentes,
reaproveitando o codigo que ja tinha sido anteriormente implementado, o que implica que
tem-se classes unicas usadas tanto em aplicacbes centralizadas como distribuidas. Dessa
forma, o requisito R2 é entdo satisfeito tendo em vista que 0s componentes existentes ja
forneciam abstracfes de alto nivel e as modificagdes agora acrescentadas ndo afetam esta
caracteristica.

A Tabela 5.1 apresenta as interfaces do framework que foram transformadas em
interfaces remotas, ou seja, que passaram a estender java.rmi.Remote.

Os componentes MonitorEvent e EventoFalhaEvent ndo foram
transformados em remotos devido ao fato de os mesmos serem utilizados apenas para a
comunicacdo entre componentes. Além disso, as propriedades que eventualmente possam ser
alteradas remotamente ja implementam uma interface remota: MonitorInterface no
caso do MonitorEvent € GeradordeEventoFalha em EventoFalhaEvent.

Analogamente a RMI, no caso especifico do fwGF h& componentes que exercem
o0 papel de servidor, de cliente ou ainda de ambos. Portanto, como em RMI o0s objetos remotos
devem ser registrados (rmiregistry), o fwGF também deve prover algum meio para registrar
0S seus componentes remotos. Além disso, também deve ser provida uma forma para se
informar a um componente instanciado que exerca o papel de cliente qual (ou quais) o
componente que serd o seu servidor. E Gbvio que para aqueles componentes que possam
funcionar como cliente e servidor, o fwGF deve prover ambos 0os mecanismos citados acima.

Como ja dito anteriormente, para um objeto remoto em RMI poder receber
chamadas de clientes, é necessario que 0 mesmo estenda a classe UnicastRemotObject
ou entdo que seja passado como argumento do método exportObject dessa classe. No

fwGF, optou-se por ndo fazer com que 0s componentes remotos estendessem
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UnicastRemoteObject. Cada componente remoto entdo prové o método
exportObject que faz uma chamada ao método estatico
UnicastRemoteObject.exportObject, passando a si préprio como argumento.
Além disso, ele também implementa 0 método unexportObject (boolean force) 0
qual é responsavel por remover o componente do ambiente RMI, fazendo com que o mesmo

ndo esteja mais disponivel para atender chamadas remotas a seus métodos.

Interfaces Remotas Descricéo
ConfiguradorDeRequisicao | Em RMI, como um objeto remoto é passado por referéncia entre
ElementoGerenciado JVMs, estas interfaces foram transformadas em remotas para que
GrupoInfoGerencia as alteracdes ocorridas nas propriedades dos componentes que as
InfoGerencia . .
implementam possam ter efeito
Os componentes que implementam esta interface exercem
MonitorInterface .
o0 papel de servidor
ReceptorDeTraps
GeradorDeEventoFalha Os componentes que implementam estas interfaces podem
CorrelatorDeEventoFalha exercer o papel de servidor e de cliente
GeradorDeAlarmes
MonitorListener Estas interfaces foram transformadas em remotas para
justamente permitir que um componente cliente possa se
EventoFalhalListener cadastrar em um servidor localizado em outra JVM

Tabela 5.1. Interfaces remotas do fwGF

Da mesma forma como 0s objetos remotos precisam ter suas referéncias
registradas no servico de nomes RMI, o fwGF também prové um meio para tal. Sendo assim,
cada componente implementa 0s métodos register (String name) e
unregister (String name). Estes sdo utilizados para registrar e remover a referéncia
registrada com o nome dado por name no servi¢co de nomes RMI, respectivamente. Portanto,
com o uso de RMI e com as adaptacGes descritas acima para transformar os componentes do
fwGF em remotos, o requisito R4 da se¢do 5.3.1 ¢ atendido.

Para que um cliente possa obter uma referéncia a um servidor, ele deve localiza-lo
pelo respectivo nome utilizado para registra-lo no servico de nomes. Portanto, todo
componente que exerce o papel de cliente implementa 0 método 1ookup (String name),
0 qual obtém uma referéncia ao componente servidor dado pelo parametro name. Este método

deve também fornecer 0s mecanismos necessarios para sincronizagdo conforme especificado
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na se¢do 5.3.1. Assim sendo, se um cliente tentar obter uma referéncia a um servidor remoto e
caso a mesma ainda ndo tenha sido registrada, ele deve aguardar um intervalo de tempo
(timeout). Ao final deste intervalo, uma nova tentativa de se obter a referéncia é entdo
efetuada. O numero de tentativas bem como o valor do timeout podem ser especificados para
cada componente de acordo com a vontade do usuario do framework. Portanto, o requisito R5
estabelecido na se¢do 5.3.1 €, desta forma, atendido.

Para atender ao requisito R1, a construcdo de aplicacdes distribuidas também faz
uso da linguagem BML [Weerawarana & Duftler, 1999], cuja forma de se construir este tipo
de aplicacBes é a mesma que a utilizada para a construcdo de aplicacBGes centralizadas,

conforme serd visto na secéo a seguir.
5.3.3. Instanciacdo de Aplicacdes

Para se instanciar os componentes das aplicacdes de geréncia distribuida, a
linguagem BML pode ser utilizada da mesma forma como se vinha utilizando-a quando da
instanciacdo de aplicacdes centralizadas (secao 3.7) exceto pelos detalhes mostrados a seguir.

Primeiramente, o desenvolvedor de aplicaces distribuidas deve construir, para
cada estacdo de geréncia onde a aplicacdo rodara, um script BML contendo os respectivos
componentes a serem instanciados naquela estacdo. O desenvolvedor deve ainda, antes da
execucdo do script BML, executar o servico de nomes do RMI, através do aplicativo
rmiregistry, para que seja possivel que os componentes servidores possam ser registrados e
referenciados pelos clientes.

Nos scripts BML, para todos os componentes remotos, deve ser executado o
método exportObject de cada um deles. Para aqueles componentes que terdo o papel de
servidor, 0 método register(String name) deve ser executado, cujo parametro € 0 nome a ser
registrado no servico de nomes RMI. Para os componentes que terdo o papel de clientes
(listeners), ou seja, aqueles que sdo listeners devem executar 0 método lookup (String
name), 0 qual ja deve implementar os mecanismos necessarios para localizar o servidor e
cadastrar-se neste. Obviamente, como este método cadastra o cliente em apenas um servidor,
se 0 componente precisar se cadastrar em mais de um servidor, ele devera ser chamado para
cada um deles. Vale salientar que se um componente exerce 0s papéis de servidor e cliente ao
mesmo tempo (por exemplo, um GeradorDeEventoFalha que pode ser cliente de um
Monitor e servidor de um CorrelatorDeEventoFalha), entdo, 0S métodos

register e lookup deverdo ser executados passando-se 0s respectivos argumentos.
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A Figura 5.7 mostra um trecho de um script BML utilizado para se instanciar um
GeradorDeEventoFalhaComHisterese € um Monitor em uma aplicacdo
centralizada. Observe que para se cadastrar o gerador como listener do monitor, deve-se
executar uma chamada ao método addMonitorListener deste Gltimo, passando-se o

gerador como argumento.

<bean class="br.ufpb.dsc.grc.fwGF.GeradorDeEventoFalhaStatusEquipamento" id="status leprecom">
<property name="nome" value="Status de leprecom"/>
<property name="nomeIg">
<property target="sysUpTime leprecom" name="nome"/>
</property>
<property name="responsavel" value="Pedro Sérgio Nicolletti"/>
<property name="contatoResponsavel" value="peter@dsc.ufpb.br"/>
<property name="descricao" value="O comutador do leprecom estd down."/>
<property name="descricaoEventoRearm" value="O comutador do leprecom estd up."/>
<property name="prioridade">
<field name="PRIORIDADE ALTA"/>
</property>

</bean>

<bean class="br.ufpb.dsc.grc.fwGF.Monitor" id="monitor leprecom">
<property name="periodo" value="60"/>
<property name="eg">
<bean source="leprecom"/>
</property>
<property name="gig">
<bean source="gig leprecom"/>
</property>
<call-method name="addMonitorListener">
<bean source="status_ leprecom"/>
</call-method>
<call-method name="start"/>

</bean>

Figura 5.7. Trecho de um script BML para uma aplicagdo centralizada

A Figura 5.8, por sua vez, mostra um trecho de um outro script BML onde €
instanciado um Monitor remoto. Observe que séo executados 0s métodos exportObject
e register, cujo argumento, neste Gltimo, é justamente o nome a ser utilizado para se
registrar este componente no servi¢o de nomes RMI. A Figura 5.9, apresenta um trecho BML

que é executado em uma JVM diferente daquela onde roda o script da Figura 5.8. Neste
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script € instanciado um GeradorDeEventoFalhaComHisterese. Observe que sdo
executados 0s métodos exportObject e 1ookup, cujo argumento € o nome do servidor

ao qual este componente deve-se cadastrar.

<bean class="br.ufpb.dsc.grc.fwGF.Monitor" id="monitor leprecom">
<property name="periodo" value="60"/>
<property name="eg">
<bean source="leprecom"/>
</property>
<property name="gig">
<bean source="gig leprecom"/>
</property>
<call-method name="exportObject"/>
<call-method name="register">
<String>MONITOR7LEPRECOM</String>
</call-method>
<call-method name="start"/>

</bean>

Figura 5.8. Trecho de um script BML para uma aplicac&o distribuida: instanciacdo de um Monitor

<bean class="br.ufpb.dsc.grc.fwGF.GeradorDeEventoFalhaStatusEquipamento" id="status_ leprecom">
<property name="nome" value="Status de leprecom"/>
<property name="nomeIg">
<property target="sysUpTime leprecom" name="nome"/>
</property>
<property name="responsavel" value="Pedro Sérgio Nicolletti"/>
<property name="contatoResponsavel" value="peter@dsc.ufpb.br"/>
<property name="descricao" value="O comutador do leprecom esta down."/>
<property name="descricaoEventoRearm" value="O comutador do leprecom estd up."/>
<property name="prioridade">
<field name="PRIORIDADE ALTA"/>
</property>
<call-method name="exportObject"/>
<call-method name="lookup">
<String>MONITOR_LEPRECOM</String>
</call-method>

</bean>

Figura 5.9. Trecho de um script BML para uma aplicagdo distribuida: instanciacdo de um
GeradorDeEventoFalhaComHisterese

Entdo, resumindo, quando se tem uma aplicacdo centralizada, para o0s
componentes que sdo produtores de eventos deve-se chamar 0 método correspondente para se

cadastrar os consumidores interessados em receber eventos. Por outro lado, em uma aplicagéo
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distribuida, deve-se chamar os métodos register para aqueles componentes que sdo
servidores (produtores de eventos) e 1ookup para 0s clientes (consumidores), o qual j& prové
0 meio para que estes possam se cadastrar nos servidores. Para todos eles deve-se sempre

chamar 0 método exportObject para que 0S mesmos possam se comunicar remotamente.

5.4.Exemplo de uma Aplicacdo Distribuida Construida
com o fwGF

Nesta secdo sera apresentado um exemplo de uma aplicacdo distribuida que pode
ser construida com base nos componentes aqui especificados para o fwGF. O objetivo desta
aplicacdo é monitorar 0s equipamentos que constituem o backbone da RNP (Rede Nacional
de Pesquisa), cuja estrutura apresenta-se como mostrado na Figura 5.10.

Portanto, suponha agora uma aplicacdo centralizada que monitore estes
equipamentos conforme mostrado na Figura 5.11. Como se pode observar através dessa
figura, dependendo da quantidade de informacdes, a escalabilidade dessa aplicagdo pode ser
afetada. Além disso, este gerenciamento ndo é robusto, tendo em vista que se a estacdo de
geréncia falhar, todo o gerenciamento sera comprometido.

Na Figura 5.12 é apresentado o esbo¢o de uma aplicacdo cuja funcionalidade é
distribuida entre algumas estacfes de geréncia. Note que aqui existem cinco estacGes, cada
uma responsavel por monitorar os equipamentos de uma determinada area (coincidentemente,
cada area corresponde a uma regido geografica). Além disso, existem mais duas estacOes
(chamadas aqui de estacdes principais) que recebem informacGes das outras cinco e
registram-nas em um banco de dados. A aplicacdo de geréncia €, portanto, dividida entre as
estacOes de geréncia, cada uma destas contendo um script BML que é executado para a
instanciacdo dos componentes que a constituem. Considere, ainda, que o objetivo desta
aplicacdo é monitorar o estado dos dispositivos de interconexdo que formam este backbone.

Portanto, em cada estagdo deve-se instanciar um Monitor € um
GeradorDeEventoFalhaStatusEquipamento para cada equipamento gerenciado®.
Cada gerador € associado a um Monitor para poder receber os eventos por este gerado

(MonitorEvent). Quando um evento indica que uma falha ocorreu, ou seja, que um

2 Note que aqui ndo estamos citando os demais componentes que precisam ser instanciados, como

ElementoGerenciadoSnmp, GrupolnfoGerenciaSnmp, etc.
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equipamento ndo estd operacional, o gerador envia eventos (EventoFalhaEvent) para 0
seus respectivos listeners.

Como os geradores instanciados exercerdo o papel de servidores, pois devem
gerar eventos para as estagfes principais, eles devem ser componentes remotos. Portanto, para
cada gerador, devem ser executados 0s seus métodos exportObject € register, para
exporta-lo e registra-lo, respectivamente. Na chamada ao método register, deve ser
informado 0 nome com o0 qual o componente sera registrado no servico de nomes (veja
Figura 5.6).

Nas estacoes principais, séo instanciados 0S componentes
(GeradorDeAlarmes) da aplicacdo encarregados de armazenar as informacdes recebidas
no banco de dados correspondente. Portanto, para estes componentes receberem 0s eventos
enviados pelos geradores remotos, deve-se chamar o método l1ookup de cada um deles
passando-se como argumento o nome do servidor.

Observe que, nesta aplicagdo, mesmo que ocorra uma falha em uma das estagdes
principais, 0 gerenciamento da rede nao é afetado. Além disso, uma falha em uma das outras
cinco estacBes apenas afeta 0 gerenciamento naquela area. Entretanto, isto pode ser resolvido
com uma sobreposicao de tais areas, analogamente ao que foi mostrado na Figura 5.5.

E 6bvio que este é um exemplo simples, apenas utilizado para mostrar como
pode-se construir uma aplicacdo com o fwGF. Entretanto, aplicagcfes mais complexas podem
ser arquitetadas. Por exemplo, pode-se montar uma aplicacdo onde algumas acdes corretivas
para a recuperacao automatica de falhas estejam a cargo de uma estacao principal, enquanto
outras acdes podem ser colocadas em estacGes secundarias. Sendo assim, na ocorréncia de
uma determinada falha, uma estacdo pode aplicar as devidas acOes corretivas sem a
intervencdo da estacdo principal (caso tais acfes se apliqguem a esta falha) ou pode apenas
repassar a indicacdo da ocorréncia da falha para que a estacdo principal tome as devidas

providéncias para a solucionar o problema.
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6. Conclusoes

Neste trabalho foi efetuada a evolugdo do framework desenvolvido em [Freire,
2000], aqui denominado de fwGF, de acordo com o processo de evolugdo proposto por
[Roberts & Johnson, 1996]. Este framework visa o desenvolvimento de aplicacGes de geréncia
de falhas em redes de computadores, fornecendo ao seu usuario um nivel mais elevado de
abstracdes para a escrita de aplicacfes de geréncia .

Como o fwGF encontra-se em [Freire, 2000] apenas como uma especificacdo, o
trabalho aqui efetuado iniciou-se por sua implementacdo. Ao todo foram implementadas 5080
linhas de cddigo, divididas em 50 classes e interfaces, com um total de 19 componentes.
Durante a implementacdo também foram elaborados testes de unidade a serem executados
pelo JUnit [Beck e Gamma, 1998] (um framework para automatizacéo de testes de unidade).
Estes testes sdo muito importantes em um produto de software, tendo em vista que 0s mesmos
testam o comportamento de classes, estruturas de dados e condicdes limites sempre com o
objetivo de se detectar problemas e corrigi-los para, ao final, assegurar a integridade e
qualidade do produto.

Devido ao fato do fwGF ser um framework baseado em componentes, se faz
necessaria uma ferramenta que seja capaz de construir aplicacdes através da composicdo e
instanciacdo destes componentes. Para isso, foi utilizada a linguagem BML (Bean Markup
Language) que € uma extensdo de XML (Extended Markup Language) e é voltada para a
instanciacdo de componentes na linguagem Java.

Com relagéo a validagdo do fwGF, foi aplicado um método ndo-formal onde fora
escolhido um subconjunto de aplicacGes, dentro do espaco de aplicacGes de geréncia de falhas
possivel, para ser construido com o fwGF. Com relacdo aquelas aplicacGes que ndo puderam
ser construidas, pode-se observar que a principal razdo ¢é a falta de um conjunto maior de
componentes. Entretanto, essa limitagdo apresentada pelo fwGF é normal, tendo em vista que
0 mesmo encontra-se no inicio do seu processo de evolugdo. E dbvio que, com o passar do
tempo e com a adicdo de novos componentes ao fwGF, essas limitagbes tendem a
desaparecer.

De forma geral, o fwGF permite construir aplicacdes que facam a monitoracéo de
variaveis de geréncia, gerando eventos que caracterizam a ocorréncia de falhas com base em
limiares estabelecidos para as mesmas. Alem disso, pode-se efetuar corelacdo de eventos com

base em algoritmos simples, com o objetivo de limitar o numero de eventos gerados. Por
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outro lado, o fwGF nédo permite a construcdo de aplicacbes que envolvam a correlacdo de
eventos com algoritmos mais elaborados (com base em informag6es topologicas da rede, por
exemplo) ou que envolvam a semantica RMON [Stallings, 1996], devido justamente a falta de
componentes que déem suporte a essas caracteristicas.

Por fim, continuando com o processo de evolucdo do fwGF, foi proposta uma
adaptacdo ao mesmo para que ele pudesse dar suporte a construcao de aplica¢fes distribuidas
de geréncia de falhas. A especificacdo original deste framework é baseada no modelo de
geréncia centralizada. Entretanto, como as redes tém crescido bastante nos Gltimos anos, uma
aplicacdo de geréncia deste tipo é afetada pela falta de escalabilidade, tendo em vista a grande
quantidade de equipamentos a ser gerenciada e a grande quantidade de informacdes a ser
recebida e analisada pela mesma. Além disso, se ocorrer alguma falha nessa aplicacao, perde-
se todo o gerenciamento da rede.

A solucdo apresentada para que o fwGF possa construir aplicacdes distribuidas
permite também que o programador possa construir aplicagdes centralizadas utilizando os
mesmos componentes. Além disso, ela € uma solucdo bastante simples por dois motivos:
primeiro, devido a préopria natureza deste framework: sua orientacdo a componentes contribui
bastante para um desacoplamento muito grande entre 0s componentes que 0 constituem; em
segundo lugar, o padrdo Observer [Gamma et al., 1995] reforca esse desacoplamento. Com
isso, a distribuicdo geografica dos componentes instanciados torna-se simples e natural.

6.1. Trabalhos Futuros

Apesar dos componentes basicos do fwGF terem sido implementados nesse
trabalho, este framework ainda demanda esforcos de implementacdo para ampliar a sua
funcionalidade e aumentar seu conjunto de componentes, contribuindo, dessa forma, para que
novas aplicacfes possam entdo ser construidas.

Inicialmente, é preciso implementar as adaptacGes propostas nesse trabalho para
que o fwGF possa dar suporte a geréncia distribuida. Esta implementacdo refere-se a adicéo
dos métodos correspondentes em cada classe do fwGF, reaproveitando o restante do cédigo ja
escrito anteriormente. Uma vez implementadas, as adapta¢Oes propostas dardo origem a um
fwGF estendido, mais funcional e que permita a construcéo de aplicacfes mais escalaveis.

Em segundo lugar, € importante a constru¢cdo de novos componentes para
aumentar a funcionalidade do fwGF. Ainda faltam muitos componentes, entre 0s quais podem

ser destacados: componentes para a correlagdo de eventos/alarmes, de configuragéo, auto-
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descobrimento da topologia da rede, com melhor suporte a RMON, monitoramento de
informacgdo via TELNET/HTTP (ao invés de SNMP), para a geréncia de servi¢os e para
facilitar a construcédo de interfaces graficas para as aplicagdes.

Seguindo o processo de evolucdo do fwGF, se faz necessaria a construcdo de uma
ferramenta grafica para a construcdo de aplicacdes atraves da composicdo e configuracdo dos
componentes de forma visual. A solucdo alternativa que foi aqui utilizada (BML) é eficiente
quando se deseja construir aplicacdes pequenas. Porém, quando se tem redes de grande porte,
a construcao dos scripts BML torna-se cansativa devido a grande quantidade de componentes
a serem configurados. Além disso, o desenvolvedor da aplicacdo esta mais susceptivel a
cometer erros. Além desta ferramenta gréafica, a construcdo de componentes de auto-
descobrimento de topologia (conforme ja citada acima) é importante, pois estes ajudam na

configuracdo das aplicacdes.
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