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Resumo

Neste trabalho, especificamos dirameworkbaseado em componentes de software
reutilizaveis com o objetivo de facilitar o deselwimento de aplicacdes de geréncia de falhas
em redes de computadores. Diferentemente de quivpsstas, buscamos fornecer um nivel
de abstracdo mais adequado ao desenvolvimento tijgstde aplicacbes, de forma que o
programador possa concentrar seus esforcos nanmeptacdo da funcionalidade basica de
sua aplicacdo, tendo em vista as abstracfes fdaseciConsideramos, em especial, a
identificacdo dos recursos e facilidades que dewstar disponiveis e apresentamos,

adicionalmente, uma proposta de implementacaccpéati



Abstract

This dissertation presents a component-based framkeWhe objective is to ease the
development of fault management applications fonmater networks. Differently from other
approaches, the proposed solution provides an ppate level of abstraction for the
development of this type of application and enalihesapplication developer to concentrate
on the desired solutions, rather than on low-lelathils. We identify and characterize the

necessary abstractions and present a particulaemnentation approach.



Ser mestre nao significa apenas obter resultados;
mas significa, sobretudo, trilhar os caminhos gwarn até eles

com conhecimento técnico e senso critico.
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Capitulo 1

Introducao

Nos ultimos anos, as redes de computadores ténrimgmeado um crescimento
vertiginoso. A integracdo de multiplas tecnologea® crescente niumero de usuarios que
passaram a utilizar estas redes para diversasidfidas, ndo sé estenderam a sua
aplicabilidade, como também as tornaram mais corapleAo mesmo tempo, passou-se a

exigir um nivel de qualidade cada vez melhor pasarvico fornecido [Ezhilchelvan, 1991].

Sistemas grandes, complexos e heterogéneos edame tiom grandes volumes de
informacg&o precisam ser supervisionados e conwsladfim de que as necessidades dos
usuarios possam ser atendidas a contento. Num ntorenque as redes se tornam cada vez
mais importantes para as empresas, deixando deinBarestrutura de comunicagao
dispensavel para se tornarem ferramentas cruc@isdesenvolvimento empresarial, é
necessario fazer com que a rede opere eficienterriame de falhas, e, com isso, garantir que
as necessidades dos seus usuarios sejam adequedlaomidas. Sendo assim, € importante
automatizar e melhorar cada vez mais o procesgem@acia de redes de computadores a fim
de manter a rede funcionando bem e de acordo cauaasespecificacdes, durante a maior

parte do tempo.

Com efeito, hd muito que as tradicionais técnieagatenciamentad hog tais como
ping (teste de conectividade entre dois dispositivasa@eroute(analise da rota estabelecida
entre dois dispositivos) ndo sdo escalaveis e @ déailgue um verdadeiro “arsenal” de
ferramentas e mecanismos de geréncia tem sido \adgelo para realizar tarefas em cada
uma das cinco areas funcionais da geréncia de #8E4EC 7498:1984], quais sejam:
configuracdo, desempenho, falhas, seguranca ebdafdde. Tudo isto define um ramo

mercadoldgico particular, voltado para a geréneigedes, e uma ampla area de pesquisa.



Muitas aplicacbes e algumas plataformas de ger&st# disponiveis e podem ser
utilizadas para diversas finalidades, que vao dasmmfiguracdo de equipamentos da rede até
uma analise de desempenho ou a contabilizacdostesgae recursos. Por outro lado, para
desenvolver aplicacdes de geréncia especificasatgmelam a requisitos particulares de um
determinado contexto, outras APAgpplication Programming Interfacke linguagens podem
ser utilizadas - é o caso, por exemplo, do JMMEv& Management ExtensiQngSun
Microsystems, 1999], o qual define uma API paraesedvolvimento de aplicacbes de
geréncia em Java, e da OVSNMP [Hewlett Packard8dl9@ma API de geréncia fornecida
pela plataforma de geréncipenViewdaHewlett Packard

O fato € que o desenvolvimento de aplicacdes edpaddas ndo tem sido uma tarefa
facil. Com o nivel de abstracéo fornecido pelassAPlinguagens disponiveis, o programador
(gerentes e operadores da rede) precisa estavgloyobm aspectos de programacgéo que nao
estdo necessariamente associados ao dominio ddéermpeobmodelado. Tipicamente, ele
precisa ter um bom entendimento sobre estruturatades complexas ou sobre detalhes de
comunicacao associados a um protocolo de geréadiayar e ndo conta com as abstracdes

necessarias para que possa se concentrar na sdksgjada.

Sendo assim, uma solucdo que permita ao prograndadaplicacdes de geréncia se
concentrar na obtencéo da funcionalidade basisa@aplicacdo, deve fornecer abstracées de
mais alto nivel que escondam do programador detedos aspectos de programagao com 0s
guais ele realmente ndo deve se preocupar, e qoueseatem, conseqlentemente,
mecanismos mais elaborados para a realizacaoafadate geréncia. Trata-se, por exemplo,
de prover uma coleta automética de informacao tBngm na rede para fornecer mecanismos
mais apropriados para a identificacdo e diagnostectalhas, no caso especifico da geréncia
de falhas, ou mecanismos mais apropriados parglarmentacdo de politicas de seguranca,
no caso especifico da geréncia de seguranca. Gonespera-se tornar o desenvolvimento de

aplicacdes de geréncia de redes uma tarefa mgiesim mais rapida.

1.1. Objetivos da Dissertacao

Este trabalho tem como objetivo principal espeaifioma solucdo que facilite o

desenvolvimento de aplicagbes de geréncia de fallmaszdes de computadores, ao elevar o



nivel de abstrac&o fornecido. Em particular, aggmuconsiste de uframeworR baseado em
componentes de software reutilizaveis, ou simplesenem framework CO (Component-
Oriented.

Adicionalmente, uma proposta de implementacéoréetida.

1.2. Escopo e Relevancia

Dentro dos objetivos propostos, este trabalho eptascomo as aplicacbes de
geréncia podem ser desenvolvidas com base em asvé&Bls e linguagens atualmente
disponiveis. Este estudo serve de base para a&actem nivel de abstracdo mais adequado
ao desenvolvimento de aplicacdes de geréncia, lm§oaé fornecido pelas linguagens e APls
estudadas mas que deve ser fornecido pela solug@osta a fim de atingir seu objetivo

principal, isto &, facilitar o desenvolvimento géieacdes de geréncia de redes.

Por entender que a geréncia de redes € uma aréa abwangente, que envolve a
realizacdo de muitas tarefas em cada uma de sbéseas funcionais, julgamos necessério
delimitar melhor o dominio do problema a fim deesbtnelhores resultados. Ndo parece
factivel ter um Unicdrameworkque permita configurar a seguranca da rede e, enm
tempo, identificar e corrigir as possiveis falhag ¢enham ocorrido. Unframeworkatende
as necessidades de um conjunto bem definido deagpbs, inseridas num dominio de
problema bem particular, e a sua funcionalidadeleabilidade dependem da captura do
comportamento genérico compartilhado pelas difeseaplicacdes que o utilizam [Landin &
Niklasson, 1998]. Assim, quanto mais bem delimitaddominio do problema, mais bem
caracterizadas as aplicacées que dele fazem partell®r pode ser a identificacdo deste

comportamento comum que deve ser embutidérarnework Escolhemos, entdo, a geréncia

'N&o ha uma boa traducdo para o teframeworkquando se fala em desenvolvimento de softwareurBiey
dicionarios da lingua ingleséramework significa “estrutura”, palavra bastante genérice qao exprime o
significado particular que gostariamos de dest&mmdo assim, preferimos néo traduzi-lo, mas optgro usar
uma definicdo semanticamente mais completaframeworké um conjunto de classes (no sentido de orientacéo
a objetos) coesas que colaboram entre si para coumpgorojeto reutilizavel para uma classe especifie
software [Gammaet al, 1994]. No nosso caso, este projeto € descritteemos de componentes de software
reutilizaveis. Um estudo sobfeameworkspode ser encontrado em [Landin & Niklasson, 199&]ma visao

geral sobre o assunto é fornecida no apéndice A.



de falhas, por ser esta uma das areas mais imfastda geréncia de redes. Identificamos os

requisitos funcionais da solucdo tendo em vistaplisacdes de geréncia de falhas.

Para atender aos requisitos levantados, especdg&camframeworkCO conforme ja
foi antecipado. Os conceitos envolvidos se basgmmexceléncia, na utilizacdo de técnicas
de orientacdo a objetos e toda a especificacaedmia serve de base para implementacdes

futuras.

A importancia do trabalho esta em reunir conceprsinentes a geréncia de falhas e
propor mecanismos para facilitar o desenvolvimelatste tipo de aplicagéo. Assim, ele serve
como ponto de partida para a implementacdo de &sdugle geréncia que busquem,

efetivamente, atender as necessidades do progracadplicacdes de geréncia de falhas.

1.3. Estrutura da Dissertacao

No capitulo 2, apresentamos alguns conceitos ogladbs a geréncia de redes e, em
particular, a geréncia de falhas. O leitor bem lanZzado com esta area de conhecimento

pode iniciar sua leitura a partir do capitulo setpui

No capitulo 3, apresentamos diversas APIs e lirgumgoltadas especificamente
para a geréncia de redes e exemplificamos compliaagbes podem ser desenvolvidas com
base no nivel de abstracdo fornecido. Comparamaslagbes apresentadas e concluimos,
entdo, que tal nivel de abstracdo ndo se mostrquade para o desenvolvimento de

aplicacdes especificas de geréncia de falhas.

No capitulo 4, especificamos uitameworkbaseado em componentes de software
reutiliziveis para a geréncia de falhas. Levantasess requisitos e identificamos suas

caracteristicas no sentido de atender aos reailsitantados.

No capitulo 5, fornecemos uma proposta de impleagéot particular. Discutimos
alguns aspectos de implementacdo importantes segundilizacdo de padrdes de projeto

[Gammaet al, 1994] e de caracteristicas da linguagem Java.

No capitulo 6, apresentamos as conclusdes e tabalturos.



Capitulo 2

A Geréncia de Redes de Computadores

Gerenciar uma rede de computadores consiste emvigipear e controlar o seu
funcionamento para que ela satisfaca as necessidadeseus usuarios [Sloman, 1994]. Uma
geréncia eficaz pode implicar em significativo acno na produtividade da rede através da
melhor utilizacdo dos recursos disponiveis. Consetginente, uma melhoria na geréncia da
rede pode trazer como resultados a melhoria nadqdal dos servigos, do ponto de vista dos
usuarios, e a reducédo nos custos de operacdo demegdnl da rede [Meira & Lages, 1998].
No caso das atuais redes, que tornam-se cada Jvemma heterogéneas, esta € uma tarefa

indispensavel.

Neste capitulo fornecemos uma visédo geral sobreréngia de redes ao apresentar
um conjunto de conceitos basicos sobre o assunteecdo 2.1 descreve as atividades de
geréncia, agrupadas em areas funcionais distiaitascéo 2.2 apresenta um modelo genérico
para solucdes de geréncia e exemplifica uma impieagao deste modelo através do padréo
de geréncia Internet (ndo pretendemos apresentwsericdo detalhada deste padréo de
geréncia, mas apenas o suficiente para o bom emenib e facil leitura dos capitulos
seguintes). A secédo 2.3 apresenta e estabeleceitban®lacionados especialmente a geréncia

de falhas, foco do nosso trabalho.

2.1. Areas Funcionais da Geréncia de Redes

A geréncia de redes envolve a realizacdo de umdgramimero de atividades,
agrupadas em cinco areas funcionais distintas gegun modelo OSI (Open System
Interconnectiol, definido pela ISO I(ternational Standards OrganizatipnISO/IEC
7498:1984], a saber:



Geréncia de configuracéo: responsavel pela manutencdo e monitoracdo da
estrutura fisica e légica da rede. Trata da inkagBo, alteracdo e coleta de
informacéo de configuracdo presente na rede atdevéoca de informacdo com
os elementos gerenciados e da atuagdo sobre ésseEs®s. Também inclui a

adicao e remocéao de elementos gerenciados.

Geréncia de desempenhoprové a avaliacdo permanente da utilizagdo dos
recursos da rede com base nos dados coletadositéstests de desempenho.
Inclui planejamento de capacidade, onde se faz awaliacdo prévia da
necessidade de recursos para evitar problemas$utausados pela sobrecarga

dos recursos disponiveis.
Geréncia de falhasinclui identificacao, diagnéstico e correcao diés.

Geréncia de segurangcatem como objetivo controlar 0 acesso aos recutsos

rede através do uso de técnicas de autenticagédiitiegs de autorizacao.

Geréncia de contabilidade visa identificar o consumo de recursos da rede,

provendo, inclusive, a habilidade para cobrar pgleacao de tais recursos.

Esta divisdo das atividades de geréncia em araadohais distintas facilita a

modularizacéo de projeto e a implementacdo de @etude geréncia, mas vale salientar que

7

para se ter um gerenciamento eficaz, € necessamni@gacdo entre as diversas areas. Na

verdade, uma falha pode causar reducdo no desemplenrede; um erro de configuracéo

pode causar prejuizo para a seguranca; uma violdeaseguranca pode comprometer a

contabilizacdo dos recursos utilizados; e em qealgma destas situacdes, acdes corretivas

ou ajustes sobre a configuracdo do sistema podenmesessarios. Gerenciar uma rede,

portanto, consiste em tratar aspectos em cada as@idco areas, levando-se em conta a

dependéncia que possa existir entre elas.

Plataformas de geréncia, coid® OpenViewdaHewlett PackargdNetView da IBM;

e SunNetManagerda Sun Microsystemdornecem uma série de facilidades para realizagéo

destas tarefas e sdo, muitas vezes, utilizadasn Alisso, outras aplicacdes, inclusive

baseadas emweb [Sauvé, 1999], sdo desenvolvidas a fim de atemadeecessidades de

geréncia especificas.



2.2. Um Modelo de Geréncia

O desenvolvimento de aplicacbes de geréncia seabasma arquitetura genérica

gue possui quatro componentes, a saber:

Estacdo de gerénciahospedeiro onde aplicacdes de geréncia sao exksupara
monitorar e controlar os elementos gerenciadosofvare composto por estas
aplicacdes é normalmente conhecido cageoente Em geral, ha apenas uma

estacao de geréncia por rede gerenciada.

Elemento gerenciadoqualquer dispositivo da rede que possa ser gadmdais
como hospedeiros, roteadoregjtches interfaces de rede, etc.; além do software
instalado no sistema. O software presente nesggogiiivos, responsavel por
processar e responder os comandos de gerénciaesyala estacdo de geréncia,

chama-sagente

Protocolo de geréncia usado pela estacdo de geréncia e demais elementos
gerenciados para efetuar a troca de informacacednga. Define operacdes de

monitoracao (READ) e operagdes de controle (WRITE).
Informacéo de gerénciadescreve o estado da rede.

A figura 2.1 mostra uma rede onde ha uma estacdgedincia (gerente) e varios
elementos gerenciados ou agentes (roteadores,Oestage trabalhohubs switches
impressora e computadores). A troca de informagiigedéncia é feita através da rede de

acordo com determinado protocolo de geréncia.

Para implementar a arquitetura descrita pela figutae com o objetivo de obter uma
geréncia verdadeiramente integrada, diferentesdpadsurgiram ao longo do tempo. A
atencao esta voltada para a estrutura, o conteadoanipulagédo da informacdo de geréncia.
Imagine, por exemplo, se a sintaxe e a semantisadddos obtidos de cada elemento
gerenciado dependesse do fabricante de cada digpoSionsiderando a heterogeneidade de
tecnologias e a quantidade de fabricantes dassatdes, obter uma visdo geral do estado da
rede com base na informacéo colhida seria umaataeefivelmente complexa. Entéo, para
permitir uma melhor integracdo entre as diferetdesologias no que diz respeito a geréncia

de redes, varios padrbes foram propostos de madpecificar a estrutura e o contetdo da



informacdo de geréncia que deve ser mantida pqgposittvos de rede especificos,

independentemente do fabricante.

[ ] [
= =

computador computador
read-response (x) -
» switch

(m
[o] [co0s00] [o0]
hub switch 4
read (X)
write (x)
= i
=
=
é
]
impressora (T
000000]
estagdo de estagdo de roteador roteador Estacéo de Geréncia
trabalho trabalho (gerente)

Figura 2.1. Visao fisica da rede gerenciada

Como exemplos de padrbes de geréncia, podemosogitadrao OSI, definido pela
ISO [ISO/IEC 7498:1984]; o padrdo DMIDésktop Management Interfgc®®MTF, 1998],
liderado peldMicrosoft o padrao TMN Telecommunications Management NetwdRaman
& Raman, 1999], desenvolvido pela ITU-hternational Telecommunications Unjopara o
gerenciamento de redes de telecomunicactes; eragphdernet [Caset al, 1990]. Dentre
todos, o padrédo Internet € o mais utilizado e, aepretensédo de esgotar o assunto, mas com a

intencdo de fornecer uma visdo geral, ele ser&apt@do com mais detalhes a seguir.

2.2.1. O Padrao de Geréncia Internet

O principal objetivo deste padrdo de geréncia @iziedao minimo, o impacto
causado pelas atividades de geréncia nos elemgatesciados. Se a atividade de geréncia
nao compromete o desempenho dos dispositivos @a eetto todos os dispositivos devem

ser gerenciaveis; caso contrério, os fabricantestéadoresswitches modems e dispositivos



em geral, podem optar por ndo implementar estadonalidade. Portanto, o processamento de
geréncia realizado nos agentes é estritamenteaimitEm contrapartida, as estacdes de
geréncia sdo maquinas dedicadas a esta tarefarekl funcbes de geréncia bem mais

especializadas.

Segundo este padrdo, agentes sdo vistos como eslam variaveis escalares,
armazenadas numa base de dados virtual, e todasmeies de geréncia se resumem a
monitoracdo e controle dos valores destas varid®eiaformacao de geréncia mantida por
cada agente (variaveis escalares) é definida atral® par SMI/MIB (Structure of

Management Information/Management Information Base

A SMI [Rose & McCloghrie, 1990b] especifica regiaara nomear cada variavel,
uma sintaxe para descrever sua estrutura e regrasq@difica-la. Em particular, variaveis sao
descritas através de um subconjunto da notagdo JA$Mhstract Syntax Notation One
[ISO/IEC 8824:1987] e codificadas através de umwtn basico de regras chamado BER
(Basic Enconding Rulgs[ISO/IEC 8825:1987]. Em outras palavras, a SMfinde um
“esquema” para a base de dados mantida por cadergie gerenciado da rede [Rose, 1990].
Esta base de dados tem um nome bem determinado chasea MIB Management

Information Basg

Um méddulo MIB [Rose & McCloghrie, 1990a] define urnalecdo de variaveis
relacionadas. A MIB padrdo atual ou MIB-Il [Rose McCloghrie, 1991], por exemplo,
contém 190 variaveis que descrevem, em conjuniofoamacéo de geréncia que deve ser
mantida por cada elemento gerenciado que supgitaaade protocolos TCP/IP. Fabricantes
podem definir seus proprios modulos MIB, agruparaddnformacdo associada a uma
tecnologia especifica. Ao implementar uma MIB, ugerde esta definindo qual informacéo

de geréncia ele contém.

Para tornar mais claras as idéias contidas nogynadéo& anteriores, considere a
variavel abaixo, definida para a MIB-Il. Esta vaghindica a quantidade de tempo em
centésimos de segundos desde a ultima vez emejaenento gerenciado foi reinicializado.

sysUpTime

SYNTAX TimeTicks

ACCESS read-only
STATUS mandatory



.= {system 3 }

A sintaxe da definicdo acima (ndo confundir comampoSYNTAX é especificada
pela SMI, a qual requer que cada variavel tenhaname EysUpTime ) e um tipo
(SYNTAX. Neste caso, a sintaxe indica que esta variavesyp um valor escalar do tipo
TimeTicks.  Tal valor pode ser apenas lido pela estacdao dnge; como indicado pelo
campoACCESSe deve estar presente em qualquer implementac&RHI, como indicado

pelo camp&TATUS A especificagdo desta varidvel e de outras 188titai a MIB-II.

Para efetuar a troca de informacdo de gerénciategy® gerentes se comunicam
através do protocol8NMP (Simple Network Management ProtgcfCaseet al, 1990], o
qual define cinco primitivas basicas de comunicagiet , get -next, set, get-

response et r ap. Estas operacdes estdo ilustradas na figura abaixo

get > get-next >
gerente B agente gerente B agente
‘get-response gc?-response
set -
gerente "l agente gerente |4 trap agente
get-response

Figura 2.2. Primitivas de comunicacdo SNMP

As operacdeset eget permitem que o gerente possa, respectivamentdficaod
e obter o valor de uma variavel MIB presente numensg A operacaget -next permite
recuperar a variavel seguinte ao identificador aéavel que lhe é passado, de forma que é
possivel “percorrer” uma MIB e recuperar, iteratevaequiencialmente, a informacdo mantida
pelo agente a partir das respostas obtidas conssuae requisicdeget -next (Util para,
por exemplo, recuperar valores de tabelas com tamndesconhecido). A primitivget -
response contém a resposta a uma requisicdo SNMP ou, ssmplete, o resultado da

operacao no caso de uma requisicao doso.

As operacOeset , get e get -next sao operacles através das quais 0 gerente

requisita e o agente responde com a informacéaecitsoia. Um erro também pode ser
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retornado no caso em que a operacao nao seja loeaidal A operacatvap , por sua vez,
permite que o proprio agente envie informacdo aerge em resposta a um evento ocorrido
(como o cruzamento de um limiar previamente estaii), sem que tenha havido requisicao
prévia.

O SNMP é um protocolo muito utilizado e atualmeméetrés versdes disponiveis.
Sua primeira versdo, SNMPv1 [Casteal, 1990], foi descrita nesta secao e ainda é hastan
utilizada. A versao seguinte, SNMPVv2 [Casal, 1993], trouxe alguns melhoramentos para
0 protocolo, dentre as quais podemos citar a @éiinde duas novas operacdps:-bulk e
inform. A operacaaet-bulk  permite recuperar grandes quantidades de infolondea
uma so vez, de forma que o que anteriormente fegidacom varias requisicogget-next
por exemplo, possa ser feito com uma Unica regaget-bulk ; a operacaanform
facilita a comunicacao entre estacbes de gerémsti;mtds. O SNMPv3 [Caset al, 1998],
por sua vez, preocupou-se especialmente com segueande fato, muito se tem feito no
sentido de incluir e melhorar aspectos de seguram@NMP para garantir a autenticidade e a
integridade das operacbes de geréncia realizadasést deste protocolo. A principio,

seguranca era muito fracamente fornecida.

Enfim, o padrao de geréncia Internet, assim contimesyadrdoes de geréncia, fornece
um mecanismo particular para especificar e manipuliaformacdo de geréncia presente na

rede. Aplicacbes de geréncia sdo desenvolvidasiese nestes padroes.

2.3. A Geréncia de Falhas

Como vimos na sec¢do 2.1, muitas sédo as tarefaemmgp a serem realizadas.
Medidas de geréncia eficazes em cada uma das éamas - configuracdo, desempenho,
falhas, seguranca e contabilidade - sdo importapéea manter a rede funcionando sob

controle.

Entretanto, uma das areas mais importantes daaigréa redes € a geréncia de
falhas. Na presenca de falhas, todo o funcioname@atoede pode ser comprometido e um
grande prejuizo pode ser contabilizado. Em termmé@ticps, a parada de uma rede por um
curto espaco de tempo pode custar milhares deeddlBmpresas dependem cada vez mais
das redes de computadores que utilizam e se mosttidanvez mais dispostas a investir em

mecanismos que fornecam um alto grau de confiabiéide disponibilidade a rede. Entéo
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guanto mais eficiente o gerenciamento de falhass afiente serd o gerenciamento da rede

como um todo.

Definicdo 1 No contexto da geréncia de redes, ui@fa, ou umafalta, &
definida como uma causa de um mau funcionamentbasado responsaveis por
dificultar ou impedir o funcionamento normal de sistema. Neste trabalho, os

termos falha e falta ttm o mesmo significado.

A geréncia de falhas consiste em detectar alguroematidade no comportamento
padrédo do sistema a fim de que ac¢bes corretivaaposer apropriadamente aplicadas [Oates,

1995]. Para tanto, as tarefas basicas descrittiguna abaixo devem ser realizadas.

Geragdode | Deteccéo de Falhas Coleta de dados
Alarmes

Correlacédo de

Diagnostico de Falhas|— eventos

Notificagdo  |¢ Corregéo de Falhas |, | Trouble-Ticketing

Figura 2.3. Tarefas bésicas da geréncia de falhas

A primeira de todas as tarefas consiste em ideatifim desvio no comportamento
do sistema, detectando que uma falha ocorreu.iftareé necessario fazer a coleta de dados
nos elementos gerenciados a fim de monitorar iddies da presenca de falhas na rede (taxas
de erro, atrasos de transmissao, etc.). A detedgdalhas também envolve a correlagcédo de

eventos ocorridos na rede, a qual sera descritadante, e a geracéo de alarmes.

Definicdo 2 Um evento € um momento interessante de atividade na rede (o
cruzamento de um limiar, por exemplo, indicando guaxa de erros ultrapassou

determinado valor). Neste contexto, um evento égsanma falha.

Definicdo 3 Um alarme € um evento que sera levado ao conhecimento do

operador da rede através de algum mecanismo dieacdio.
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A tarefa de diagndstico consiste em identificanasa e a localizacdo de uma falha.
Um diagndstico preciso € indispensavel para qumssa resolver o problema eficazmente e,
assim, “curar” os possiveis efeitos causados. @ndstico de falhas também envolve a

correlagéo de eventos para fornecer melhores ae®sit

Por fim, a tarefa de correcdo consiste em formaftd@ies corretivas que possam
restabelecer o estado da rede para um estado ndiwel de falhas. A¢bes podem ser
sugeridas de forma automatica e outras aplicag@esialmente conhecidas como aplicacdes
detrouble-ticketing- ou aplicagbes de acompanhamento de ocorrénciatenpser utilizadas

para controlar o processo de resolucéo de problemas

Definicdo 4 Um ticket € um registro que descreve o tempo de vida de um

problema.

Sistemas de acompanhamento de ocorréncias podeiar djirante o processo de
correcao de falhas. Enquanto o problema néo &afetinte resolvido, as acdes realizadas séo
registradas nurticket (que pode, inclusive, trafegar através da redejitiado sincronismo
e uma maior integracdo entre as pessoas envolwalassolucdo de determinado problema
[Madruga & Tarouco, 1994]. @cket é “aberto” tdo logo o problema seja identificadedeé
“fechado” quando o problema é resolvido, guardatodi® o historico do tempo de vida do
problema. Uma descricdo do problema, as ac¢Oestivageplicadas, as pessoas e empresas

envolvidas e o tempo de resolucdo do problemalgémas das informacdes mantidas.

Sistemas de acompanhamento de ocorréncias, pon@ot@em uma base de dados
com informacgé&o sobre o0 processo de resolucédo awgueais problemas identificados na rede.
Todos os esforgos envidados no sentido de resdkterminado problema s&o registrados
para que esta informacdo possa ser util futurameot® casos em que o mesmo problema

volte a ocorrer ou problemas similares sejam catest

A correcado de falhas também se baseia na notificagbre as falhas ocorridas, a
qual pode ser feita visualmente (através de umefame grafica que indica o que esta
funcionando com que estado), via mensagem eleaQoager, etc. Isto também envolve a

realizacdo de registros de ocorrénclagding.
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2.3.1. A Correlacéao de Eventos

O principal requisito para se fazer uma geréncidatteas de forma integrada € o
fornecimento da informacdo sobre o funcionamentoretle em um centro de geréncia
(estacdo de geréncia), em tempo real [Meira, 199 hnormalidades que ocorrem durante a

operacao da rede provocam a geracao de alarmeggndd o estado da rede.

Com o crescimento das redes, entretanto, a qudstida alarmes gerados pode ser
muito grande - em decorréncia da quantidade det@vecorridos - e isto fatalmente tornara
o processamento individual de cada um destes adamigével e humanamente impossivel.
Além disso, muitos dos alarmes recebidos ndo comtarmacao original e diversos fatores

contribuem para esta situacéao [Hoetlkal, 1995]:

um dispositivo pode indicar varias ocorréncias de mesmo evento em

decorréncia de uma Unica falha;

a falha pode ser intrinsecamente intermitente, eioplica na ocorréncia de um

evento a cada nova ocorréncia da falha;

a falha de um componente pode resultar na ocoar@&ecium evento a cada vez

gue se invoca 0 servigo prestado por esse compmnent

uma unica falha pode ser detectada por multiplospocmentes da rede, cada um

deles constatando a ocorréncia de um evento;

a falha de um dado componente pode afetar divessi®s componentes,

causando a propagacéao da falha.

Para contornar estes problemas, levando informagidadeiramente util ao

operador da rede, aplicagdes de geréncia de fiahas uso da correlacéo de eventos.

Definicdo: A correlacdo de eventosconsiste na interpretacdo conceitual de
multiplos eventos, levando a atribuicdo de um neignificado aos eventos
originais [Jakobson & Weissman, 1993]. A correlagéaeventos geralmente tem
como objetivo reduzir a quantidade de alarmes fieadss aos operadores do
sistema de geréncia de rede, ao aumentar o contEmdéntico dos eventos

resultantes.
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A possibilidade de reduzir a quantidade de infodagerada, respeitando a
propriedade de dependéncia que existe entre odosvecorridos, faz da correlagdo de
eventos um importante conceito no sentido de agilizdiagnostico de falhas. Suponha, por
exemplo, que ocorra uma particdo na rede, devidona falha num dos roteadores ou
qualquer outro equipamento de interconexdo. Mwtdsos dispositivos ficardo inacessiveis a
partir da estacdo de geréncia e a propagacaofddsigpodera levar a ocorréncia de inidmeros
eventos derivados de um s0: “roteador inoperafteiihecendo a topologia da rede e sabendo
quais os dispositivos inacessiveis, a aplicaca@nmderar um Unico alarme, em torno do
qual os eventos ocorridos nestes dispositivosiastaassociados a falha no roteador. Isto nao

s6 reduziria a quantidade de alarmes gerados caxilibdria o diagnoéstico do problema.

Ha diversos tipos de correlacdo, dentre os quaierpos citar [Meira, 1997]:

Contagem consiste em gerar um novo evento cada vez quéinoemo de
ocorréncias de um determinado tipo de evento @ssgr um limiar previamente

estabelecido.

Compresséao consiste em detectar multiplas ocorréncias demeamo evento,
num dado intervalo de tempo, substituindo os ewentorespondentes por um
unico evento, possivelmente indicando quantas vezmsento ocorreu durante o

intervalo de tempo considerado.

Supressao consiste em detectar se um mesmo evento ocomrerndnado
numero de vezes (k) dentro de um intervalo de temsylostituindo os k eventos

ocorridos por um unico evento tao logo k seja ading

Filtragem: consiste em selecionar determinado evento com & parametros
previamente configurados. A origem do evento, p@aneglo, pode servir como

parametro de filtragem.

RelacionamentoTemporal: a correlacdo depende da ordem ou do tempo em que

0S eventos ocorrem.

Héa, ainda, muitos métodos e algoritmos. Algumassatesabordagens séo
probabilistas, outras utilizam paradigmas tradigisnda Inteligéncia Artificial. Uma

descricdo mais detalhada para abordagens comdagdwebaseada em regras, correlagcao por
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codificacdo ou correlacdo distribuida, bem como wuomparacdo entre as abordagens
existentes podem ser encontradas em [Meira, 199€scolha do tipo de correlagcédo a ser
realizada e da abordagem a ser adotada vai depaodshjetivo da correlacdo, o qual pode
ser simplesmente a reducéo de informagéo enviadaraate ou algo mais elaborado, como a

localizac&o e o diagndstico de falhas.

A correlacdo de eventos pode ser aplicada a qualgpi@ das cinco areas funcionais
de geréncia, mas a maioria das aplicacbes qudizantj encontradas na literatura, tém a
funcionalidade especifica de geréncia de falhasieddade, em qualquer area onde o volume

de informacgdes envolvido é muito grande, a coréalale eventos pode ser Util.

2.3.2. Arquitetura Geral de uma Aplicagédo de Geréna de Falhas

Aplicagbes de geréncia de falhas distintas tém padscularidades, mas a fim de
prover sua funcionalidade basica, todas elas apBeae0 comportamento descrito pela figura
2.4 [Gibsoret al, 1996].

De acordo com a figura, de um lado estdo os agente&ementos gerenciados; do
outro, esta a aplicacdo (gerente). Para realizaadarefa de geréncia, a aplicacdo depende da

informacé&o colhida nos agentes e a obtencéo ohdstenacao é feita de duas formas:

sincronamente a aplicacdo, periodicamente, requisita informagéoagente e

este responde com a informacéo solicitada; e

assincronamente os préprios agentes enviam informacdo para adaceaem

resposta a ocorréncia de um evento, sem requigréaa.

A informacé&o recebida passa por filtros, geralméatgseados em limiares definidos
de acordo com politicas de geréncia adequadasabhalies de falhas como taxas de erros, sédo
analisados a fim de que a ocorréncia de eventosdagpossa ser identificada. Eventos podem
ser correlacionados (informacgdes sobre a topoldgiaede podem ser uteis) e, finalmente,
identificadas as falhas, alarmes devem ser ger@ioalarmes podem, ainda, ser priorizados e
notificados de varias formas (via correio eletrénicvia interface grafica, etc.). A
prioridade de um alarme indica a gravidade da falha por @liécada. Adicionalmente, o

registro de ocorréncias pode ser feito (geracdogsp
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Agentes

Informacdes
Solicitadas

Informagdes M&o
Solicitadas

Atividade na Rede

Filtros com Limiar % Foliticas

Eventos na Rede
Correlagéo de Eventos

(Filtro de agrupamento)

Log de
Ewentos

Problemas na Rede
{Gerando Alarmes)

Filtro de Prioridade

3
Tapologia

Alarmes
Priorizados

Notificacéo de Alarmes

REGISTRO COE

OCORRENCIAS MAPA

[TRDUEILE TICKETE]

USUARIO

Estacdo de geréncia

Figura 2.4. Arquitetura geral de uma aplicacdoeaténgia de falhas

Assim, a figura 2.4 descreve o comportamento gemédie uma aplicacdo de
geréncia de falhas. Quanto mais eficientes os nwmoas empregados para identificacéo,
diagnostico e correcdo de falhas, mais eficiengerenciamento da rede. A caracterizacao

deste comportamento sera importante para a id&g#o dos requisitos de uma solucao que
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visa facilitar o desenvolvimento de aplicactes el€igcia de falhas. Tal solucdo sera descrita

no capitulo 4.
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Capitulo 3

APIs e Linguagens para a Implementacao de Aplicacéale

Geréncia de Redes

Com a evolugdo da geréncia de redes, uma grandedade de ferramentas e
aplicacbes de geréncia tem sido desenvolvida. Etha cana das cinco areas funcionais
descritas na se¢do 2.1, aplicacBes realizam afadadescritas de modo a atender as
necessidades especificas de cada sistema seguitd@pae geréncia adequadas. Para tanto,
elas se utilizam dos protocolos de geréncia disisital como o SNMP no caso do padrao
de geréncia Internet. O desenvolvimento de aplesaci® geréncia, entretanto, ndo tem sido

uma tarefa facil.

Plataformas de geréncia fornecem ARpglication Programming Interfacepara o
desenvolvimento de aplicacbes de geréncia. Tipineen@ma linguagem como C ou C++ é
utilizada para construir uma aplicacdo “sob medigafa um determinado contexto. Esta
solucao, entretanto, exige consideravel experiémheiprogramacao, ja que fazer geréncia de
redes através da linguagem C, por exemplo, reguebam entendimento de estruturas de

dados complexas até mesmo para a realizacao festanmples.

Opcionalmente, outras APIs e linguagens mais efsmmuiente voltadas para a
geréncia de redes - exemplos podem ser encontemdof.ima, 1998], [Schonwélder &
Langendorfer, 1995], [Leinen, 1999], [Mellquist,91Q, [Sun Microsystems, 1999], [Hewlett
Packard, 1998a] e [Simbes al, 1994] - podem ser utilizadas. Mesmo assim, comernes
adiante, programadores ainda precisam estar edeshéom detalhes de programacdo que
nao estdo necessariamente associados ao domipimlolema modelado, o que sugere que
tais APIs e linguagens ndo fornecem um nivel deat#o adequado ao desenvolvimento de
aplicacbes de geréncia especificas. De um modd, gdas fornecem uma interface para

realizacdo de operacbes SNMP mas deixam de foradbstracdes de mais alto nivel que
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atendam a necessidades de geréncia especificas, mesanismos mais elaborados para a

identificacdo de falhas, no caso da geréncia theagal

Neste capitulo, apresentamos alguns exemplos de epiicacbes de geréncia de
redes podem ser desenvolvidas com base nas ARuadens supracitadas. Nas secdes 3.1,
3.2, 3.3 e 3.4, apresentamos trechos de codigexamplificam como programadores podem
construir suas aplicagdes de acordo com as cdsditt@s que cada API ou linguagem possui.
Na secao 3.5, comparamos as APIs e linguagenseapadas e, ao caracterizarmos o nivel de
abstracdo adequado ao desenvolvimento de aplicdedgsréncia de falhas, concluimos que

nenhuma das APIs ou linguagens vistas € suficieritarcapaz de fornecé-lo.

3.1. A Linguagem de Comandos Tcl

A linguagem de comandos TcTqol Command Languapgem uma API para o
SNMP conforme descrito pela figura 3.1. O comasdmp session  permite abrir uma
sessao(estabelecer um contexto) através da qual re@asiSNMP serdo realizadas. Cada
sessdo pode ser configurada de acordo com um ¢onjignopcdes, como o endereco do
agente com o qual a sessédo sera estabelecidan@saosconfigure  ecget podem ser

utilizados para modificar e obter, respectivameainfiguracéo corrente de uma sessao.

#seja s uma sessdo snmp

snmp session [<options>]

$s configure [<options>]

$s cget <option>

$s get <vbl> [<callback>]

$s getnext <vbl> [<callback>]

$s getbulk <nr> <mr> <vbl> [<callback>]
$s set <vbl> [<callback>]

$s inform <trapOid> <vbl> [<callback>]
$s trap <trapOid> <vbI>

$s bind <natification> <script>

$s wait [<id>]

$s walk <var> <vbl> <body>

$s destroy

snmp wait

Figura 3.1. API SNMP/Tcl
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Todas as operacoes SNM@&e( , getnext , getbulk , set, inform etrap )
podem ser realizadas no modo sincrono ou no mosimcasno. No modo sincrono, a
aplicacao fica bloqueada, esperando pela respostguisicao feita. Uma lista de variaveis de
geréncia ou um erro sao retornados. No modo assimca aplicacdo nao fica bloqueada mas
especifica um parametro de retorreallback que sera associado a requisicdo enviada. A
resposta, entéo, sera recebida através deste para@eaesultado da operacédo e o estado da
informacédo retornada séo obtidos, no cédigo, asraeesequéncias iniciadas com o simbolo
%. Adicionalmente, a opcawmait faz com que o programacfipt) espere até que todas as
requisicdes estabelecidas durante seu fluxo deugdiecsejam processadas. A figura 3.2

mostra um exemplo de cAdigo escrito com base A¢dtde geréncia.

proc obtemSysUpTime {endRede} {

for {set i 1} {$i < 10} {incr i} {

# abre uma sesséo (s)

set s [snmp session —address $endRede.$i]

# faz a requisicdo e especifica o callback

$s get sysUpTime.0f

if {"%E" == "noError"}{

set d [lindex [lindex "%V" 0] 2]
puts "{%S cget —address] \t $d"

}
%S destroy

}

snmp wait

Figura 3.2 Scriptpara a obtencédo de valores em agentes SNMP

No exemplo acima, deseja-se obter o valorsgseUpTime das dez primeiras
maquinas da rede. Uma operagget é enviada no modo assincrono, em cada sessao
estabelecida, a fim de recuperar o valosylJpTime de cada uma das maquinas. Ao tratar
cada resposta recebida, verifica-se, primeiramsptecorreu algum erro (usando a sequéncia
%E); caso ndo haja erro, o endereco do agenteaodesysUpTime sado escritos na saida

padrdo, antes que a sessao (recuperada atraveéglidmsia %S) seja finalizada.
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Uma API de geréncia bastante similar, LuaMan [Lit@98], foi desenvolvida na
PUC-Rio (Pontificia Universidade Catdlica, Rio dandiro - RJ) para a linguagem de
extensdo Lua [lerusalimscley al, 1996]. LuaMan € uma biblioteca especificamentéada
para a geréncia de redes que fornece basicamemesimos recursos fornecidos pela API
SNMP do Tcl. A linguagem interpretada Perl tamb@&médéce uma API de geréncia muito
semelhante [Leinen, 1999], com as mesmas operacéasacteristicas basicas. Exemplos de
aplicacbes e sistemas desenvolvidos em Tcl, LuaklaRerl podem ser encontrados,
respectivamente, em [Schonwalder & Langendorfe®6]l9[Lima et al, 1998] e [Leinen,
1999].

3.2. A API de Geréncia Java

A Sun Microsystempossui uma API de geréncia denomin&tenp Manager API
[Sun Microsystems, 1999], baseada na linguagem. Jakga consiste de um conjunto de

classes que simplificam o desenvolvimento de agfies para gerenciar agentes SNMP

Ha quatro classes basicaSnmpPeer, SnmpParameters , SnmpSession e
SnmpRequest . As classesSnmpPeer e SnmpParameters descrevem o agente com 0
qual a aplicacdo (gerente) deseja se comunicarigévaf 3.3 mostra a instanciacdo e

configuracdo de um agente SNMP.

A classeSnmpSession representa o contexto para as conexdes abertas ent
gerente e um ou mais agentes. Ela implementa osdo®gtatravés dos quais os diferentes
tipos de requisicbes SNMP podem ser realizados. €& snmpGet, snmpGetNext ,
snmpSet e snmpGetBulk . Adicionalmente, estdo disponiveis as operacdes
snmpGetPoll , snmpGetNextPoll e snmpWalkUntil . Com snmpGetPoll e
snmpGetNextPoll  uma monitoracdo peridédica pode ser realizada eotagde acordo
com um parametro da operacdo que especifica unmvahbe de tempo. A operacdo é
automaticamente realizada segundo esta periodeidadornando uma lista de variaveis
conforme requisitado. CormanmpWalkUntil , a MIB é percorrida até que determinada
condicdo seja satisfeita e o conjunto de varialids é retornado. Cada operacdo SNMP

realizada durante a sesséo € representada porjeto db tipoSnmpRequest .

2 Uma outra API de geréncia, escrita em C++ e simi@SNMP Manager AP) pode ser encontrada em
[Mellquist, 1997].
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String nomeHost = String ("anjinho.dsc.ufpb.br");
int porta = 8085;

/[Cria um objeto SnmpPeer para representar o agente remoto.
SnmpPeer roteadorA = new SnmpPeer (nomeHost, porta)

/[Cria pardmetros para associar com o agente remoto . Neste caso,

/las comunidades de leitura e escrita estdo sendo e specificadas 3.
SnmpParameters params = new SnmpParameters ("public ", "private");
/[Configura o agente remoto de acordo com os pardme tros

/lespecificados.
RoteadorA.setSnmpParam (params);

Figura 3.3. Instanciando e configurando um ageNf S

Na figura 3.4, a aplicagdo instancia e configuraausessdo SNMPs€ssao ),
através da qual requisicbes SNMP serdo feiggs ( por exemplo). Um agentdefault
(roteadorA ) pode ser especificado, de modo que requisicotss fdurante a sessao, sem
especificar um agente destino, sejam enviadas geteaagente. Cada sessao pode ter seu
comportamento configurado de acordo com um conjul@oopcdes. Atraves do método
setPduFixedOnError  , por exemplo, caso uma resposta a requisi¢ao rdwetem erro
devido a obtenc¢&o do valor de uma variavel, a variéom problema é removida da lista de
variaveis requisitadadigta ) e a requisicdo € automaticamente reenviada aoteagl
aplicacdo usa a sessao criada e faz uma requ{sigdpGet) no modo sincrono para obter o
valor da variavetysUpTime . Ela também estabelece um limite de tempo, 10mskxp) até

0 qual a resposta é esperada.

/lInstancia sessao com o nome dado.
SnmpSession sessao = new SnmpSession("Sessao atual” );

/lUsa o agente (roteadorA) como agente default.
sessao.setDefaultPeer(roteadorA);

% Corpunidades s&o utilizadas para prover segurahéaticamente, dois tipos de comunidades, uma qada
permlissao de acesso: leitura e escrita. Para geecote tenha acesso a informacdo presente neagntieve

conhgcer o nome da comunidade conforme especifipaldoagente. Tal parametro é utilizado para aigsgg#io
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/[Especifica as opg¢Oes de sessdo desejadas.
sessao.snmpOptions.setPduFixedOnError(false);

/[Constroi a lista de variaveis a ser recuperada.

SnmpVarbindList lista = new SnmpVarbindList("lista de variaveis");
/[Prepara uma lista de variaveis para obtencéo do v alor da variavel
/IsysUpTime.

lista.addVariable("sysUpTime.0");

/I Cria uma requisigdo no modo assincrono (parametr o de callback =
/I null) para obtencéo do valor desejado.
SnmpRequest request = sessao.snmpGet(null, lista);

/[ Envia a requisicao e espera por, no maximo, 10 s eg.
boolean fim = request.waitForCompletion(10000);

Figura 3.4. Instanciando uma requisicdo no moder i

Assim como no Tcl, operagbes podem ser realizadasmndo sincrono ou
assincrono. O modo de operacdo é determinado pal@snetros passados as requisi¢cdes
realizadas (no exemplo anterior, se tivéssemosf@assn objeto especifico em vezrudl
no momento em que a requisi¢ao é feita, a aplicagédicaria esperando pela resposta, mas
esta Ultima seria enviada para o objeto especdicatravés de uncallback. O SNMP
Manager APIltambém fornece recursos para a manipulagdo deosvassincronosraps) e

permite implementar seguranca ou utilizar criptbgrdurante a realizacao das operacoes.

3.3. A APl SNMP doOpenView

Conforme dito anteriormente, plataformas de gegétashbém fornecem APIs para o
desenvolvimento de aplicacdes de geréncia. E o das®VSNMP QOpenView SNMP
[Hewlett Packard, 1998a], a API SNMP de gerénci®genView plataforma de geréncia da
Hewlett Packard A APl OVSNMP esta disponivel em C e C++ e fornacgorte ao
SNMPv1 e SNMPv2 a aplica¢des construidas pa@penView Um exemplo de aplicacédo

desenvolvida com base nesta APl pode ser encorgrad@osselin, 1999].

Assim como nos exemplos vistos anteriormente, a XIM®B também se baseia no

conceito desessodes configuraveiatravés das quais requisicdes podem ser feitassddens
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SNMP séo enviadas através da sessdo estabeleoda egente remoto. As estruturas de

dados basicas que podem ser utilizadas estaodsstadtabela abaixo.

Nome da Estrutura de Descricao
Dados
OvsnmpSession Obtida através de uma chamada OwsnmpOpen() , esta estruturg

identifica uma sessdo SNMP particular. Usada comoparametro par
muitas outras func¢des. Criada g@vsnmpOpen() e liberada pela funcgs
OvsnmpkFree ().

OvsnmpPdu Contém uma mensagem SNMP. Inclui informagdo sobré¢ipo de
mensagemget , getNext , getBulk , set , trap ouinform ), assim
como sobre os dados nela contidos. Criadap@nmpCreatePdu () e
liberada polOvsnmpFreePdu ().

OvsnmpVarBind Elementos de uma lista de varidveis. Cada elemeatdista contém 0
identificador de uma variavel MIB e o seu valorz Remrte da estrutura
OvsnmpPdu. Criada por OvsnmpAddVarBind() e liberada por
OvsnmpFreePdu() .

Tabela 3.1. Estruturas de dados basicas da APl GAPSN

oD

Com base nisto, é possivel ter o trecho de cédigesantado na figura 3.5 (todos os
exemplos fornecidos estédo escritos em C). Uma ce388P é estabelecida com o agente
identificado pelo nomeanjinho.dsc.ufpb.br e uma mensagenpqu) € criada com

uma lista de variaveis vazia.

/[Abre sessdo SNMP com o agente anjinho.dsc.ufpb.br
sessao = OvsnmpOpen ("anjinho.dsc.ufpb.br", ...);

/[Cria a mensagem SNMP a ser enviada.
pdu = OvsnmpCreatePdu (...);

/[Adiciona uma lista de variaveis vazia ao pdu.
OvsnmpAddNullVarBind(...);

Figura 3.5. Abertura de uma sessao e preparacamaenensagem SNMP

Requisi¢cbes podem ser feitas no modo sincrono omado assincrono. A fungdo
OVsnmpBlockingSend , por exemplo, € sincrona, enquanto a funQatsnmpSend é
assincrona. No segundo caso, uma funcao de refatioack deve ser especificada a fim de
tratar a resposta recebida (um apontador paracédute retorno é especificado no momento

de abertura da sesséo). Confira na figura abaixo.
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/[Abre sessdo SNMP com o agente remoto e especifica uma funcéo de
[Iretorno.
sessao = OvsnmpOpen ("150.165.75.21", ..., applCb, o)

/[Cria a mensagem SNMP a ser enviada.
pdu = OvsnmpCreatePdu (..., GET_REQ_MSG, ...);
OvsnmpAddVarBind(pdu, "sysUpTime.0");

/I Envia uma requisi¢éo assincrona.
req = OvsnmpSend (session, pdu);

Figura 3.6. Envio de uma requisicdo no modo assifiocr

De acordo com a figura 3.6, uma sessdo SNMP éedstadla com o0 agente cujo
endereco IP € 150.165.75.21. Uma mensagei)(é criada para a obtencd®E[_REQ_MSG
do valor desysUpTime . A requisicdo ifeq ) é feita através da func@@vnsmpSend* e a

resposta é recebida através do paranagpdCb .

Para tratar eventos assincronos SNMP, ou simpldsitaps as aplicacées podem
utilizar o subsistema de eventodo OpenView Este subsistema repassa 0s eventos recebidos
para as aplicacOes interessadas, entre os quas estraps SNMP. Como parte deste
subsistema, ha mddulos que oferecem servicos delagio de eventos (ECSEvent
Correlation Services engihe, para receberem os eventos de interesse, @@Eaevem se

cadastrar no subsistema e especificar uma daeit&s de eventos possiveis, a saber:

RAW - a aplicacéo recebe todos os eventos recepielossubsistema de eventos,

exceto aqueles oriundos do ECS.
CORR - a aplicacéo recebe os eventos oriundos daasulo ECS especifico.

ALL - a aplicacao recebe todos os eventos oriundosubsistema de eventos e do
ECS.

* Também é possivel obter a informacéo de gerémsiazenada no banco de dados do préppenView em

vez de buscar informacao diretamente no agentdedaso, uma outra API, a OVW ARDgenView Windows
API) [Hewlett Packard, 1998b], pode ser utilizada.tdvge de uma API de mais alto nivel através da @ual
possivel, entre outras coisas, manipoljetosdo banco de dados @penView Objetos mantidos no banco de
dados podem ser lidos e escritos e novos objetoenposer criados. A informacdo mantida é coletada

automaticamente e qualquer aplicacédo pode ter@meessta informacao.
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Ao utilizar a funcdoOVsnmpEventOpen, as aplicacbes podem estabelecer uma
sessdo de comunicacdo direta com o0 subsistemaeddosvpara enviar e receber eventos

SNMP. Filtros podem ser aplicados a fim de redoizilmero de eventos recebidos.

Um outro aspecto importante a considerar com relacésta API, @ geréncia de
memaria. Aqui, as estruturas de dados utilizadas paraleagdo de operacdes SNMP néo sé
precisam ser alocadas, como ocorre com as outrsapiResentadas, mas também precisam
ser explicitamente liberadas. Linguagens como #&t# ndo possuergarbage collection
mecanismo através do qual o espaco de memdriaaprendie alocado e em desuso é
automaticamente liberado — e, neste caso, toddezatido de memoria deve ser feita
explicitamente pela propria aplicacdo. De acordm eotabela 3.1, estruturas de dados sao

criadas e liberadas através de fungdes espedi@&smpOpen OVsnmpFree, etc.).

Além disso, outras estruturas precisam alecadasdinamicamente Considere a
estruturaOVsnmpPdy por exemplo, descrita pela figura 3.7. Ela possglins campos que
sao especificos de determinado tipo de mensagam ( por exemplo). Neste caso, estes
campos devem ser alocados dinamicamente, sendespensabilidade do programador
realizar esta tarefa através de fungbes da APlpodOMsnmpMalloc , OvsnmpCalloc
OVsnmpRealloc e OVsnmpFree. A manipulacdo das estruturas de dados disponiveis

portanto, torna-se bem mais complexa.

OVsnmpPdu OVsnmpVarBin OVsnmpVarBin

enderec proxVariave proxVariave |—»

A 4

null

tipoRequisica idvariave idvariave

variaveit

IdNotificacac

Especificos de mensagetrap SNMPV2 einform

tipoGenérici

tipoEspecific Especificos de mensagetrap SNMPV]

endAgent ,
d Especificos de mensagearsp SNMPv1 etrap

SNMPvV2 einform
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Figura 3.7. A estrutura de dado¥snmpPdu

Programadores ainda podem utilizar outros subseésteqme compdem OpenView
como aquele que facilita o registro de ocorrénglagging e outros voltados para a
correlagéo de eventos. @penView portanto, fornece meios mais eficientes paratifiear,
diagnosticar e tratar (registrar) as falhas ocasidNa maioria das vezes, basta utilizar

algumas dezenas entre as centenas de fun¢besmpéera as APIs disponiveis.

3.4. A Notacdo SNMA

A SNMA (Specification of Network Management Applicat)di@maodeset al, 1994]
€ uma notacdo de alto nivel para a especificacd@plieacbes de geréncia de redes.
Diferentemente das outras solucbes apresentad88|MA € umalinguagem que busca
prover as abstracdes necessérias para que 0 pemEpaIpossa se concentrar na solugcéo
desejada enquanto nado precisa se preocupar conthedetdgados a protocolos de

comunicacao.
A notacdo SNMA tem duas caracteristicas basicas:

Ela provémeios de alto nivel para representar a informacéoelgeréncia Tal
representacdo esconde o processo usado para et#einfermacdo e detalhes

relacionados (operacgdes do protocolo de comunicpgii@xemplo).

Ela suporta meios para definir e manipuédostracdes de alto nivel como

eventose acgoes

Para representar a informacdo de geréncia, a SNb&fisede utiliza uma sintaxe

prépria, conforme descrito pela figura abaixo.

(ifinOctets - ifinOctets[1]) / @pollinterval

Figura 3.8. Definicdo de um objeto de alto nivel

Na expressao acima, usbjeto de alto niveioi definido com base na taxa de octetos
recebida por uma determinada interface de um desteg)da rede. Se considerarmos que um

mesmo agente pode ter varias interfaces e queg@e&NMA se baseiam eronjuntos de
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agentes a expressdo acima significa “a taxa de octetosbida por cada interface de cada
agente presente num conjunto de agentes especificoVariavel ifinOctets[1]
representa o valor dénOctets obtido na penultima monitoragéo feithnOctets
representa o valor déinOctets obtido na monitoracdo corrente;@Pollinterval

significa o intervalo de tempo entre duas monitdesc consecutivas. O programador,
portanto, especifica a expressao acima mas nads@rsee preocupar com as operacoes de

geréncia realizadas para que tal informacéo sejdaob

Para atender a necessidades de geréncia espeafiEaMA também define uma
sintaxe prépria, através da qual busca fornecdvel de abstracdo desejado. Para atender a
necessidades dgeréncia de falhaspor exemplo, a SNMA fornece osnstrutoresdescritos

na tabela abaixo.

Construtor Funcéo
POLLED-EVENT Descreve um evento sincrono.
TRAP-EVENT Descreve um evento assincrono.
PROCEDURE Descreve um conjunto de agées SNMA a serem exesitad

resposta a ocorréncia de uma falha (por exempldFSISET,
LOG, TICKET, EXECUTE).

AGENT-SET Especifica um conjunto de agentes sobre o qualpasagdes
SNMA serdo executadas.

TRAP Define um filtro para a geragdo de eventos assinsto

CONDITION Descreve uma situagdo de falha na rede.

STATE Permite modelar a funcionalidade da aplicacdo camm

maguina de estados finita.

Tabela 3.2. Construtores SNMA

Entdo, suponha que se deseje monitorar dois seegid® e S. Para isto, é

necessario especificar o conjunto formado por ekiissservidores como a seguir:
AGENT-SET servidores {S S 2}
Uma falha tera ocorrido se a taxa de erros de uasaimterfaces, de um dos

servidores, for maior que 40% do trafego que passevés dela. E possivel descrever este

cenario da seguinte maneira:

CONDITION InterfaceDefeituosa {ifOutErrors - ifOute rrors[1] >
(ifOutPkts - ifOutPkts[1]) * 0.4}

Figura 3.9. Definicdo de uma condi¢&o de falha
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Condi¢cdes como esta podem ser utilizadas paraidefientos sincronos atraves do
construtorPOLLED-EVENT(cada construtor tem um conjunto de campos queacieriza).
A condi¢do é avaliada de acordo com um intervaldedgo,POLL-PERIOD, e, uma vez
satisfeita, uma acA®®ROCEDURE ser executada em resposta a ocorréncia dooepede

ser especificada. Na figura abaixo, o evento sfrec8ervidorForaDoAr  foi definido.

POLLED-EVENT ServidorForaDoAr {
CONDITION InterfaceDefeituosa
POLL-PERIOD 15 #15 minutos
ACTION corrigeFalha
AGENT-SET servidores
}
PROCEDURE corrigeFalha {
LOG {"Falha no servidor", @hit_location}
SNMP-SET desligalnterface {ifAdminStatus = DOWN}
EXECUTE {habilitaServidorRedundante}

Figura 3.10. Definicdo de um evento sincrono

De acordo com a figura acima, o evento ocorreracaedicdo Interface
Defeituosa , avaliada a cada 15 minutos, for satisfeita. @gulonentocorrigeFalha
gera um registro que identifica onde ocorreu aafdlhit_location ), altera o estado da
interface pardOWN executa um programa exterhapilitaServidorRedundante :

0 qual deve substituir o servidor com problemasupooutro servidor.

Analogamente, é possivel definir um evento assicr@onforme descrito pela
figura 3.11. O event8ervidorOk ocorrera se a interface de um &svidores  voltar ao
seu estado de operacdo normERAP-KIND InterfaceOk ). Neste caso, executa-se um
outro programa externdesabilitaServidorRedundante , que deve fazer com que o
servidor gerador dtrap InterfaceOk  volte a operagdo normal, desabilitando o servidor

redundante que estava em seu lugar.

TRAP InterfaceOk {
ORIGIN Servidores
TYPE linkUp
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TRAP-EVENT ServidorOk {
TRAP-KIND InterfaceOk
ACTION desabilitaServidorRedundante

Figura 3.11. Definicdo de um evento assincrono

Para modelar a funcionalidade da aplicacao, dewedesnirestados de execugao
através do construt@TATE Um estado € definido como uma colecédo de eve@oando
uma aplicacdo esta em determinado estado de exe@sg@&omponentes de monitoracédo de
todos o0s eventos que constituem aquele estado &stas [Simdest al, 1994]. Se a falha
correspondente a qualquer um dos eventos ativaseoca acdo associada aquela falha é

executada e a aplicacdo passa para um novo eSigdm exemplo a seguir.

STATE OperacadoNormal {

ON-EVENT ServidorForaDoAr NEW-STATE EsperandoCorre¢ ao
}
STATE EsperandoCorrecéo {

ON-EVENT ServidorOk NEW-STATE OperacdoNormal

ON-EVENT ServidorForaDoAr NEW-STATE EsperandoCorre¢ ao

Figura 3.12. Definicdo de estados de execucao

De acordo com a figura acima, a aplicagdo monisoracorréncia de uma falha
(estado OperacdoNormal , evento ServidorForaDoAr ). Uma vez que ela tenha
ocorrido, a aplicacdo deve habilitar um outro sBwique substituira o servidor com
problemas ACTION corrigeFalha , eventoServidorForaDoAr ). Neste momento, a
aplicacdo vai para o esta@isperandoCorrecdo , onde deve esperar até que a falha seja
efetivamente corrigida. Quando, entdo, o servidimrcpal voltar ao seu estado de operacéo
normal (estadoEsperandoCorrecdo , eventoServidorOk ), a aplicacdo vai para o

estaddOperacdoNormal . Estas atividades correspondem a figura abaixo.

ServidorForaDoAr,

(

Operaca

Normal ServidorFora

DoAr

s

ServidorOk
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Figura 3.13. Diagrama de estados

Ha ainda varidveis especiais que podem ser utdzadomo € o caso de
@hit_location , que indica o endereco do agente onde a ultinfaa fédi detectada;
@current _state , que indica 0 nome do estado corrent@ 8NMP_error, que indica o
codigo do ultimo erro SNMP detectado. Estas varsaygdem ser muito Uteis e o0
programador pode utiliza-las para definir objetas ato nivel e acbes conforme foi

exemplificado nas figuras 3.8 e 3.10.

3.5. Uma Andlise das Solucdes Apresentadas

Do exposto nas sec¢Oes anteriores, verificamos gdastas APIs fornecem os
recursos basicos para realizacdo de coleta damiaf@o na rede, tarefa indispensavel para
gue a geréncia de redes possa ser feita. O estiabefto explicito de sessdes SNMP e a
chamada de primitivas de comunicacdo de baixo rs&el aspectos que estdo diretamente
associados a esta tarefa. Entretanto, embora as diBpponiveis fornecam um nivel de
abstracdo mais alto para a realizacdo de oper&dkH>, elas ndo fornecem as abstracbes
necessdrias para que o programador possa se ganaemtsolucdo desejada (geréncia de

falhas, geréncia de configuracéo, etc.).

Em geral, para realizar a coleta de dados, progtaraa ainda precisam conhecer e
manipular estruturas de dados complexas, tratars etle comunicacdo decorrentes da
operagdo do protocolo de geréncia utilizado, tomdlicita a realizacdo de operacfes de
geréncia, enfim, tratar de aspectos de baixo rjuel ndo estdo diretamente associados a
funcionalidade especifica de sua aplicacdo. Pos ingiortante, necesséria e complexa que
seja, a coleta de dados néo é geréncia de redesp@@@s um pré-requisito para essa geréncia
e, sendo assinprogramadores (gerentes e operadores de redes) ngostariam nem
deveriam gastar muito esforco aqui mas gostariam de contar com outros recursos e
mecanismos mais diretamente voltados a atendaressidades de geréncia especificas, como
o tratamento de falhasou adefinicdo de politicas de segurancaNesse sentido, as APIs
disponiveis ndo fornecem uma “interface mais igéxite” capaz de prover maior

reusabilidade e, consequientemente, maior prodateid

A SNMA, por sua vez, representa algum ganho corac@el as demais APIs

apresentadas e citadas. Para obter informacaoréiecge por exemplo, o programador néo
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precisa se preocupar com detalhes do protocoleedEnga utilizado. Aléem disso, a SNMA
foi a Gnica que se preocupou, em seu projeto, emtifccar e prover abstracdes de mais alto
nivel ao considerar as necessidades especificasbdeeas da geréncia de redes. Entretanto,

ela ndo se mostra uma notacao suficientenfentivel e reutilizavel

Primeiramente, a SNMA € uma linguagem totalmenteareao definir uma sintaxe
prépria, novos interpretadores e compiladores diverque ser implementados. Para
simplificar esta tarefa, apenas os seguintes “cdompssenciais de fluxo de controle” podem
ser utilizadosiF -THENELSE, GOTOe RETURNe o programador deve se satisfazer com
isto. Nao parece conveniente, portanto, especifitaa linguagem totalmente nova, mas
deve-se utilizar uma das linguagens hospedeirg®migeis,adicionando-lhe as facilidades

necessarias.

As abstracbes (construtores) disponiveis também pulem ser estendidas ou
modificadas para acomodar necessidades especifieasima aplicagdo particular. Os
construtores possuem um conjunto de campos inwheaY maximo que o programador pode
fazer é omitir um ou mais campos opcionais confoneeessario. Ndo ha a possibilidade de
acrescentar campos, caracterizando melhor umaaduespecifica. Um construteOLLED
EVENT por exemplo, jamais poderia ter um campo querdessse a prioridade do evento,

permitindo que filtros pudessem ser definidos caselmesta caracteristica.

Também ndo ha como se ter acesso aos campos dkirutames para modificar o
comportamento da aplicacdo em tempo de execuc&oeXemplo, ndo ha como alterar o
intervalo de monitoracddOLL-PERIOD) de um evento especifico para permitir que, diante
de determinada situacao, tal evento possa ser nagidamente detectado a partir de uma
monitoracdo mais frequiente. O maximo que se pazkr & controlar o fluxo de execucéo

(mudanca de estados) com base na ocorréncia degya-configurados.

Além disso, nenhuma API disponivel, exceto a OVSNece mecanismos mais
elaborados paratratamento das falhas ocorridas Nao hé facilidades para fazmnrrelacao
de eventos(nenhuma informacao sobre a topologia da redengada esta disponivel, por
exemplo) nemsupervisdo dos alarmes geradogdefinicdo de filtros de prioridade e
mecanismos de notificacdo). Também néo ha faciisipara fazegerenciamento ddickets
O maximo que a SNMA permite € definir uma acédo ipo TICKET, através da qual

podemos especificar um arquivo ondetioketspreviamente configurados serdo registrados.
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N&o ha como manipular os varinsketspossivelmente abertos ou gerencia-los de uma forma

mais eficiente.

Outrossim, nenhuma API permite a interoperacdo o®ogolos de geréncia
diferentes. Todas elas, pelo menos em suas veaséais, implementam exclusivamente o
SNMP e, assim, ndo é possivel ter uma mesma aglicgge possa monitorar um agente
SNMP e um agente DMI, por exemplo. Seria Util teralAPI independente de protocolo
que permitisse alcancar este objetivo. Na tab&8ac®mparamos as APIs e a notacdo SNMA

apresentadas, listando suas principais caractagsti

O nivel de abstracdo desejado seria descrito mejéiéacia de respostas “sim”.
Nenhuma API, entre todas as estudadas, portantmaz de fornecé-lo. Contudo, elas podem
representar o ponto de partida para que solucdes ronelhor nivel de abstracdo sejam

implementadas.

APIs e Tcl, LuaMan, SNMP Manager AP|,SNMA | OVSNMP

Linguagens SNMP-Perl | SNMP++
Caracteristicas

Detalnes do protocolo de
comunicacdo para a coleta |de

informacdo de geréncia sgo

N&o N&o Sim N&o
escondidos do programador
Fornece abstracBes de alto nivel
para atender a necessidades| de Nao Nao Sim Nao
geréncia especificas
Fornece abstracGes reutilizaveis e
facilmente extensiveis Nao Nao Nao Nao
Mecanismos mais elaborados para
o tratamento das falhas ocorridas Nao Nao Nao Sim
Independéncia do protocolo de

N&o N&o N&o N&o

comunicagao

Tabela 3.3. Algumas APIs de geréncia e suas caistaias
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Embora uma lista completa de requisitos para um&&o ideal seja apresentada
apenas no préoximo capitulo, o nosso trabalho propde solucdo para a geréncia de falhas
com uma finalidade basicafornecer um nivel de abstracdo mais adequado ao
desenvolvimento de aplicacdes de geréncia de falhd® prover os mecanismos basicos e
necessarios para atender as necessidades deste apbcacao e ao dispensar o programador
de detalhes que ndo estdo diretamente associaddsndaio do problema, o programador
pode, finalmente, concentrar-se na obtencdo dadimalcdade basica de sua aplicacdo. No

capitulo seguinte, a especificacdo da solucao ptagodescrita em detalhes.
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Capitulo 4

Um Framework para a Geréncia de Falhas

Como vimos no capitulo anterior, as APIs atualmentdizadas para a
implementacédo de aplicacdes de geréncia ndao fameceaivel de abstracdo adequado, de
modo a facilitar, efetivamente, o trabalho do pangador. De um modo geral, programadores
precisam ter uma boa experiéncia de programaca@ogtiangir 0s seus objetivos no que diz

respeito ao desenvolvimento de aplicagbes de gar@acedes.

A pergunta que surge, entdo, €: como prover eged @é abstracdo? Em nosso caso
particular, a pergunta adequada seria: 0 que dexprower para satisfazer as necessidades do
programador de aplicacbes de geréncia de falhas, o nassgario? Neste capitulo,
descrevemos a especificacdo de uma solucdo qua farsecer um nivel de abstragcdo mais
adequado ao desenvolvimento de aplicacoes de gedmnalhas. Trata-se de dramework

baseado em componentes de software reutilizaveasgpgeréncia de falhas.

O desenvolvimento de urframework se baseia nas etapas basicas de qualquer
processo de desenvolvimentale um produto de software [Rumbaugh al, 1999b]:
levantamento de requisitos, analise do dominio doblpma, projeto da solucéo,
implementagcéo e testes. Contudo, vale salientaraigiemas metodologias especialmente
voltadas para o desenvolvimento flameworks[Landin & Niklasson, 1998; Johnson &
Roberts, 1998] destacam um importante aspectoréasprimeiras etapas do processo de
desenvolvimento se baseiam em exemplos de aplieagie mais tarde poderdo ser
desenvolvidas com base frameworkresultante, ou seja, os requisitos e funcionalidiale
framework sdo identificados a partir das caracteristicasgelisgos comuns aos diversos
exemplos de aplicagbes considerados. As trés pemettapas foram realizadas para
especificacdo ddramework proposto neste trabalho e a linguagem de modelddith
(Unified Modeling LanguaggdRumbaugtet al, 1999a] foi utilizada.
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Na secao 4.1, apresentamos o levantamento deiteguesalizado a partir do estudo
e da andlise de algumas aplicacbes de geréncahde f Os requisitos comuns aos exemplos
considerados se transformaram em requisitofralneworke, além disso, séo identificados
outros requisitos que caracterizam o nivel de at&tr a ser fornecido. A analise do dominio
do problema ja foi sucintamente apresentada naos2¢®2, quando caracterizamos 0O

comportamento genérico de uma aplicacdo de geréadehas.

O projeto doframeworké apresentado ao longo das secdes seguintescita 4@,
apresentamos um projeto arquitetural que defineargsiteturas interna e externa do
framework e, com base nesta arquitetura, caracterizadms perfis de usuariosque
utilizardo oframeworkem momentos distintos: grogramador de novos componentes o
projetista de aplicacbesNa secéo 4.3, descrevemos 0s componentes bésic@mework
detalhando a arquitetura interna definida na seg#ierior. Na secdo 4.4, sao fornecidos

alguns exemplos de aplicacdes construidas combasgpecificacdo apresentada.

As caracteristicas doamework portanto, sdo apresentadas gradativamente ao long
do capitulo, a medida em que vamos atendendo gassites levantados. No final da secéo
4.3, é fornecido um resumo que reune as caraatessgjerais da solucdo proposta e que

destaca como os requisitos listados foram atendidos

4.1. Requisitos da Solucéo

Uma vez que seja necessario propor uma solucaajpakguer problema, a primeira
coisa a se fazer € entender bem o problema. Sécarao filosofo John Dewey, “um
problema bem formulado ja est4, em parte, resdlvillssim, deve-se, antes de mais nada,
identificar os requisitos da solucdo. Mais espeaifiente falando, deve-se identificar os
requisitos que, uma vez atendidos, caracterizasmugdo que fornece o nivel de abstragcéo

adequado para o desenvolvimento de aplicacdesréeaig de falhas.

A partir do estudo de alguns exemplos de aplicad@egeréncia de falhas e com
base no exposto na secdo 3.5, onde foi caracterzadvel de abstracdo desejado, seguem

abaixo ogequisitos funcionaise osrequisitos ndo-funcionais a serem atendidos.

®Requisitos funcionais sdo aqueles requisitos querdeser atendidos para prover a funcionalidadeoblego.
Requisitos ndo-funcionais especificam outras @8 impostas a solu¢cdo, como aquelas relacioraias

adocéo de padrdes e integracdo com outros sistpoiéias externas, custos, desempenho, portalisidetc.
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Requisitos funcionais

F1.

F2.

F3.

Deve ser possivel fazer monitoragdo sincronar®nitoracdo assincrona.

A tarefa de monitoracdo consiste em obter, efeterda) a informacao de
geréncia mantida pelos agentes da rede (eventodefiéidos com base nesta
informacé&o). Para isto, € necessario realizar tifwds de monitoragcdo: sincrona
e assincrona. No primeiro caso, a aplicacdo (g&remteve buscar,

periodicamente, a informacdo nos agentes gererxciadal periodicidade, ou

freqUéncia, deve ser facilmente configuravel. Ngus€o caso, € necessario
preparar-se para receber, a qualquer momento, camatdo enviada pelos
agentest(aps SNMP, por exemplo).

Deve ser possivel descrever situacdes de fattzarede.

O primeiro objetivo de uma aplicagdo de geréncitaltes ¢é identificar as falhas
ocorridas na rede. Para isto, € preciso, anteadte tefinir oseventosque as
descrevem, pois é a partir da verificacdo da onoiaédestes eventos que torna-

se possivel detectar, automaticamente, as fallwagdas.

A definicdo de eventos se baseia na andlise damafgio de geréncia colhida
nos agentes da rede - tal informacéao, obtida atrdgémonitoracdo sincrona ou
assincrona, deve estar disponivel. Dizemos que went@ ocorreu quando a
condicdo que o define for satisfeita. Por exempl@vento “rota inacessivel”
ocorrera se uma alta taxa de perda de pacotesbfmnada na interface do
roteador que da acesso a esta rbimiares sdo comumente utilizados para
definir estas condicdes, refletindo as politicagiei€ncia a serem aplicadas para

atender necessidades especificas.

Usando a informacdo de geréncia disponivel, e ser possivel definir

eventos que descrevam situacoes de falha semantiearte mais ricas

Muitas vezes, a deteccdo de uma falha (definicAandesvento) € trivial no
sentido em que ela resulta da analise de uma vaiGvel de geréncia em torno
de um unico limiar ou valor de referéncia. Por eplmo fato de que o estado

de operacdo de determinada interface foi modifica@ariavel MIB
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F4.

ifOperStatus = DOWN ), indicando que ela estd inoperante, pode

representar uma falha.

Entretanto, outras vezes, uma falha pode resubaramblise de diferentes
variaveis, inclusive variaveis mantidas por diféesnagentes. Considere 0s

exemplos abaixo.

1. Suponha que seja necessario monitorar um determiméerfacei do
roteadorR. A falha “interface do roteadoR esta com defeitos” poderia
resultar da verificacdo de que o numero de pad#ssartados (variavel
MIB ifOutDiscards ) ultrapassou determinado valor € 0 numero
de erros (variavel MIBfOutErrors ) apresentados por tal interface

ultrapassou um outro valae.

2. Suponha agora, que seja necessario identificaramgestionamento em
R e queR da acesso a dois servidores multimidistintos, S; € S,. A
falha “congestionamento eRY, impossibilitando a comunicacao 8¢ e
S, com seus clientes remotos, poderia resultar déicag@o de que a

soma do trafego gerado g8y e S, ultrapassou determinado valor.

Sendo assim, deve ser possivel definir eventoslgserevam estas situacdes, ao
analisar varias variaveis de um ou mais agentesoeno de um ou varios
limiares. Para isto, € preciso ter o acesso dewidoformacdo de geréncia

necessaria.
Deve ser possivel fazer correlacao de eventos.

Uma vez que os eventos tenham ocorrido, deve ssivab correlaciona-los,
observando a relacdo de dependéncia que possia exist eles. Isto permitira
reduzir a quantidade de informacao apresentadp@@ador da rede a0 mesmo
tempo em queacrescentara valor semantico aos eventos geradoBor
exemplo, saber que uma determinada interface deoteador foi “desligada”
(variavel MIB ifAdminStatus = DOWNpode néo representar uma falha;
mas saber que esta mesma interface foi “desligaéda’vezes no intervalo de
uma hora pode representar uma situagéo de inteNssk caso, ndo so se reduz

0 numero de eventos de 3 para 1, como também escaota significado ao
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F5.

F6.

evento resultante. Analogamente, descobrir que amjuito de agentes tornou-
se inacessivel pode néo ter qualquer relevanceddo fato de que o roteador
através do qual se tem acesso a eles também egirante. Neste caso, 0s
primeiros eventos gerados devem levar a conclusgarablemas no roteador,

permitindo resolver o problema de forma mais eficaz

A solucéo, portanto, deve fornecer meios para qoert@lacdo possa ser feita,
pois a partir do momento em que é possivel coraidgrenas a informacao de
verdadeira relevancia, adicionando-lhe valor, tem®a possivel fazer
diagndsticos mais precisos e, conseqientementegenemciamento de falhas
mais eficiente. Entre outras coisas, a solugdo tmwecer informagao sobre a
topologia da rede para que se possa tirar conclusdes soimftu@ncia que

alguns eventos exercem sobre outros, como no cashitho exemplo descrito.
Deve ser possivel automatizar tarefas em resp@s0s eventos ocorridos.

E preciso tratar as falhas ocorridas na rede, se@a® resultantes de uma
correlacdo ou ndo. Neste sentido, 0 maior grawtTreacao possivel deve ser
fornecido, idealmente dispensando a intervengcdoahamMecanismos para
supervisao e notificacdo de alarmes e facilidadea p geracédo de registros de

ocorréncias devem ser fornecidos.

Deve ser possivel realizar diferentes acdes em resfa a ocorréncia de um

Unico evento.

Algumas vezes, a ocorréncia de um unico evento gisg@rar diversas agoes.
Por exemplo: ao detectar que o trafego que pagsanp® das interfaces de um
roteador ultrapassou determinado valor, pode smyssério (1) obter informacao
sobre esta interface mais freqientemente, moddecam processo de
monitoracdo; (2) gerar um alarme, notificando orager da rede sobre a
ocorréncia do evento; e (3) registrar a ocorrénuigna base de dados,
atualizando o histérico sobre os eventos ocorridosolucao deve permitir que

todas estas acfes sejam realizadas em resposia@&no@ do mesmo evento.
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F7. Deve ser fornecido um controle maximo sobre oomportamento da
aplicacdo através da parametrizacdo e/ou configurdp dos elementos que

implementam sua funcionalidade.

Ao construir qualquer aplicacéo ou sistepaametros devem ser devidamente
ajustados a fim de caracterizar um comportamergecéfico - a periodicidade
de monitoragdo, por exemplo, deve ser um paranagistavel, de modo que se
possa determinar com que frequéncia a aplicacée bescar a informacéao de

geréncia nos agentes.

A solucao deve permitir atuar convenientementeestdis parametros para que
se possa, inclusive, modificar o comportamento plecacdo em tempo de

execucdo. Conforme exemplificado na secédo 3.5s8iypa que seja necessario
modificar o processo de monitoracéo haja vistacaréncia de um determinado
evento (ao detectar que determinado evento ocaesigria ser possivel mudar

a frequéncia de monitoracao). A solucéo deve perque isto seja feito.
F8. Deve ser possivel fazérouble-ticketing

Aplicacbes ddrouble-ticketingsdo muito utilizadas no contexto da geréncia de
falhas. Uma vez que um problema ndo possa ser ataeuente resolvido (a
correcdo de um problema pode envolver fabricantas pessoas mais
capacitadas, o que, em geral, leva tempo), o opedadrede deve poder “abrir”
um ticket mantendo um histérico de resolugdo do problemigdim, data de
ocorréncia, data de resolucdo, acdes realizadgsyneavel, etc.), ou a propria
solugdo de geréncia deve poder abri-lo automaticemnedispensando a
intervencdo manual do operador. A solucédo, porfadéve fornecer meios
através dos quais seja possivel definir e gerenikets bem como deve
fornecer a informacdo e mecanismos necessariosquartickets possam ser

automaticamente abertos.

F9. Deve ser possivel reaplicar uma determinada chguracdo do ambiente

gerenciado sempre que necessario.

Para que a geréncia de falhas possa ser realigagecessario, antes de tudo,

descrever o ambiente gerenciado. Em outras pala&nmascessario definir quais
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agentes da rede devem ser gerenciados e qual afaarde geréncia deve ser
observada em cada agente. Muitas vezes, a mesrfigucagio se repete em
aplicacdes distintas, por exemplo: varias aplicagimleriam estar interessadas
em monitorar um roteador com uma quantidade “X” idkerfaces, sendo
necessario obter a taxa de trafego que passa atdevéada uma delas para
identificar problemas de congestionamento. A sauddve fornecer, portanto,
mecanismos que permitam reaplicar uma determinawniigaracdo sempre que

necessario.

F10. N&o é necessario permitir a modificacado das waveis de geréncia mantidas

pelos agentes da rede.

No protocolo SNMP, o comandset permite modificar o valor de algumas
variaveis MIB. Entretanto, além de causar poteagmoblemas de seguranca -
em seu projeto inicial, 0 SNMP néo se preocupouddaevente com segurancga -

€ aceitavel dispensar a sua utilizacdo para o pitopda geréncia de falhas.

Das 190 variaveis presentes na MIB-Il padréo, ap80gpodem ser modificadas
(campo ACCESS = read-write ). Destas 30, 20 descrevem informacéo
sobre roteamento (grupo IP da MIB-Il) e servem daaminte para indicar as
rotas e as métricas a serem utilizadas. A configurale rotas, por sua vez,
depende normalmente de outros protocolos espesifileoforma que alteracdes
feitas nestas variaveis ndo surtirdo os efeitosjaddss. De fato, a configuragcédo
de dispositivos € raramente feita através de potisade geréncia de redes, e,
sendo assim, parece aceitavel dispensar o comsgidoem nosso contexto
especifico, haja vista que, para identificar e nliesticar falhas, é necessario e

suficienterecuperar (ler) os valores das variaveis de interesse.
Requisitos nao-funcionais

NF1. A solucao deve ser independente de protocole deréncia.

A solucdo deve ser suficientemente flexivel a patgoacomodar qualquer
modelo de geréncia potencialmente suportado. Aliésodela deve permitir a

interoperacdo entre os diferentes modelos parasgjge possivel construir
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aplicacbes capazes de gerenciar, simultaneamenferenies agentes

independentemente do modelo de geréncia que glegtaun.

NF2. A solucdo deve fornecer, podefault, suporte ao SNMP em todas as suas
versodes: SNMPv1, SNMPv2C e SNMPv3.

Embora seja independente de protocolo de gerémsi@lucédo deve fornecer o

suportedefaultao SNMP.

NF3. Os detalhes de baixo nivel diretamente relaciados com o protocolo de

geréncia utilizado devem ser transparentes para apgramador.
Neste sentido, enumeramos 0s seguintes topicos:

NF3.1. Deve ser transparente para o programadaptieacbes o uso das
primitivas de comunicacdo de baixo nivel cogei ou get-next
bem como o estabelecimento de sessdes de geréngeogramador
esta apenas interessado em utilizar a informacagedacia e ndo em

comorecupera-la.

NF3.2. Devem ser fornecidos mecanismos automatieosscuperacao de erros
decorrentes da utilizacdo do protocolo de geréntibzado. No
protocolo SNMP, um erro do tigooBig , por exemplo, o qual indica
que uma resposta a uma requisicdo SNMP é muitadgrpara ser
enviada num Uunico pacote de informacdo, nada temeracom a
funcionalidade implementada pela aplicacao e, cpresgemente, deve
ser tratado de maneira tal que o programador nem ttonhecimento
de sua ocorréncia - se a resposta € realmente maewo tamanho
maximo do pacote de informacdo que pode ser envExtdo que a
requisicdo seja, automaticamente, refeitqueprada em sub-
requisicdes), de maneira a contornar o probleigm disso, quando
uma auto-recuperacdo nao puder ser feita, a apbcaleve ser

devidamente notificada.

®Algumas APIs ja fornecem opcdes para recuperacdomatica de erros SNMP. E o caso do método

setPduFixedOnError da API de geréncia Java vista na se¢do 3.2.
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NF3.3. Deve ser possivel definir expressdes demltel, calculadas a partir

das variaveis de geréncia mantidas nos agenteseXxonplo, para
definir o evento “congestionamento no roteadB descrito
anteriormente no requisito funcional de numero e8jasnecessaria a

seguinte expressao :

TaxaDeTrafegoEmS ; + TaxaDeTrafegoEmS , > Limiar

(os valores acima utilizados sé@o obtidos a pawirvdriaveis MIB
adequadas, por exemplo). A solucdo deve permifinides utilizar
expressodes deste tipo em qualquer lugar em quéliseada informacao

de geréncia colhida nos agentes se fizer necessaria

NF3.4. A geréncia de memoria deve ser feita autiocaratente. A alocacdo e a

liberacdo das estruturas de dados necessariasapegalizacdo das
operacbes de geréncia ndo devem ser de respodadbilido

programador. Obviamente que, ao configurar suaagdb, ele tera que
especificar o que deve ser instanciado mas eléenda@ue se preocupar

emcomoisto sera feito.

NF4. Deve haver abstracdes de alto nivel facilmentgilizaveis e extensiveis que

NF5.

atendam aos requisitos funcionais anteriormente liados, facilitando a

implementacéo da funcionalidade da aplicagéo.

N&o deve ser necessario, portanto, manipular esigiide dados complexas
nem utilizar caracteristicas de uma linguagem @#dr que exijam
consideravel experiéncia do programador no momeatatilizar ou estender
as abstracOes disponiveis. Desta forma, escrevarapiicacdo pequena, que
monitore algumas situacdes de falha especificasleranas de agentes, nédo

deve custar mais de 1 hora de trabalho.
Deve ser possivel monitorar centenas de agentam poucos minutos.

Trata-se aqui de uma questdo de desempenho. Agiicndo deve sofrer os
efeitos de uma monitoragéo lenta em decorréncudatidade de agentes que

devem ser monitorados e da quantidade de inform@igédeve ser obtida.

NF6. A solucdo deve exigir o minimo de programacao.
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Idealmente, deve ser possivel construir a apliceisimlmente.
NF7. A solugao deve fornecer portabilidade

A aplicacdo de geréncia resultante deve ser fantiengansportavel para os

principais ambientes operacionais em uso (WindoWws NWNIX).

Estes sdo, portanto, os requisitos basicos quendeer atendidos de modo a
satisfazer as necessidades do programador dec@@gae geréncia de falhas. Certamente,
uma solucéo final exige uma lista de requisitossncaimpleta que considere, por exemplo,
outros aspectos relacionados a desempenho ou segurlleste trabalho, entretanto,
concentramo-nos nos requisitos listados na cedezgue o atendimento a tais requisitos ja
caracterizam bem a solucdo a ser fornecida. Arpdatiproxima secdo, é apresentada uma

solucéo que atende a tais requisitos de forma coevie.

4.2. O Projeto Arquitetural

Para atender aos requisitos listados na secaaocanespecificamos urframework
baseado em componentes de software reutilizaveistaNsecdo, consideramos que o leitor
tem um conhecimento basico sobre os principaisaitmenvolvidos, ou sejirameworkse
componentes de software. Se este ndo for o casomemdamos a leitura prévia dos
apéndices A e B, onde é fornecida uma visao gefalestais conceitos na ordem em que
foram citados. Este conhecimento prévio é essepar@ o bom entendimento e facil leitura
do gque se segue. Feito isto, vejamos como os ¢oaavolvidos podem ser utilizados para

atender aos requisitos levantados.

4.2.1.Frameworke Componentes

A fim de encontrar uma solucdo adequada, recomsider requisitos listados.
Primeiramente, de acordo com os requisitos NF4 &, Nf solucdo deve permitir o
desenvolvimento rapido de aplicacdes de geréncialldas (em questao de horas) ao exigir o
minimo de programacao e ao fornecer abstracoesntate utilizaveis. Para isto, uaito
grau de reusabilidade deve ser fornecido, permitindo ao programador eotmar seus
esforcos na obtencado da funcionalidade especiéiceud aplicacdo. Seria possivel, portanto,
fornecer uma biblioteca de classes mas a reutilzde codigo obtida através da utilizacdo de

bibliotecas de classes em geral, pode néo serentéic
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A experiéncia comprova que durante o processo dengelvimento normal de
qualguer produto de software, as fases de andlisscricdo do problema) e de projeto
(descricdo da solucdo) sao as mais importantessoo®m a maior parte do tempo [Landin
& Niklasson, 1998]. E durante estas etapas queiasipais decisdes sdo tomadas (arquitetura
da solucéo e escolha de tecnologias, por exempds)exros cometidos podem custar muito
caro - um problema mal entendido ndo pode ser leswivido e uma solugcdo mal pensada
jamais resolvera o problema em questdo; em oualasmas, jamais atendera as necessidades
do usuério. Sendo assim, € possivel concluir que paluzir efetivamente o tempo gasto
durante o desenvolvimento de uma aplicacéo, ésuréainecer ndo so reutilizacdo de codigo,
mas também dandlise e deprojeto, de modo a reutilizar o conhecimento empregads e a
principais decisdes tomadas durante estas etapasuulas palavras, deve-se fornecer um

framework para a geréncia de falhas.

Frameworkssdo solugbes quase prontas qeimizam a reusabilidade fornecida
ao permitir reutilizacdo de analise, projeto, impbatacdo e testes. Eles capturam o que ha de
comum entre varias aplicagcbes de um dominio delgm@bbem delimitado e podem ter seu
comportamentanodificado e/ouestendidode modo a acomodar caracteristicas especificas
das aplicacbes que o utilizam [Landin & Niklassb®98]. Assim, unirameworkdetermina a
arquitetura das aplicacdes construidas com baseaonetapturar as decisdes de projeto que
sdo comuns ao dominio de problema no qual a apbcasta inserida, permitindo ao
programador se concentrar nas particularidades ude aplicagdo. Deve-se fornecer um
frameworkque capture o comportamento genérico apresentadapficacoes de geréncia de

falhas e que permita reutilizar a arquitetura test® para gerenciar falhas na rede.

Conforme explicado no apéndice Aameworkssédo geralmente implementados
através darientacdo a objetos(O0). Desta forma, pode-se definir dirameworkcomo um
conjunto de classes concretas e abstratas que racopmntre si, fornecendo um projeto
reutilizavel para uma classe especifica de softaaenmaet al, 1994]. Para construir uma
aplicacdo com base nuframeworkOO, deve-se estender as classes abstratas formecida
introduzindo as especificidades da aplicacao,estifica a cargo doameworkque, de fato,

tem o controle sobre a funcionalidade da aplicaig@&envolvida.

Entretanto, de modo a permitircanstrugéo visual da aplicacddqainda conforme

requisito NF6), facilitando ainda mais a construgéaplicacdes de geréncia de falhas, deve-
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se ter ndo unframeworkOO, mas umframeworkCO (Component-Orientgd isto é,um
frameworkbaseado ermomponentes de software reutilizaveid’'Souza & Wills, 1999]. Ao
utilizar componentes, € possivel construir a apficaatravés de ummbiente graficg ao

configurar einterconectar os componentes disponiveis.

Num framework CO, analogamente ao que ocorre com objetos no dasom
frameworkOO, cada componente implementa uma parte bem diefita funcionalidade geral
do frameworke, da cooperacao entre os componentes utilizabldmnese a funcionalidade da
aplicacdo. Para permitir tratar caracteristicag@fipas de cada aplicacdo, entretanto, em vez
de fornecer simplesmente classes abstratas quenpselke devidamente estendidas (0 que
ocorre no caso de ufmmeworkOO), umframeworkCO fornece componentes que podem
ser visualmente configurados. Além disso, ele pode fornecemponentes semiprontos
partir dos quais novos componentes podem ser sti&ha novo componente criado passa a
fazer parte ddrameworke, uma vez disponivel, pode ser também configuatidwés de um
ambiente gréfico, permitindo, finalmente, a corgnl visual da aplicagdo. A figura 4.1.

Mmostra este processo.

Na figura 4.1, tem-se urframework CO que possui seus proprios componentes
(CP1, CP2, CP3) e que fornece componentes semigr¢BS1, CS2) a partir dos quais 0
programador pode construir novos componentes. Aidaegim que uma nova aplicagdo é
construida, necessidades particulares podemestifidadas, por exemplo, a necessidade de
verificar a ocorréncia de uma determinada falhast&lenomento, para fazer com que o
framework atenda as novas necessidades identificamlggpogramador pode acrescentar o
codigo necessario (P1, P2) dZamework construindo novos componentes (CN1, CN2) a
partir dos componentes semiprontos fornecidos. Mezagque 0s componentes necessarios a
aplicacao estejam disponiveis, o programador pimdglesmente instancid-los através de um

ambiente grafico, configurando suas propriedadageeconectandos (i, iz, ...) conforme

necessario.
Framework CO Framework CO <
CP1| CP2| CS1 |CP3| CS CP1| CP2| CS1 |CP3| CS
L] /_f\ [ 2
1.0Oframeworke seus componentes. 2. O programadomdiciona funcionalidade (P
Componentes prontos: Componentes completando componentes semiprontos.
semiprontos: CS
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Figura 4.1. Construindo uma aplicacdo com baseframmeworkCO

No caso em que se utilize uma linguagem OO paréemgntacao dos componentes,
a construcdo de novos componentes resulta da éwetedes classes ou da redefinicdo de
métodos que definem os componentes semiprontosdidios peldramework como veremos
em detalhes na secdo 4.3. Entretantdfamework ainda pode fornecer outras classes e
interfaces - no caso de se utilizar a linguagena,Jaor exemplo - para permitir a construcao
de componentes novos, resultantes da extensaocs ddatses ou da implementacdo das

interfaces fornecidas.

Veja a figura 4.2. Nela, dramework é visto como um conjunto ndo sO de
componentes prontos e semiprontos; (€ES, respectivamente), mas como um conjunto que
possui, além de componentes, outras classg@se(@iterfaces () que podem ser diretamente
utilizadas pelo programador. Cada componente, parvez, é definido em termos de suas
proprias classes e interfaces, e componentes s®ItORr permitem ter seu comportamento
modificado através de uma de suas classes - paonpdae extensdo da classe; ado

componente CS

FramewoquQ
FI dAlTTEWUTRUU

interface |

nierfacet

CR, CS
CR, C§

classe classe cl
clagsg classe ¢

[

Componente semi-pronto ES
Componente semi-pronto €S

Figura 4.2. Componentes, classes e interfacésadweworkCO
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Assim, para adicionar funcionalidade ftamework o programador pode utilizar
componentes semiprontos que agrupam suas propesses e interfaces, bem como outras
classes e interfaces fornecidas petonework Cada componente semipronto pode ser visto
como umsubframeworkque permite modificar ndo sé o seu comportamerigzria, mas o

comportamento divameworkcomo um todo.

Com base na arquitetura apresentada, é possiwngfichr dois tipos de usuarios que

utilizarao oframeworkem momentos diferentes:

h& oprogramador de novos componentes aquele que constrdi componentes

ao identificar novas necessidades durante o delsememto de determinada aplicacéo; e

h& oprojetista de aplicagbes- aquele que constréi a aplicagdo visualmente,

instanciando, configurando e interconectando ospcoentes disponiveis.

O primeiro tipo de usuario, ou programador de nmamponentes, certamente deve
ter um maior conhecimento em termos de geréncieedes e deve ter um conhecimento
basico sobre a linguagem de programacdo utilizaalea pmplementar e estender os
componentes semiprontos. No caso em que seja Agoassplementar outras interfaces e/ou
estender outras classes especificadas fpaetoework uma experiéncia maior € necessaria.
Além disso, o programador de novos componentes demompromisso de construir
componentes genéricos e reutilizaveis que podemutigzados toda vez que a mesma
necessidade seja identificada. Cada componenidocrigeja ele através de um componente
semipronto, seja ele através de outras classegréates - pode ser utilizado pelas diversas

aplicacdes que devem atender a uma necessidadencomu

O projetista de aplicacbes, por sua vez, podezaitilo framework num nivel de
abstracdo mais alto. Ele deve “compor” a aplicafjhal ao reutilizar os componentes

disponiveis, manipulando estes componentes gradictmn

4.2.2. Fontes e Consumidores de Eventos

Definida aarquitetura externa da solucdo, é preciso definirsama arquitetura
interna, isto €, deve-se identificar os componentefameworkque devem estar disponiveis
para que o programador possa construir sua apticacdeve-se definir uma forma de

interconecta-los. Em outras palavras, deve-seidefimo o comportamento genérico de uma
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aplicacdo de geréncia de falhas, representaddigeta 2.4 e sujeito aos requisitos F1 a F8,

sera capturado pefeamework

De um modo geral, aplicacbes de geréncia de falbaizam monitoracdo nos
agentes a fim de obter a informacao de gerénciatedeesse, analisam esta informacao a fim
de identificar falhas na rede e, uma vez verificadaorréncia de uma falha, as acbes cabiveis
devem ser realizadas de modo a resolver o probléora. base nisto, foram identificados os
componentes basicodo framework responsaveis pela realizacdo de cada uma deafas e
(detalharemos estes componentes na proxima se@op fim de embutir este
comportamento no framework um modelo de execucéo configuravel, baseaddoaies e
consumidores de eventgsfoi adotado. Tal modelo, também conhecido conqmadrdo de
projetoObserverfGammaet al.,1994], define como interconectar os componentdéigadbs

durante a construcdo da aplicacgéo.

De acordo com este modelo de execucao, todo comfmeeum gerador potencial
de eventos. Um evento neste contexto, é qualquedtado decorrente da acdo de um
componente, ndo representando apenas falhas. @epmoente A esta interessado no evento
gerado por outro componente B, A deve se cadastraB, declarando seu interesse em
receber tal evento. B, por sua vez, comprometeeswiar os eventos gerados para A e todos
os demais componentes cadastrados. O acoplameantof@mes e consumidores € minimo,
de modo que eles podem ser reutilizados separadanian consumidor pode se cadastrar ou
cancelar seu cadastro junto a uma determinada thnéenicamente, sem alterar a fonte ou
qualquer outro consumidor ja cadastrado. A figuia descreve a situacdo em que A é
consumidor dos eventos gerados por B. Adicionaleyddttambém deve enviar os eventos

gerados para C.

A se cadastra em B P C se cadastra em B

B envia evento para A B envia evento para C

Figura 4.3. Fonte (B) e consumidores de eventas (A

Um mesmo componente ainda pode ser, ao mesmo tdamie,e consumidor de
eventos (componente-processador), de modo quejugrailuxo de execucgao resultante da
associacdo entre os componentesrdmeworkpode ser genericamente descrito pela figura

abaixo. Nesta figura, ha unmomponente-fonte(F), umcomponente-consumidor(C) e um
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componente-processado(P). Este Ultimo componente € consumidor de egeeor e fonte

de eventos para C simultaneamente.

—

F F envia evento para P P envia evento para d C

Figura 4.4. Modelo geral de execucéo

Segue um exemplo pratico da utilizagdo deste modelponha que haja um
componente responsavel por fazer monitoracdo siacfdonitor M ), outro responsavel
por verificar a ocorréncia da falha especifica €ifdce do roteador R com defeitos”
(GeradorDeEventos G g) e outro responsavel por gerar um alarme quaridiha ocorrer
(GeradorDeAlarmes G ,). Para que o operador da rede seja notificadeesoloicorréncia
da falha descrita, GeradorDeEventos G: deve se cadastrar ionitor M, declarando
0 seu interesse em receber a informacédo de gedeomarente da monitoracdo — a falha sera
identificada a partir da analise da informacaolveze Além disso, &eradorDeAlarmes
Ga deve se cadastrar 16®, declarando o seu interesse em ser notificado reeqye a falha
ocorrer, para, assim, poder notificar o operadoredie. O fluxo de execucdo descrito pela

figura 4.5 reflete esta situacao.

M evento contém informag G evento descreve a Ga
de geréncia falha ocorrida

Figura 4.5. Fluxo de eventdsonitor -GeradorDeEventos -GeradorDeAlarmes

Além disso, € possivel definir fluxos arbitrarios dxecucdo de acordo com as
necessidades a serem atendidas por cada apli€aqpdiorme descrito na se¢éo 4.1, deve ser
possivel realizar diferentes acbes em respostaraéncia de um Unico evento (requidt6)
ou modificar o processo de monitoracdo diante daréccia de um evento. No primeiro caso
(situacdo A, figura 4.6), os diferentes compone(@gsA ,, A 3) que realizam cada uma das
acOes necessarias estdo cadastrados no n@smdorDeEventos (&) e 0 G, entao,
repassa o evento gerado para todos eles (regu&gatisfeito). No segundo caso (situacéo B,

figura 4.6), oMonitor Mesté cadastrado i@eradorDeEventos G g e Gz esta cadastrado
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emM Mrecebe 0 evento cuja geracao resultou da an&@isef@rmacdo de geréncia que ele

proprio forneceu e, entdo, pode modificar seu catapeento de forma conveniente.

Aq M

Y

/
G 2, A | |2
N

As G
Situag&o A - 1,2,3: envio da falha Situacdo B - 1: envio de informacédo
identificada. de geréncia; 2: envio da falha

identificada com base na analise da
informacdo obtida di.

Figura 4.6. Exemplos de fluxos de eventos

Na verdade, qualquer grafo pode ser construido pgpeesentar as interacdes
estabelecidas entre os componentes envolvidose dpssl sejam obedecidas algumas regras
de interconexdo de componentes, como sera deserisecao a seguir. Ao interconectar os
componentes de forma adequada, € possivel defimr comportamento especifico,

reutilizando a arquitetura imposta pefiamework

Enfim, ao combinaframework componentes e um modelo de execucdo baseado em
fontes e consumidores de eventos, atende-se @rgqaiimente falando) aos requisitos
destacados. Na secao seguinte, detalhamos os centpsasicos doamework destacando

0 atendimento a outros requisitos ndo mencionaesis 15ecao.

4.3. Os Componentes Basicos dmamework

Como vimos, a solucdo consiste de trameworkCO que fornece componentes
através dos quais aplicacdes de geréncia de fatltisn ser desenvolvidas. Para desenvolver
cada aplicacdo, o programador pode (1) construiro;ocomponentes, (2) configurar
visualmente os componentes disponiveis e (3) imb@atar 0S componentes necessarios

através de um modelo de execucdo simples e flexiael que, da cooperacdo entre os
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componentes interconectados, obtenha-se a funwadal de cada aplicacdo. Resta saber,

entao:
1. Quais sao os componentes gudeameworkdeve fornecer?

2. Quais componentes podem ser simplesmente configgiradquais podem ser

“completados” de forma a originar novos componeotegorme necessario?
3. Quais classes e interfaces adicionais devem dsfardveis?

4. Como os componentes instanciados podem ser inemtawos, isto é, quem

produz e quem consome eventos?

Mais uma vez, tendo em vista os requisitos listadassecdo 4.1, é possivel
identificar os componentes, classes e interfacesram fornecidos pelramework bem
como as relacbes que podem ser estabelecidasosnt@mponentes instanciados. Tudo isto

sera descrito a partir de agbra

4.3.1. Descrevendo a Rede Gerenciada

Antes de qualquer coisa, frameworkdeve permitir configurar o ambiente a ser
gerenciado. Em outras palavras, para construirggealaplicacdo de geréncia, € necessario
descrever quais entidades da rede (roteadengshes estacbes de trabalho, etc.) devem ser
gerenciadas e qual a informacao de interesseid®ayérés componentes foram especificados:

ElementoGerenciadoSnmp , InfoGerenciaSnmp e GrupolnfoGerencia 8.

A figura abaixo mostra o componeri&ementoGerenciadoSnmp . Através de

suas propriedades é possivel configurar cada urmeentidades da rede com as quais a

" Neste capitulo, utilizamos uma classe UML paraesgntar um componente por falta de um simbolo mais

apropriado. A ling ElementoGerenciadoSnmp | gutro tige ling ConfiguradorDeRequisicaocSnmp | programagao néo

Efnome : String E%nome : String

fornecem suporte EXresponsavel : String m:;;gilrfgt&esoftv Extimeout : int o dispbem de uma

%contatoResponwvel : String @numeroRetransmissoes: int

. . . .
simbologia mais a t%prioridade int 0. Nimgter Conl Qgcomunidade . String compengate
ser formado néo s(&aendlp : Sting aséasgdal outro

80s componentesElementoGerenciadoSnmp , InfoGerenciaSnmp e ReceptorDeTrapsSnmp

cuidam de caracteristicas especificas do SNMPs Blaeguir, para satisfazer o requisito NF1, veserpmo a

independéncia de protocolo de geréncia pode seegaita.
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aplicacdo deve estabelecer algum tipo de comuritaBdn todas as figuras apresentadas
nesta secdo, cada propriedade tem dois métodosedsoaque permitem obtegef ) e

atualizar ¢et ) o seu valor.

Figura 4.7 ElementoGerenciadoSnmp

CadaElementoGerenciadoSnmp € identificado através de unome, o qual,
consequentemente, deve ser unico para €ddmentoGerenciadoSnmp  instanciado
pela aplicacdo. Além disso, ele possui um endelec@ndlp ) que permite localizar o
agente SNMP representado. Este tipo de componenteck informacdo de geréncia e é

através dele que a aplicacdo obtém a informac&sséga para identificar falhas na rede.

Os parametros de configuracdo de cada requisicageidmcia a ser realizada por
determinaddlementoGerenciadoSnmp  — como dimeoutda requisicdo ou o0 numero de
tentativas que devem ser feitas até que a reqoisgé@&cute adequadamente — s&o
especificados atravées do componen@onfiguradorDeRequisicaoSnmp . Este
componente deve ser associado a ®ElementoGerenciadoSnmp para que a
configuracao feita através dele seja utilizada.nSehum configurador for instanciado e

associado aklementoGerenciadoSnmp , uma configuragadefaulté utilizada.

Para determinar qual informag&o deve ser fornquédi@ElementoGerenciado
Snmp o0s componentesinfoGerenciaSnmp e GrupolnfoGerencia foram

especificados. Vide figura 4.8.

InfoGerenciaSnmp

GrupolnfoGerencia %nome : String
Efnome : String E-descricao : String
: oid : String
RWaddInfoGerencia() . o
WgetinfoGerencia() 1 Wgetinteiro()
WgetQuantinfoGerencia() WgetDouble()
WgetString()

°No capitulo 5, fornecemos uma descricdo mais dadallde cada componente. Nesta secéo, destacamas ape

0s aspectos de maior relevancia do ponto de vistesdario que vai “compor” a aplicacdo visualmente.
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Figura 4.8 GrupolnfoGerencia elnfoGerenciaSnmp

De acordo com a figura acima, u@rupolnfoGerencia € um agregado de
componentes do tipénfoGerenciaSnmp . CadalnfoGerenciaSnmp , por sua vez,
representa uma variavel MIB mantida pelo agenteitm@uo e possui trés propriedades
principais:

1. um nome que o identifica univocamente dentro do grupo aal pertence

(“TaxaDeErros ", por exemplo);

2. um oid que corresponde ao identificador especifico daiaver MIB

representada ifinErrors ", por exemplo);

3. um valor que devera ser retornado pelementoGerenciadoSnmp e que
pode ser acessado através dos métogelnteiro , getDouble e

getString

OperacOes de geréncia se baseiam nestes gruponandea que ao inves de fornecer
uma Unica variavel MIBlGfoGerenciaSnmp ), umElementoGerenciadoSnmp  pode

fornecer um grupoGrupolnfoGerencia ) que reune varias destas variaveis.

Mas por que agrupar componentefoGerenciaSnmp em um componente
GrupolnfoGerencia  ? Segundo o requisifdF5, deve ser possivel monitorar centenas de
entidades gerenciadas em poucos minutos. Paraguongdo, uma das coisas que pode ser
feita é reduzir o niumero de requisicoes realizades/és da rede. De fato, de acordo com
[Tanenbaum, 1998], para melhorar a eficiéncia dieagbes distribuidas é preciso reduzir o
namero de requisicdes que devem ser feitas, senefieripel recuperar muita informacéo em
uma unica requisicdo a recuperar pouca informagaovéias requisicoes. Desta forma,
operacdes de geréncia se baseiam em grupos quenrednias unidades de informacao para
permitir recuperar, de uma Unica vez, o maximo rderinacdo de geréncia possivel. Ha,
portanto, componentes do tiggrupolnfoGerencia gue agrupam componentes do tipo
InfoGerenciaSnmp . Para especificar qual informacdo de geréncia wterchinado
ElementoGerenciadoSnmp  deve fornecer, o programador instancia varios coeptes
InfoGerenciaSnmp e 0s agrupa nunGrupolnfoGerencia , de maneira que 0
ElementoGerenciadoSnmp possa fornecer o grupo requisitado. As APIs vistias

capitulo 3 também empregam a mesma idéia.
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4.3.2. Monitorando a Rede

Com os trés componentes vistos até agora, € pbgwdficar as entidades SNMP
da rede que devem ser gerenciadgtenientoGerenciadoSnmp ) e qual informacéo de
geréncia GrupolnfoGerencia ) deve ser fornecida por cada uma delas. Paraotanta
frequéncia com que tais entidades devem fornecerfcamacao requisitada, um outro

componente foi especificado. Trata-seMilanitor , mostrado na figura 4.9.

Monitor

%gig : GrupolinfoGerencia
%eg : ElementoGerenciado
E&periodo : int

Figura 4.9 Monitor

O Monitor é o componente responséavel pela realizacdoatgtoracdo sincrona
(requisitoF1). Um Monitor pede adElementoGerenciado  ao qual ele esta associado
(ElementoGerenciado € uma interface implementada por urklemento
GerenciadoSnmp e sera descrita mais adiante, na secdo 4.3.5) quagaforneca a
informac&o descrita por ursrupolnfoGerencia de acordo com uma periodicidade
configurada pelo programador da aplicacgeripdo ). Em outras palavras, se um
Monitor M esta associado a uBlementoGerenciado  eg, se ele esta interessado em
obter oGrupolnfoGerencia gig desteeg e se possui urperiodo de 300 segundos,
significa queM pedirdgig aeg a cada 5 minutos. @lementoGerenciado cuida de
todos os detalhes para que a informacéo requigiaska ser efetivamente recuperada através
da rede e retornada pardlonitor , de maneira que o programaado precise se preocupar
com a abertura de sessdes ou 0 envio de requigoptes SNMP, por exemplo. Tudo é feito
automaticamente pefoameworkem atendimento ao requisiii-3, sendo transparentes para
o programador os detalhes de mais baixo nivelafirebte relacionados ao protocolo de
geréncia utilizado. Para coletar informacdo de rgeaé nas entidades gerenciadas, o

programador s6 precisa instanciar e configuraoagponentes necessarios.

Uma instancia do componentéonitor pode ser associada a uma uUnica entidade

gerenciadaElementoGerenciado ), de modo que unMonitor obtém informacéo de
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geréncia GrupolnfoGerencia ) de uma Unica entidade da rede. Por outro lada, fpaer
com que uma mesma entidade forneca diferentes grdpoinformacédo de geréncia com
diferentes frequiéncias, pode-se associar variostones a mesma entidade gerenciada. A

figura 4.10 descreve ambas as situacoes.

Monitor

<<Interface>> +monitora| Monitor <<Interface>>
ElementoGerenciado ElementoGerenciado

+fornece informagéo a

1 1 1 *

Figura 4.10. RelacBedonitor -ElementoGerenciado  eElementoGerenciado  -Monitor

Entdo, se cada instancia de EHiementoGerenciado € controlada por seu(s)
proprio(s) monitor(es), as diferentes instanciasudeElementoGerenciado que, em
geral, existem numa mesma aplicacdo, podem fornecyrmacédo de geréncia
independentemente umas das outras e, inclusivéordea concorrente Em decorréncia
disto, é possivel monitorar varias entidades da padalelamente, melhorando o desempenho

da aplicacao e reforcando-se o atendimento aosiemNiF5.

Para fazemmonitoracdo assincrona ainda conforme requisitél, o framework
fornece um outro componente, chamadeceptorDeTrapsSnmp . Este componente
recebe ograps SNMP gerados pelos agentes da rede gerenciadiy seficiente para tanto,

instancia-lo. Nenhuma configuracéo precisa sea.feit

ReceptorDeTraps Snmp traps

A

rede

Figura 4.11ReceptorDeTrapsSnmp

Até agora, portanto, ha duas fontes de eventoppmeéveis pela monitoracdo da
rede:Monitor e ReceptorDeTrapsSnmp . Os eventos gerados pétonitor contém a
informacé&o de geréncia buscada nos elementos gailesada rede de acordo com o periodo
de monitoracdo determinado. Os eventos geradoReeleptorDeTrapsSnmp  contém 0s
traps gerados na rede de forma assincrona. Os eventagloge sdo utilizados para

identificacdo de falhas, como sera mostrado a segui
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4.3.3. ldentificando Falhas na Rede

Uma vez que oMonitor e o ReceptorDeTrapsSnmp tenham colhido a
informacéo de geréncia de interesse presente niasdas gerenciadas da rede, a aplicacao
pode finalmente comecar sua tarefa de geréncialldasfpropriamente dita, ou seja, ela passa
a analisar a informacéo colhida a fim de identifi@acorréncia de falhas na rede. Isto pode
ser feito através de dois componentasradorDeEventoFalhaLimiar e GeradorDe

EventoFalhaTrap

O GeradorDeEventoFalhaLimiar gera eventos para indicar a ocorréncia de
falhas ao comparar a informacédo colhida pdlanitor com limiares pré-configurados. O
GeradorDeEventoFalhaTrap gera eventos ao avaliar o tipo diaps recebidos do
ReceptorDeTrapsSnmp . Entdo, Monitor e ReceptorDeTrapsSnmp  repassam a
informagéo colhida na rede paraGeradorDeEventoFalhaLimiar e oGeradorDe
EventoFalhaTrap , respectivamente, e estes dois Ultimos geoanmeventos(Evento
FalhaEvent ) que descrevem as falhas ocorridas na redao analisar a informagéo
recebida. A figura 4.12 descreve esta situagdo. deerdo com a figura, um
GeradorDeEventoFalhaLimiar pode estar associado ndo s6 a um, mas a varios
monitores, de maneira que possa receber informagatiferentes entidades gerenciadas. O
GeradorDeEventoFalhaTrap , por sua vez, recebe dgps gerados por qualquer

entidade gerenciada da rede através do m&suneptorDeTrapsSnmp.

Monitor ReceptorDeTrapsSnmp

+envia dados % A 1
monitorados +envia trap

* *

GeradorDeEventoFalhaLimiar GeradorDeEventoFalhaTrap

S prioridadeBaixa

$ prioridadeMedia

% prioridadeAlta

B5nome : String

B5descricao : String
EHresponsavel : String
QgcontatoResponsaveI : String
BFprioridade : int
BXdataUltimaOcorrencia : Date
Borigem : ElementoGerenciado
E&limiares: Limiar

S prioridadeBaixa

$ prioridadeMedia

% prioridadeAlta
BZnome : String
E¥ldescricao : String
EHresponsavel : String
t%contatoResponwvel : String
BFprioridade : int
E¥dataUltimaOcorrencia : Date
EHorigem : ElementoGerenciado

ScriaEventoFalha()
StoString()
SverificaOcorrenciaEventoFalha()

WcriaEventoFalha()
StoString()
SverificaOcorrenciaEventoFalha()

+gera \ 1

1 /+gera

*

EventoFalhaEvent

E¥fonte : GeradorDeEventoFalha
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Figura 4.12GeradorDeEventoFalhaLimiar e GeradorDeEventoFalhaTrap

Os geradores de eventoSeradorDeEventoFalhaLimiar e GeradorDe
EventoFalhaTrap , possuem varias propriedades que podem ser coadigs pelo

programador e que servirdo para caracterizar od@va serem gerados. Sao elas:

nome - um nome que identifica o tipo de falha desqogto evento gerado, por
exemplo, AltaTaxaDeErros . Utilizado por um componente que esteja
associado a varios destes geradores e desejefi@ntjual o evento recebido

num determinado instante.

descricao - uma descricdo complementar sobre o tipo de fdészrito pelo

evento gerado, por exemplo, “Alta taxa de errosdiea problemas na interface
do equipamento”. Pode ser util no momento da gerde#ogs e até mesmo para
a geracao de alarmes, constituindo parte do comtéadotificacdo a ser enviada

ao operador da rede.
origem - a entidade da rede onde a falha ocorreu.

prioridade - indica a gravidade da falha descrita pelo eveygoado e,
consequentemente, a urgéncia com que o problema sewv resolvido. Por
default pode assumir 0s seguintes valoresurioridadeAlta :

prioridadeMedia eprioridadeBaixa

responsavel - 0 home da pessoa que deve ser especialmenfieat#isobre a

ocorréncia da falha descrita pelo evento gerado.

contatoResponsavel - uma informacaoeg-mail telefone, etc.) para contato

com OI’GSpOﬂS&VG|
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O GeradorDeEventoFalhaLimiar ainda possui a propriedalilmiares  que
representa os limiares a serem utilizados paréicagy@io da ocorréncia de falhas. Enfim, cada

gerador configurado identifica um determinado tiedalha.

Para identificar um tipo de falha especifico, datr®, ndo basta instanciar e
configurar um gerador do tip&eradorDeEventoFalhaLimiar ou GeradorDe
EventoFalhaTrap . Antes disso, o programador deve definir o métedafica
OcorrenciaEventoFalha para analisar a informacgao recebidavtmitor , no caso de
um GeradorDeEventoFalhaLimiar , ou doReceptorDeTrapsSnmp , no caso de um
GeradorDeEventoFalhaTrap . Trata-se, portanto, dos dois primeiroemponentes

semiprontosfornecidos peldramework

Considere o exemplo a seguir. Suponha que sejss@ee verificar se a taxa de
erros de um roteador R ultrapassou determinado.V@éva isto, um novo componente pode
ser construido a partir dé&eradorDeEventoFalhaLimiar , ao definir o método
verificaOcorrenciaEventoFalha conforme descrito pela figura 4.13 (os trechos de

codigo apresentados a partir de agora estédo esndtbnguagem Java).

/[Criacdo do componente GeradorAltaTaxaDeErros.

public GeradorAltaTaxaDeErros extends GeradorDeEventoFalhaLimiar
implements Serializable 10¢
public boolean verificaOcorrenciaEventoFalha(Elemen toGerenciado  egs[]{
/IRetorna true se a TaxaDeErros de R (egs[0]) for m aior que o

/Ivalor do limiar cujo nome é TaxaDeErros.

return getinfoGerenciaDaOrigem("TaxaDeErros”, egs[ 0]).getDouble()
> Double.parseDouble(getLimiares("TaxaDeErros").get Valor())

Figura 4.13GeradorAltaTaxaDeErros

1 Todo componente em Java (também chamasdeaBealh deve implementar a interfagava.io.

Serializable . Para maiores detalhes, consulte o apéndice B.
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Construido o novo componente, pode-se instanciadnfigura-lo e associa-lo ao
Monitor que fornece a informacgao de geréncia a ser dizamra verificar a ocorréncia da
falha, isto é, o valor da taxa de erros de R. Madaque dvlonitor fornecer tal informacéao,

0 GeradorAltaTaxaDeErros verifica se a falha em questao ocorreu.

Analogamente, podemos criar um outro componésgeadorLinkDown , a partir
do GeradorDeEventoFalhaTrap , para verificar se uma das interfaces de R esta

inoperante. Definimos o métoderificaOcorrenciaEventoFalha COmo a sequir.

/[Criacdo do componente GeradorLinkDown.

public GeradorLinkDown extends GeradorDeEventoFalha Trap implements
Serializable{
public boolean verificaOcorrenciaEventoFalha(TrapEv ent trap){
/[Retorna true se o trap recebido é do tipo linkDow n. O framework
/Iverifica automaticamente se a origem do trap rece bido é igual a

/la R (propriedade origem do GeradorLinkDown).
return trap.getTipoDeTrap() == trap.linkDown;

Figura 4.14GeradorLinkDown

Construido o novo componente, pode-se instanciaenfigura-lo e associa-lo ao
ReceptorDeTrapsSnmp , de maneira que 0 novo componente possa recebaams
gerados na rede e, entdo, verificar seap recebido foi gerado por R e se tem o tipo

(linkDown ) especificado.

E através do métoduerificaOcorrenciaEventoFalha , portanto, que o
programador da aplicacdo descreve situagOes de fahrede, em conformidade com o
requisitoF2. E também neste momento que ele precisa realmesgeamar, ou seja, escrever
trechos de codigo, de modo a construir novos coemes para identificagcdo de falhas
conforme as necessidades da aplicacama@eworkespecifica oparametros de entradae
os métodosque podem ser utilizados para que o métatdicaOcorrenciaEvento

Falha possa ser definido.
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Parametros de entrada

O programador tem acesso a informacao de geréngiada peloMonitor
ou peloReceptorDeTrapsSnmp através dos parametros de entrada do método

verificaOcorrenciaEventoFalha

No caso de un@eradorDeEventoFalhaLimiar , 0 métodoverifica
OcorrenciakEventoFalha(ElementoGerenciado egsl]) recebe a
colecdo de entidades gerenciadays() de onde o GeradorDeEvento
FalhaLimiar obtém informacédo, isto é, a colecdo de entidadgengiadas
monitoradas pelos monitores com os quaSepadorDeEventoFalhaLimiar
esta associado. A partir dai, o programador padacesso a informacgéo contida no
GrupolnfoGerencia fornecido por cada uma delas. Para a situacaowsnoq
mesmoGeradorDeEventoFalhaLimiar esteja associado a varios monitores,
portanto, o programador pode ter acesso a inforonagétida noGrupolnfo
Gerencia fornecido por qualquer uma das entidades moniésradRetorna
“verdadeiro” (rue ) se a condicdo analisada for satisfeita, isto eé,asfalha

verificada ocorreu.

No caso de unGeradorDeEventoFalhaTrap , 0 métodoverifica
OcorrenciakEventoFalha(TrapEvent trap) recebe otrap (trap )
enviado peldReceptorDeTrapsSnmp . O programador pode, entdo, ter acesso a
informagé&o contida ntrap para verificar a ocorréncia de um evento, retatnan
“verdadeiro” frue ) no caso em que a falha verificada tenha realmecoerido.

Um TrapEvent possui unmtipo , umaorigem , uma data que indica o instante
em que drap ocorreu imeStamp ) e a informacdo de geréncigig ) enviada
pela prépria entidade geradora wlap (a origem ). A figura 4.15 apresenta um
TrapEvent com todas as suas propriedades e métodos de abteopg valores

citados.

TrapEvent
5 trapLinkUp
<5 trapLinkDown
S trapEspecifico +gera
o3 trapColdStart P
3% trapWarmStart -
0$ trapFalhaDeAutenticacao .
l%origemDoTrap : ElementoGerenciado
E5tipoDeTrap : int
EZtimeStamp : Date
%gig : GrupolnfoGerencia GeradorDeEventoFalha 62

ReceptorDeTrapsSnmp

1 +envia TrapEvent

*

SgetOrigemDoTrap()
SgetTipoDoTrap()

S¥getTimeStamp()
At NN




Figura 4.15TrapEvent

Assim, para avaliar a ocorréncia de falhas, o rmgdor pode utilizar a informacéao
(GrupolnfoGerencia ) fornecida pelas entidades monitoradas da rdflemento
GerenciadoSnmp ) ou ostraps (TrapEvent ) enviados pel&keceptorDeTrapsSnmp

Vejamos como é possivel ter acesso a esta infoomaca
Métodos

Alguns métodos podem ser utilizados para maniulaformacédo de geréncia
disponivel. No caso de u@eradorDeEventoFalhaLimiar , 0S métodos séo o0s

seguintes:

1. GeradorDeEventoFalhaLimiar.getinfoGerenciaDaOrigem

(String nomelg, String nomeEQ) - retorna uma unidade de
informacédo de geréncialnfoGerencia ) contida no Grupolnfo

Gerencia  fornecido por uma determinada entidade gerenciada
(ElementoGerenciado ). A unidade a ser retornada tem seame
igual anomelg e a entidade gerenciada que fornece esta infé@oragn
seunome igual anomeEg. E possivel ter acesso a qualquer unidade de
informacdo de umGrupolnfoGerencia fornecido por qualquer

entidade gerenciada que faz partege.

2. InfoGerencia.getinteiro() , InfoGerencia.getDouble()
e InfoGerencia.getString() - retorna um valointeiro , um
valordouble e um valorstring , respectivamente, conforme o valor da

unidade de informacédo de geréncia.

3. GeradorDeEventoFalhaLimiar.getLimiares(String nome)
- retorna o limiar que tem o nome especificadonfe). Um limiar é um

outro componente do tigdmiar que possui umome e umvalor
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4. Limiar.getValor() - retorna o valor do limiar.

No caso de unGeradorDeEventoFalhaTrap , 0s métodos utilizados

seguem abaixo:

1. TrapEvent.getTipoDoTrap() - retorna o tipo do trap recebido.

Pode ser um entre os seis seguintes valores:

etrapLinkUp - indica que o estado de operacdo da interfacedk
mudou dedown paraup, isto €, indica que a interface estd em seu estado

de operacédo normal.

e trapLinkDown - indica que o estado de operacao da interfacecdke

mudou daup paradown, isto &, indica que a interface esta inoperante.

« trapColdStart - indica que o agente esta se (re)inicializangode

ser que a informagéo de geréncia disponivel sejeadh.

e trapWarmsStart - indica que o agente esta se reinicializando aas

informacé&o de geréncia disponivel ndo sera alterada

« trapFalhaDeAutenticacao — indica que houve falha de
autenticagcdo de uma requisicdo de geréncia, oy sgja requisicéo
recebida néo continha a informacdo de autenticagéieta para que

fosse devidamente atendida.

* trapEspecifico — indica outro evento de interesse; pode conter, p

exemplo, informacédo associada a uma tecnologiapkart

2. TrapEvent.getOrigemDoTrap() - retorna a entidade gerenciada

(ElementoGerenciado ) que gerou arap.

3. TrapEvent.getTimeStamp() - retorna o instante de tempo em que o

trap foi gerado.

4. TrapEvent.getGig() - retorna a informacdo de geréncfarpo

InfoGerencia ) contida ndrap recebido.

Observe, portanto, a flexibilidade qudrameworkfornece para que o programador

possa definir suas condicbes de ocorréncia de sfalbapecialmente no caso de um
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GeradorDeEventoFalhaLimiar . Primeiramente, o programador tem disponivel todo
GrupolnfoGerencia de cadaElementoGerenciado monitorado pelos monitores
com o0s quais dseradorDeEventoFalhaLimiar esta associado. Isto permite definir
condicbes onde varias unidades de informacédo denger podem ser utilizadas, conforme

mostra a figura 4.16.

/ICriacéo do componente GeradorAltaPerdaDePacotes.

public GeradorAltaPerdaDePacotes extends GeradorDeE ventoFalhaLimiar implements
Serializable{
public boolean verificaOcorrenciaEventoFalha(Elemen toGerenciado  egs[]{
/IRetorna true se a quantidade total de pacotes des cartados por
/legs[1] for maior que o valor do limiar TaxaDeErro S.

return getinfoGerenciaDaOrigem
(" Pacot esDescart adosl n" ,egs[0]).getDouble() +
getinfoGerenciaDaOrigem
(" Pacot esDescart adosQut ", egs[1]).getDouble()>
Double.parseDouble(getLimiares ("TaxaDeErros").getV alor())

Figura 4.16 GeradorAltaPerdaDePacotes

Depois, se oGeradorDeEventoFalhaLimiar estiver realmente associado a
varios monitores, o programador pode definir codesgcde ocorréncia de falhas ao analisar a

informagé&o oriunda de diferentes entidades da faleexemplo:

/[Criacdo do componente GeradorAltaTaxaDeTrafegol.
public GeradorAltaTaxaDeTrafegol extends GeradorDeE ventoFalhaLimiar
implements Serializable{

public boolean verificaOcorrenciaEventoFalha(Elemen toGerenciado  egs[]{
/IRetorna true se a soma da quantidade de conexdes TCP abertas em
/legs[0] e egs[1] for maior que o limiar ConexoesAb ertas.
return (getinfoGerenciaDaOrigem("QuantConexoesAbert as",

egs| 0] ).getinteiro() +

getinfoGerenciaDaOrigem("QuantConexoesAbertas",

egs|[ 1] ).getinteiro() >

Double.parseDouble(getLimiares ("ConexoesAbertas"). getValor())
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Figura 4.17 GeradorAltaTaxaDeTrafegol

E, finalmente, o programador pode configurar quanittiares sejam necessarios
para o GeradorDeEventoFalhaLimiar em questdo, sendo possivel analisar varias
unidades de informacdo de geréncia em torno de esmm limiar (exemplos acima) ou
analisar cada unidade de informacdo separadamatigando varios limiares, como

mostrado no exemplo da figura 4.18.

Desta maneira, € possivel definir situacdes deafakemanticamente mais ricas,
conforme o0 requisito F3, e assim elevar, também, a semantica dos eventos
(EventoFalhaEvent ) que podem ser gerados. Cada nova situacédo agedalr analisada
pode resultar na construcdo de um novo compone@tassim que o programadadiciona
funcionalidade aoframework determinando as falhas que devem ser identificadlaser
possivel definir expressdes de alto nivel paradisenda informacdo de geréncia fornecida

pela entidades da rede, atende-se, também, agitedii3.3.

/[Criacdo do componente GeradorAltaTaxaDeTrafego2.

public GeradorAltaTaxaDeTrafego2 extends GeradorDeE ventoFalhaLimiar
implements Serializable{

public boolean verificaOcorrenciaEventoFalha(Elemen toGerenciado  egs[]{
/IRetorna true se a quantidade de conexdes TCP aber tas em egs[0]
[/[for maior que o limiar ConexoesAbertas e a quanti dade de pacotes
/lque chegam também a egs[0] for maior que o limiar TaxaDeTrafego.
return(getinfoGerenciaDaOrigem("QuantConexoesAberta s",

egs[0]).getinteiro() >

Int.parselnt(getLimiares(" ConexoesAbert as").getValor()) &&
getinfoGerenciaDaOrigem("PacotesIn", egs[0]).getDou ble() >
Double.parseDouble(getLimiares (" TaxaDeTr af ego").getValor())

Figura 4.18GeradorAltaTaxaDeTrafego2
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Embora o programador possa se sentir a vontadeeparaver qualquer condicao de
ocorréncia de falha a ser verificada, muitas vests condicdo se baseia num mecanismo de
histerese De acordo com este mecanismo, dois valores sépadbs: um limiar, cujo
cruzamento indicara a ocorréncia de uma falha, @alor de reposicionamentoe@rm), cujo
cruzamento indicara a situacdo contraria, istonga gituacao livre de falhas. A geracéao de
eventos, ou identificacdo de falhas, baseia-se ndisa de determinada informacédo de
geréncia em torno deste dois valores. O primeiem&vé gerado apenas quando o limiar é
atingido pela primeira vez. Outro evento s6 é geraando o evento gerado anteriormente

resultou do cruzamento do valor utilizado na dioeggosta.

A figura 4.19 mostra este mecanismo em acao. Oemonevento (g resultou do
cruzamento do limiar I; o segundo eventg) (eesultou do cruzamento do valor de
reposicionamento r; o terceiro eventg) (esultou novamente do cruzamento de | quando o
valor de reposicionamento foi atingido pelo meno&wez; e assim sucessivamenieeee
e; representam os eventos gerados. Nas situacods, A& observados um limiar maximo e

um limiar minimo, respectivamente.

Situacdo A Situacdo B
€1 €

€

v
v

Figura 4.19. Mecanismo de histerese

Sendo assim, dramework fornece um componente pronto, muito util, que
implementa um mecanismo de histerese para ideg#ic de falhas. Este componente se
chamaGeradorDeEventoFalhaComHisterese e pode ser visto na figura 4.20. Ele

gera dois tipos de eventos diferentes, de aconaoacealor atingido.

GeradorDeEventoFalhaComHisterese

<% prioridadeBaixa
% prioridadeMedia
2% prioridadeAlta
gvalorLimiar 67
gvalorRearm
Exnome : String
Q)nomeEventoRearm : String
Exdescricao : String
%descricaoEventoRearm : String




Figura 4.20GeradorDeEventoFalhaComHisterese

Para utilizar umGeradorDeEventoFalhaComHisterese , deve-se configurar
os valores ddimiar e dorearm . Além disso, € preciso configurar o evento queé ser
gerado no caso domiar  ser atingidorfome, descricao , prioridade ), bem como o

evento que sera gerado no caso do valoredem ser atingido riomeEventoRearm |,

descricaoEventoRearm e prioridadeEventoRearm ). Finalmente, é preciso
associar o GeradorDeEventoFalhaComHisterese ao Monitor que obtém a
informacé&o da geréncia a ser analisada. O megeddalor Atingido também esta

disponivel, permitindo saber qual dos valores fioigido (imiar ourearm ), ou seja, qual

dos valores levou a geracao do novo evento.

O framework portanto, identifica falhas na rede através aepmmentes criados pelo
proprio programador e através da utilizacdo de comaptes do tipdseradorDeEvento
FalhaComHisterese . Resta tratar as falhas identificadas a fim derfaom que a rede
volte ao seu estado de funcionamento normal o rdpislo possivel. Grameworkfornece
alguns componentes para tratamento de falhas magita permite que o programador defina

seus proprios componentes, COMOo veremos a segulir.

4.3.4. Tratando as Falhas Identificadas

Conforme visto na se¢éo anterior, geradores de@vatentificam falhas na rede ao
gerarem eventos do tipgventoFalhaEvent . Os eventos gerados descrevem as falhas
ocorridas. Para que estas falhas possam ser sateol@mponentes devem se associar aos
geradores de eventos adequados a fim de obteormimfdo necessaria. Em outras palavras,

componentes responsaveis pela geracdo de alartnebzacdo de registros de ocorréncia
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(logs) ou correlacdo de eventos devem se associar aadoges de eventos previamente
configurados, para que uma vez ocorrido determirtgop de evento, eles possam tomar
conhecimento do fato e realizar as acfes cabivemnaticamente. Assim sendo, é possivel

automatizar tarefas em resposta aos eventos azeahforme requisitbs.

Na figura 4.21, um componente responsavel por fazesrrelacdo de eventos esta
associado a um gerador de eventos para que passafaorrelacdo com base na informacgao
recebida. Qualquer componente responsavel pelamesito de falhas pode se associar a
gualquer tipo de gerador de event@etadorDeEventoFalhaLimiar , GeradorDe
EventoFalhaTrap  ou GeradorDeEventoFalhaComHisterese ) a fim de obter a

informagéao de interesse.

+envia

EventoFalhaEvent +gera GeradorDeEventoFalhaLimiar EventoFalhaEvent CorrelatorDeEventoFalha
* 1 * *
Figura 4.21CorrelatorDeEventoFalha : um componente para tratamento de falhas

O frameworkfornece trés componentes que podem ser diretaméhrados para
fazer correlagdo de eventasem atendimento ao requisited: CorrelatorDeEvento
FalhaCompressao , CorrelatorDeEventoFalhaSupressao e CorrelatorDe
EventoFalhaCMP . Estes componentes sédo apresentados na figuraEea2implementam
os algoritmos de correlacdo conhecidos, respecémgn como compressao, supressao e

controle de manutencao programada (CMP).

CorrelatorDeEventoFalhaCompressao CorrelatorDeEventoFalhaSupressao CorrelatorDeEventoFalhaCMP
%intervaloDeTempo :long %contador: int Q>iniciolntTemp0 : Date
[&intervaloDeTempo : long EfimIntTempo : Date
#getQuantOcorrencias()

Figura 4.22. Componentes para a correlagdo deavent

O algoritmo de compressao, conforme descrito naos2¢3.1, consiste em detectar
multiplas ocorréncias de um mesmo evento em um glddovalo de tempo, substituindo os
eventos ocorridos por um unico evento, possivelmémiicando quantas vezes o evento
ocorreu durante o periodo de observacdo. Parazautib component&orrelatorDe
EventoFalhaCompressao  basta configurar este periodo de observaicdieryaloDe

Tempo) e associa-lo ao gerador que verifica a ocorrédoigvento a ser considerado. Na
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figura abaixo, por exemplo, GorrelatorDeEventoFalhaCompressao comprime 0s
eventos (g ..., @) recebidos dé&eradorLinkDown  durante 30 minutosntervaloDe

Tempo = 30min), gerando um unico eventg)(ao final deste intervalo de tempo.

€
GeradorLinkDown > CorrelatorDeEventoFalhaCompressao

%
€n

Figura 4.23CorrelatorDeEventoFalhaCompressao

O algoritmo de supresséo, também descrito na s28ab, consiste em detectar se
um mesmo evento ocorreu determinado numero de {lezdsntro de um intervalo de tempo,
substituindo os k eventos ocorridos por um uUnicen&y tdo logo k seja atingido. Sendo
assim, para utilizar €orrelatorDeEventoFalhaSupressao , € necessario configurar
ndo s6 o periodo de observacaotefvaloDeTempo ), mas também o valor de k
(contador ), ou seja, 0 numero maximo de vezes que 0 evade pcorrer antes que um
novo evento seja gerado. Além disso, € precisacesinao gerador de eventos que verifica a
ocorréncia do evento a ser correlacionado. Na digut.24, por exemplo, o
CorrelatorDeEventoFalhaSupressao possui umcontador igual a 3 unidades e
um intervaloDeTempo igual a 30 minutos. Ele gerara um novo event) {&o logo

receba trés eventos (&, e;) deGeradorAltaTaxaDeErros neste intervalo de tempo.

GeradorAltaTaxaDeErros |~ > | CorrelatorDeEventoFalhaSupressao

Figura 4.24CorrelatorDeEventoFalhaSupressao

O algoritmo CMP, por sua vez, consiste em evitapaticido de eventos decorrentes
de atividades de manutencao realizadas em equipasneéa rede. De fato, equipamentos da
rede que precisam de algum tipo de manutencdo pfidamtemporariamente inacessiveis
(serédo desligados ou simplesmente desconectadasiepe isto pode levar a ocorréncia de
multiplos eventos do tipoEquipamentoForaDoAr ", o que pode ndo ser interessante.

Deste modo, componentes do tigoorrelatorDeEventoFalhaCMP podem ser
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utilizados para que esta repeticdo de eventosesdfda. Configura-se, entdo, a data em que
as atividades de manutencdo de um equipantenterdo inicio iniciolntTempo ) ea
data prevista para o término de tais atividadiesir{tTempo ). Além disso, associa-se o
CorrelatorDeEventoFalhaCMP ao gerador que gera eventos do tigguipamento
ForaDoAr ” e cuja origem do evento gerado seja igusl & componente gerara um unico

evento durante este intervalo de tempo, suprimasddemais.

Confira na figura abaixo. ;e foi recebido apos iniciolntTempo e,
consequentemente, foi repassado. Os demais eventos, foram recebidos apos e antes
defimintTempo , sendo desconsiderados.

€
GeradorEquipamentoForaDoAr > | CorrelatorDeEventoFalhaCMP €

—>
€

Figura 4.25CorrelatorDeEventoFalhaCMP

O algoritmo implementado pelo compone@@relatorDeEventoFalhaCMP :
portanto, € uma variacao do algoritmo de compressamsiste em gerar um novo evento tao
logo a primeira ocorréncia de determinado everjodstectada dentro do intervalo de tempo
considerado. As demais ocorréncias deste mesmaoesierante este periodo de observacao
sdo simplesmente ignoradas. Ele pode ser utilizzdodiversas situagcbes mas por ser
especialmente util para o caso em que citamosakgigtmo € conhecido como correlacéo de

controle de manutencgao programada, ou simplesnente,

Do exposto acima, observe que componentes que feaeelacdo de eventos sao
também geradores de eventos. Eles recebem os svgetados por geradores do tipo
GeradorDeEventoFalhaLimiar , GeradorDeEventoFalhaTrap e GeradorDe
EventoFalhaComHisterese , mas também geram seus proprios eventos comdassul
da correlacédo realizada, identificando novos tigesfalhas - as figuras 4.23, 4.24 e 4.25
exemplificam este fato. Desta maneira, qualquerotdmponente responsavel por tratar as
falhas identificadas na rede (um componente regpehpor gerar alarmes, por exemplo) que
possa ser associado a u@eradorDeEventoFalhaLimiar , GeradorDeEvento
FalhaTrap ouGeradorDeEventoFalhaComHisterese , pode ser também associado

a qualguer um dos componentes que fazem correlded@®ventos. Na verdade, um
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componente deste tipo € também um gerador de eveyie gera eventos do tipo
EventoFalhaEvent e possui além das propriedades associadas adralyoe correlacao
implementado, as propriedades que caracterizamnert@a ser gerado conforme descrito pela
figura 4.26.

Figura 4.26CorrelatorDeEventoFalha

Para utilizar outros tipos de correlagcdo, o prog@on pode construir novos
componentes a partir d@€orrelatorDeEventoFalha , introduzindo seus proéprios
algoritmos de correlacdo através do meétedoelaciona . Entdo, assim como novos
geradores de eventos podem ser construidos aardefimétodoverificaOcorrencia
EventoFalha , novos componentes para correlacdo de eventosmpede construidos ao
definir o métodocorrelaciona . Este método recebe como parametro de entrada os
eventos enviados pelo(s) gerador(es) de eventos cofs) qual(is) o
CorrelatorDeEventoFalha estd associado e retorna “verdadeirdfug ) se o
principio de correlacdo utilizado for satisfeito.figura abaixo exemplifica a criacdo de um

novo componente para correlacao de eventos.

/[Criacdo de um novo correl at or de eventos.
public CorrelatorTemporal extends CorrelatorDeEvent oFalha implements
Serializable{
public void correlaciona (EventoFalhaEvent ef){
/lInclui algoritmo de correlacdo aqui...
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Figura 4.27 CorrelatorTemporal

Para tratar as falhas identificadas, o programaonda pode construir novos
componentes ao implementar uma interface fornecmdo framework chamada
EventoFalhaListener 11 Esta interface possui um Gnico métodmcessaEvento
Falha , através do qual o programador pode determinatanento adequado para as falhas
identificadas conforme suas necessidades. A fig128, exemplifica a utilizacao da interface

EventoFalhaListener

/[Criacdo de um gerador de alarmes.
public GeradorDeAlarmes implements EventoFalhaliste ner, Serializable{
public void processaEventoFalha (EventoFalhaEvent e f){
/lInclui tratamento de falhas aqui...

Figura 4.28GeradorDeAlarmes

Qualguer novo componente que implemente esta aceerpode ser conectado a

qualquer tipo de gerador de event@ei@adorDeEventoFalhaLimiar , GeradorDe
EventoFalhaTrap e GeradorDeEventoFalhaComHisterese ) ou a um
CorrelatorDeEventoFalha , a fim de que possa ser informado sobre a ocoa@as

falhas a serem tratadas. Um componente responpélelgeracdo de alarmes, conforme
descrito na figura 4.28, ou um componente resp@hgd®o registro de ocorréncias sao

exemplos de componentes que poderiam implementa-la.

Y embre-se que, além de componentes semiprontirameworktambém especifica interfaces e classes que

podem ser utilizadas para construir novos compesent
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4.3.5. Fornecendo o Suporte a Varios Modelos de @&grcia

Até agora, vimos como construir novos componentgsaiir de componentes
semiprontos, escrevendo métodos que o prdjpaimework determina. Para construir um
novo gerador de eventos baseado em limiaBesadorDeEventoFalhaLimiar ), por
exemplo, basta escrever o métaduificaOcorrenciaEventoFalha ; para construir

um Novo componente para correlacao de eventos, bsatever 0 métodmrrelaciona

Entretanto, também € possivel utilizar interfaceficianais fornecidas pelo
framework conforme vimos na secdo 4.2 e conforme j4 exeirgulib na secdo anterior
quando a interfac&ventoFalhaListener foi apresentada. Nesta secdo, vejamos como

utilizar outras interfaces para fornecer o supargerentes modelos de geréncia.

Para construir uma determinada aplicacdo, € preeisoalgum momento, tratar
caracteristicas especificas de um ou de varios loede geréncia. Por exemplo, no modelo
Internet, deve-se especificar um endereco IP pada entidade gerenciada (agente SNMP
envolvido) e um identificador especifico para cadadade de informacdo de geréncia
(variavel MIB) que deve ser obtida pela aplicacgdém disso, é preciso um
ReceptorDeTraps que reconheca cadiep SNMP recebido e o mapeie para um modelo
comum especificado pefoamework(traps do tipo TrapEvent ). Cada modelo de geréncia

tem suas caracteristicas proprias.

O framework fornece o0s componentesElementoGerenciadoSnmp
InfoGerenciaSnmp e ReceptorDeTrapsSnmp , fornecendo suportgefaultao SNMP
conforme requisito NF2, mas também permite, a partir das interfaces
ElementoGerenciado e InfoGerencia e do componente semiprorReceptorDe
Traps , que novos componentes possam ser construidos des@ever caracteristicas
particulares de outros modelos de geréncia. Adigu?9 mostra as interfaces e o componente

semipronto citados.

<<Interface>> <<Interface>> ReceptorDeTraps
ElementoGerenciado InfoGerencia
ciprioridadeBaixa ok WgetTrapDaRede()
ZiprioridadeMedia Nok “determinaTipoDeTrap()
gprioridadeAlta Esnome : Stiing
50k Edescricao : String
EHNok
iE2nome : String FgetNome()
%responsavel : String SsetNome()
l%contatoResponmvel : String QgetDescricao()
Exprioridade : int SsetDescricao()
Lgetinteiro()
FgetNome() SgetDouble()
BsetNome() LgetString()
“getResponsavel()
WsetResponsavel() 74
WgetContatoResponsavel ()
WsetContatoResponsavel()
WogetPrioridade()
WsetPrioridade()
WoetGrupolnfoGerencia() A




Figura 4.29ElementoGerenciado , InfoGerencia e ReceptorDeTraps

A interface ElementoGerenciado descreve qualquer tipo de entidade
gerenciada, ndo possuindo caracteristicas quamstijetamente associadas a um modelo de
geréncia especifico. E através do métgdtGrupolnfoGerencia gue a informacgao de
geréncia requisitada é fornecida e é, aqui, partante os detalhes do protocolo de geréncia
devem ser embutidos. O componerigementoGerenciadoSnmp , por exemplo,
implementa esta interface, acrescentando ao comimogado o endereco IP através do qual

é possivel localizar o agente SNMP representaddooue visto na se¢éo 4.3.1.

A interface InfoGerencia descreve uma unidade de informacdo de geréncia
genérica. UmGrupolnfoGerencia agrupa componentes deste tipo e ndo componentes
InfoGerenciaSnmp , conforme dito anteriormente, de modo que um mesmo
GrupolnfoGerencia pode conter diferentes unidades de informacdo eengia
referentes a diferentes modelos de geréncia sineadtaente. O componente
InfoGerenciaSnmp  implementa a interfackfoGerencia e possui um identificador
adicional 6id ) que se refere ao identificador especifico de cadaidvel MIB

(ifinErrors , por exemplo).

Um ReceptorDeTraps  possui dois métodos que devem ser redefinidostrzea
caracteristicas especificas do modelo de gerénaisiderado. O métodgetTrapDaRede
€ responsavel por tratar catap recebido e a partir dai getaaps do tipoTrapEvent ; o
método determinaTipoDeTrap mapeia 0s tipos déraps conforme definidos pelo
modelo de geréncia considerado para um dos tipdsage reconhecidos pelramework
(TrapEvent .linkDown , TrapEvent .linkUp , TrapEvent .trapEspecifico e
outros). Entdo, unReceptorDeTrapsSnmp , por exemplo, redefine estes dois métodos

para tratar osraps SNMP recebidos e a partir da informacao nelesid@ngerar os eventos
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que outros componentes diamework sdo capazes de reconhecer, istdraps do tipo

TrapEvent

Sendo assim, ao construir uma aplicacdo de gerébaseada em SNMP,
instanciamos e configuramos o0s componentddementoGerenciadoSnmp
InfoGerenciaSnmp e ReceptorDeTrapsSnmp . Para tratar caracteristicas de outros
protocolos, outros componentes podem ser constuédouma vez obedecidas as regras
estabelecidas pelas interfaces e componente afdssnna figura 4.29, mantém-se o
frameworkindependente de protocolo de geréncia, em atentimem requisitoNF1. A
interoperacdo entre os diferentes modelos de garéngarantida, sendo possivel construir
uma aplicacdo capaz de gerenciar, simultaneametiferentes entidades da rede,

independentemente do modelo de geréncia que glagtaion.

4.3.6. Modificando os Eventos Produzidos pelos Compentes da-ramework

O frameworkainda permite modificar aaventostrocados entre alguns componentes
instanciados. Por exemplo, é possivel modificarwsntos EventoFalhaEvent ) que

podem ser gerados pelos geradores de eveGEmdorDeEventoFalhalLimiar :

GeradorDeEventoFalhaTrap e GeradorDeEventoFalhaComHisterese e
pelo CorrelatorDeEventoFalha . Para isto, pode-se acrescentar novas propriegades
métodos a classkventoFalhaEvent , incluindo a informacdo adicional necessaria e,

assim, definindo uma nova classe para descrica@w®os gerados por estes componentes.
Deve-se, consequentemente, modificar o métodéventoFalha do gerador de eventos

correspondente para fazer com que o gerador pagsarao novo tipo de evento.

A figura 4.30 mostra um exemplo em que isto podeUse Suponha que seja
necessario gerar eventos que possuam outros rdeejgrioridade além daqueles niveis
suportados pordefault (prioridadeAlta , prioridadeMedia e prioridade
Baixa ). E possivel definir e gerar este novo tipo dengwveonforme descrito pela figura

abaixo.

/ICriacdo de um novo tipo de evento.

public EventoFalhaNovo extends EventoFalhaEvent{
/INiveis de prioridade adicionais.
public static final prioridadeMuitoAlta = 400;
public static final prioridadeMuitoBaixa = 50;
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/IConstrutor.
public EventoFalhaNovo(){super();}

}
/[Criacdo do gerador que gera eventos do tipo Event oFalhaNovo.
public GeradorEventoFalhaNovo extends GeradorDeEventoFalhaLimiar

implements Serializable{
//Redefine o método criaEventoFalha, de modo a gera r o novo tipo
//de evento.
public EventoFalhaEvent criaEventoFalha(){
return new EventoFalhaNovo();

}

public boolean verificaOcorrenciaEventoFalha (Eleme ntoGerenciado

egs[I{

Figura 4.30. Gerando novos tipos de eventos

O GeradorEventoFalhaNovo passa a gerar o novo tipo de evento
(EventoFalhaNovo ) conforme especificado pelo métodaaEventoFalha e, assim,

a aplicacao pode manipular a informacao adicioadbtma conveniente.

Também é possivel modificar o tipo tlap repassado por componentes do tipo
ReceptorDeTraps . Para isto, deve-se estender a class@Event e deve-se fazer
com gue oReceptorDeTraps repasse 0 novo tipo deap especificadoTrapEvent
portanto, € uma classe que pode ser utilizada faamer com que dramework possa

reconhecetrapsdefinidos pelo préprio programador.

4.3.7. Resumo

Conforme apresentado durante todo o capitulofdaroeworkfornece um conjunto
basico de componentes a partir do qual aplicac@&gyaténcia de falhas podem ser
desenvolvidas. De um modo geral, trés etapas dessnrealizadas para construir cada

aplicacao:

1. construcdo de novos componentes para acomodar a&s neecessidades
identificadas durante a especificacdo da aplicdedta etapa nem sempre é

necesséria desde que os componentes a serendosligaestejam disponiveis);
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2. instanciacao e configuracéo visual de componewotreetidos peldrameworke

de componentes criados pelo proprio programador; e

3. interconexdo, também visual, dos componentes icisidos para que, do fluxo
de eventos resultante, cada componente envolvidsapoealizar sua tarefa

apropriadamente.

Foram apresentados quais tipos de componentes pEafernpnstruidos e quais tipos
podem ser diretamente instanciados e configura&l@abela 4.1 lista todos os componentes

apresentados.

Componente Descricao

ElementoGerenciadoSnmp Utilizado para representar as entidades SNMPeaarser
gerenciadas. Implementa a interface
ElementoGerenciado e fornece componentes do tipo
GrupolnfoGerencia

InfoGerenciaSnmp Utilizado para representar variaveis MIB. Implenaeat
interfacelnfoGerencia

GrupolnfoGerencia Agrupa componentes do tipofoGerencia
representando grupos de informacdo de geréndizadiils
pela aplicacao.

Monitor Responsavel pela monitoracéo sincrona. Controla a
frequéncia com que uElementoGerenciado  deve
fornecer determinada informacgéo. Gera eventos oo o
resultado da monitoracéo realizada

(GrupolnfoGerencia ).

ReceptorDeTrapsSnmp Responsavel pela monitoracdo assincrona. Recebg osd
traps SNMP gerados na rede, repassatndps do tipo
TrapEvent . Construido a partir do componente
ReceptorDeTraps

GeradorDeEventoFalhaLimiar Gera eventos (identifica falhas) do tipo
EventoFalhaEvent  com base em limiares pré-
configurados. O programador deve “completar” este
componente para determinar o tipo de falha a setiftcado.

GeradorDeEventoFalhaTrap Gera eventos (identifica falhas) do tipo
EventoFalhaEvent  com base no tipo deap recebido. O
programador deve “completar” este componente para
determinar o tipo de falha a ser identificado.

GeradorDeEventoFalhaComHisterese Gera eventos (identifica falhas) do tipo
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EventoFalhaEvent com base num mecanismo de
histerese.

CorrelatorDeEventoFalha Faz correlagao de eventos, identificando novostifmfalhag

ao gerar eventos do tifgventoFalhaEvent . Implementg
a interfaceEventoFalhaListener . Ha trés componentgs
gue implementam diferentes tipos de correlacéo:
CorrelatorDeEventoFalhaCompressao ,
CorrelatorDeEventoFalhaSupressao e
CorrelatorDeEventoFalhaCMP

Tabela 4.1. Os componentesfdamework

Com base nestes tipos de componentes, segue aipaabsta de passos que podem

ser seguidos para que se possa construir deteranapdidacao.

Instanciar e configurar componentes do tipementoGerenciado , para
representar as entidades da rede (roteadoreshesijitestacdes de trabalho, etc.) a

serem gerenciadas.

Instanciar e configurar componentes do tiGoupolnfoGerencia , para
descrever os grupos de informacdo de gerérlafmGerencia ) a serem

fornecidos por cadglementoGerenciado

Instanciar e configurar componentes do thdonitor , para controlar com que
frequéncia cad&lementoGerenciado  deve fornecer informacéo de geréncia

(GrupolnfoGerencia )

Instanciar um componente do tipeceptorDeTraps , para receber osaps

gerados na rede.

Instanciar e configurar geradores de eventos @o3gradorDeEventoFalha

Limiar e GeradorDeEventoFalhaTrap , para determinar quais tipos de
falhas devem ser identificadas pdimamework Neste caso, os componentes
instanciados consistem dos novos componentes uoalwr pelo préprio

programador durante a etapa 1 descrita no iniGgtadecao.

Instanciar e configurar geradores de eventos @d3gradorDeEventoFalha
ComHisterese , para identificar falhas com base no mecanismaistkerese

prontamente disponivel a partir da utilizacdo desteponente.
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Instanciar e configurar componentes para correlagéoeventos (qualquer
componente derivado de CorrelatorDeEventoFalha , inclusive

componentes previamente criados pelo proprio pnogdar durante a etapa 1).

Instanciar e configurar outros componentes do EpentoFalhalListener :

responsaveis pelo tratamento de falhas e constrdigiante a etapa 1.

Uma vez instanciados e configurados, os compon@@esm selinterconectados
de acordo com modelo fonte/consumidor Cada componente gera seus proprios eventos e
determina quais tipos de componentes podem se t@d@asnto a ele para obterem a

informacé&o produzida. A saber:

Um Monitor  gera um novo evento toda vez que novos dadoses@bidos
através da rede. UeradorDeEventoFalhaLimiar e um GeradorDe
EventoFalhaComHisterese podem ser a ele interconectados para
receberem esta informacéo, a qual sera utilizada yexificar a ocorréncia de

falhas.

Um ReceptorDeTraps gera um novo evento toda vez que tuap SNMP for
recebido. UmGeradorDeEventoFalhaTrap pode ser a ele interconectado

de modo a verificar a ocorréncia de falhas com hadgo dodrapsrecebidos.

Geradores de eventos do tipadGeradorDeEventoFalhaLimiar :
GeradorDeEventoFalhaTrap e GeradorDeEventoFalhaCom
Histerese = geram um novo evento toda vez que a falha vedificaor eles
ocorrer. Um CorrelatorDeEventoFalha e componentes do tipo
EventoFalhaListener podem ser interconectados a qualquer um dos
componentes inicialmente citados a fim de corretzani ou tratar os eventos deles

recebidos.

Um CorrelatorDeEventoFalha gera um novo evento toda vez que a falha
verificada por ele - falha esta resultante da tagé® realizada - ocorrer, de modo
gue componentes do tigeventoFalhaListener também podem ser a ele

interconectados.

A figura 4.31 mostra as relagdes descritas. Asssafi@-hachuradas representam o

envio de um evento para 0s componentes cadastrados.
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De acordo com a figura 4.31, os componendesitor e ReceptorDeTraps
sao fontes de eventos e repassam a informacaalaothi rede para outros componentes - 0
componenteMonitor guarda uma referéncia para um componente do Eipmento
Gerenciado ao qual pedira unsrupolnfoGerencia com determinada frequéncia. Os
componentes GeradorDeEventoFalhaLimiar , GeradorDeEventoFalhaTrap :
GeradorDeEventoFalhaComHisterese e CorrelatorDeEventoFalha séo
componentes-processadores que consomem 0s evecétddos e produzem novos eventos.
Componentes do tip&ventoFalhalListener sdo consumidores de eventos que dao o

tratamento adequado as falhas identificadas.
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Figura 4.31. Interconexdes possiveis entre os coemes ddramework

Portanto, é assim que os componentes podem secoinéetados. Qualquer grafo

pode ser estabelecido desde que sejam observadgm®sie componentes envolvidos. O

programador estabelece as relagcdes visualmentapde a configurar o fluxo de controle a

ser executado pela sua aplicagdo. Finalmente, stanitiar, configurar e interconectar os

componentes conforme especificado, tem-se umaagglicde geréncia de falhas construida

com base nframeworkproposto.

A tabela abaixo ainda resume como o0s requisitagalmente levantados foram

atendidos pela solugéo proposta. Os requisitosFBserdo comentados no capitulo 6.

de

Requisito Caracteristicada solucéo
F1 Componentellonitor e ReceptorDeTrapsSnmp , respectivamente.
F2 ComponentesGeradorDeEventoFalhaLimiar , GeradorDeEventoFalhaTrap e
GeradorDeEventoFalhaComHisterese
F3 A possibilidade de interconectar u@eradorDeEventoFalhaLimiar a diferentes
monitores para que ele tenha a informagdo necagsda avaliar a ocorréncia da falha.
F4 Component€orrelatorDeEventoFalha e variacoes.
F5, F6 Modelo de interconexdo de componentes baszadontes e consumidores de eventos.
F7 Configuracao visual dos componentes.
F10 Oframeworkse baseia, apenas, na obtencéo de informacaoéteige
NF1 Interface€lementoGerenciado  elnfoGerencia
NF2 ComponenteBlementoGerenciadoSnmp , InfoGerenciaSnmp e
ReceptorDeTrapsSnmp.
NF3 - 3.1, 3.2| Frameworkcuida dos detalhes associados a um protocolo dnga especifico através
seus componentes. O programador s precisa coafigasrcomponentes devidamente.
NF3 - 3.3 | MétodoverificaOcorrenciaEventoFalha dos componente&eradorDeEvento
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FalhaLimiar e GeradorDeEventoFalhaTrap

NF3 -3.4 | Instanciagdo grafica dos componentes.

NF4 Utilizacao de componentes para implementaneidnalidade da aplicacéo.

NF5 Componentes do tipdsrupolnfoGerencia e monitoracdo paralela das entidades
gerenciadas da rede.

NF6 Combinacéo digameworke componentes.

NF7 Utilizagao da linguagem Java para especificagaosterior implementacio dos componentes.

Tabela 4.2. Requisitos e caracteristicas da solpigimsta
4.4. Exemplos de Aplicacbes

Nesta secdo, sdo apresentados trés exemplos dacépk construidas com base nos
componentes déramework Sdo mostrados trés diferentes cenarios em gqeeroponentes
especificados sao apropriadamente configuradoteranectados a fim de que se gerencie a
rede conforme necessario. Em cada exemplo, séacddsis as trés etapas a serem realizadas
durante a construcdo de uma aplicacdo: construedimodos componentes, instanciacao e

configuracdo dos componentes necessarios e inex&ordos componentes instanciados.

Exemplo 1

Deseja-se monitorar um rotead®m fim de se identificar se a taxa de erros de uma
de suas interfaces ultrapassou determinado valor.c&so positivo, um alarme deve ser
disparado (uma indicacdo deve aparecer sobre @aqganto que o representa na interface

grafica).
1.1. Construcdo de novos componentes

1.1.1.Um GeradorDeAlarmesHisterese para gerar alarmes diante da

ocorréncia do evento que indica alta taxa de enasinterface do

roteadorR.
GeradorDeAlarmesHisterese implements EventoFalhalis tener,
Serializable{
/limplementando a interface EventoFalhaListener.
public void processaEventoFalha (EventoFalhaEvent e ){

GeradorDeEventoFalha fonte = ef.getFonte();

//Muda interface, indicando a ocorréncia da falha.
if (fonte.getValorAtingido() == fonte.valorLimiar)
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Ul.instancia().mudaCor(fonte.getOrigem(),
fonte.get.prioridade());

}

1.2. Instanciacéo e configuracdo de componentes

1.2.1. Um ElementoGerenciadoSnmp para representar o roteador a ser

gerenciadoR) .

R ={nome: rt-dsc.ufpb.brendip : 150.165.75.171,
nomeResponsavel : AdministradorcontatoResponsavel

admin@dsc.ufpb.bprioridade  : prioridadeAlta}?

1.2.2. UmGrupolnfoGerencia (grupolG ) para agregar a informacao a ser

fornecida poR.

grupolG = {addInfoGerencia (InfoGerenciaSnmp

("TaxaDeErros", "ifinErrors™)}

1.2.3.UmMonitor (monitor ) para controlar a freqiéncia de monitoracao de
R.

monitor = {periodo :1800s}

1.2.4. UmGeradorDeEventoFalhaComHisterese (gHisterese ) para

verificar a taxa de erros dea partir da informagé&o obtida ddonitor
monitor.

gHisterese = {nome: "TaxaDeErrosAlta"prigem : R,
prioridade : prioridadeAltanomeEventoRearm :
“TaxaDeErrosOk” prioridadeEventoRearm : prioridadeBaixa,

rearm : X, limiar :y, gig : grupolG}

1.2.5.Um GeradorDeAlarmesHisterese (gAlarmes ) para notificar

sobre uma alta taxa de erros Bm

1.3. Interconexd@o dos componentes

12 Ha outras propriedades que o leitor pode conéenihttp://www.dsc.ufpb.br/~raissa/doc/frame.html.
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1.3.1. Associamos oElementoGerenciadoSnmp R e o Grupolnfo
Gerencia  grupolG ao Monitor monitor , informando ao

monitor qual informacao de geréncia ele deve obter e de.on

1.3.2. Associamos o] GeradorDeEventoFalhaComHisterese
gHisterese ao Monitor monitor para quegHisterese  possa

obter o resultado da monitoracéo feita patmitor

1.3.3. Associamos oGeradorDeAlarmesHisterese gAlarmes ao
GeradorDeEventoFalhaComHisterese gHisterese  para que
toda vez que a falha verificada pylisterese  ocorrer, isto é, toda vez
que a taxa de erros ultrapassar o limiar configyradn alarme seja

disparado.

O diagrama de sequéncia da figura 4.32 mostraxo flie eventos resultante da

associacgoes descritas.

p]

monitor gHigterese gAlarmes

pede giga R

\
U fornece gig
[

envia dados monitorados ‘

!
|

envia evento (falha)

o

|
|
|
|
g
|
|

Figura 4.32. Exemplo 1

Exemplo 2

Deseja-se prever um congestionamento no rotdRdiar rede. Suponha que existam
dois servidoresS; e S,. S; tem, normalmente, muitas aplicacdes (trafego ejadax

executando de forma concorrente, as quais acessasenvidor remoto; &, € um servidor
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multimidia que gera um alto trafego na rede. O dgamimero de conexdes abertas &m
aliado a grande largura de banda consumid&gdeva eventualmente a taxas inaceitaveis de
perda de pacotes no rotead®rDeseja-se, portanto, monitords e S, para que se possa

identificar o congestionamento antes que ele o&raasim, realizar uma geréncia pro-ativa.
2.1.Construgao de novos componentes

2.1.1.Um GeradorTaxaDeTrafegoAlta para avaliar o numero de

conexdes abertas em e o trafego gerado p&.

public void GeradorTaxaDeTrafegoAlta extends
GeradorDeEventoFalhaLimiar implements Serializable{
public boolean verificaOcorrenciaEventoFalha
(ElementoGerenciado egs[]}{
/IVerifica se o nimero de conexdes TCP abertas em S 1€0
/ltréfego gerado por S » ultrapassam seus respectivos
/Nlimiares. Retorna true em caso positivo.
return(getinfoGerenciaDaOrigem("QuantConexoesAberta s",
egs[0]) > Int.parselnt (getLimiares
("QuantConexoesAbertas").getValor()) &&
(getinfoGerenciaDaOrigem("TaxaDeTrafego",
egs[1]) > Double.parseDouble (getLimiares
("TaxaDeTrafego").getValor())

}
2.1.2.UmGeradorDeAlarmes para gerar alarmes diante da ocorréncia do

evento que indica um potencial congestionamentoteadorR.

GeradorDeAlarmes implements EventoFalhaListener, Se rializable{
/limplementando a interface EventoFalhaListener.
public void processaEventoFalha (EventoFalhaEvent e ){
GeradorDeEventoFalha fonte = ef.getFonte();
/[Envia uma mensagem, indicando a ocorréncia da fal ha
Ul.instancia().enviaMensagem
(fonte.get.contatoResponsavel());

}
2.2. Instanciacéo e configuracdo de componentes

2.2.1.Dois componentdslementoGerenciadoSnmp  para representar cada

um dos servidoresS{ eS;).
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S; ={nome: sl.ufpb.brendlp : 150.165.75.17ZhomeResponsavel :
Administrador,contatoResponsavel - admin@dsc.ufpb.br,

prioridade : prioridadeMedia}

S, = {nome: s2.ufpb.brendlp : 150.165.75.173omeResponsavel :
Administrador,contatoResponsavel - admin@dsc.ufpb.br,

prioridade : prioridadeMedia}

2.2.2.UmGrupolnfoGerencia para agregar a informacagrpolG 1) a ser

fornecida poiS;

grupolG ; ={addInfoGerencia (InfoGerenciaSnmp  ("Quant

ConexoesAbertas”, "tcpCurrEstab™)}

2.2.3.UmGrupolnfoGerencia para agregar a informac&grpolG ) a ser

fornecida poiS;.

grupolG , = {addInfoGerencia (InfoGerenciaSnmp  ("TaxaDe

Trafego", "tcpOutSegs")}

2.2.4.Dois componenteMonitor  (monitor ; e monitor ;) - um para
controlar a frequéncia de monitoracdo 8 e outro para controlar a

freqUiéncia de monitoracao 8e.
monitor ; ={periodo : 300s}
monitor , ={periodo : 300s}

2.2.5.UmGeradorTaxaDeTrafegoAlta (gTrafegoAlto ) para verificar
0 congestionamento e a partir da informacédo obtida dos monitores

monitor ; emonitor .

gTrafegoAlto = {nome: "TaxaDeTrafegoAlta"prigem : R,
prioridade : prioridadeAltajimiares  {(“QuantConexoesAbertas,

15), ("TaxaDeTrafego”, 500K)}}

2.2.6.Um GeradorDeAlarmes  (gAlarmes ) para notificar o operador da

rede sobre o congestionamentol®m

2.3. Interconexéo dos componentes
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2.3.1.Associamos cElementoGerenciadoSnmp S e o0 Grupolnfo

Gerencia

grupolG 1 ao Monitor  monitor ;, informando ao

monitor ; qual informacéo de geréncia ele deve obter e de.on

2.3.2.Associamos oElementoGerenciadoSnmp S, e o0 Grupolnfo

Gerencia

grupolG , ao Monitor  monitor », informando ao

monitor , qual informacéo de geréncia ele deve obter e de.on

2.3.3.Associamos GeradorTaxaDeTrafegoAlta gTrafegoAlto aos

monitores monitor ; e monitor , para quegTrafegoAlto possa

obter o resultado da monitoracgéo feita por ambos.

n
s

monitorl

S2 monitor2 gTrafegoAlto gAlarmes

pede grupolG1 a sl |

fornece grupolG1 u

|
|
|
|
|
|
|
|
|

pede grupolG2 ‘

|

fornece grupolG2
|

|
|
|
]

]

envia dadosdados moPitorados

|
|
|
|
|
|
| i

envia dados monitorados
|

envia evento (falha)

Vi
|
I

SN

Figura 4.33. Exemplo 2

2.3.4. Associamos GeradorDeAlarmes gAlarmes aoGeradorTaxaDe

TrafegoAlta

gTrafegoAlto , para que toda vez que a falha

verificada porgTrafegoAlto ocorrer, ou seja, toda vez que a taxa de

trafego ultrapassar o limiar configurado, um alas®j@ disparado.
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O diagrama de sequéncia da figura 4.33 mostraxo flie eventos resultante da

associacgoes descritas.

Exemplo 3
Deseja-se monitorar os roteadores de uma red&,RRs.

* O operador da rede deve ser notificado sempreaiopzedas interfaces de cada
roteador estiver com problemaiogvn), mas o operador sé deve saber se houve problema

em R, caso este problema seja observado mais de unreavi@dtima meia hora.

* Quando a taxa de pacotes descartados patifyir determinado valor, deve-
se monitora-lo mais frequentemente a fim de que pessa identificar um
congestionamento o mais rapido possivel. Tao lagjtuacdo se normalize, deve-se voltar

a frequiéncia de monitoracao normal.

* Deve-se notificar o operador da rede quando houwvecongestionamento em
Rs.

* Deve-se registrar cada uma das ocorréncias acima.
3.1.Construcao de novos componentes

3.1.1.Um GeradorLinkDown  para verificar se drap recebido € do tipo

linkDown
GeradorLinkDown extends GeradorDeEventoFalhaTrap im plements
Serializable{
public boolean verificaOcorrenciaEventoFalha(TrapEv ent trap){

[/IVerifica o tipo de trap.
return trap.getTipodeTrap()== trap.linkDown;

}
3.1.2.UmGeradorDelLogs para registrar as ocorréncias de falhas.

GeradorDeLogs implements EventoFalhaListener, Seria lizable{

/limplementando a interface EventoFalhaListener.

public void processaEventoFalha(EventoFalhaEvent ef )
//Registra ocorréncia da falha.
Ul.instancia().logEvento(ef);
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}
3.1.3.Um GeradorDeAlarmesHisterese para gerar alarmes diante da
ocorréncia de um congestionamento no roteRdor
GeradorDeAlarmesHisterese implements EventoFalhalis tener,
Serializable{
/limplementando a interface EventoFalhaListener.
public void processaEventoFalha (EventoFalhaEvent e f){
GeradorDeEventoFalha fonte = ef.getFonte();
/[Envia uma mensagem, indicando a ocorréncia da fal ha.
if ( fonte.getValorAtingido() == fonte.valorLimiar)
Ul.instancia().enviaMensagem
(fonte.get.contatoResponsavel());
}
}
3.1.4.UmMonitorinteligente gue sabe se auto-reconfigurar com base no

tipo de evento recebido.

Monitorinteligente extends Monitor implements
EventoFalhaListener{
/IO periodo de monitoracdo quando ndo ha indicacéo de
/lcongestionamento. Frequéncia minima.
public static final periodoNormal = 1800;

/IO periodo de monitoracdo quando hé indicacéo de
/lcongestionamento. Frequéncia maxima.
public static final periodoMinimo = 900;

/limplementando a interface EventoFalhaListener.
public void processaEventoFalha(EventoFalhaEvent ef )
//Se ndo ha indicacdo de congestionamento, utiliza
/lperiodo de monitoracao normal. Caso contrario,
/lutiliza o periodoMinimo, aumentando a freqiiéncia.
if (ef.get.Fonte().getNome()=="SituacaoNormal")
setPeriodo(periodoNormal);
else setPeriodo (peridoMinimo);

}

3.2. Instanciacao e configuracdo de componentes
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3.2.1.Trés componentddementoGerenciadoSnmp  para representar cada

um dos roteadores (RR; e Ry).

R; = {nome: rt1-dsc.ufpb.brendlp : 150.165.75.17Inome
Responsavel : AdministradorcontatoResponsavel

admin@dsc.ufpb.bprioridade  : prioridadeAlta}

R, = {nome: rt2-dsc.ufpb.brendlp : 150.165.75.170,
nomeResponsavel : AdministradorcontatoResponsavel

admin@dsc.ufpb.bprioridade  : prioridadeMedia}

Rs = {nome: rt3-dsc.ufpb.brendlp : 150.165.75.169,
nomeResponsavel : AdministradorcontatoResponsavel

admin@dsc.ufpb.bprioridade  : prioridadeAlta}

3.2.2.UmReceptorDeTrapsSnmp (receptorDeTraps ) para receber os

trapsgerados na rede.

3.2.3.Trés component&eradorLinkDown  (gLinkDown i, gLinkDown , e

gLinkDown 3) - um por roteador.

gLinkDown ; ={nome: "LinkDown", origem : Ry, prioridade

prioridadeAlta}

gLinkDown , = {nome: "LinkDown", origem : Ry, prioridade

prioridadeMedia}

gLinkDown 3 = {nome: "LinkDown", origem : Rs, prioridade

prioridadeAlta}

3.2.4.UmGrupolnfoGerencia para agregar a informacagrypolG ) a ser

fornecida por R

grupolG = {addIinfoGerencia (InfoGerenciaSnmp  ("Pacotes

DescartadosOut", "ipOutDiscards")}

3.2.5.UmMonitorinteligente (monitor ) para controlar a freqiiéncia de

monitoragédo de R

monitor = {periodo : 1800s}
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3.2.6.Um component@eradorDeEventoFalhaComHisterese
(gHisterese ;) para verificar umandicagcdode congestionamento em
Rs e a partir do qual Monitorinteligente monitor controlara

sua frequiéncia de monitoracao.

gHisterese 1 = {nome: "IndicacaoDeCongestionamentotjgem : R,
prioridade : prioridadeMedianomeEventoRearm :
“SituacaoNormal”prioridadeEventoRearm : prioridadeBaixa,

rearm : X, limiar @y, gig : grupolG}

3.2.7.Um componente  GeradorDeEventoFalhaComHisterese
(gHisterese ;) para verificar 0 congestionamento erg & partir da

informagéao obtida donitorinteligente monitor

gHisterese , = {nome: "Congestionamentogrigem : Rg,

prioridade : prioridadeAltanomeEventoRearm : “SituacaoNormal”,

prioridadeEventoRearm . prioridadeBaixarearm : x, limiar : z,
gig : grupolG}
3.2.8.UmCorrelatorDeEventoFalhaSupressao (correlator ) para

correlacionar os eventos recebidos de R
correlator = gontador : 2,intervaloDeTempo  : 1800s}

3.2.9.Um GeradorDeAlarmesHisterese (gAlarmes ;) para notificar
sobre a ocorréncia do congestionamento eny R um
GeradorDeAlarmes  (gAlarmes ;) para notificar sobre problemas nas

interfaces dos roteadores (vide exemplo 2).
3.2.10.UmGeradorDelLogs (glog ) para registrar as ocorréncias descritas.
3.3.Interconexao dos componentes

3.3.1.Associamos cElementoGerenciadoSnmp R3 e o Grupolnfo
Gerencia  grupolG ao Monitor monitor , informando ao

monitor qual informagao de geréncia ele deve obter e de.on

3.3.2.Associamos 0s componenismentoGerenciadoSnmp  R1, R2eR3

aoReceptorDeTrapsSnmp (receptorDeTraps)

92



3.3.3.Associamos 0s componentgSeradorLinkDown gLinkDonw 1,
gLinkDown2 e gLinkDown3 , ao ReceptorDeTrapsSnmp
receptorDeTraps para que eles verifiguem a ocorréncia de problemas

em cada um dos roteadores.

3.3.4.Associamos 0s componentesGeradorDeEventoFalhaCom
Histerese gHisteresel e gHisterese2 , ao Monitor
monitor  para quegHisteresel e gHisterese2 obtenham o

resultado da monitoragéo realizada patanitor

3.3.5.Associamos adMonitor monitor ao GeradorDeEventoFalha
ComHisterese  gHisteresel para que omonitor se auto-

reconfigure no momento em que umdicacéo de congestionamento seja

verificada.
3.3.6.Associamos 0 CorrelatorDeEventoFalhaSupressao
correlator ao GeradorLinkDown  gLinkDown ,, para que ele

correlacione o eventos gerados ghinkDown ».

3.3.7.Associamos oGeradorDeAlarmesHisterese gAlarmes ; ao
GeradorDeEventoFalhaComHisterese gHisterese 4, para que
toda vez que houver um congestionamento Ryn um alarme seja

disparado.

3.3.8.Associamos dGeradorDeAlarmes  gAlarmes , aos componentes
Gerador LinkDown gLinkDown ; e gLinkDown 3, e ao
CorrelatorDeEventoFalhaSupressao correlator |, para que o
gAlarmes , gere um alarme toda vez que ocorrer problemas nas

interfaces d&;, R, e R;.

3.3.9.Associamos oGeradorDelLogs glog aos geradores de eventos
gHisterese 1, gLinkDown ;, gLinkDown 3 e aocorrelator para
que sejam registradas as devidas ocorréncias (estegonentes foram
duplicados na figura abaixo apenas para facilitaentendimento da

figura).
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O diagrama de sequéncia da figura 4.34 mostraxo fiie eventos resultante das

associacgOes descritas. A diagrama foi divido ens gastes por questao de espaco.

receptor gLinkDownl gLinkDown2 gLinkDown3 correlator Alarmes?2 Lo
receptor gAlarmesZ2 gLog
DeTraps

| envia trap

)

envia trap

envia trap

g

|
envia evento (falha) ‘
|

s |
\

envia evento (falha)

| b
‘ envia ev e;nto (falha) ‘
u ‘ 1

envia evento (falha)

envia evento (falha)

|
|

envia evento (falha)
|

w
w

y
|
|
|
|
|
|
|
|

e

|
|
|

\
envia evlnto (falha)

Figura 4.34. Exemplo 3 (parte I)
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Capitulo 5

Uma Proposta de Implementacéao

No capitulo 4, especificamos uirameworkCO para a geréncia de falhas. Vimos
como utilizar os componentes, classes e interfasggecificados, aproveitando toda a
reusabilidade fornecida ndo s6 em termos de impl&ag&o, mas também em termos de

analise e de projeto.

Neste capitulo, os componentes vistos no capintieriar séo mais detalhadamente
descritos. Na secéo 5.1, discutimos o projetoniotelos componentes basicosfadomework
Destacamos, entdo, aspectos internos de implendentpge tornam drameworkcapaz de
executar conforme as caracteristicas gerais e ifispscde cada aplicacdo de geréncia de
falhas, como a utilizacdo de padrbes de projetani@aet al, 1994] e a utilizacdo de
caracteristicas da linguagem de programacdo (Jatilgada para especificagcdo dos
componentes. Na se¢do 5.2, outras consideracOdgrarsdo feitas sobre ferramentas de

suporte necessarias para a “composi¢cao” de apésaco

5.1. O Projeto Interno dos Componentes Basicos dmamework

Na secdo 4.2, quando o projeto arquiteturalfrdmnework CO foi definido, foi
sugerida a utilizacdo de uma linguagem de programagrientada a objetos para
implementacdo de cada componente. De fato, comeitar Ipode conferir a partir dos

exemplos fornecidos no capitulo 4, a linguagem faivatilizada.

Para construir componentes de acordo com estaaljega, algumas “regras” devem
ser observadas conforme descrito pelo apéndiceaBa €Componente é definido como um
conjunto de classes, interfaces e outros recuesqgsiyos de configuracdo, figuras, etc.), de
modo que, segundo o projeto arquitetural apresemtadtapitulo 4, deve-se estender classes e
redefinir métodos para adicionar funcionalidaderacemponente semipronto fornecido pelo

framework
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Sendo assim, embora o programador possa utilizapaoentes no momento da
configuracdo visual da aplicagdo, em termos de amphtacdo dramework consiste de
classes e interfaces que, ao serem agrupadas,nioomaomponentes especificados. Estas
classes e interfaces estdo nos diagramas UML deafig 1, presente no final desta secao, e
estdo devidamente especificados de acordo congualyem Java em http://www.dsc.ufpb.br/

~raissa/doc/frame.html. A tabela 5.1 mostra contaseslasses e interfaces sdo agrupadas

para que cada componente possa desempenhar séa éspecifica.

Componente Classes Interfaces Eventosque | Eventos
consome que
produz
Elemento ElementoGerenciadoAdapter| ElementoGerenciad
GerenciadoSnmp | ElementoGerenciadoSnmp
InfoGerenciaSnmp| InfoGerenciaAdapter, InfoGerencia
InfoGerenciaSnmp
GrupolnfoGerencia GrupolnfoGerencia
ConfiguradorDe | CosfiguradoDeRequisicao,
RequisicaoSnmp | ConfiguradorDeRequisicao
Snmp
Monitor Monitor MonitorEvent
ReceptorDeTraps | ReceptorDeTraps, TrapEvent
Snmp ReceptorDeTrapsSnmp
GeradorDeEvento| GeradorDeEventoFalha, MonitorListener MonitorEvent EventoFalha
FalhaLimiar GeradorDeEventoFalhaLimiaf Event
GeradorDeEvento| GeradorDeEventoFalha, MonitorListener MonitorEvent EventoFalha

FalhaComHisteres

eGeradorDeEventoFalha

ComHisterese

Event

GeradorDeEvento

FalhaTrap

GeradorDeEventoFalha,

GeradorDeEventoFalhaTrap

TrapListener

TrapEvent

EventoFalhp

Event

CorrelatorDe
EventoFalha

Contador

CorrelatorDeEventoFalha,
CorrelatorDeEventoFalha

Contador

EventoFalhaListener

EventoFalha

Event

EventoFalha

Event

CorrelatorDe
EventoFalha

Supressor

CorrelatorDeEventoFalha,
CorrelatorDeEventoFalha

Supressor

EventoFalhaListener|

EventoFalha

Event

EventoFalha

Event

CorrelatorDe
EventoFalhaCMP

CorrelatorDeEventoFalha,

CorrelatorDe

EventoFalhaListener

EventoFalha

Event

EventoFalha

Event
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EventoFalhaCMP

Tabela 5.1. As classes e interfaces de cada comfgone

Cada componente possui pelo menos uma classenaeuje € igual ao componente
ao qual pertence e cuja responsabilidade é implemeam funcionalidade béasica do
componente do qual faz parte. Para isto, estaeclpede estender outras classes, pode
implementar algumas interfaces e pode ainda sendigh, no caso de um componente
semipronto. Assim, a clasddementoGerenciadoSnmp  estende a clasdelemento
GerenciadoAdapter e € responsavel por fornecer informacdo de gex€8BIMP; a
classeMonitor é responsavel por fazer a monitoracéo sincromad#g gerando eventos do
tipo MonitorEvent ; a classeGeradorDeEventoFalhaLimiar herda todos os
métodos e atributos da classgeradorDeEventoFalha , implementa a interface
MonitorListener, gera eventos do tip&ventoFalhaEvent e ainda deve ser
estendida (lembre-se que o0 componei@eradorDeEventoFalhaLimiar € um
componente semipronto) para que, de acordo comn@ofalidade adicionada, ela possa
finalmente verificar a ocorréncia de falhas seguosiéimiares pré-configurados; e assim por

diante.

Algumas das novas classes até entdo ndo menciorsdtasresultados de
generalizacOes feitas, como é o caso da classadorDeEventoFalha . Outras classes,
como ElementoGerenciadoAdapter e InfoGerenciaAdapter sdo simplesmente
classes de adaptacdo (padrdo de projetapter [Gammaet al, 1994]) que facilitam a
iImplementacdo das interfaces ElementoGerenciado e InfoGerencia
respectivamentd Outras classes e interfaces, entretanto, conotassesvlonitorEvent |
Monitor e ReceptorDeTraps e as interfacesMonitorListener e Trap
Listener , possuem algumas caracteristicas importantesgé&racionamento interno do

frameworke, portanto, devem ser vistas mais detalhadamente.

¥Estas classes abstratas implementam a maioria éoslos especificados pelas interfaces ElementoGiadn
e InfoGerencia, de modo que ao invés de implemeestas interfaces por inteiro, o programador pode

simplesmente estender as classes adaptadorasniraefipenas os métodos necessarios.
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5.1.1. Classes e Interfaces de Uso Interno

Conforme lista a tabela 5.1, outras classes efactes até entdo ndo citadas foram
especificadas. Trata-se de classes e interfacesalenterno ddrameworkque servem para
implementar parte da sua funcionalidade internaie qonsequtientemente, ndo podem ser
diretamente utilizadas pelo programador. E o casocthsseGeradorDeEventoFalha e

MonitorEvent e das interfacdsglonitorListener eTrapListener

A classeCGer ador DeEvent oFal ha € uma superclasse da qual os geradores de
eventos que identificam falhas na rede herdam todasétodos e atributos. Entretanto, a sua
funcionalidade é reutilizada no momento em queognamador da aplicacdo estende uma de
suas subclasses GeradorDeEventoFalhaLimiar ou GeradorDeEventoFalha
Trap . Novos componentes ndo podem ser criados a partima extenséo direta da classe

GeradorDeEventoFalha  por dois motivos:

Esta classe ndo possui 0 meétodo abstvatdficaOcorrenciaEvento

Falha e, conseqglentemente, ndo obriga o programadaleéinielo no momento
da construcdo do novo componentdr@nework por sua vez, exige (precisa) que
isto seja feito para que ele possa identificarafalha rede a partir da utilizagéo de

componentes criados pelo proprio programador.

A classeGeradorDeEventoFalha nao €, por si s6, consumidora de eventos
(isto €, ndo implementa nenhuma interface com femjee, assim, ndo obtém a
informacé&o de geréncia necessaria para a aval@dgamorréncia de falhas. As
relagcbes fonte/consumidor, a serem herdadas pemssn componentes

construidos, s6 sado bem identificadas a partir slasclassesGeradorDe

EventoFalhaLimiar e GeradorDeEventoFalhaTrap ; OU seja, a classe
GeradorDeEventoFalhaLimiar € consumidora ddlonitor e a classe
GeradorDeEventoFalhaTrap € consumidorado ReceptorDeTraps

A construcéo de novos componentes a partir destadasses é que faz com que
0S novos componentes criados sejam, por herangaymwadores de eventos dos

tipos de fontes apropriadas.

Sendo assim, do ponto de vista do programadoragpeEncomponentes semiprontos

GeradorDeEventoFalhaLimiar e GeradorDeEventoFalhaTrap podem ser
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utilizados. A class&eradorDeEventoFalha  serve apenas para concentrar algumas das

caracteristicas comuns as suas subclasses.

A classe MonitorEvent e as interfacesMonitorListener e Trap
Listener , por sua vez, juntamente com as cla3sapEvent eEventoFalhaEvent e
com a interfaceEventoFalhaListener , determinam as associa¢fes que podem ser
estabelecidas entre os componentefralmework viabilizando a implementagdo do modelo

de execucéo baseado em fontes e consumidoresmeseenforme descrito pela figura 4.31.

A classe Moni t or Event representa o0s eventos gerados pelo componente
Monitor , 0s quais contém, conseqientemente, os resultaomonitoracdes realizadas.
Para receber eventos deste tipo, um componente deygementar a interface
Moni t or Li st ener e deve se cadastrar na instancidvidimitor que fornece os eventos
de interesse. Assim sendo, as clasSesadorDeEventoFalhaLimiar e Gerador
DeEventoFalhaComHisterese implementam a interfacéonitorListener , de
modo que componentes deste tipo possam ser coogcatbmponentes do tipdonitor

recebendo a informacao necessaria a identificagdalloas na rede.

Analogamente, para receber os eventos que descsteaps gerados na rede, isto
€, eventos do tipoTrapEvent , um componente deve implementar a interface
Tr apLi st ener e deve se cadastrar na instancidRégeptorDeTraps responsavel pela
monitoracdo assincrona da rede. A clasderadorDeEventoFalhaTrap , entéo,
implementa a interfacdrapListener para que componentes deste tipo possam ser
conectados a urReceptorDeTraps e, consequentemente, possam identificar falhas com

base nosrapsrecebidos.

A implementacao das interfacetnitorListener e TrapListener , contudo,
nao é tarefa do programador que constréi novos coerges do tip@&eradorDeEvento
FalhaLimiar ~ ou GeradorDeEventoFalhaTrap . Conforme dito, estas interfaces sao
implementadas internamente pelas classesGeradorDeEventoFalhaLimiar e
GeradorDeEventoFalhaTrap , de modo que os novos componentes criados a gartir
extensdo destas classes se tornam, por herancaunudores de eventos do tipo
MonitorEvent e TrapEvent , respectivamente. Entdo, conforme vimos no capiul
para construir novos componentes para identificadgidalhas, basta estender as classes

GeradorDeEventoFalhaLimiar e GeradorDeEventoFalhaTrap , redefinindo o
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meétodoverificaOcorrenciaEventoFalha . Feito isto, o0 novo componente criado ja
pode ser instanciado, configurado e conectado apaoemtes do tipoMonitor ou
ReceptorDeTraps  para receberem a informacdo de cuja analise sdefbificadas as

falhas na rede.

Esta implementagao interna das interfddesitorListener e TrapListener
nao sO parece “confortavel” para o programador, taasém permite que framework
implemente parte de sua propria funcionalidade. Hravés dos métodos
processaDadosMonitorados (interface MonitorListener ) e processaTrap
(interfaceTrapListener ) que oframework(1) trata a informacao de geréncia resultante da
monitoracdo realizada, (Bxecuta o métodoveri fi caCcorrenci aEvent oFal ha e
(3) gera novos eventos quando as falhas obsereagasm. O programador, portanto, deve
apenas redutilizar a funcionalidade embutidaframework Para que este algoritmo nao seja
modificado, o0 que interferiria no fluxo de execudéterno doframework os métodos
processaDadosMonitorados e processaTrap sdo do tipdinal. Métodos Java do
tipo final ndo podem ser redefinidos nas subclasses quedaniede modo que, neste caso, a

implementacéo feita pefoameworkpode ser apenas reutilizada.

Os métodogpr ocessabDadosMni t or ados e processaTr ap, portanto, séo
métodostemplate(padréo de projetdemplate MethofGammaet al, 1994]) que, uma vez
escritos, ndo podem ser modificados. Contudo elesutam outros métodos definidos pelo
proprio usuario doframework dentro de seu fluxo de controle, (no caso, o neétod
verificaOcorrenciaEventoFalha ), possuindo além de partes fixas, partes variaveis
através das quais alguma funcionalidade partiquide ser adicionada. E, também, dentro
destes métodoemplateque estruturas de dados internas necessarias gangzionamento
dos componentes sédo atualizadas. No casGaladorDeEventoFalhaLimiar, que
pode receber informacgéo de diferentes monitores, estrutura de dados prépria € mantida,
de modo a organizar e disponibilizar a informag@cebida dos diferentes monitores; esta

informacéo é atualizada através do métmezessaDadosMonitorados

Um outro métoddemplateresulta da implementacdo da interf&eentoFalha
Listener  pela class&€orrelatorDeEventoFalha . Ao implementar esta interface, a
classe CorrelatorDeEventoFalha torna o métodopr ocessaEvent oFal ha um

método do tipdfinal que simplesmente executa o métaawrelaciona definido pelo
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programador. Os novos componentes criados a mtextensdo desta classe podem ser,
entdo, automaticamente conectados a qualquer g#pgedador de evento (subclasses de
GeradorDeEventoFalha ), ja que, por heranca, eles também implementameaface
EventoFalhaListener , podendo receber os eventos de interesse panmaedacéo a ser
realizada. Outros componentes criados diretamepgeta da implementacdo desta interface,
entretanto, podem/devem redefinir o métquocessaEventoFalha , incluindo nele

qualquer acéo cabivel a ser realizada diante daévwia de determinado tipo de falha.

5.1.2. Classes Ativas

Outras duas classes devem ser destacadas. Trdés-casses ativasvonitor e
ReceptorDeTraps . Estas classes implementam a interface Jawa .io .Runnable ,
abastecendo frameworkcom a informacao de geréncia necessaria para geseofos sejam
trocados entre os componentes interconectadosux® fle execucédo interno d@amework

portanto, comec¢a com a ativacao destas classes.

Como fontes de eventos, as claddenitor e ReceptorDeTraps  possuem,
juntamente com a class@eradorDeEventoFalha , os métodos necessarios para a

geréncia dos componentes nelas cadastrados. A saber

ClasseMonitor : addMonitorListener , removeMonitorListener e

disparaProcessaDadosMonitorados ;

Classe  ReceptorDeTraps addTrapListener removeTrap

Listener edisparaProcessaTrap ;

Classe GeradorDeEventoFalha addEventoFalhaListener ,

removeEventoFalhaListener e disparaProcessaEventoFalha ;

Os métodos addMonitorListener , addTrapListener e addEvento
FalhaListener efetuam o cadastro de componentes interessadagaber 0s novos
eventos gerados; os metodasnoveMonitorListener , removeTrapListener e
removeEventoFalhalListener cancelam o cadastro de componentes previamente
cadastrados; e o0s meétododisparaProcessaDadosMonitorados , dispara
ProcessaTrap e disparaProcessaEventoFalha enviam cada novo evento gerado

para todos os componentes cadastrados. O envilmdeowo evento consiste em executar o
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método da interface implementada por cada compeneadastrado, repassando o evento
gerado. Assim, oMonitor executa o métodprocessaDadosMonitorados , O
ReceptorDeTraps  executa o métodgorocessaTrap e o0 GeradorDeEvento
Falha executa o métodprocessaEventoFalha de cada componente cadastrado, para

que tais componentes possam tratar a informacabidec

Entdo, uma vez que os componentes estejam cadestadlasses ativigonitor
e ReceptorDeTraps e uma vez que estas classes sejam ativadas, passara a ser
permanentemente monitorada, ndo faltando a infdimagecesséaria para que outros
componentes possam realizar sua funcdo. Uma oldssec chamad&wG- é a classe
responsavel por inicializar as classes ativasniogdas, dando inicio a execucao da aplicacéo
de acordo com a configuracéo feita visualmente psl@rio ddramework Com isso, a rede

passa a ser efetivamente gerenciada conforme @em@yfao realizada.

5.2. Ferramentas para a “Composicao” de Aplicacdes

Uma vez que os componentes sejam implementadasjanedinalmente disponiveis
para uso, a aplicacdo pode ser “composta” visudbn&m outras palavras, 0s componentes
podem ser instanciados e interconectados atravésndambiente grafico para que, a partir
dai, oframeworkpossa executar de acordo com uma configuracaciGspeSendo assim, a
primeira ferramenta de suporte, necessaria paraig@eaplicacdo seja construida com base

em componentes, é uadlitor grafico.
Um editor gréafico para os componentes especificddas permitir:
configurar as propriedades de cada componentenmath; e
interconectar os componentes instanciados.

Algumas ferramentas como BeanBox(vide apéndice B) permitem que isto seja
feito. Entretanto, um editor mais apropriado e esfimente projetado para os componentes

especificados deve ser utilizado.

Primeiramente, o editor deve fornecer um editoeesh para propriedades do tipo
Map. Map € uma interface do JDKigva Development Kitl.2 que mapeia chaves - nomes,
por exemplo - para valoreSreeMap e HashMap sdo exemplos de implementacdes desta

interface). Isto se faz necessario ja que compesatt tipoGrupolnfoGerencia devem
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ser implementados internamente através de estsulleste tipo (vide http://www.dsc.ufpb.br/
~raissa/doc/frame.html) e, sendo assim, tal editodispensavel para que se possa adicionar
unidades de informacao de geréndéidoGerencia ) a um grupo de informacéo qualquer.
Ferramentas como BeanBoxfornecem apenas editores para propriedades pos riativos

da linguagem suportada.

Depois, o editor grafico deve fornecer editoreseesps para simplificar a
interconexao dos componentes. Tais editores devalmecer a semantica dos componentes a
serem interconectados para que as associa¢cOesgeltaprogramador possam ser entendidas
e validadas. Por exemplo, é necessario fornecexditor que permita associar a instancia de
um ElementoGerenciado  a uma instancia de uMonitor , de modo que ®onitor
passe a controlar a frequéncia com queElementoGerenciado deve fornecer
determinada informacdo de geréncia. Editores quemifzn interconectar fontes e

consumidores de eventos também sdo necessarios.

Além disso, o programador deve poder utilizarkanco de dados de topologigque
armazene a configuragdo da rede a ser gerenciadaja a configuragdo dos componentes
do tipo ElementoGerenciado  que devem ser instanciados. Isto facilita a capdtr de
novas aplicacOes de geréncia para a mesma corgggucke rede e implica em possibilitar a
integracdo entre o editor grafico e o banco de slati topologia onde a informacédo de
interesse esta armazenada (este banco de dadosammieatualizado pelo programador ou

através de ferramentas de descobrimento autond#itapologia).

Assim, pelo menos duas ferramentas basicas de teugor‘composicdo” de
aplicacdes devem estar disponiveis: um editor gradi um banco de dados de topologia da
rede. Uma vez que a configuracdo seja concluidayepando todas as facilidades que tais
ferramentas oferecem,foameworkdeve ser ativado para que a rede possa ser deantam

gerenciada, reutilizando toda a funcionalidade aslbutida.
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Capitulo 6

Conclusoes

Neste trabalho, especificamos uma solugdo cujocipah objetivo é facilitar o
desenvolvimento de aplicacfes de geréncia de fallmasedes de computadores. Trata-se de
um frameworkbaseado em componentes de software reutilizawaisframeworkCO - que
busca fornecer um nivel de abstracdo mais elevadogrealizacdo das tarefas de geréncia de

falhas.

Vimos que outras APIs e linguagens disponiveis paraesenvolvimento de
aplicacbes de geréncia exigem consideravel exmiéde programacdo por parte do
programador de aplicacdes e que, consequentenm&iteyferecem abstracdes de mais alto
nivel para realizar as tarefas associadas a garélieciedes de uma maneira mais simples e

mais rapida.

Assim, ao levantar os requisitos que caracterizam nivel de abstracdo mais
adequado, fomos capazes de especificar o projetaunda® solucdo que visa fornecer
mecanismos mais elaborados para identificacdogn@ssico de falhas. Diante dos requisitos
levantados, propomos ufmramework CO que fornece néo so reutilizacdo de codigo, mas
também reutilizacdo de analise e de projeto, eaas) disso, permite a construgasual de

aplicacoes.

Um framework CO torna possivel a reutilizagdo de analise ao relesc os
componentes importantes que estdo diretamentaamdaios ao dominio do problema e as
relacdes entre estes componentes; o projeto déizadti & medida em que a arquitetura do
proprio framework captura as principais decisbes de projeto assaxia®d dominio do
problema - ele contém algoritmos abstratos e dedimenterfaces e restricbes que uma
implementacdo deve satisfazer; o coédigo pode satilizado uma vez que um novo

componente criado pelo usuério pode “herdar” todamplementacdo do componente
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semipronto do qual ele é derivado; e os componatiggmniveis podem ser graficamente
manipulados através de uma ferramenta de compogm#a de aplicagbes. Com tudo isso, 0
programador pode se concentrar nas particulariddelesia aplicacdo enquanto conta com o
alto grau de reusabilidade fornecido. Ao espeacifecasolucao, identificamos os principais
componentes dérameworke definimos a forma de interconecta-los. Definim@asnbém,
como o programador pode construir novos componeoéea modificar e/ou estender o

comportamento dvamework

Enfim, ao propor umframework CO para o desenvolvimento de aplicacbes de
geréncia de falhas, vimos que é possivel elevdvel de abstracdo fornecido, facilitando o
desenvolvimento deste tipo de aplicacdo. A arguieproposta e as abstracoes especificadas
atendem aos requisitos listados, de modo que, tatgulmente falando, alcangcamos os

objetivos propostos de forma satisfatéria.

6.1. Trabalhos Futuros

A concluséo deste trabalho nos permite identifadguns encaminhamentos futuros
no sentido de aperfeicoar e estender a especificagh um framework baseado em
componentes de software reutilizaveis para aplesac@ geréncia de falhas. Outros trabalhos
ainda sdo necessarios de modo a incluir outrasteaisticas na solugdo proposta, inclusive

para melhorar o atendimento a alguns requisit@nkados.

Em primeiro lugar, € preciso especificar novos congntes para o gerenciamento de
alarmes e de histéricodogs), de modo a permitir um melhor tratamento dasafalh
identificadas. A especificagdo atual ndo detalhmhoe componente que possa ser
diretamente utilizado pelo programador para estss A integracdo com sistemastdauble-
ticketingtambém deve ser possibilitada para que o requSitadentificado na secéo 4.1, seja

devidamente atendido.

Em seguida, para permitir utilizar algoritmos derrelacdo de eventos mais
elaborados, é preciso incluir informacdo sobrepmltgia da rede nframework De fato,
muitos algoritmos se baseiam nos relacionamentisteaies entre as entidades gerenciadas
da rede para identificar e diagnosticar falhagratneworkpossui alguns componentes que
implementam algoritmos mais simples mas isto p@aeser suficiente. Deve ser investigada,

inclusive, a possibilidade de integracdo entreframework e outras ferramentas de
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descobrimento automatico de topologia capazes meder a informacdo quefaamework

precisa sobre a configuracao fisica e logica da.red
Em termos de configurabilidade, outros pontos posentdestacados. A saber:

Toda a interface grafica de utilizacdofdmmeworkdeve ser definida. Isto inclui a
especificacdo e a implementacdo de uma ferramesual\para manipulacdo de
componentes conforme discutido na secao 5.2, beno @ especificagéo e a
implementacdo de uma interface grafica atravésudhajatividade resultante da
execucao dérameworkpossa ser acompanhada (um mapa onde se podezasual
o estado da rede, por exemplo). Neste Ultimo casve-se investigar a
possibilidade de integracdo entrdrameworkproposto neste trabalho e outros
frameworks especialmente desenvolvidos para a implementacamtddaces
graficas. Um exemplo deste ultimo tipo fiameworkpode ser encontrado em
[ILOG, 1999].

Apenas as classes que implementam os servigcocioi@sepelos componentes

foram especificadas. Falta definir as classesimladas a configuracdo de cada
componente e que, portanto, determinam como cadapamente deve ser

manipulado por uma ferramenta visual. Isto congsteespecificar os editores de
propriedades especiais que cada componente reqgasr aiasses que contém
informacé&o adicional sobre as caracteristicas dk& @mponente, como as
propriedades e métodos que ele suporta, referéaceditores de propriedades
especiais, arquivos da dados que ele utiliza,Ngiccaso particular da linguagem
Java, trata-se de utilizar a APAdvaBeangSun Microsystems, 1999] para definir

como cada componente deve ser configurado.

Devem ser investigadas formas alternativas de maelhe configurabilidade da
aplicacdo a partir dos componentes disponiveisatemdimento ao requisito F9.
Para isto, seria necesséria a definicAondelulos de politica de gerénciajue
agrupassem 0S componentes necessarios para agaalide determinada tarefa,
instanciando-os e interconectando-os de forma attoay em tempo de
construcao visual da aplicacdo. O programadornogda um destes modulos em
vez de componentes isolados. Por exemplo, setianeaente Gtil que houvesse

um modulo de configuracdo para identificacdo dbaflna rede. Isto poderia
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incluir a instanciagdo automatica de um componeaide tipo Elemento
Gerenciado , um Monitor , um GeradorDeEventoFalha e um
EventoFalhaListener , ja devidamente interconectados. O programador
configuraria 0 modulo como um todo, reutilizandadadoa funcionalidade
resultante da combinacdo dos componentes pertescead modulo de

configuracao.

No caso do terceiro item supracitado, a questdo aldm de melhorar a
configurabilidade da aplicacdo e consiste em ewaln pouco mais em termos de processo
de desenvolvimento para que se possa identificafoasas adequadas de agrupar 0s
componentes até agora disponiveis. Ao fornecer efsgmponentes” que naturalmente
provéem um grau de reusabilidade ainda maior quel@gfornecido por componentes
isolados, o programador pode construir sua aplicaeén precisar saber como componentes
individuais séo interconectados e sem precisarrsabmo eles realizam suas tarefas
especificas. Isto eleva ainda mais o nivel de atfdr fornecido (em [Johnson & Roberts,

1998], um framework que fornece este nivel de abstracdo é chamadoblaok-box

framewor}, tornando a utilizacdo doameworkainda mais simples.

Também deve-se investigar melhor a independéncifrathmework proposto com
relacdo aos diferentes padrbes de geréncia utzgutincipalmente no que diz respeito ao
modelo de dados empregado por cada padréo. O paeligeréncia OSI, por exemplo, utiliza
um modelo de dados orientado a objetos enquantdid@ de geréncia Internet utiliza um
modelo de dados baseado em variaveis escalares-deeaveriguar como acomodar melhor
as caracteristicas proprias de cada padrdo, h@oue este trabalho esta fundamentalmente

voltado para o padrao de geréncia Internet.

Por fim, a solucéo proposta deve ser implementdadmbém deve ser estendida para
permitir realizar uma geréncia de redes distribulgip tornara a solucdo mais escalavel,

adequando-a as grandes redes de computadoreseaiteabmilizadas.
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Apéndice A

Frameworks

“ O foco é a reutilizacdo de andlise e projetcée a reutilizacdo de codigo.”
[Gammaet al, 1994]

A reusabilidade de software é reconhecida como im@ortante maneira de
aumentar a produtividade no processo de desenvaionde software. A idéia é nao
desenvolver nada do que ja existe, mas apenadizautilsto diminui o tempo de
desenvolvimento e permite a constru¢cdo de proddéosoftware mais robustos, o que é
primordialmente necessario ja que softwares cada meais complexos precisam ser

desenvolvidos num espaco de tempo cada vez menor.

Produzir software reutilizavel implica em deseneolvunidades de software
genéricas e extensiveis. Projetistas devem prevatiliaacdo futura do software a ser
produzido e devem incluir os requisitos previstogorojeto corrente. Tradicionalmente, isto
tem sido feito através de bibliotecas de funcdesquturais, especificas de um determinado

dominio de problema, ou através de bibliotecadases reutilizaveis.

O problema é que se torna dificil prover um congugnto padrdo e introduzir
conhecimento sobre o dominio do problema numadddada [Landin & Niklasson, 1998].
Uma biblioteca como estas contém pequenos moduipsioinais a partir dos quais o
programador deve construir uma determinada aplicac@lesenvolver uma aplicagdo com
base em pequenos modulos exige que a comunicag&oosndiferentes modulos utilizados

ainda seja definida.

Estes “problemas” podem ser aliviados através dezagfo deframeworks O
programador nao precisa saber como ou quando “chaada funcdo; drameworkfaz isto
para ele. Diz-se, portanto, girameworksse baseiam nblollywood Principle - “Don’t call

us, we’ll call you” A comunicacdo entre os modulos funcionais fdonework ja esta
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internamente definida e o programador ndo pre@saresocupar com isto [Lajoie & Keller,
1994].

Geralmente, unframeworkconsiste de um conjunto de classes e poderiay,eseé
considerado uma biblioteca de classes. Isto naateframente verdade, desde que numa
biblioteca de classes cada classe é vista indivithrde e a maioria das classes num
frameworksao dependentes umas das outras, nao tendoddilidea deste contexto. Assim,
frameworks provéem reusabilidade num nivel mais alto de abdtr a partir da
funcionalidade resultante da combinagdo (interagBo)suas classes, fornecendo além de
reutilizacdo de codigo, reutilizacdo de analise e mrojeto. Aplicacbes podem ser
desenvolvidas ao utilizar fbameworkcomo ponto de partida, sendo possivel (e nece¥séri
escrever pequenos trechos de codigo para modifioaestender o comportamento do

framework

A.l. O que é umFramework?

Atualmente, o conceito deameworkesta intimamente ligado a orientacdo a objetos.
Frameworkssao implementados através de linguagens orientaddsgetos principalmente
porque elas suportam os conceitos de heranca, gg@iBmo ebinding dindmico. Os detalhes
associados a cada um destes conceitos ndo ser@dtodesaqui, mas sao estas as

caracteristicas que viabilizam o desenvolvimentfrateeworks

FrameworksOO sé&o definidos de duas maneiras similares eim$dm & Foote,
1991] e [Johnson & Russo, 1991]: “Unameworké um conjunto de classes que captura um
projeto abstrato para solugcfes de uma familia delgmas relacionados.” e “Uframework
€ um conjunto de objetos que colaboram entre sa p@gsumir um conjunto de

responsabilidades de aplicacdes pertencentes amnimid de problema especifico.”.

Com base nas definicdes acima, pode-se concluiruquéameworkdetermina a
arquitetura das aplicagbes construidas com base Asl decisdes de projeto comuns as
aplicacdes pertencentes a determinado dominio a#epna sdo capturadas de forma que o
programador possa se concentrar nas particulasdddesua aplicacdo. O dominio de
problema precisa, entdo, ser bem delimitado e lemacterizado para que as generalidades
possam ser devidamente capturadas. Quando se uthframeworkbem projetado e bem

documentado, conseqientemente, analise, proj&tdigocpodem ser reutilizados.
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Para configurar dramework o programador pode estender classes abstratas,
redefinindo os métodos necessarios.fr@mework se encarrega de “chamar” os novos
métodos definidos, de modo que, ao contrario diéobelsas de classes, onde a aplicacéo faz
referéncia as classes disponiveis, dramework quem “chama” o cédigo escrito pelo

programador. Veja a figura A.1 [Landin & Niklassd®98].

aplicacéo Framework

[ 1]

“chamada

\+

\
-

Bibliotecadeclasses

aplicacéo

Figura A.1. Diferenca no fluxo de controle erfr@meworkse bibliotecas de classes

Com a utilizacdo ddrameworks aproveitam-se ndo s6 as decisdes de projeto
normalmente tomadas por especialistas no domingraldema para o qualfeameworkfoi
desenvolvido, mas também reduzem-se 0s custos camitemc¢ao e testes. Quando varias
aplicacdes sdo desenvolvidas com base no mésmework apenas drameworkem si e 0
codigo que é diferente para as diversas aplicai®es ser mantido. Isto também significa que
mudancas tém que ser feitas num unico lugar, gadantonsisténcia. Além disso, todos os

testes feitos nbrameworkséao reutilizados pelas diversas aplicacbes quiizam.

A maximizacgao da reusabilidade tem seu 6nus. e dasenvolver urframeworké
mais dificil do que construir aplicacdes isoladas médulos de bibliotecas, j& que a
arquitetura daframeworktem que ser definida, assim como a interacdo esrenodulos
internos [Johnson & Foote, 1991]. Apesar dissotosdilameworkstém sido desenvolvidos,

pois na relacdo custo-beneficio ha uma propordibexdd que, em geral, observa-se e que no
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final das contas, compensa. Um exemplofrdenework pode ser encontrado em [Beck &

Gamma, 1998]. Trata-se de dirameworkpara teste de unidade em Java.
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Apéndice B

Componentes de Software Reutilizaveis

“Se vocé busca melhoramentos consideraveis em serrde

produtividade de software, uma das coisas mais riap@s a serem
feitas € parar de escrever aplicagbes do printdgia vez que voceé inicia
um novo projeto. Em vez disso, vocé deve consasi-Usando

componentes de software que ja existem”.
[D’Souza & Wills, 1999]

Ha muito tempo que a idéia de maximizar a reutjizade coisas prontas € utilizada.
Sistemas eletrbnicos e produtos manufaturadosexemplo, sdo construidos com base em
componentes pré-fabricados que podem ser prontanmetconectados. Um conjunto bem
escolhido de componentes pode ter muitas possitigisl de configuracdo e os produtos finais

podem ser fabricados de forma mais rapida e maitieel.

Nos ultimos anos, a mesma coisa tem acontecidoatu@io de software e o que se
observa é que muitas aplicacdes sdo, agora, citesrcom base eframeworksdiversos ou
resultam da fusdo de aplicacbes existentes. Evehsgor exemplo, utilizar “software de
prateleira” como um pacote de calendario, um psamis de textos e uma planilha, e reunir
esses componentes heterogéneos usserijits de modo a resolver um problema particular

de determinado dominio de problema.

Componentes de software representam um importaagsopno sentido de
sistematizar a producdo de software, ao proverbdlidade num alto nivel de abstracéo e,
inclusive, através da utilizacdo apropriada deitésnde orientacdo a objetos. Padrbes como
CORBA (Common Object Request Broker Architectyfsegel, 1996] e COMGomponent
Object Modeél [Rofail & Shohoud, 1999], permitem conectar comgates construidos em
diferentes linguagens e plataformas, e APIs cadaeaBeans[Sun Microsystems, 1999]

permitem desenvolver componentes de acordo corarasteristicas de determinado tipo de
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linguagem de programacdo. Ferramentas graficasamjud programador a “compor”
aplicacdes ao permitir a configuracéo e conexdocdogponentes necessarios a aplicacao de

formavisual

Neste apéndice, sdo destacadas algumas definic@&saracteristicas genéricas de
um componente de software. Em particular, é aptadercomo a linguagem Java pode ser

utilizada para desenvolver componentes.

B.1. Caracteristicas Gerais

Ha muitas definicbes para um “componente”. Segybdsouza & Wills, 1999], um
componente “é um pacote coeso de artefatos deaeftevuma unidade de entredalivery
unit) que pode ser desenvolvido de forma independemfigeepode ser conectado a outros
componentes para construir algo maior”. De acomio esta definicdo, sdo exemplos de

componentes:

usar umframeworkde alocagao de recursos para modelar problemagagaen da
alocacéo de salas para seminarios até o escalottadeetempo de maquina para a

producéo de lotes de pecas numa fabrica;

usar construcdes pré-definidas de uma linguagepratgamacao numa infinidade

de contextos:

usar umframeworkde classes e interfaces para construir componeueserao

utilizados para construir diversas aplicacoes déngpea de falhas.

Um componente contém codigo executavel, codigoefoaspecificacoes, testes,
documentacdo e tudo o mais que um pacotesafavare pode conter. Em termos de
implementacédo e ainda segundo [D’Souza & Wills,9198omponentes (a) tém interfaces
explicitas e bem definidas para os servicos queecde (b) tém interfaces explicitas e bem
definidas para os servicos que requer e (c) po@emosiectados a outros componentes, talvez
apos a configuracdo de algumas propriedades, sedificao os componentes em si. Um
componente consiste tipicamente de varias clasédgyp binario), definicdes de interfaces e
outros recursos que sdo usados para a sua cogfgui@rquivos de dados contendo

formuléarios, parametros, imagens, etc.).
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A utilizacdo de componentes deve permitir que todajuase todo o trabalho seja
feito pela composicdo de pedacgos existentes. Isgnifisa que, no processo de
desenvolvimento de software, novas etapas podegir,sgomo € 0 caso datapa de
composicao de aplicacéesjue consiste em juntar componentes para obten@ohalidade
de cada aplicacdo. A composicao pode ser feitdt@ameiros” que nem ao menos tém acesso
a detalhes de implementacdo do componente. A eoafjo de componentes é feita através
da modificacdo de seus atributoatt(ibute Programminy e, para isso, ferramentas de
composicdo de aplicagbes, ou simplesmente ferramensuais, comdelphi ou Visual

Basig sdo frequientemente utilizadad8qual Programminy

Sendo assim, o uso de componentes traz mudangascesso de desenvolvimento,
exigindo uma nova postura do programador de a@esmgque simplesmente tera que
selecionar componentes e configura-los conformgeesteterminada situacdo. A composicéo
da aplicacdo é o foco, e ndo sua implementacamplementacao, por sua vez, esta embutida

nos componentes utilizados.

B.2. Construindo Componentes em Java

Quem ja usoubelphi ou Visual Basicpara desenvolver aplicagdes, ja € familiar com
a nocdo de urbean A idéia € a mesma; a linguagem de programacderente. Umbeané
um componente de software escrito em Java. Maiecdg@amente, umbean é um
componente de software reutilizavel que pode saraltnente manipulado através de uma
ferramenta gréafica. A API utilizada para a consinugle componentes de software em Java

chama-sdavaBeangjava .beans).

Um beanpode ser composto de varias classes cujas indsriadernas sédo descritas

atraves de sugsopriedades de seusnétodose doseventosgerados.

* Propriedades séo atributos de objetos que podelidssre atualizados através de
métodos de acesso. Elas podem ser modificadas expotele composicdo e
representam os atributos de estado e de compott@aragavés dos quatseans

podem ser configurados.

* Métodos sdo os servigos que o cliente pode utilizar
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* Eventos representam mudancas de estado que sdioreeddas para o0 ambiente
onde obeanesté inserido. E através da troca de eventossjoeamsse comunicam

uns com 0S outros.

Propriedades e métodos representam o0s servicoscioles pelobean Eventos
representam notificacdes geradas diante de umangaidie estado. Ndo ha nenhuma maneira
de representar explicitamente os servi¢cos usadospmponente (alias, as linguagens tém se
concentrado apenas em especificar 0s servigosc@fesepor componentes e ndo 0S Servicos

usados).

Tipicamente, uma ferramenta visual para a manigolagbeanscontém o conjunto
de beansque o programador da aplicacado pode instancianigarar. Ele deve “arrastar” o
beanpara uma area central e configura-lo através deditor de propriedades. A figura B.1

mostra uma ferramenta cham&EanBox

] : z
[EiToolBox M=l E3 23 BeanBox M= E3 || (=3 Properties - Jug... [M[=] E3
Eventh onitor File Edit *“iew [InfoBus Help
aJellyBean :J‘J‘J‘J‘J‘J‘J‘J‘J‘J‘J‘J‘J‘J‘J‘J‘J‘J‘i batkgmund
v
‘ﬁ(...]uggler : : - - 124
# ¢ animationRate
TickTock : :
’ ’
/ : foreground [
ChangeReparter : : —_—
| anel&y
Molecule E ' | ’ name |
L P v
Quotehanitor ’ ray ¢
Yorrrrrssrrrrzzssrrrl fant Abcde. .
JDBC SELECT |
SorerBean -
4 [
4 I | | i

Figura B.1.BeanBox

Ferramentas visuais comoBeanBox descobrem as propriedades e métodos de um
beane os eventos por ele tratados através de um metamsnhecido commtrospeccao
Isto é feito através da API de reflexdo Jgaema .lang .reflect , que permite descobrir
caracteristicas de ubeanvia padrdes de projeto. Para que este mecanisnrdrdspeccao
funcione, programadores deansdevem seguir convengdes de nomeacdo, algumas vezes
conhecidas como “padrbes de projéavaBeans[Flanagan, 1998]. Entdo, para cduzana

ser escrito, as regras basicas abaixo devem senvabas.
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1. Propriedade - deve-se escrever um par de métodarabsoY get<X> e

set<X>(Y) para definir uma propriedade com noXue tipoY.

2. Evento - para cada eventé que um bean deve enviar para os demais
componentes cadastrados, deve-se escrever um par meéeodos
add<E>Listener(Elistener) eremove<E>Listener(Elistener)

e definir as assinaturas dos métodos que a inédelastener  deve suportar.
3. Método - qualguer método com qualquer nome poddefarido.

Também é possivel implementaanssem seguir regras de nomeacao, so que, neste
caso, obeandeve fornecer, explicitamente, informacdo sobies quropriedades, métodos e

eventos através da interfaBeaninfo (java.beans ). Detalhes ndo serdo discutidos aqui.

Uma vez que ofeanssejam configurados, eles devem ser salvos, afstel @ o
resultado da etapa de composicao de aplicab@sta maneirdyeanssaopersistentese Java
prové uma forma muito simples de se ter isto. Untansmo automatico de serializacao
através do qual determinada configuracddodanspode ser salva e recuperada em outro
momento pode ser utilizado. Tudo quebean deve fazer € implementar a interface
java .io .Serializable . Normalmente, a ferramenta visual salva e restdetarminada

configuracdo através de comandosrau

Componentes Java compilados sdo empacotados emvoarglo tipo JAR. Estes
arquivos incluem as classes que implementam od¢eerndos componentes, as classes
adicionais que fornecem informacéo explicita sqbopriedades, métodos e eventoddan
e qualquer informacao adicional. Para queh@anseja utilizado através de uma ferramenta
grafica, entdo, ele deve ser empacotado num arglavigppo JAR juntamente com todas as

classes e arquivos que ele requer.

Em resumobeanspodem ser configurados, séo persistentes e poglenissalmente
manipulados. A linguagem Java suporta 0 conceitmodgonentes através da ARvaBeans
e de outros mecanismos genéricos como reflexaoiaizacdo. Programadores avancados
constréem componentes com base no suporte fornecakies componentes sao utilizados
para compor aplicacdes através de um ambientecgréfi APl JavaBeansfaz parte do
JDK1.1 e qualquer ferramenta compativel com eleoapmplicitamente os conceitos e

caracteristicas envolvidos.
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Apéndice C

A Notacdo UML

A ferramentaRational RosgRational, 1999] foi utilizada para a construcams d
graficos utilizados neste trabalho. Trata-se de temamentaCASE para especificacdo de
modelos UML Unified Modeling Language A notagdo que segue, portanto, esta associada
aos recursos que a ferramenta oferece e difeliealigente da notacéo encontrada em algumas
referéncias bibliograficas, como em [Rumbawghal, 1999a] e [Fowler & Scott, 1999].

Apenas os simbolos utilizados séo destacados.

Classe Associacdo

Nome da Classe Classe A *papelde A +papelde B| classe B
gaatributos

Fmétodos()

Cardinalidades

Classe
exatamente 171
Classe abstrata
Nome da Classe
: . * | Classe
watributos muitos (0 ou—
mais
Fmétodos() )
0.1 Classe
_ ] opcional (0 ou 1)
Atributos e métodos
Nome da Classe 1 * Classe
<% constante muitos (1 ou—
czatributo publico mais’
izatributo protegido
E5atributo privado
Agregacao
Fmétodo publico() gregac
‘f;“método protegido() classe composta classe constituinte
E¥m étodo privado()
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Generalizacao

Superclasse

Subclasse A Subclasse B
Interfaces
Nome da Classe . <<Interface>>
implementa
Gatributos | > Nome da Interface
¥métodos() Smétodos()

Diagrama de Sequéncia

Objeto A: Objeto B: Objeto C :
Classe A ClasseB: Classe C

| mensagem de Apara B

g |
\

| mensagem de B para C
i
|

mensagem de C para A

i
|
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Glossario

API
ASN.1
BER
CMP
CO
CORBA
COM
DMI
DMTF
ECS

IP

ISO
ITU-T
JMX
JDK

MIB

0]0)

oSl
OVSNMP
SMI
SNMA
SNMP
SNMPvV1
SNMPv2
SNMPvV3
Tcl

TCP
TMN

Application Programming Interface
Abstract Syntax Notation One

Basic Enconding Rules

Controle de Manutencdo Programada
Component-Oriented

Common Object Request Broker Architecture
Component Object Model

Desktop Management Interface
Distributed Management Task Force
Event Correlation Services engine
Internet Protocol

International Standards Organization
International Telecommunications Union
Java Management Extensions

Java Development Kit

Management Information Base
Orientacdo a Objetos

Open System Interconnection
OpenView SNMP

Structure of Management Information

Specification of Network Management Applions

Simple Network Management Protocol
Simple Network Management Protocol verdio
Simple Network Management Protocol verglo
Simple Network Management Protocol verso
Tool Command Language

Transmission Control Protocol

Telecommunications Management Network
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