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RESUMO

Atualmente, redes de computadores corporativas befs@adas na arquitetura
cliente/servidor em 3-camadas (mcamadas). Para que clientes possam receber servico
completos de tais redes, algumas restricdes quardonectividade entre os clientes e
servidores (e entre servidores) devem ser atenditasntanto, tais conectividades podem
ser afetadas por falhas em enlaces, equipameniosedsonexdo e nos préprios servidores
da rede. Sendo assim, falhas podem afetar a disjidade servicos para determinados
clientes, sem afetar os demais clientes. Considerasse contexto, este trabalho prop6e
uma nova medida de disponibilidade que expressacad de clientes que estdo recebendo
servicos no contexto de redes de computadoresdsssaa arquitetura cliente/servidor em
n-camadas, considerando possiveis falhas em seysooentes. Adicionalmente, propde-
se um método de avaliacdo de disponibilidade gilieauta nova medida proposta, ao
avaliar a disponibilidade de redes de computadmsssadas na arquitetura cliente/servidor

em oun-camadas.



ABSTRACT

Nowadays, corporate computer networks are based on multi-tier client/server
architectures. Some constraints on the connectivity among clients and servers (and among
servers) must be satisfied for the clients to receive complete services from the network.
However, fallures in the links, interconnection equipments and servers can affect this
connectivity. Therefore, failures can affect service availability for some clients, but not al.
This work proposes a new network availability measure: the fraction of clients that are
receilving complete services in computer networks based on multi-tier client/server
architectures, considering its component failures. In addition, a method for the evaluation

of network availability using the new measure is proposed.
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CAPITULO 1

INTRODUCAO

Neste capitulo, apresentam-se a motivacdo, a releyaos objetivos gerais e
especificos deste trabalho de dissertacdo e, pomrfiresenta-se a estrutura organizacional

do restante dos capitulos que compreendem esdtioab

1.1.Motivagdo e Relevancia

Atualmente, redes de computadores corporativas tefseadas na arquitetura
cliente/servidor em 3-camadas (o«zamadas), ou seja, sdo logicamente divididas ém tr
modulos: camada de servicos dos usuarios (clientashada intermediaria (servidores
corporativos de aplicacdo, de correio eletronido,) ee camada de dados (servidores
corporativos de bancos de dados).

Redes de computadores corporativas tém muitodetienservidores. Os servidores
provéem servigos (servigos tais como acesso a Welbm@azenamento de arquivos)
necessarios as aplicacdes tipicas da rede para paria (no caso de servidores
departamentais) ou para todos os usuarios da nedeaso de servidores corporativos).
Exemplos de aplicacfes tipicas de redes corposatia aplicacdes baseadas em comércio
eletrbnico e sistemas de colaboracdo entre gruposrathalho (conjuntos de clientes
especificos).

Redes de computadores devem atender aos requiagasplicacdes que suportam,
ou seja, devem prover uma infra-estrutura que atewd requisitos especificos impostos

por tais aplicacoes.



Este trabalho considera as aplicacbes que requetEmdisponibilidade para
executarem suas funcionalidades desejadas, a fisatifazer os clientes e as proprias
empresas, como um todo. Exemplos de tais aplisasg@e sistemas baseados em comércio
eletrdnico, sistemas de transagfes bancéariasmsistele acompanhamento de linha de
producéo industrial, entre outras aplicagt30jM98, BUCHANANWEAL99].

Em redes corporativas baseadas na arquiteturdezervidor emn-camadas, para
gue os clientes recebam os servigos disponibilzgmdos servidores, as conectividades
entre os clientes e servidores (e entre servidasés) consideradas criticas e devem
satisfazer algumas restrigoes.

Para um cliente particular receber servicos coroplda rede, ele deve acessar os
seus respectivos servidores departamentais e osd@es corporativos da camada
intermediaria e estes, por sua vez, devem acessaraas outros e o0s servidores
corporativos da camada de dados. Estes Ultimosprémsam acessar uns aos outros,
precisam apenas acessar 0s servidores corpordivemmada intermediaria.

Entretanto, redes de computadores séo constitp@asmponentes e estes, por sua
vez, sao suscetiveis a falhas. Sendo assim, faimenlaces que conectam clientes e
servidores (e servidores entre si), nos propriovid@es e em equipamentos de
interconexdo podem afetar, de forma critica, aaiglidade de servigos para os clientes
da rede. Estabelecer e manter uma determinada mukracional e prover,
satisfatoriamente, servi¢cos aos clientes tém iraplies criticas para as empresas, uma vez
gue falhas podem afetar seus lucros, custos e fvimhde, além de causar insatisfacdo aos
clientes da empresa.

No entanto, falhas em determinados componentegdia podem afeta-la apenas
parcialmente, isto €, a rede pode estar parciabngperacional e os clientes sdo afetados
apenas parcialmente, ou seja, uma parte dos dieotginuara a receber os servicos da
rede, apesar das falhas.

Considerando esse contexto, faz-se necessario meagliantidade de clientes de
redes de computadores baseadas na arquiteturéefdemidor emn-camadas que estao
recebendo servicos completos da rede considerpaddtanto, as possiveis ocorréncias de

falhas nos componentes da rede.



Medidas de disponibilidade existenteAGEARWAL ET AL75, BALL79, BALL-VAN
S YKE/7, BAUER ET AL87, HANSLER ET AL74, KE-WANGI7, KUBAT89, MYRVOLI®6, VAN
S YKEFRANK/2,VAN SLYKE ET AL75, TORRIERD4], embora sejam baseadas na conectividade
parcial da rede, ndo expressam as reais necessiglaaleto as conectividades parciais entre
os clientes e servidores (e entre servidores) paeaos clientes recebam servicos no
contexto de redes de computadores baseadas neangucliente/servidor emcamadas.

Sendo assim, este trabalho tem por objetivos: @pgsr formalmente uma nova
medida de disponibilidade de redes de computaddraseadas na arquitetura
cliente/servidor emn-camadas, isto é, a fracdo de clientes que est@berdo servicos
completos da rede, considerando possiveis falhasesim componentes e 2) propor um
método de avaliagdo de disponibilidade para o talbelital medida.

Métodos de avaliagdo de disponibilidade auxiliampagetistas nos processos de
projetos de redes de computadores com requisifeciisos de disponibilidade, uma vez
gue a disponibilidade total da rede pode ser alaligilizando uma medida especifica de
disponibilidade e considerando os efeitos das peissialhas nos componentes da rede.

Tais métodos de avaliacdo de disponibilidade pemijue topologias, tecnologias
de redes, estratégias de interconexdo e mecaniguesumentam a disponibilidade de
redes de computadores sejam analisados, a fimab@tear uma configuragao que garanta
o valor de disponibilidade requisitado, levando @nsideragao restricbes para o projeto
em questdo (minimizar custos ou maximizar desenggydr exemplo).

Por exemplo, muitas empresas preferem empreganbamredundantes (caminhos
alternativos para roteamento) apenas nas porcoesidague carregam informacao critica
(em termos de disponibilidade), uma vez que umalogga totalmente redundante, na
maioria dos casos, tem custo proibitivo.

Vale ressaltar que o método de avaliacdo de dibpidiaide proposto neste trabalho,
realiza a avaliacdo analisando o efeito de possfa#has no contexto topologico da rede,
isto é, ndo sdo levadas em consideracdo as iniigque estratégias ou mecanismos que
aumentam a disponibilidade de redes de computagorksm causar a disponibilidade total
das redes analisadas.

1.2. Objetivos



1.2.1. Objetivos Gerais

1) Propor uma nova medida de disponibilidade de retbescomputadores

baseadas na arquitetura cliente/servidor em 3-casn@an-camadas);

2) Propor um método de avaliacdo de disponibilidadeudilize a nova medida

de disponibilidade proposta.

1.2.2. Objetivos Especificos

1) Fazer um levantamento das medidas de disponibdidde redes de

computadores existentes;

2) Verificar se algumas das medidas de disponibilidadstentes atendem as
restricdes de conectividade entre clientes e sem$d(e entre servidores),
necessarias para que clientes recebam servicoslaetompe redes de
computadores baseadas na arquitetura cliente/semid 3-camadas (au

camadas);

3) Definir formalmente uma nova medida de disponibilied de redes de
computadores baseadas na arquitetura cliente/semid 3-camadas (qu

camadas);

4) Definir formalmente o método de avaliacdo de difpbdade de redes de
computadores baseadas na arquitetura cliente/sereith 3-camadasn{

camadas), que utilize a nova medida de dispongalédoroposta;

5) Realizar estudos de caso, a fim de analisar odtades experimentais
obtidos, ao empregar o método de avaliacdo de milsifidade de redes
proposto para avaliar a disponibilidade de con&gdes topologicas
particulares, considerando a nova medida de dibpioiside de redes de
computadores baseadas na arquitetura cliente/semid 3-camadas (qu

camadas).

1.3.Organizacédo



Os capitulos seguintes deste trabalho estdo estios segundo a ordem descrita a
sequir.

No capitulo 2, apresenta-se uma visao geral aitespe disponibilidade de redes
de computadores. Para tanto, sdo apresentadassrizggieas a respeito de confiabilidade,
disponibilidade, tempo médio para falhar, tempo im@&tre falhas e tempo médio para
reparo e, por fim, sdo descritos os efeitos deagahm componentes para a disponibilidade
total da rede. Em seguida, descrevem-se os prieapé@odos existentes de avaliagdo de
disponibilidade de redes de computadores, desalevaassim, os modelos, medidas de
disponibilidade e técnicas de analise tipicametiigados por tais metodos de avaliagéo.

Uma nova medida de disponibilidade de redes de utadpres baseadas na
arquitetura cliente/servidor em 3-camadas (ecamadas) € definida formalmente, no
capitulo 3. Para tanto, apresenta-se 0 contextoredes baseadas na arquitetura
cliente/servidor em 3-camadas (oucamadas) e o0 escopo considerado ao definir
formalmente a nova medida.

O método de avaliacdo de disponibilidade de redesutiliza a nova medida de
disponibilidade proposta € definido no capituloP4ra tanto, apresentam-se o modelo
considerado, a descricao formal e a complexidadgatacional do método de avaliacdo
de disponibilidade proposto.

No capitulo 5, sdo apresentados alguns estudosaste @com a finalidade de
exemplificar o emprego do método de avaliacéo sigadiibilidade de redes e caracterizar o
comportamento da nova medida de disponibilidadpgsta, no contexto de configuragdes
topoldgicas particulares.

Informacdes adicionais a respeito da teoria dai&@biiiade e da arquitetura
cliente/servidor em 3-camadas (oicamadas) sdo disponibilizadas nos apéndices A e B,
respectivamente. Finalmente, as configuracdes dgjmals utilizadas ao realizar os estudos

de caso, apresentados no capitulo 5 podem serl@masuno apéndice C.



CAPITULO 2

DISPONIBILIDADE DE REDES DE COMPUTADORES

Atualmente, a disponibilidade € um dos principagxjuisitos impostos por
aplicacdes as redes de computadoB8€0{198, BUCHANANWEAL99, MCCABEQS]. Sendo
assim, projetistas devem considerar esta quegiémper meios de, utilizando as estratégias
e mecanismos existentes para aumentar disponib#jdgrantir que uma determinada rede
de computadores atinja um valor pré-especificaddisfgnibilidade.

Para auxiliar os projetistas de redes a executtartfa, ha métodos de avaliagédo de
disponibilidade de redes que permitem avaliar patibilidade total obtida considerando,
para tanto, as possiveis falhas em componentesideade de computadores especifica.

Neste capitulo, € dada uma visédo geral a respaitdigbonibilidade de redes de
computadores. Em seguida, os modelos tradicioress,medidas de disponibilidade
utilizadas tipicamente e a complexidade computatidas principais métodos de avaliacdo
de disponibilidade de redes de computadores séotidies.

Vale ressaltar, inicialmente, que os métodos ddiag@ de disponibilidade
existentesSAGGARWAL ET AL75, AGGARWAERAI81, BALL79, BALL-VAN SLYKE77, HANSLER ET
AL.74, KERSHENBAUMVAN S.YKE73, KUBAT89 utilizam o termo confiabilidade para
expressar disponibilidade de redes de computaddeentanto, é valido salientar que as
analises realizadas por tais métodos de avaliagisideram a disponibilidade dos

componentes da rede, ao invés da confiabilidadaisieomponente.

2.1. Uma Visdo Geral sobre a Disponibilidade de Redes d@&omputadores

Redes de computadores sdo constituidas por estaigbasabalho, servidores,



equipamentos de interconexao, entre outros dispasite enlaces que os interconectam.
Cada um desses componentes pode ser consideragistama constituido por elementos
com caracteristicas proprias de falha. A teoriaaf#iabilidadé compreende os conceitos

relevantes ao estudo do comportamento de falhdaisrsistemas.

A confiabilidade de um sistema € definida como a pwobabilidade de estar
operacional continuamente, durante um intervalee@ipo [0, t], dado que ele estava
operacional emh= 0 [BLAKE79.

Observe que a definicdo de confiabilidade de sm$enm@io considera os tempos
necessarios para executar reparos ou process@xw®eracao, que Sao responsaveis por
restaurar o estado operacional de sistemas nocedenfalhas. Na realidade, apenas o
tempo de operacdo continua, sem interrupcdes, Sidewado. Em outras palavras,
confiabilidade esta diretamente relacionada ao ¢eempdio para falhar (MTTF Mean
Time To Failurg [BLAKE79, SEWIOREKSNARZD?Z)].

No entanto, quando sistemas ou seus elementostaonss falham, normalmente,
sdo reparados ou trocados por novos sistemas memies, respectivamente. Pode-se,
entdo, assumir que o tempo de vida de um sistem@ernento particular compreende
periodos alternados de operagéo e falha.

Considerando esse comportamento, pode-se medir egainges valores de
recuperabilidade de sistemas: MTB#ean Time Between Failures tempo médio entre
falhas e MTTR llean Time To Repgir tempo médio para repamBLpKE79], onde MTBF
= MTTF + MTTR [SEWIOREKSVARD?Z)].

Em resumo, o tempo médio entre falhas refere-derapo transcorrido entre uma
falha e outra (incluindo o tempo necessario paparérestauracdo) enquanto o tempo
médio para reparo engloba o intervalo que inicianstante em que uma falha é detectada
até o instante em que o sistema ou seus elemeotssitaintes sejam completamente
reparados ou trocados.

A disponibilidade de um sistema é a sua probaliédde estar operacional no
instante de tempb[BLAKE79)].

Através do MTTF e MTTR, pode-se definir a dispoliilside de sistemas como

uma funcéo da frequiéncia de ocorréncia de falltstempo necessario para seu reparo ou

! para obter maiores informacdes a respeito daatdarconfiabilidade, vide apéndice A.



troca, isto é, a disponibilidade € uma funcéo dict MTTF e MTTR (especificamente,
disponibilidade € MTTF/(MTTF+MTTR)) ou disponibibde é tempo operando/(tempo
operando + tempo parado) - vide apéndice A, pararesdetalhes. Por exemplo, um
MTTF de 8000 horas e um MTTR de 4 horas expressaadisponibilidade de 99.95%.

A tabela 2.1 apresenta alguns valores de dispataldg, em termos dos tempos de
gueda por periodos de tempo especificos.

Tempo de Queda
Disponibilidade
Mensal Semanal Diario
95% 36.5h 8.4h 1.2h
99% 7.3h 1.68h 14.4min
99.5% 3.7h 50.5min 7.2min
99.9% 43.8min 10.08min 1.44min
99.95% 21.9min 5.05min 43.2s
99.98% 8.75min 2.0min 17.3s
99.99% 4.4min 1.0min 8.7s
99.999% 26.28s 6.048s 0.864s

Tabela 2.1 - Disponibilidade em relacdo aos TengmQueda por Periodos Especificos

Na pratica, os dispositivos e enlaces que constituma rede de computadores tém
disponibilidades que variam, geralmente, entre 99.99.999% 3Com97aA, 3Com97s,
3CoMO00, Cisca®9c, Cisca0,MAGALLANESS].

Segundo McCaBE9S|, disponibilidades em torno de 95% sdo adequagasas
para testes e protétipos, sendo assim séo valmesiidveis para sistemas reais. A maioria
dos sistemas, na pratica, opera com disponibil&ladéna de 99.9%. Disponibilidades a
partir de 99.98% indicam alta disponibilidade e s@womendadas para sistemas
computacionais cujas falhas séo criticas paraaalesiperacional da rede.

E interessante ressaltar que confiabilidade e dibpinlade sdo medidas do tempo
em que um sistema esta operacional. Entretantspardbilidade leva em consideragéo as

interrupcdes necessarias para efetuar processmpde, troca ou recuperacdao enguanto



confiabilidade ndo leva em conta tais interrupcoes.

Considerando toda a discussdo anterior, afirmatse rgdes de computadores
podem conter partes ndo operacionais devido asfa@haseus componertes estes, por
sua vez, podem estar ndo operacionais devido aognipgbs de queda: quedas planejadas
ou quedas nao planejadas.

Quedas planejadas séo devidas a a¢fes de manyteEisdmmo atualizagbes em
hardware e software, inicializacdes, entre outmoEgssos. Tempos de quedas planejadas
podem ser reduzidos empregando estratégias taie: aealizar manutencdo enquanto o
sistema esta operacional e reduzir o tempo gast geecutar tarefas que podem ser
efetuadas apenas quando o sistema néo esta opatacio

Quedas nao planejadas ocorrem devido a falhas edwdée e software e a
influéncias ambientais, tais como desastres nater@rros humanos, entre outros fatores.
As seguintes estratégias podem ser utilizadas pEtezir o tempo de quedas ndo
planejadas: reduzir o tempo gasto em processosaigeracao e evitar pontos Unicos de
falha, isto €, utilizar sistemas e elementos ctuistes redundantes. Redundancia é um
mecanismo utilizado para aumentar a confiabiliddeeedes de computadores, sistemas
computacionais, etc. e sera discutida adiante.

O tempo de duracdo de quedas, sejam planejada8ooplanejadas, representa o
tempo em que um sistema ndo esta operacionalé,istéo esta disponivel para executar
sua funcionalidade propria.

Falhas nos componentes de uma rede de computadetas a sua disponibilidade
de trés maneiras, basicamente:

2 A falha de um dispositivo pode afetar a comunicag@oe ele e o resto da rede.
Por exemplo, caso um servidor de uma rede corparédlhe, nenhum de seus

clientes tera acesso a seus servigos;

< Falhas em dispositivos, que estdo no caminho eutres dispositivos, afetam
a comunicacdo entre eles. Por exemplo, falhas emipagentos de

interconexao afetam a comunicacéo entre as sul-tgekeeles interconectam;

2 Falhas em enlaces também afetam a comunicac¢aocosrdispositivos da rede.



Ha aplicacbes que requerem redes de computadaresngilo uma infra-estrutura
de disponibilidade especifica ou de alta dispowidde (niveis acima de 99.98% de
disponibilidade), que seja suficiente para promorai que a funcionalidade desejada e os

beneficios de tais aplicagfes sejam atingidoseSé&mplos de tais aplicacoes:
< Comércio eletronico;
< Aplicacdes que afetam o faturamento e linhas ddym&@o de empresas;

< Sistemas de transacdes Bancarias, entre outrasgijsis.

Falhas podem causar impacto em redes que supossetipo de aplicagdes, uma
vez que podem afetar a operacao da rede e caudas ke produtividade, perdas de vidas,
causar prejuizos e afetar custos, enfim, geraagdes ndo desejadas.

Por exemplo, a falha de um Unico enlace pode cantsarupgdes significativas no
trafego entre componentes de uma dada rede, m@imzpte, se a rede ndo prové caminhos
alternativos para roteamento dinamico. Tais infgdes podem gerar insatisfacdo aos
clientes da rede que, por sua vez, requerem sergEalto nivel.

Vale ressaltar que alguns mecanismos podem seregagws a fim de que os
efeitos de falhas ou quedas, numa determinadadedemputadores, sejam reduzidos ou
minimizados. Entre esses mecanismos, pode-seredandancia como a estratégia base
para qualquer outro mecanismaue aumente a disponibilidade (e também a
confiabilidade) de redes de computadores. Tolesalcifaltas JALOTEQ4, SEWIOREK
SWARDZ] tem por objetivo prover servicos apesar da pmsethe faltas (falhas séo
causadas devido a faltas) no sistema.

Redundancia consiste em empregar recursos extrasnpanter operacional um
sistema, redes de computadores, etc., apesar daémza de falhas ou quedas.
Redundancia pode ser: fisica ou tempalaldTed4, SEWIOREK SWVARD?Z)].

A redundéancia fisica refere-se a recursos de sudtvea hardware extras. Um

exemplo de redundancia fisica é prover enlacesoadis a uma rede de computadores,

2 partes de uma rede podem estar ndo operacionai® @eoutras causas, tais como degradacéo de
desempenho, congestionamento, entre outros fdtayesT89, LI-SLVESTERA).

® Os algoritmos de arvore de cobertuPERLMANOZ] e roteamento dinAmicdEPRD AT AL97, SOARES AT
AL.95 podem ser considerados mecanismos tradicion#izadbs para aumentar a disponibilidade de redes
de computadores. Porém, ha também solucdes pinaigttais como HSRM6t Standby Routing Protogol
[Cisca6, CiscaAP9a] e DLD (Deterministic Load Distribution[Cisca@98]. No entanto, apresentar detalhes a
respeito de tais mecanismos néo faz parte do estesa dissertacao.
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para permitir possivel re-roteamento de uma mensagaso a recep¢ao por seu destino,
néo tenha sido confirmada.

Na pratica, componentes de uma rede podem falleavjderes podem ficar
sobrecarregados e causar impacto nos clientesx@@neodem ser perdidas e assim por
diante. Além disso, o fato de existirem aplicac@sn requisitos especificos de
disponibilidade gera a necessidade de projetaradoghmente redes para suportar tais
aplicacoes.

Para tanto, métodos de avaliacdo de disponibiligadem ser utilizados durante o
processo de projeto de redes, a fim de que estatpgra aumentar a disponibilidade,
topologias e tecnologias de redes sejam analisadescolhidas, de modo que a rede
projetada possa atingir a disponibilidade requisitaelas aplicacdes, considerando para tal,
as metas de projeto da rede em questéao.

Metas de projeto compreendem restricbes do tipanmaar custos e maximizar
desempenho. Além disso, o projeto de redes devadmar as necessidades operacionais
de porgOes particulares da rede e os efeitos doasfam componentes podem causar a
disponibilidade total ou parcial da rede.

Por exemplo, em projetos de redes com restricbesste, o projetista de rede pode
utilizar um método para procurar topologias queag@m um certo nivel de
disponibilidade a um custo acessivel, de acordo aameta de custo para o projeto em
guestdo. O custo de inserir redundancia fisica,epemplo, pode ser proibitivo. Sendo
assim, projetistas devem analisar cuidadosamergdeae definir quais por¢des requerem
necessariamente redundancia para que a dispoadeligspecificada seja atingida.

A titulo de informagdo, uma das estratégias pacgetar redes com requisitos
especificos de disponibilidade é construir possiweinfiguracdes topologicas da rede e
comparar suas respectivas disponibilidades, emabdscatingir a disponibilidade pré-
especificada para a rede em questdo. Os artReeRFELGIBAOUIO7, BALAKRISHNAN ET
AL.98 apresentam propostas de projeto de redes, ressieia.

A seguir, apresenta-se uma discussao geral a t@egjws métodos de avaliacdo de

disponibilidade de redes de computadores existentes
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2.2.Métodos de Avaliacdo de Disponibilidade de Redes @mputadores

Para descrever o escopo de abrangéncia e as sigmsansideradas para avaliar a
disponibilidade de uma determinada rede de comprgados métodos de avaliacdo devem
se basear num modelo especifico.

Um modelo bastante utilizado é aquele no qual uetke rde computadores é
representada por um graf@NAM¥THULASIRAMANB]], cujos vértices representam o0s
dispositivos da rede e os arcos representam osesntle comunicacdo. Ao formular um

modelo, as seguintes informagdes devem ser dedinida
2 Se sdo consideradas falhas apenas em vérticegasagr@rarcos ou em ambos;

2 Quais os estados possiveis para os vértices e. admdos tipicos de
avaliacdo de disponibilidade consideram, basicagnendois estados:
operacional e ndo operacional (ou em falha). Nargaf pode-se considerar
também o estado intermediario, ou seja, um vértisearco pode estar

operacional, porém funcionando com um nivel derdpsaho degradado;

2 O relacionamento entre as falhas, isto €, se slmsfadependentes ou
independentes. A maioria dos métodos de avaliagdodidponibilidade
assumem que falham séo independentes. EntretAG®ARWAL ET AL75] € um
exemplo de método de avaliacdo que considera falapendentes enquanto
[KuBAT89] permite tratar falhas dependentes e independentes

Um exemplo tipico de modelo é dado a seguir. Unte rde computadores é

representada pelo grafo nédo direcion&ds (V, A), composto por um conjunto finidd de

Ny vértices e um conjunto finitd de N arcos. Cada arco consiste num par ndo ordenado
de vértices, isto & = (v;, v;) ondev;, v; O V. Lacos proprios ndo sdo permitidos, ou seja,
nao se considera arcos do ti@a (v;, vi). Os vértices e arcos estdo em um dos estados:
operacional ou ndo operacional. Estados intermedi@do sdo considerados. O estado de
um vértice ou arco € um evento aleatério, istos& sujeito a fendbmenos aleatorios. O
estado de cada vértice e de cada arco é indeperdizestado de qualquer outro vértice ou
arco. A cada vértice e a cada arca esta associada uma probabilidade de estar opesacio
P(v) eP(a), respectivamente.

Esse modelo de disponibilidade é particularmentesiderado por BALL-VAN
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S YKE’7]. A maioria dos outros métodos de avaliacdo deaditbilidade que serdo
discutidos, neste capitulo, também seguem modehilsies ao apresentado acima.

Para avaliar a disponibilidade de uma rede de ctadptes, além de adotar um
modelo especifico, € necessario utilizar uma medsgjeecifica de disponibilidade. Uma
medida tradicional de disponibilidade é conectidigla Diz-se que uma rede esta
operacional se ela estd conectada, isto €, seuwgualispositivo pode enviar mensagens
para qualquer outro dispositivo ou para o resteeda. Isto implica que os dispositivos e o
caminho - uma seqiéncia alternada de dispositiveslaces - entre eles devem estar
operacionais. A maioria dos métodos de avaliacadigpmnibilidade existentes baseiam-se
em conectividade.

Tipicamente, as medidas de disponibilidade séde@sises:

2 Probabilidade da rede estar conectada. Uma redecesectada quando todos
0S seus pares de dispositivos podem se cOMUuNEEBARWAL ET AL75,
BALL79, BALL-VAN S_.YKE/ 7, BAUER ET AL87, KUBAT89, MYRVOL®6, VAN SLYKE
FRANK72, VAN SLYKE ET AL75, TORRIERS4];

2 Probabilidade de todos os caminhos entre dois slispms especificos estarem
operacionaisBALL-VAN SLYKE77, BALL79, HANSLER ET AL74];

o Probabilidade de todos os dispositivos operacios@isomunicarem com um

dispositivo especificaBALL79, KERSHENBAUMVAN S_YKE7 3];

2 Probabilidade de um numero especifico de dispasitse comunicarem um
com o outro, numa rede de computacéao distribl{da/YANGI7];

2 Numero de pares de dispositivos que estdo se coando PBALL79, KE-
WANGI7, KUBAT89, VAN S_YKE ET AL75);

S Numero de dispositivos que estdo se comunicando aom dispositivo
especifico BALL79, KERSHENBAUMVAN SLYKE7 3];

o Fracéao de dispositivos se comunicandogAT89).
Em termos de exatiddo dos resultados gerados, dsdosé de avaliagdo de
disponibilidade podem ser classificados em métedasos e métodos heuristicos.

Métodos exatos de avaliacdo de disponibilidades, tamo HANSLER ET AL74,
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MisraARA0O70] podem ter complexidade computacional exponenciai crescimento de
acordo com o tamanho da rede em questdo. Porsadonéetodos recomendados apenas
para avaliar redes muito pequenas (poucas dezendssubsitivos). Segund®&AN SLYKE

ET AL79, de acordo com resultados experimentais, métad@tos de avaliacdo da
disponibilidade sao indicados, geralmente, paraliaavaedes com no maximo 30
componentes suscetiveis a falhas.

Para melhor esclarecer as afirmacdes anterioresidese o0 seguinte exemplo:
suponha que um meétodo de avaliacdo de disponitddidailize uma técnica de analise de
disponibilidade baseada na enumeracdo de todo®ssdvpis estados de falhas da rede.
Vale salientar que um estado de falha da redegept@ um conjunto de componentes que
estdo ndo operacionais. Os conjuntos {}, {1}, {2}., {1, 2}, ..., {1, 2, 3} e assim por
diante, onde i significa falha no componente sdo exemplos de estados de falha. Para
uma rede com, por exemplo, 30 componentes sergssé&do analisar2ou 1.073.741.824
de estados. Para um namero de componentes muitdegral analise seria impossivel.

Entretanto, para redes estruturadas em arvore, étbdos de avaliacdo de
disponibilidade baseados em técnicas recursivagpgdem gerar resultados exatos e que
possuem complexidade computacional polinomiKERSHENBAUMVAN SLYKE73] € um
exemplo desse tipo de método de avaliacao.

Apesar de gerar resultados aproximados, métodasstieos ndo tém complexidade
computacional exponencial. Ao contrario, normalrae@m complexidade computacional
polinomial. Portanto, os métodos heuristicos sédwauos para avaliar a disponibilidade de
redes grandesKDBAT89, LI-SLVESTER4, VAN SLYKE-FRANKZ2, VAN SLYKE ET AL79 sdo
exemplos de métodos heuristicos de avaliacdo deordislidade de redes de
computadores.

Em relagdo a complexidade computacional dos métmddicionais de avaliagdo da
disponibilidade de redesB4LL80] apresenta um estudo detalhado a respeito daldifide
em computar algumas medidas tradicionais de dibpioiade.

Cada método de avaliagcdo de disponibilidade utiiémnicas particulares para a
analise e calculo da disponibilidade de red¥dLq{ov72] apresenta uma visdo geral a
respeito de alguns métodos tradicionais de avaliag@ disponibilidade de redes,

apresentando assim, aspectos referentes as metBddssponibilidade utilizadas e as
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técnicas béasicas de andlise e calculo empregadésipmetodos.

Alguns métodos de avaliacdo de disponibilida¥eN[S.YKE-FRANK72, VAN SLYKE
ET AL75 por exemplo, baseiam-se em andlise combinatduiggja, analisam combinacdes
do tipo: niumero de formas que uma quantidade dgmecie enlaces com falha possam
desconectar uma dada rede de computadores e,npocdiculam a probabilidade de tal
evento.

[HANSLER ET AL74] utiliza a técnica de enumerar conjuntos de estadalusivos
(por exemplox estados contendpcomponentes com falhas) e calcula a probabilidizde
eventos relacionados.

[KUBAT89, BALL-VAN SLYKE77] baseiam-se na enumeracdo de todos os possiveis
estados de falha, a fim de calcular a disponikbikdda rede enquant&I{SLVESTER4,
BONAVENTURA(] considera apenas os estados mais provaveis éa red

Em adicdo, outro ponto de consideracdo relevamecamtexto de avaliagédo de
disponibilidade de redes de computadores, refeeeesmsideracdo de ocorréncia de falhas
em componentes da rede. Alguns métodos de avalicdsponibilidade, tais comyAN
S YKEFRANK/ 2, HANSLER ET AL74] consideram apenas falhas em enlaces; no entatie;
se que tal suposicdo nao é real. Dispositivos diesréalham e, sendo assim, os métodos de
avaliacao de disponibilidade devem considerar datportamento ao efetuar os calculos.
[VAN SLYKE ET AL75, BALL79, KUBAT89, LI-SLVESTER4] sdo meétodos de avaliagdo de
disponibilidade que fazem tal consideracao.

Por outro lado, pode-se derivar expressdes derldipdade que consideram falhas
em dispositivos e em enlaces a partir de expressbdssponibilidade geradas por métodos
de avaliacdo de disponibilidade que considerama$alipenas em enlaceAGEARWAL ET
AL.75, TORRIERD4] propdem técnicas que permitem tal derivagao.

Uma vez que redes de computadores atuais sao ta@iesi por dispositivos e
enlaces de alta disponibilidade, além de dispoaoesl alternativos para comunicacdo no
evento de falhas, medidas de conectividade ja x@i@gsam completamente a real situacao
das redes.

Hoje em dia, uma rede falha ndo apenas quandoemcquerdas de conectividade
parcial ou total, mas também quando a rede atingeivel de desempenho inaceitavel. Por

exemplo, a falha de certos componentes pode doatandiretamente, aumentar a
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intensidade de trafego, diminuir a velocidade émdmissdo, causar atrasos inaceitaveis,
causar qualidade inaceitdvel de transmissdo, geomgestionamento e perdas de
informacéao, etc.HUBAT86.

Por exemplo, em redes que suportam aplicacbesequenrem alta disponibilidade e
em redes que integram voz, video e dados, a degadie desempenho pode causar
impacto no custo e produtividade dos clientes tgonto falhas nos componentes da rede
[3Com98|.

[KuBAT89, LI-SLVESTER4] propdem meétodos de avaliagcdo de disponibilidage q
consideram este novo cendrio. Através de tais métodode-se avaliar medidas de
desempenho, tais como atraso e a prépria dispoiadd, em redes de computadores
constituidas por componentes suscetiveis a faldamsbos os métodos avaliam a
disponibilidade a partir da analise dos estadoflth@ da rede. A medida de desempenho
total é obtida a partir do valor de desempenho gada estado considerado.

Dependendo da rede sendo analisada, pode-se escotha medida de
disponibilidade, bem como um método de avaliac&ugjaado para calcula-la, de modo que
0s requisitos reais de disponibilidade da rede amest§o sejam atingidos e as
consideracdes de falhas sejam adequadamente daalisa

No préximo capitulo, uma nova medida de dispordbdie de redes de
computadores baseadas na arquitetura cliente/eerviin n-camadas, € definida

formalmente.
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CAPITULO 3

UMA NOvVA MEDIDA DE DISPONIBILIDADE DE REDES

DE COMPUTADORES

Atualmente, redes corporativas sao baseadas naetwga cliente/servidor em 3-
camadas (oun-camadas) [EDWARD®Y], isto é, redes corporativas sdo logicamente
compostas por trés moédulos: camada de servicosuslodrios, camada intermediaria e
camada de dados.

A disponibilidade de servicdsde rede para os clientes depende de algumas
restricdes quanto a conectividd@mtre clientes e servidores e entre os proprinsdsees,
ou seja, quanto a conectividade entre as camadsjoamente citadas. Neste capitulo,
apresenta-se uma nova medida de disponibilidadeedes de computadores baseada
especificamente nessas conectividades parciaisgjauna disponibilidade da comunicacéo
cliente/servidor em redes de computadores basemdasquitetura cliente/servidor aem

camadas.

! Vide apéndice B, para obter maiores informacéespeito da arquitetura cliente/servidor mwamadas.

2 Cada servidor de uma rede corporativa tem umaafumspecifica. Entéo, diz-se que ele prové servicos
especificos aos clientes da rede. Por exemplo,ideeegs de arquivos provéem servigos tais como
armazenamento e compartilhamento de arquivos.

% Diz-se que um dispositivo esta conectado a olgpoditivo se eles estdo conectados diretamense ou
houver um caminho (de dispositivos intermediarienlaces) que os interconecte.
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3.1.Avaliagcdo de Disponibilidade de Redes de Computades Baseadas na

Arquitetura Cliente/Servidor em n-Camadas

Atualmente, redes corporativas tém muitos servglerelientes, e baseiam-se no
modelo classico cliente/servidoiOs servidores provéem servicos a todos ou a w@rta p
dos clientes da rede. Os clientes, por sua vez,a8so a, basicamente, dois tipos de
servidores: servidores departamentais e servidmrgmrativos. Esses tipos de servidores
provéem 0s principais servigos necessarios asagpks tipicas de uma rede corporativa.
Entre essas aplicacdes estédo aplicacdes de cele&idnico, compartilhamento de arquivos
corporativos (compreendem o0s arquivos de interpasa todos ou para a maioria dos
clientes da rede) ou departamentais (pertencentes grupo de trabalho especifico), entre
outras aplicacde8Como8g].

Servidores departamentais suportam um grupo egped# clientes. Servidores de
arquivos e de impressdao sdo exemplos de servidigpartamentais. Aplicacbes de
colaboracédo entre grupos de trabalho, por exemaplessam servidores de arquivos a fim
de compartilhar recursos, tais como arquivos. Essesdores ndo sao corporativos, ja que
ndo séo acessados por todos os clientes da rede.

Servidores corporativos suportam todos ou a maidaa clientes da rede.
Servidores de correio eletronico, servidores Wedrvidores de bancos de dados
corporativos sao exemplos deste tipo de servidor.

No entanto, considerar uma rede corporativa comocomunto de clientes e
servidores é uma visdo simplificada de uma redeoeputadores corporativa. Hoje em
dia, redes corporativas sao estruturadas segundojuatetura cliente/servidor em 3-
camadas (own-camadas). A figura 3.1 mostra um esquema queioakaco modelo

cliente/servidor em 2 camadas e sua implementagdocamadas.

* No modelo cliente/servidor, denomina-se servidentidade que oferece servicos & entidade denominad
cliente. Os servidores aceitam solicita¢cdes dei@®y executam a solicitagdo e enviam os resultados
cliente solicitante. Por exemplo, um servidor dguams tem por fungéo oferecer a seus cliente®08¢os

de armazenamento e acesso a informacdes, bem oconpailhamento de informacgdes.
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Camada Camada
; ] Modelo
Cliente Servidor > . .
N N Cliente/Servidor
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Servigcos do Intermediztia Dados
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Arquitetura
A Cliente/Servidor
- o em n-Camadas
Camada : Camada
Intermediitia Intermediitia
‘ 1 n-2

J

Figura 3.1 - Arquitetura Cliente/Servidor em n-Caitaa

No modelo classico cliente/servidor em 2 camadeadp to processamento €
efetuado no cliente que, por sua vez, acessa ieata os servidores de bancos de dados
gue funcionam apenas como repositorios de dadosgloSessim, € necessaria uma conexao
particular de cada cliente para o servidor de baecdados. E, em adicédo, deve-se instalar
em cada cliente, um software cliente especificoa p&rmitir que os clientes acessem o
servidor de banco de dados.

Na arquitetura cliente/servidor em 3 meamadas, os clientes estdo na camada de
servigos do usuario e o lado servidor foi dividedo duas camadas: camada intermediaria e
camada de dados. Os clientes acessam, atravétheadorey as aplicacdes localizadas na
camada intermediaria. Na camada de dados estamlamnprecisamente, os bancos de
dados corporativos.

A camada intermediaria pode ser implementada emiasvarcamadas,
especificamente, de 1 a (- 2) camadas. Uma das razbes para utilizar a @amad

intermediaria € compartilhar recursos caros e/@mass®s utilizados pelos clientes. Por

® Software de visualizagdo necessarios para acassaplicacdes localizadas nos servidores corposatia
camada intermediaria.
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exemplo, j& que ndo ha mais a necessidade de unex&m dedicada entre clientes e
servidores de banco de dados, ha economia compugha de memoria. Em adicdo, a
instalagdo de softwares clientes especificos n@aig necesséaria, uma vez que a maioria
do processamento é realizado na camada internmegdié@mm necessidade de acessos diretos
a camada de dados, por parte dos clientes.

Redes corporativas tém muitos clientes e, cadatelipode pertencer a um ou mais
grupos de trabalho. E, para que estes clientedbaetens servicos oferecidos pelos
servidores, as seguintes regras de comunicacaondeseseguidas: um cliente particular
deve acessar 0s seus respectivos servidores dapatéas e os servidores corporativos da
camada intermediaria e estes, por sua vez, devessacuns aos outros e 0s servidores
corporativos da camada de dados. Estes ultimopne&tsam, tipicamente, acessar uns aos
outros, precisam apenas acessar 0s servidoregaiivps da camada intermediaria.

Redes corporativas atuais sédo estruturadas seguaidpitetura cliente/servidor em
3-camadas (oun-camadas) e, portanto, possuem necessidades dcOestrde
disponibilidade que os meétodos, discutidos no uohlpit2, ndo podem analisar
completamente. Sendo assim, propde-se uma novaanedidisponibilidade e um método
de avaliacdo de disponibilidade especificos paraliaav disponibilidade de redes de
computadores corporativas atuais.

Considerando as necessidades particulares de omagénj descritas no capitulo 2,
evidencia-se que a conectividade entre clienteswedores (e entre os proprios servidores)
€ um fator critico para a operacdo da rede, uma@uwens enlaces que conectam clientes e
servidores (e os servidores entre si), 0s progeogdores e equipamentos de interconexao
podem falhar e afetar, de forma critica, a dispbdduzle de servicos para os clientes da
rede.

O fato de ndo receber os servicos da rede podarcséisa insatisfacdo aos clientes,
bem como a rede corporativa, como um todo. Por pkerpara redes corporativas que
suportam aplicagcbes de comércio eletrbnico, o tais servicos da rede ndo estarem
disponiveis para um cliente em particular podergeeadas de negocios, afetando o lucro
da empresa.

Uma vez que situagdes como estas podem frequertemenrrer em corporagoes,

faz-se necesséario medir a quantidade de clientesndedeterminada rede corporativa que
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estdo recebendo os servigos desejados. Em muitag@s, este € um fator relevante para
0 sucesso da empresa, ja que o desempenho da amsptasdiretamente relacionado ao
desempenho da rede.

Falhas em um ou mais componentes podem afetarextondade da rede apenas
parcialmente, isto €, tais falhas ndo implicam ssggamente que toda a rede vai ficar ndo
operacional (como considerado ao definir medidasddponibilidade baseadas em
conectividade total). Ao invés disso, uma porcao rede pode estar operacional e
recebendo servicos da rede, apesar de outra pestao desconectada (ou seja, nédo
operacional).

Redes corporativas tipicas podem estar, muitasypaecialmente conectadas e, no
entanto, uma parte da rede pode continuar opewcid@endo assim, medidas de
disponibilidade baseadas em conectividade totalexfoessam situacdes do mundo real.
Nesse caso, conectividades parciais devem serdevadas.

Entretanto, embora algumas medidas tradicionadigp@nibilidade sejam baseadas
em conectividade parcial entre componentes, nenhdel@as expressa exatamente as
restricbes de comunicacdo requeridas para o contextredes corporativas baseadas na
arquitetura cliente/servidor emacamadas (descritas detalhadamente na se¢éo 3.2).

Muitas vezes, falhas podem afetar a disponibilidatie servicos para um
determinado cliente, sem afetar os demais clierBesido assim, a nova medida de
disponibilidade expressa uma fracédo de clientesegtéo recebendo servicos de uma rede

de computadores baseada na arquitetura clientefseem 3-camadas (oucamadas).

3.2.Escopo Considerado

Hoje em dia, redes corporativas suportam aplicatgiesomo comércio eletrénico
e sistemas de transacfes bancérias, entre outreacaps, que dependem de uma infra-
estrutura de alta disponibilidade para que os tados obtidos sejam satisfatorios tanto
para os clientes quanto para a empresa, como wn tod

Para que uma rede de computadores possa proverinfragestrutura de alta
disponibilidade & necessario que, entre outrosggoois clientes estejam conectados a seus
servidores. Na verdade, a disponibilidade dos sesvila rede para os clientes depende da

disponibilidade dos proprios servidores e dos chosmue os interconectam. Por exemplo,
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aplicacbes cooperativas entre grupos de traballpendem da disponibilidade dos
servidores de arquivos, nos quais os arquivos caditaalos estédo localizados, assim como
da disponibilidade dos caminhos entre os clientes gervidores da rede. Sendo assim, 0s
clientes constituintes dos grupos de trabalho eestjo devem estar conectados aos
servidores, a fim de que as tarefas de cooperagf® @ grupos sejam efetuadas, de modo
satisfatorio.

No entanto, atualmente, redes corporativas bassseamna arquitetura
cliente/servidor em 3-camadas (on-camadas) para estruturar "logicamente" a
comunicacdo entre clientes e servidores corposatida rede, ou seja, a rede esta
estruturada segundo as seguintes camadas: camaskrvilgos dos usuarios (clientes),
camada intermediaria (servidores corporativos, ¢aimo servidores Web, servidores de
aplicagao executandmiddlewaree servidores de correio eletrénico) e camada deda
(servidores de bancos de dados). Sendo assimdg@@nibilizar servicos aos clientes de
uma rede nesse cenario, algumas restricdes, q@antmnectividades entre clientes e
servidores (e entre servidores) sdo impostas.

Um cliente particular esta recebendo servicos cetopl da rede se as cinco

condicOes, descritas a seguir, sdo satisfeitas:
2 O cliente precisa acessar 0s seus proprios seegd@partamentais;
< O cliente precisa acessar os servidores corposati@sacamada intermediaria;

2 Os servidores corporativos da camada intermedpigaisam acessar uns aos
outros. Por exemplo, o servidor Web pode disparagxecucdo de uma

aplicacédo no servidor de aplicagoes;

2 Os servidores corporativos da camada intermedigrexisam acessar 0S

servidores corporativos da camada de dados;

o Os servidores corporativos da camada de dadossare@cessar os servidores
corporativos da camada intermediéria.
Entretanto, os componentes de uma rede tipicanfalttan alguma probabilidade.
Sendo assim, as conectividades parciais, antendemelescritas, necessarias para
disponibilizar servigcos de rede aos clientes s&badhs por falhas nos componentes da

rede.
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Neste trabalho, considera-se que os seguintes canEs de rede sdo suscetiveis a

falhas:

2 Hospedeiros (clientes, servidores departamentaivideres corporativos da
camada intermediaria e servidores corporativosadsada de dados);
2 Equipamentos de interconexao (concentradores, emlongs, roteadores, etc.);
< Enlaces individuais.
Falhas em hospedeiros, equipamentos de interconaxa&mnlaces podem causar
impacto nas conectividades parciais necessarias gigponibilizar servicos de rede aos

clientes. Para entender melhor tais efeitos, censid rede exemplo da figura 3.2.

Servidor Cotporativo da
Camada Intermediaria

Setvidor Corporativo da
Camada de Dados

23 o ] )
T B ® )

44

17 4

113 14
Fast Ethernet

42

Gigabit Ethernet

19 0

200 43

Figura 3.2 - Rede de Computadores Exemplo

A rede da figura 3.2 € hipotética e possui 49 comeptes. Particularmente, tém-se
16 clientes, 2 servidores departamentais, 2 sewsdwrporativos da camada intermediaria

e 2 servidores corporativos da camada de dadosoi@gonentes séo identificados por uma
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numeracdo ordenada de acordo com a sequéncia:egnlelentes, equipamentos de
interconexdao, servidores departamentais, servidmmgmrativos da camada intermediaria e
servidores corporativos da camada de dados.

Para os clientes da rede-exemplo da figura 3.2lqges. falha nos servidores
departamentais (servidor 44 para os clientes daexigEthernet- 25 a 32 e servidor 45
para os clientes da sub-redfast Ethernet- 33 a 40), nos servidores corporativos
(servidores 46, 47, 48 e 49) ou nos caminhos (imdtu os enlaces individuais e os
equipamentos de interconexao) que conectam cliensesvidores pode causar impacto na
disponibilidade de servicos aos clientes da redgurAas falhas em componentes, no
exemplo da figura 3.2, sdo criticas. Por exempioa dalha no comutador 43 afeta a
comunicacgao entre os servidores corporativos estodcclientes da rede e, portanto, estes
nao poderdo receber os servicos completos da rede.

Determinadas falhas podem afetar diretamente asectivilades parciais
necessarias para disponibilizar servicos de re@magppara um cliente, entretanto, os
outros clientes ndo serdo necessariamente afetadosidere a rede exemplo da figura 3.2.
Falhas do enlace 17, do comutador 41 ou do serdgloartamental 44 afetam diretamente
os clientes da sub-redethernet ndo causando impacto aos clientes da sub¥edé
Ethernet Da mesma maneira, falhas do enlace 18, do coowt#® ou do servidor
departamental 45 afetam apenas os clientes deedeBast Ethernetndo causando efeitos
aos clientes da sub-refi¢hernet

Diante desse cenario, a nova medida expressa tsp@ante a fragdo de clientes
gue estédo recebendo servigcos completos da redegjauo numero de clientes que estédo
recebendo servigcos da rede em relagdo ao numebd®tclientes da rede. A seguir,
apresenta-se a definicho formal da nova medida idpomibilidade de redes de

computadores baseadas na arquitetura cliente/seeman-camadas.

3.3. Definicdo Formal da Nova Medida de Disponibilidade

Utiliza-se a seguinte tabela de notacbes, a fimdefnir formalmente a nova

medida de disponibilidade de redes de computadores.
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Notacéao

n, - nimero total de componentes

n; - nimero de clientes

Nsg- NUmero de servidores departamentais

Nsi - NUMero de servidores corporativos da camada intdiara
Nscq - NUMero de servidores corporativos da camada de slado
ne - nimero de enlaces individuais

Neq - NUMero de equipamentos de interconexao

Ny, - nUmero total de hospedeiros. (Angg + Nggi + Ngcg

Nes - NUMero de estados de falha da rede

c - cliente

sd- servidor departamental

sci - servidor corporativo da camada intermediaria

scd- servidor corporativo da camada de dados

e - enlace individual

eq- equipamento de interconexao

SD - conjunto dos servidores departamentais do aliént

S - conjunto de todos os servidores departamentais

MAO - Matriz de Adjacéncias Originais

MAE - Matriz de Adjacéncias de um Estado particular

MCD - Matriz de Conectividades Desejadas

MCE - Matriz de Conectividades reais de um Estado paldicu

Para considerar as conectividades parciais entrdierges e servidores (e entre
servidores) de uma rede de computadores baseadequigetura cliente/servidor em
camadas, utilizam-se as seguintes matrizes: mdé&iadjacéncias originais, matriz de
conectividades desejadas, matriz de adjacénciasndeestado particular e matriz de
conectividades reais de um estado particular.

Para representar as adjacéncias originais entrpetiesos e equipamentos de
interconexdo de uma rede de computadores partigtilala-se uma matriz de adjacéncias
originais.

Considere quMAO = [mag] seja a matriz de adjacéncias originais de ordgm (
Neg) X (Nh + Neg), ONde 1<, j < (Nh+ Neg). ESSa matriz tem a estrutura apresentada naafigur
3.3.

Nc Nsd Nsci Nsce Nec
0 S S S
Ne
Nsd
Nsci
Nsco
Nec

Figura 3.3 - Estrutura da Matriz de Adjacéncias @nais 25



Onde,

1, se o dispositivo é adjacente ao dispositiyo
mag; =
0, caso contrario.

Observe que os hospedeiros e equipamentos deoinéx@o sdo numerados na
matriz, segundo a ordem: clientes, servidores tepentais, servidores corporativos da
camada intermediaria, servidores corporativos daada de dados e equipamentos de
interconexao.

A matriz de adjacéncias originais para a rede-ekeihg figura 3.2 tem os valores

mostrados na tabela 3.1.

25| 26| 27| 28 29 1 3 34 B5 (36 [37 |38 |39 40 43| 44| 45 44 47 48 4
25|01 0| 0| O] O 0 g b 0 0 0 0 |0 |0 (O 0
26/ 00| 0| 0] O 0 a 0 ¢ 0 O p O 0O [0 |0 |O 0
271010 0| O] O 0 g b 0 0 [0 0 |0 |0 (O 0
2810 0| 0| 0] O 0 a 0 ¢ 0 0O p O 0O [0 |0 |O 0
29/ 00| 0| O] O 0 a 0 ¢ 0 0O p O 0O [0 |0 |O 0
30| 00| 0| O] O 0 g b 0 0 0 0 |0 |0 (O 0
31/0| 0| 0| 0] O 0 a 0 ¢ 0 O p O 0O [0 |0 |O 0
32|00 0| 0] O 0 a 0 ¢ 0 0O p O 0O [0 |0 |O 0
33/0(0| 0| 0] O 0 a 0 ¢ 0 O p PO 1 (0 [0 |O 0
34| 00| 0| O] O 0 g b 0 0 [0 1 |0 (0 |O 0
3500 0| 0] O 0 a 0 ¢ 0 0O p O 1 (0 [0 |O 0
36/0| 0| 0| 0] O 0 a 0 ¢ 0 0O p O 1 (0 [0 |O 0
370 0| 0| O] O 0 g b 0 0 [0 1 |0 |0 |O 0
38|00 0| 0] O 0 a 0 ¢ 0 0O p PO 1 (0 (0 |O 0
39| 00| 0| O] O 0 g b 0 0 0 1 |0 |0 |O 0
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400 0| O| O] O] O OO 04 0 O O 0 0 O P O O |1 [O |[O]0|O|O]|O
4111111 1,1, 1 1 3 ¢ ¢ 06 9 0 p P O |0 |0 |2 |1 |O0O|O0O|O]O
42|10 0| 0| O] Of O O Of 13 1 1 l 1 ¢ 1 1 (0 |0 |1 |[0O|1 |0 |0]|O
430 0| O| O] O] O 00 04 0 O O 0 ©0 O P O 1T |1 [OjO]O0O|1 |11
441 0| 0| 0| O] Of O 00 Of O Q ¢ b o 0 ©0 (1 |0 [0 |[O|O|O0O|0O]|O
4501 0| O| O] O O 0 04 0 O O 0 OO O P O O |1 [O |[O]O0|O|O]O
46| 0| 0| 0| O] Of O 00 Of O Q ¢ b o p ©0O (0 |0 |1 |[O|O|O0O|0O]O
470 0| O| O] O] O 0O 04 0 O O ©0 ©0 O P O O O |1 [O]|O0|O|O]|O
48/ 0 0| O| O] O] O 00 04 0 O O ©0O O O P O O O 1 [O]|O0|O|O]O
49| 0| 0| 0| O] Of O 00 o0 O Q ¢ b o p ©0O (0 |0 |1 |[O|O|O0O|0O]O

Tabela 3.1 - Matriz de Adjacéncias Originais da &&kemplo 3.2

A matriz de conectividades desejadas é especifictamampregada para representar
as conectividades parciais necessarias para quesepgicos completos sejam
disponibilizados aos clientes da rede.

No entanto, cada cliente tem necessidades proguasnto as conectividades
necessarias entre os hospedeiros, para que posbaires servicos completos da rede. Por
exemplo, todos os clientes da rede da figura 32igam estar conectados aos servidores
corporativos 46, 47, 48 e 49, para que possam eeaebservicos da rede. Entretanto, os
clientes da redEthernetprecisam estar conectados também ao servidor depantal 44 e
os clientes da redeast Ethernefprecisam estar conectados ao servidor departahdnta
Supondo que o servidor 44 é o servidor departamdotaclientes da redeéthernete o
servidor 45 é o servidor departamental de rédst Ethernet Além disso, para que um
cliente particular esteja recebendo servicos cawopleda rede, ndo interessam as
conectividades entre os outros clientes e o rest@de. Portanto, utiliza-se uma matriz de
conectividades desejadas para cada cliente da rede.

Portanto, a matriz de conectividades desejadasegepta as conectividades
necessarias entre os hospedeiros da rede, parangudiente particular possa receber
completamente os servicos da rede. Uma matriz dectividades desejadas tem a

estrutura mostrada na figura 3.4.
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Ne Nsg Nsg Nsce
A A A A

Nc
Nsqg

nSC

nSCC

Figura 3.4 - Estrutura da Matriz de Conectividad@ssejadas

Os hospedeiros estdo numerados, na matriz, decacomh a seguinte ordem:
clientes, servidores departamentais, servidorepocativos da camada intermediaria e

servidores corporativos da camada de dados.

SejaMCD' = [mcdijk] uma matriz de ordem, X n,, onde I<i<n, 1<j, k<ny, a

matriz de conectividades desejadas parg&simo cliente. O valor dmcdijk pode ser O ou
1, dependendo da necessidade de conectividadeosnbrespedeiros, identificados pos
k. O fato demcd ijk ter valor 0, significa que os hospedeijos k ndo precisam estar

conectados para que o clientesteja recebendo os servicos da rede, ou sejauserh
falhas de conex&o entre os dois hospedeiros (@stes falharem), a disponibilidade de

servigos para o clientendo sofrerd impacto.

i ~
No entanto, casoncdj tenha valor 1, qualquer falha de conexdo entre os

k
hospedeiro$ e k (ou nestes) causa impacto na disponibilidade decss para o cliente
Além disso, para o cliente particuiamao interessa se o0s outros clientes estao redeben
servicos da rede.

i L, . .. .
Portanto, os valores dacd j nhecessarios para que o clientesteja recebendo os

servicos da rede sao mostrados na tabela 3.2.

mcdi,-|< Restricbes Significado

medy  |j>k 1<j<n, 1<k<n, A conectividade nos dois sentidos é necessgria

1 j=k=i O clientei esta conectado a si mesmo

0 1<j<ng j<k<nm,j#i A conectivilhde dos outros clientes n
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interessa ao clienie

0 j=i,j <ksng O clientei n&o precisa estar conectado a oy
clientes
1 j=i,nc+1<ksn +ng, S| O clientei esta conectado a todos os g
0SD servidores departamentais, oréB = {j | § €
servidor departamental do clientee S é o
conjunto de todos os servidores departame
da rede § é oj-ésimo servidor departamental
1 j=i,nc+ nsg+ 1<k<n: +|O clientei esta conectado a todos os servid
Neg + Negi corporativos da camada intermediaria
0 j=i,nc+ngg+ngi+ 1<k<|O clientei ndo precisa estar conectado
Ny servidores corporativos da camada de dados
0 Ne+ 1<j<n+ng, j <k<|Os servidores departamentais ndo precisam
Ny conectados entre si oastar conectados a
servidores corporativos da camada intermed
ou da camada de dados
1 Ne+Nsg+ 1< j<n.+ng+ |Os servidores corporativos da cam
Ny ] < K< ny intermediaria estdo conectados entre si
conectados com os servidores pmoativos da
camada de dados
0 Ne + Nsg + Nsei + 1 < j < ny, j | Os servidores corporativos da camada de d

< k<ny

nao precisam estar conectados entre si

Tabela 3.2 - Definigdo do Valor de migd

A matriz de conectividades desejadas para o clightda rede-exemplo da figura

3.2 tem os valores mostrados na tabela 3.3.

25

26

27128|129(30|31|32|33|34

35|36|37|38|39|40|44|45|46|47|48|49

25

1

0

0| 0] 0f 0f 0f 00 O Qg 0O ( b p 0o O |1 |0 |1 |1 |O

29



26/ 0|0 0| O] O O, O 4 4 a 0o 0 0 0 p O O |0 |0 |0]O0]O

270,00 O] O O, O 4 4 @ 0 0 O O p O O |0 |0 |0 |0 ]O

2800 0| O O, O, O 0 0 da 6 ¢ 0 0O P O O 0 |0 |0 0]O

29/ 0,0} 0| O] O O, O 4 4 @ 0 0 O O p O |©O |0 |0 |0 |0 ]O

3000} 0| O O, O, O 0 0 0 6 o0 0 0O P O O 0 |0 |0 |0]O

31/0,0| 0 O] O O, 60 4 4 @ 0 0 O O pPp O |©O |0 |0 |0 |0 ]O

32/0(0| 0| O O, O, 0 0 0 a6 ¢ 0 O P O O 0 |0 |0 |0]O

330,00 0| O O, 6O 4 4 @ 0 0 O O pPp O O |0 |0 |0 |0 ]O

340,00 0| O O, 0 4 40 a 0o 0o 0 0 p PO O |0 |0 |0]0]O

300 0| O O, O, O 0 0 O 0 0 0 O P O O |0 |0 |0 O0]O

366/0| 0| 0| O] O OL 0, 4 4 @ 0 0 O O pPp O O |0 |0 |0 |0 ]O

3r/,/0(0} 0| O O O, 0 0 0 06 o 0 O P O O |0 |0 |0 O0]O

38/0(0| 0| O O, O, 0 0 0 0 6 0 0 O P O O [0 |0 |0 0]O

390,00 0| O O, 0 4 4 a 0o 0 O O pPp O O |06 |0 |0 |0 ]O

400} 0| 0| 0O O O O OO 0 OO O 9P D O |0 |0 |0 |O0]0O]O

44, 0| 0| 0| O O O O, 4 0 0 O 0 o O D O |1 |0 |0 (O |0 }|O

450} 0| 0| O O O O 0 0O 0 O O O 9 D O |01 |0 |0 |O0]O

46| 0| 0| 0| O O O O, 4 0 O O 0 O O P O O |0 |1 12 |1 )12

470} 0| 0| O O O O 4 0 9 O O O D O O |0 |2 |1 (1 |1

48/ 0| 0| 0| O O O O 0 0 0 O O O 9 D O 00 |2 |2 |1 ]O

49| 00| 0| O O O O, 4 0 O O 0 o O P O O |0 |1 (2 |0 |12

Tabela 3.3 - Matriz de Conectividades Desejadas paCliente 25 da Rede-Exemplo 3.2

Para calcular a fracdo de clientes que estdao redebservicos da rede, deve-se
comparar as conectividades desejadas e as codadi@gd reais entre os hospedeiros da
rede, a fim de determinar se o0s servi¢cos da rede dsponiveis para cada um dos clientes
da rede.
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As conectividades reais entre 0s hospedeiros daestdio sujeitas aos efeitos das
falhas nos préprios hospedeiros, nos equipamen®sinttrconexdo e nos enlaces
individuais da rede e, por consequiéncia, nos camighe conectam todos os componentes
de uma rede de computadores particular. Para Ewaconta tais ocorréncias de falhas,
consideram-se estados de falhas da rede.

Estados de falha sdo combinagcdes de componentefatias, ou seja, um estado
de falha particular € constituido por um ou maimponentes com falha (isto é, no estado
ndo operacional). Por exemplo, um estado de fa#lta p rede-exemplo da figura 3.2
poderia ser {20, 44, 48}, ou seja, nesse estadofattea o enlace 20, o servidor
departamental 44 e o servidor corporativo da cardadiados 48 estdo nao operacionais.

Utiliza-se uma matriz de adjacéncias para cadalesta falha, para representar as
adjacéncias entre hospedeiros e equipamentos gueseatam os efeitos de falhas em
todos os componentes do estado de falha em questéo.

SejaMAE *°= [mae®j] a matriz de adjacéncias para um estado de faliem a
mesma estrutura que a matriz de adjacéncias aggmastrada na figura 3.3, e € de ordem
(Mh + Neg) X (Nh + Neg), ONde 1< es< e, 1<, j < (Nh + Neg). ESSa matriz representa as
adjacéncias entre os hospedeiros e equipamentiogedeonexao da rede, ao considerar o

efeito dos componentes com falhas contidos no estadalhee.

Portanto,

1, se o dispositivo é adjacente ao dispositiyo
maeg =
0, caso contrério.
Por exemplo, suponha que um dos estados de falaapade da figura 3.2 sdja=
{19, 25, 41, 46}. Sendo assim, a matriz de adjaie@npara o estado de falkatem os

valores mostrados na tabela 3.4.

25]126| 27| 28 29 30 3 32 33 34 BS (36 |37 |38 |39| 40|40 43| 44| 45 44 4T 48 AJL)

25/ 00| 0| O] O O O o0 O Q ¢ ) o p 0O (0 |0 [O |[O|O|O0O|0O]O
26| 0| 0| 0| O] O O O o0 O Q ¢ b o p ©0O (0 |0 [O |[O|O|O0O|0O]|O
27|00, 0| 0] O, O, OO OO G OO O OpP QPP IO|WOTIOF O] |O]|O|O|0O]O
28| 00| 0| O] O O O o0 O Qg ¢ b 0 p ©0O (0 |0 |[O |[O|O|O0O|0O]O
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29|00 0} 0] O] O O, O O O ¢ 0 0O pPp 0 |0 |0|0|0|O0OJO0O]O]O
30,000 0] O] O O, 0O O O ¢ 0 0O P 0 |0 |0|0|0|O0OJO0O]O]O
31{0| 0| 0| O] O O O o0 O Q ¢ ) o p ©0O (0 |0 [0 |[O|O|O0O|0O]|O
32|00 0 0] 0] O O 0O O O ¢ 0 0O P 0 |0 |0|0|0|O0OJO]O]O
330 0| 0| O] O O O o0 0 Qg ¢ b o 0 ©0O (0 |1 [0 |[O|O|O0O|0O]|O
340|000 0] O O, 0 O 0 ¢ 0 0 p ©O0 |0 ]2 |Oj0|O0O|O0O]O]O
350 0| 0| O] O O O o0 O Q ¢ b o 0 ©0O (0 |1 [0 [O|O|O0O|0O]|O
366/0(0( 0] 0] O] O O, 0O O O ¢ 0 0O pPp 0 |0 |2 |O0|O0O|O0O]|O0O]O
37/0(0( 00| O] O O, 0O O O ¢ 0 O P 0 |0 ]2 |O|0|O0O|O0O]|O]O
38| 00| 0| O] Of O O o0 0 Q ¢ b o 0 ©0O (0 |1 [0 |[O|O|O0O|0O]|O
390000} 0] O O, 0O O 0 ¢ 0 0 p 0 |0 ]2 |O0|O0OJO0O]O]O
40| 0| 0| O] O] Of O 00 Of O Q ¢ b 0 0 ©0O (0 |1 [0 [O|O|O0O|0O]|O
41|10 0(0 | O] Of O 00 o0 O Q ¢ b o p ©0O (0 |0 |[O |[O|O|O0O|0O]O
420 0| O] O] O] O Of Of 14 1 1 ] 1 ¢4 o @2 |0 |[O |O |O|2 |0 |00
43|/ 0| 0| 0| O] Of O 00 Of O Q ¢ b 0 O 0O (0 |0 [0 |[O|O |0 |11
4410 0| O] O] O O 0O 04 0 0 O 0 0 O P O O O O |0|O0|O|O]O
45| 0| 0| 0| O] Of O 00 Of O Q ¢ b 0 p ©0O (0 |1 [0 |[O|O|O0O|0O]|O
460 0| O| O] O O 00 4 0 O O ©0 O O P O O O O |0]|]O0|O|O]|O
47|10 0| 0] O] Of O 00 Of O Q ¢ b o p ©0 (0 |0 |1 |[O|O|O0O|0O]|O
48| 0| 0| 0| O] Of O 00 Of O Q ¢ b o p ©0O (0 |0 |1 |[O|O|O0O|0O0]O
49|/ 00| O] O] O O OO 04 0O O 0 0 60 O P O O |01 |0]|O0|O0O|O]O

Tabela 3.4 - Matriz de Adjacéncias para o Estadé-dima E da Rede-Exemplo 3.2

Para determinar se um determinado cliente est@eade os servicos da rede, deve-
se comparar a matriz de conectividades desejadapdiente particular com a matriz de
conectividades reais para cada estado de falhedea r

Para representar as conectividades reais entrespedieiros da rede, considerando

um estado de falha particular, utiliza-se uma mate conectividades reais. A matriz de
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conectividades reais para um estado particulatidahtravées da verificacdo do efeito das
falhas nos componentes, presentes no estado da &sdpecifico, que afetam as

conectividades entre os hospedeiros da rede.

SejaMCEes: [mce®™j], onde 1< es< ne, 1<, j < np. MCE *é de ordenm, x ny €

tem uma estrutura semelhante a estrutura da md#izconectividades desejadas,

apresentada na figura 3.3. Os valoresde®; sdo obtidos segundo a regra abaixo:

1, se o hospedeiicesta conectado ao hospedegjro
mceesi,- =
0, caso contrario.

Considerando ainda o estado de f&hm {19, 25, 41, 46} para a rede da figura 3.2,

a matriz de conectividades real pEreontém os seguintes valores:

25|26(27|28|29(30|31|32|33|34|35|36|37|38|39(40(44|45|46|47|48|49

2500} 0| O O, O, 0 0 0 06 o0 0 O P O O 0 |0 |0 |0]O

26012111, 1, 1 13 ¢ 4 o o0 O O p O |©O |0 |0 |O |O O

27/0(1}1|1{ 121y 1, 2 4 0 9 9 o 0 O p O ©O |0 |0 |0 O ]O

28/0(1}1|1{ 121y 1, 24 4y 0 a 9 © 0 O p O ©O |0 |0 |0 O0]O

29/0(1}1|1{ 121,121, 24 4 0 g 9 ¢ 0 b p O ©O |0 |0 |0 O0]O

300111y 1, 1, 1 133 ¢ 4 o o0 O O p O |©O |0 |0 |O |O O

31/0(1}1|1{ 12y 1, 2y 4y 0 9 9 ¢ 0 O p O ©O |0 |0 |0 O ]O

32/0(1}1|{1{ 121,121, 2y 4 0 a ¢ ¢ 0 b p O ©O |0 |0 |0 O0]O

330,000 0, 0, O O, 4y ©2Z0 12T 1 ¢4 o 2 O 141 (0 |O|O0]O

34,00} 0| O O, O, O O Jj 2 ¥ 2 1 o o 1 © 1 |0 |0 |0}]O

30,0000, O, O O,y 022 12 12 ¢ o 12 ©O 11 (0 |0]|O0]O

3/0,0| 00| 0O, O, O 4 y 022 1 1 ¢ o 12 ©O11 (0 |0O]|0]O

37,00} 0| O O O, O O 4y 2 ¢4 1 1 o p 1 © 1 |0 |0 0}]O

38/0,000| 0, 0, O 4y 0221 1 ¢4 o 2 ©O 141 (0 |0]|0]O

390,000 0, 0, 0/, 4y 721 1 ¢ o 2 ©0 11 (0|0 ]|0]O
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40/ 00| 0| Ol O) O O 4 4§ 2 2.2 2 0 o 2 0 |2 |0 (O |O}|O

44,0 0| 0| O O O 0, 4 0 0 O 0 o O D O |0 |0 |0 (O |0 }|O

450000, 0,0, O 0 »3 B 1 1 1 o o @1 |01 |0 |O|O0]O

46| 0| 0| 0| O| O O O, 64 0 O O 0 o O D O 0O |0 |0 (O |0 }|O

470} 0| 0| O O O O 0 0 9 0 O O O D O |0 |0 |0 |12 |0 ]O

48/ 0| 0| O] O O O 0, 04 0 O O 0 Oo O D O O |0 |0 (O |1 }O

49/ 0|0} 0| O O O O Q0 O O O O 9 p O 0 |0 |0 |0 |0]12

Tabela 3.5 - Matriz de Conectividades Reais pakstado de falha E da rede 3.2

As matrizes anteriormente descritas sdo necesg@iasarmazenar as informacoes
sobre as conectividades entre os componentes dars@io também utilizadas para definir
formalmente a nova medida de disponibilidade degeld® computadores.

Para definir formalmente a nova medida de dispbdédude de redes de
computadores baseadas na arquitetura cliente/sereitt n-camadas, consideram-se 0s

possiveis estados de falhas da rede. Em uma rede, @@mponentes suscetiveis a falhas,
ha 2! possiveis estados de falha. Os estados de faltelda®&o denotados ey, onde 1<
k< 2™ Ex representa &-ésimo estado da rede, orffe= @, E, = {1}, E; = {2} e assim por

diante. Sendo assir; corresponde a um estado sem falhas enqunteorresponde ao

estado onde todos os componentes da rede est&albam
A cada estado de falhBx da rede, associa-se uma probabilidd&i&y) [LI-

SLVESTER4). Tal probabilidade é calculada a partir da segugguacgao:

M :
P(E) =1 i=1pi (ai/p) "
Ondep; ° corresponde & probabilidade do componeifite< i < n;) estar operacional

eqg =1-p. Na equacéo:

® Vale ressaltar que este valor ndo representa lzapiilade do componente estar num estado de falha
particular, ao invés diss@ é probabilidade do componente estar operaciomal.eRemplo, comutadores
tipicos tém disponibilidades entre 99.9 e 99.998%seja, probabilidades de estar operacionais rags e
0.99999.
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0, se 0 componentesta operacional no estap
Ti(B) =

1, caso contrario.

Especificamente, a nova medida de disponibilidaeleedles de computadores, ou

seja, a fracdo de clientes que estao recebendgaede rede € definida por:

N
D =2*',P(E)D(EY
Onde,D(Ex) é a disponibilidade de todos os clientes, comaitd o estado de falha

Ex, e é definida por:

D(E) = [Z”Cizl Di(EJ]/ne
Di(Ex) corresponde a disponibilidade de servigos comglda rede para o cliente
especificd e seu valor é determinado a partir da seguintagmu
1, seMCD' ANDMCE * = MCD'
0, caso contrario.
AND é uma operacdo booleana l6dic@al operacdo é realizada para comparar,

célula por célula, todos os valores da matriz deectividades desejadas para um cliente
especificaCD ' com a matriz de conectividades reais para o estadalhaE, - MCE E".
PortantoMCD' AND MCE *=MCD', se e somente smcd', AND mcék= mcd', 0 1<

j, t < m. Uma vez que essa restricdo é atendida, o clietéen suas conectividades
desejadas satisfeitas e, consequentemente, estéenelo os servicos completos da rede,
considerando o estado de faha

Considere a matriz de conectividades desejadasopaliante 25 (tabela 3.3.) e a
matriz de conectividades reais para o eskadd19, 25, 41, 46} (tabela 3.5) da rede 3.2. Ja
gue o cliente 25 pertence ao estado de fRlha comparacdo entre a primeira célula da

matriz de conectividades desejadas e a primeitdacdh matriz de conectividades reais

"OANDO=0
1ANDO =0
0AND1=0
1AND1 =1
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ndo atende a restri(;éuumtdijt AND mcék= mcdijt 01< j,t<ny), umavez quencdijt =1

emce* = 0. Portanto, isto significa que o cliente 25 rétA recebendo servicos completos
da rede, ao considerar-se o estado de falha

Vale ressaltar que, considerou-se apenas a argaitefiente/servidor em 3-
camadas (camada de servicos de rede, camada idiérime camada de dados) ao definir
a nova medida de disponibilidade. No entanto, aadamintermediaria da arquitetura
cliente/servidor emn-camadas pode ser dividida "logicamente” em subadas)
precisamente de 1ra2 sub-camadas. Sendo assim, pode-se afirmar goesamedida de
disponibilidade de redes é genérica para o contbxteedes de computadores baseadas na

arquitetura cliente/servidor esacamada$ devido a dois motivos:

1) As conectividades parciais necessarias para disiinar servicos de rede aos
clientes ndo sdo modificadas ao considerar umaaaleum nimero maior de
camadas intermediarias, uma vez que a divisdo madz= intermediaria € uma
divisdo légica e a nova medida interessa necessanmi® a conectividade com
0S servidores corporativos, além das outras caigaties (secdo 3.2)

independente do nimero de camadas em que estéidasse

2) A matriz de conectividades desejadas pode serzaddéi para representar as
conectividades necessarias a disponibilidade dacesrem redes baseadas na
arquitetura cliente/servidor para qualquer valondema vez que né&o restringe
especificamente a um valor especifico, o0 nUmeracaleadas intermediarias

consideradas.

Avaliar a disponibilidade de uma rede de computesloconsiderando 0s 2
possiveis estados de falha impde limites ao tamatthaede avaliada. Métodos de
avaliacdo de disponibilidade baseados na enumemde&odos os possiveis estados de
falhas, como mencionado no capitulo 2, sdo recoatspara redes de pequeno porte

(poucas dezenas de componentes).

8 Esta afirmacé&o vale para o modelo cliente/sentidalicional, isto é, em 2-camadas. Neste cas@tdazaule
conectividades desejadas, para cada cliente dedateaminada rede de computadores, seria constipgida
clientes e servidores.
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Sendo assim, no proximo capitulo, propde-se um doébeuristico de avaliacao de
disponibilidade de redes de computadores que aitdiznova medida de disponibilidade

proposta considerando, no entanto, apenas os sstadalhas mais provaveis da rede.
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CAPITULO 4

UM METODO DE AVALIACAO DE DISPONIBILIDADE
DE REDES DE COMPUTADORES BASEADAS NA

ARQUITETURA CLIENTE /SERVIDOR EM N-CAMADAS

No capitulo anterior, foi definida uma nova medigadisponibilidade de redes
de computadores baseadas na arquitetura clievieiseemn-camadas. Para avaliar a
disponibilidade, utilizando tal medida, considerseniodos o0s possiveis estados de
falha da rede, segundo a sua definicdo formalacs8(3.

No entanto, métodos de avaliacdo de disponibilidkeedes de computadores
que se baseiam na enumerac¢do de todos os possitziss de falha sdo recomendados
apenas para redes pequenas, por terem complexidagieitacional exponencial.

Sendo assim, propde-se um método heuristico dmg&alde disponibilidade de
redes, que utiliza a nova medida de disponibilidadgosta, e considera apenas 0s
estados de falha mais provaveis da rede, obtersim,asm valor aproximado para a
medida de disponibilidade. E com isso, 0 métodawdiacdo de disponibilidade tem
complexidade computacional polinomial.

Este capitulo estd organizado de acordo com argegseqiéncia: define-se o
modelo considerado ao definir o método de avaliagho seguida, apresenta-se
formalmente o método de avaliacdo de disponibikgadfinalmente, determina-se a

sua complexidade computacional.

4.1. Modelo Considerado

O método de avaliagéo de disponibilidade de redethputadores baseadas na

arquitetura cliente/servidor emcamadas baseia-se no seguinte modelo: uma rede de
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computadores é representada por um Jrafm direcionadoG = (V, A) contendon,
vértices e, arcos.G = (V, A) compreende um conjunto finito de vértiaés {vi, v, ...,

Vo } € um conjunto finito de arco& = {ay, a, ...,a }, onde cada arco € identificado por

um par de vértices, ou sef,= (v, vj), onde I k<n, e 1<i,j < n,. Lagos proprios
sao permitidos.

Os veértices representam os clientes, servidoregipanentos de interconexao
enguanto os arcos representam os enlaces indisidiasi redes de computadores. Os
vértices e arcos podem estar em um dos estadosacapel ou em falha. Estados
intermediarios, tais como estado operacional coral miegradado de desempenho, nao
séo considerados.

A cada componente (vértice ou arca@sta associada uma probabilidggdéde
estar no estado operacional) e uma probabilidpde 1 - p; (de estar no estado em
falha).

Os estados sdo considerados eventos aleatoriggjawns componentes da rede
estdo sujeitos a influéncias ou a mecanismos deangadaleatoriosBLAKE79]. Além
disso, o estado de um vértice ou arco € totalmadependente do estado de qualquer
outro vértice ou arco.

A seguir, apresentam-se algumas consideracdessaeessa definicdo formal
do método de avaliacdo de disponibilidade de retesomputadores baseadas na

arquitetura cliente/servidor enracamadas.

4.2.Consideragbes Preliminares para a Definicdo Formaldo Método de
Avaliacao de Disponibilidade

A tabela de notacdes abaixo € utilizada ao detinmétodo de avaliacdo de

disponibilidade de redes de computadores.

Notacao

n; - niUmero total de componentes nne + Neg)

Nes - NUmero de estados mais provaveis da rede

n. - nimero de estagdes clientes

Nsg - NUmero de servidores departamentais

Nsi - NUMero de servidores corporativos da camadarnmeeliaria
Nscq- NUMero de servidores corporativos da camadaatiog

ne - nimero de enlaces individuais

! para obter informacées detalhadas a respeitomda tos grafos, consult&f/AMY:-THULASIRAMAN]].

2 Um grafo ndo direcionado contém arcos identifisgolor pares ndo ordenados de vértices.

% Permitir lacos préprios significa permitir que@stices sejam adjacentes a eles proprios, isp=4(v;,
V), onde 1<k <n, e 1<i <n,.
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Neq - NUMero de equipamentos de interconexao

Ny - nimero de hospedeiros, (A Ngg + Ngj + Nscd

¢ - cliente

sd - servidor departamental

sci - servidor corporativo da camada intermediaria
scd - servidor corporativo da camada de dados

eq - equipamento de interconexao

e - enlace individual

E - estado de falha particular

MAO - matriz de adjacéncias originais

MAE - matriz de adjacéncias de um estado particular
MCD - matriz de conectividades desejadas

MCE - matriz de conectividades reais de um estadtiqular
CSD - estrutura cliente_servidor_departamental

TC - estrutura transitive_closure

Considere o contexto, a seguir. S@j& (V, A) o grafo que representa uma rede
de computadores baseada na arquitetura clientelseemn-camadas composta par

componentes. Onde,
V={cy ...,Cn, SA, ...,Sthy, SCh, ...,SChg, SCA, ...,SCth_, €k, ...,eq]eq}
A={e ...
Além disso, assume-se que:
1. O componentei, onde 1< i < n, esta no estado operacional com
probabilidadey; e no estado em falha com probabilidgde 1 -p;;

2. Os componentes estao ordenados segRpad®R; = ... = R,, ondeR = g/p.

A nova medida de disponibilidade, ou seja, a frad@&oclientes que estao

recebendo servicos completos da rede, é obtideéatda seguinte equacao:

D =Y\, PED(EY Equagéo )
OndeP(Ey) € a probabilidade (de estar operacional) assa@acestado de falha

Ex, onde I<k< 2" Tal probabilidade é calculada a partir da seguiguacao:

PE) =1":p (a/p) fquagdo 2

0, se 0 componenteesta operacional no estado de fdtha
Ti(Ed) = _
1, caso contrério.

E,

D(EY) = [Z %=1 Di(EQ)/ne
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Observe que, segundo a definicdo formal da novadael# disponibilidade, seu

valor é obtido considerando-se todos os possiwtigles de falha da rede, ou sejna, 2
estados de falha. Os estados de falha, portamta@lestotados pdE; = ¢, E; = {1}, E3 =
{2} e assim por diante.

Sendo assin; corresponde a um estado sem falhas enqu&fitoorresponde

ao estado onde todos os componentes estdo no estddtha.
Porém, métodos de avaliagdo de disponibilidade edesr de computadores,
baseados na enumeracdo de todos os possiveissesiadalha, sdo recomendados

apenas para redes de pequeno porte (poucas delEmasnponentes), uma vez que

para uma rede de computadores coymcomponentes suscetiveis a falhas, Ra 2
possiveis estados de falha e, por consequéncig, ni@todos de avaliacdo de
disponibilidade tém complexidade computacional eepaial.

Sendo assim, neste capitulo, propde-se um meétaaidstieo de avaliacdo de
disponibilidade de redes de computadores baseadasjuitetura cliente/servidor em
camadas que, ao invés de considerar todos os pisssistados de falha, considera
apenas um subconjunto do espaco amostral de estadalha.

Para tanto, tal método de avaliacdo baseia-se opogta de enumeracao dos
estados de falha mais provaveis da rede apresep@déi e Silvesterem [LI-
SLVESTER3, LI-SLVESTER4].

Para determinar os estados de falha mais provéeei®de, comparam-se as
probabilidades associadas aos estados de fall@éaar medida que esses sao gerados.
Tais estados de falha sdo gerados de acordo com arden decrescente de
probabilidades.

Considere o8,; estados de falha mais provaveis da rede, denopaa@s, onde
1 <k < ng. Osngsestados de falha mais provaveis sao gerados, seguoidient;, E,,

..., Engs tal queP(Ey) = P(Ey) 2 ... 2 P(En,). Caso contrario, seria necessario varrer todo

0 espaco amostral de estados de falha, em bustaekiados de falha mais provaveis
da rede.

O valor deng, ou seja, 0 numero de estados de falha mais pee/éa rede
pode ser um valor pré-fixado ou um valor suficieptga cobrir uma determinada
porcado do espaco amostral de estados de falhaddaene questdo. Por exemplo, para
uma rede de computadores coptomponentes, pode-se considerar n;, Nes = 100,

Nes = 1000, etc.
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A seguir, descreve-se o algoritmo de geracgao rdpestados de falha mais
provaveis de uma rede de computadores - algoritR®ER - proposto poLi e
Silvesterem [LI-SLVESTER3, LI-SLVESTERA].

SejaA = {Ey, Ey, ..., E;} um conjunto ordenado de estados de falha talR{&g)
> P(Ey)) = ... 2 P(E,), ondeE; corresponde ao estado de falhande 1<i < ns e P(E) €
sua probabilidade associada. Os conjuBasA,, onde 1< j, k < n;, sdo conjuntos de

estados de falha similares ao conjunto de estasltathA.

Algoritmo 1 - Geracdo de Estados de Falha mais Fareeis de uma Rede de

Computadores
Objetivo: Gerar os i estados de falha mais provaveis da rede.

Entrada: conjuntos de estados de falha 4, B, e o valor de g .

Saida:o conjunto 4 contendo osdiestados de falha mais provaveis da rede.

ORDER
{
I' = primeiro inteiro, tal quei‘k Nef
Ao=@
Bo=@
A=@q

# Primeira fase do algoritmé#
Dei =1 até' faca
{
Bi.1 = anexdAi.1, Bi-, i);
A =inserg(Aig, Bia);
}

# O nimero de estados de falha gerados no finaktioge i é 2#

# Segunda fase do algoritrio

Dei =i' + 1 atén, faca

{
Bi.. =anexa(Ai.1, Bi.1, i);
A =insere (A1, Bi-1);
A = seleciona(A, ne);
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}

# Ay, contém os gpestados de falha mais provaveis da réde

}

anexa(A, B, i)
{
B =AD{i}
={ExO{i}, E,O{i}, ... E.O{i}

# A probabilidade de P(RJ {i}) = P(Ej)*Ri, Z/E £ A. Sendo assim, o conjunto de estados de

falha B também esta ordena#io

}
insere (A, B)
{

C = {conjunto ordenado de estados de falha obtido eoimsercédo de cada
elemento do conjunto ordenado de estados de Batimconjunto ordenado de estados
de falhaA}

}

seleciona(A, Nef)
{

C = {conjunto ordenado que contém g estados de falha mais provaveis da
rede, obtido a partir do conjunto ordenado de estde falha\}

# Observe que C A#

Pode-se definir limites superior e inferior pam@o&a medida de disponibilidade,
uma vez que os estados de falha séo gerados em dedeescente de probabilidade e,
isto permite uma convergéncia rapida entre osdsnid medida que estados de falha
adicionais sdo considerados. Portanto, tem-se lon &aroximado da nova medida de
disponibilidade sem ter de considerar todos osipeissestados de falha da rede.

Tal definicdo de limites superior e inferior bassgano modelo genérico de
limites superior e inferior para uma medida de desmho, proposto pai e Silvestef
em [LI-SLVESTER4], que se fundamenta na seguinte proposicao:Mgejama medida
de desempenho qualquer, e 9dj&y) o seu valor quando a rede esta no estado de falha

4 Li e Silvesterbasearam-se enVAN SLYKEFRANKZZ] ao propor limites superior e inferior para uma
medida de desempenho de rede de computadores.
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Ex. Segundolfi-SLVESTER4], a relacdo entre os limites superior e inferieilé dada
por:
M(E;") < M(Ey) < M(Ey), onde 1< k< 2 Equacio 3

Portanto, o desempenho da rede € melhor quandmselera o estado de falha
E;, isto é, quando se consideram todos 0s componaotesstado operacional. No
entanto, o desempenho da rede é pior quando selemns estad&,™, uma vez que

todos os componentes estdo em falha, nesse estado.
Os valores dos limites superior e inferior de umedithla de desempenho
qualquer da rede, ao considerarmgestados de falha mais provaveis da rede, sdo

obtidos a partir das equacoes:
Minferior = £ *es PEIM(EQ + (L - ="' P(E))M(E2)
Msuperior= 2 *hex PEIM(EQ + (1 - = "'y PEJIM(EL)

Para o caso especifico da nova medida de dispioiaithd, tém-se os seguintes

limites superior e inferior

Dinferior = £ s P(EQD(EQ + (1 - = "'y P(E))D(E2)

Dsuperior= 2. ®'es PEJD(EQ) + (1 - £ ' P(EQ))D(Ey)

Uma vez queE™ ¢ o estado de falha constituido por todos os casrges
suscetiveis a falhas da rede, pode-se afirmaDQent) = 0.E; € um estado sem falhas,
entdoD(E;) = 1. Portanto,

n

Dinferior = 2 eszl P(Ek)D(Ek)

n, n

Dsuperior: 2 eszl P(Ek)D(Ek) + (1 -2 ekal P(Ek))

Para calcular tais limites superior e inferior devan medida de disponibilidade
de redes de computadores baseadas na arquitetende/slervidor emn-camadas,

define-se formalmente um método de avaliacdo dpodibilidade, apresentado a

seqguir.

4.3.Definicdo Formal do Método de Avaliacdo de Disponibdade de Redes

Baseadas na Arquitetura Cliente/Servidor erm-Camadas

Inicialmente, apresentam-se os tipos de dadogw@wasis utilizadas para definir

formalmente o método de avaliacdo de disponibikdad
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Tipos de Dados e Estruturas

# ner€ 0 nimero de estados de falha mais provaveisdizstre

INTEIRO Nef,

# P[n] é o vetor contendo as probabilidades dos compesetd rede estarem operacionais, ou seja, 0
componente i tem probabilidade P[i] de estar opéraal #
# disponibilidade_total_clientes corresponde a fragloclientes que estdo recebendo servicos da rede,

ao considerar-se um estado de falha especifico

PONTO FLUTUANTE P[ny, disponibilidade_total_clientes

# disponibilidade_cliente € VERDADEIRO, se o cliestwd consideracdo esta recebendo servicos da
rede e FALSO, caso contrarb

BOOLEANO disponibilidade_cliente

# tipo_dispositivo € um tipo especifico utilizado gadentificar os hospedeiros e equipamentos de
interconexao da redé

# lista_hospedeiros_equipamentos contém os iderdifiees dos clientes, servidores departamentais,
servidores corporativos da camada intermediariafvislores corporativos da camada de dados e
equipamentos de interconexao, nesta ordem

# lista_hospedeiros contém os identificadores doentdis, servidores departamentais, servidores

corporativos da camada intermediéria e servidoremporativos da camada de dados, nesta ordem

TIPO_DISPOSITIVO lista_hospedeiros_equipamenfias+ neg, lista_hospedeirds];

# Armazenando os identificadores dos clientes de saddador departamental da redte

ESTRUTURA cliente_servidor_departamental

{
INTEIRO numero_clientes_do_servidor_departamental

#tipo_clientes é um tipo especifico utilizado patentificar os clientes da rede

TIPO_CLIENTES clientegnumero clientes do_servidor departamentd|

}CSOngd;

# Armazenando os identificadores dos clientes, serg&l departamentais, servidores corporativos da
camada intermediaria, servidores corporativos daneala de dados e equipamentos de interconexao,
nesta ordem, e os valores das adjacéncias entsedigpositivos, além de armazenar os identificaslore

dos enlaces que os conectdm

ESTRUTURA matriz_adjacéncias
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# origem corresponde ao identificador do dispositivigem#

TIPO_DISPOSITIVO origem

# destino corresponde ao identificador do dispositiestina#

TIPO_DISPOSITIVO desting

# O valor de adjacéncia é 1, se o dispositivo origeatljacente ao dispositivo destit#ho
BOOLEANO adjacéncia

# Caso adjacéncia tenha valdr nimero_enlaces_adjacéncia contém o nimero deehigue

conectam os dispositivos origem e destino
INTEIRO numero enlacesadjacéncia
#tipo_enlace é um tipo especifico utilizado pamnidficar os enlaces individuais da retle

TIPO_ENLACE enlacegnumero enlacesadjacéncig;
}MAQ[N, + Neg[Nh + Neg;

# Armazenando os valores da matriz de adjacénciaa par estado de falha particular da retle

ESTRUTURA matriz_adjacénciasestado

{

ESTRUTURA matriz_adjacénciasnatriz_adjacénciasestaddn, + Negl[ Nn + Neg;
}MAE[Ned;

# Armazenando as conectividades especificas entrhaspedeiro origem e um hospedeiro destino da
rede#

ESTRUTURA conectividade
{
# origem corresponde ao identificador do dispositivigem#
TIPO_DISPOSITIVO origem
# destino corresponde ao identificador do dispositiestina#
TIPO_DISPOSITIVO desting
# conectividade é 1, se o dispositivo origem estéectado ao dispositivo destifo
BOOLEANO conectividade
}
# Armazenando os valores das conectividades enthegizedeiros da rede
ESTRUTURA matriz_conectividades

{

# Nas matrizes de conectividades (seja a matrizateatividades desejadas, seja a matriz de

conectividades para um estado de falha particukrede), os identificados dos hospedeiros sao
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armazenados segundo a ordem: clientes, servidagparthmentais, servidores corporativos da

camada intermediaria e servidores corporativos dmada de dado#

ESTRUTURA conectividadematriz_conectividadegs][ ny];
}MCD[ne], MCE[Ned;

# Armazenando os componentes em falha que constitnemstado de falha particular, além de sua

probabilidade de falha associada

ESTRUTURA elementos

{
INTEIRO numero componentesem falha;
# tipo_componentes € um tipo especifico para ideatifos componentes da rede, ou seja, 0s
hospedeiros, equipamentos de interconexéo e enladiduais da redeé
TIPO_COMPONENTES componentesem falhalnimero componentesem falhal;
PONTO FLUTUANTE probabilidade estado

}

# Armazenando um conjunto de estados de falha, stwgude estados, tais como A[B[n] e A. Esses
conjuntos sao utilizados durante a geracdo de estadk falha mais provaveis da rede - algoritmo
ORDER#

ESTRUTURA estados

{
# estados € um vetor de estados de falha, cujo tama#o é pre-fixadé
ESTRUTURA elementosstadof;

YA[NY, B[ng, A;

# Armazenando os valores das adjacéncias entre dismssda rede, numa estrutura especifica a ser

utilizada durante a execucdo do algoritmo trangitolosure - descrito a seguir
ESTRUTURA transitive closure
{

# origem corresponde ao identificador do dispositivigem#

TIPO_DISPOSITIVO origem

# destino corresponde ao identificador do dispositiestina#

TIPO_DISPOSITIVO desting

#0O valor de adjacéncia é 1, se o dispositivo origeatjacente ao dispositivo destitio

BOOLEANO adjacéncia
FTCIM + Negl[ M + Neg;

47



# Armazenando os valores dos limites superior e iofefa nova medida de disponibilidade de redes de
computadores, considerando cada estado da redeaZemando, além disso, a probabilidade de cada

estado de falha considerado - probabilidade _acumialastado#

ESTRUTURA limites_estados

{

# limite_superior contém o valor do limite superiax dova medida de disponibilidade para um
estado de falha particulat

PONTO FLUTUANTE limite_superior

# limite_inferior contém o valor do limite inferioradnova medida de disponibilidade para um
estado de falha particulat

PONTO FLUTUANTE limite_inferior;
PONTO FLUTUANTE probabilidade_acumulada_estados

Himites,

A seguir, descreve-se formalmente o método deap&ali de disponibilidade de

redes de computadores baseadas na arquitetureetdeEwidor enm-camadas.

Algoritmo 2 - Método de Avaliacdo da Disponibilidadle Redes de Computadores
Baseadas na Arquitetura Cliente/Servidor em n-Camaad

Objetivo: calcular os limites superior e inferioadhova medida de disponibilidade de
redes de computadores baseadas na arquitetura telgsrvidor em n-

camadas, ou seja, fracao de clientes que estamdeces servicos da rede.

Entrada: numero de clientes, nimero de servidorepadamentais, numero de
servidores corporativos da camada intermediariamefo de servidores
corporativos da camada de dados, numero total depomentes, tipo de
cada componente e sua respectiva probabilidadesthe eperacional (esta
lista deve estar em ordem crescente de probabiighdista de servidores
departamentais e seus respectivos clientes, listaadjacéncias entre os

hospedeiros e equipamentos de interconexao.

Saida: os valores dos limites superior e inferiarrdbva medida de disponibilidade de

redes, ao considerar ogsestados de falha mais provaveis da rede.

METODO DE AVALIACAO DE DISPONIBILIDADE
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# Obtendo a lista de clientes de cada um dos seregldepartamentais da rede

obtém_clientes_dos_servidores_departamentais_da_ eGSO nsd, Nsy);

# Obtendo a matriz de adjacéncias originais da réde

obtém_matriz_adjacéncias_originais_da_red®AQ[ N, + Negl[ Nh + Negl, NMn, Neg);

# Obtendo a matriz de conectividades desejadas gada cliente da red#

obtém_matriz_conectividades_desejadas_dos_clientda _redgMCD[n¢][ ny][ N

, Ne, Mh);

# Considerando o primeiro estado de falha da resi®, €, E#
E]_=(p;
Ao = {Ei};

# Calculando a probabilidade do estado de falhat#E
calcula_probabilidade_do_primeiro_estado_de_falha a redgA[0]);

# Gerando o9 estados de falha mais provaveis da rede - Algaritr previamente descritd

executa_algoritmo_ORDER,;

# Inicializando a estrutura que armazena os limitagesior e inferior da nova medida de
disponibilidade de rede$

limites.limite_inferior = O;
limites.limite_superior = 0;

limites.probabilidade_acumulada_estados=0;

# Considerando oBlef estados de falha mais provaveis da réde
Dei = laténgfaca

{

# Gerando a matriz de adjacéncia para o i-ésimo@side falha da red#
gera_matriz_adjacéncias_para_i-eésimo_estado_de falhda_redéMAE[ne,

Nh, Neg);

# Copiando a matriz de adjacéncia do i-ésimo estaglatha da rede para a estrutura BC
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copia_matriz_adjacénciasi-esimo_estado_de_falha_para_T(TC[n, + ned[
Mh + Negl, Nh, Neq, MAHi]);

# Executando o algoritmo Transitive Clostte

executa_algoritmo_transitive_closur€T C[ny + Negl[ Nh + Neg|, NMh, Neq);

# Gerando a matriz de conectividades reais para simmé estado de falha da retie

gera_matriz_conectividades_i-ésimo_estado_de fallda redgMCHEng, ny,

# Calculando os limites superior e inferior da novadita de disponibilidade de rede
calcula_limites_superior_e_inferior_da_nova_medidadisponibilidade(MCD

[n], MAE ne, disponibilidade_total clientegg, ny);

# Calculando os valores do limite inferior da novadita de disponibilidad#
disponibilidade_total_clientes = disponibilidaddatoclientes hc;
limites.limite_inferior = limites.limite_inferior +
A[n].estadog].probabilidade_estado *
disponibilidade_total clientes);
limites.probabilidade _acumulada_estados
limites.probabilidade_acumulada_estados

A[n].estadog].probabilidade_estado;

# Apos considerar todos 03 estados de falha mais provaveis da rede, limiteds_inferior

contém o valor do limite inferior da nova medida disponibilidade de redes. De modo similar,

limites.limites_superior contém o valor do limitgosrior da nova medida de disponibilidade
limites.limite_superior = limites.limite_inferior + (1 -

limites.probabilidade_acumulada_estados);

® Dada a matriz de adjacénedado grafoG = (V, E), o algoritmotransitive closuregera a matriz de
adjacéncigd” do transitiveclosurede G. O transitiveclosurede G é o grafoG "= (V, E"), onde um arco
(i, )) esta enE’, se e somente se ha um caminho gieraj, ou seja, ha uma seqiiéncia de vértiges., v,
comt>0,i =v, e {, Vi.1) O E paratoda <tev,=j [Even79.
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obtém_clientes_dos_servidoredepartamentais_da_red(CSDJ|nsq)
{
Dei = 1laténggfaca
{
CsOi].numero_clientes_do_servidor_departamental
obtém_numero_clientes_do_servidor_departamental();

CsOi].clientes = obtém_clientes_do_servidor_departaat@nt

}
obtém_matriz_adjacéncias_originais_da_red®AQ[N, + Neg[ Nh + Neg], Nh, Neq)
{
Dei = 1até (ny + neg) faga
{
Dej = 1até (ny + neg) faca
{
madi][j].origem = lista_hospedeiros_equipamentfs [
madi][j].destino = lista_hospedeiros_equipamentps [
madi][j].adjacéncia = obtém_adjacéncia_original();

madi][j].numero_enlaces_adjacéncia = obtém_numero_enkjeséncia();

madi][j].enlaces = obtém_enlaces_adjacéncia();

obtém_matriz_conectividades_desejadas_dos_clientda_redgMCD[n¢][ ni][ N,
N, Mh)
{
Dei = 1atén;faca
{
Dej = latén, faca
{
Dek = 1atén,faca

{
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mcdi].matriz_conectividadeg[ k].origem = lista_hospedeirg§[
mcdi].matriz_conectividadeg[ k].destino = lista_hospedeird$]
mcdi].matriz_conectividadef[ k].conectividade =

obtém_conectividade_desejada();

}

calcula_probabilidade_do_primeiro_estado_de_falha a redgA[0])

{

Dei =1atén; faca

{
AJO].estados[0].probabilidade_estado Af0].estados[0].probabilidade_estado *

P[i];
}

gera_matriz_adjacéncias_parai-ésimo_estado_de_falha_da_re@dAE[ne{, Nh,

Neq)
{
Dej =1 até (ny + neg) faca
{
Dek = 1ate (n, + neg) faca
{

masdi].matriz_adjacéncias_estagpk].origem =
lista_hospedeiros_equipameni@is|

madi].matriz_adjacéncias_esta@lpk].destino =
lista_hospedeiros_equipamentgs|

magi].matriz_adjacéncias_estaglpk].adjacéncia =
obtém_adjacéncias_estado();

madi].matriz_adjacéncias_estagpk].numero_enlaces =

obtém_numero_enlaces();
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magi].matriz_adjacéncias_estaglpk].enlaces =
obtém_enlaces_adjacéncia();

}

copia_matriz_adjacénciasi-ésimo_estado_de_falha_para_TQC[n, + ne[ m +
ne(ily nhl nEQ) MAE[I])

{
Dej =1 até (ny + neg) faca
{
Dek = 1ate (n, + neg) faca
{
Td]j][K].origem = lista_hospedeiros_equipamerjips[
Td[j][k].destino = lista_hospedeiros_equipamerips|
Td[j][k].adjacéncia #madi].matriz_adjacéncias_estagpk].adjacéncia;
}
}
}

executa_algoritmo_transitive_closur€l C[ny + Negl[ Nk + Neg], N, Neg)
{
Dej =1 até (nn + neg) faca
{
Dek = late (m + neg) faca
{
Det = 1até (nn + neg) faca
{
TCK][t].adjacéncia = TC[K][t].adjacéncia)OR ( TdK][j].adjacéncia
AND T(][j][t].adjacéncia);
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gera_matriz_conectividades_i-ésimo_estado_de_fallda _redgMCE[ne], TC[ny +

Negl[ Mh + Negl, Nh, Neg)

{
Dej =1 até (ny + neg) faca
{
De k= 1ate (n + neg) faca
{
mcdi].matriz_conectividadeg[k].origem = lista_hospedeirg§[
mcdi].matriz_conectividadeg[K].destino = lista_hospedeird$]
mcdi].matriz_conectividadeg[ k].conectividade = C[j][K].adjacéncia;
}
}
}

calcula_limites_superior_e_inferior_da_nova_medidadisponibilidade(MCD[nc],
MAE[neq, ne, Ny, disponibilidade_total_clientes)
{
disponibilidade_total_clientes = O;
Dej = latén; faca
{
Dek =1atén,faca
{
Det = latén, faca
{
Se((madi].matriz_conectividadek][ t].conectividadee
mcdj].matriz_conectividadeg][[ t].conectividade)for igual a

mcdj].matriz_conectividadek][[ t].conectividade)jaca

disponibilidade_cliente = VERDADEIRO;
}

caso contrario
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disponibilidade_cliente = FALSO;

sai do laco que varre as matrizes;

}
}
}
Sedisponibilidade_clientéor igual a VERDADEIROfaca
{
disponibilidade_total_clientes = disponibilidaddatoclientes + 1;
}

A seguir, determina-se a complexidade computacidoamnétodo de avaliacdo
da disponibilidade de redes de computadores basewdarquitetura cliente/servidor

emn-camadas, apresentado anteriormente.

4.4. Complexidade Computacional

A complexidade computacional de um algoritmo refereas necessidades
computacionais do algoritmo, tais como numero deragbes l6gicas ou aritméticas
requeridas, para solucionar um determinado problema

Para determinar a complexidade computacional doritdgp 2, proposto na
secdo anterior, analisam-se os seus moédulos contdf. A seguir, tais médulos séo

identificados e sua complexidade computacionalqaar € apresentada.

Médulo Complexidade Computacional
Obtencédo da lista de clientes de cada um dos seedd O(nsy
departamentais da rede
Obtencédo da matriz de adjacéncias originais da rede O[(n, + neo)z]
Obtencdo da matriz de conectividades desejadas ¢da O(nn+?)
cliente da rede
Calculo da probabilidade do primeiro estado deafala rede )
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Geragdo dos estados de falha mais provaveis da [tade O(ntznef+ntnef logngy)

SLVESTER3, LI-SLVESTER4]

Geragdo das matrizes de adjacéncias dos estadopreaaveis O[nedny + neo)z]
darede
Cépia das matrizes de adjacéncias dos estadosltde rfais| O[nedny, +neo)2]

provaveis da rede

Execucéo do algoritmwansitive closure O[ne(n, + neo)3]

Geracao das matrizes de conectividades reais paatados de O[neny + neo)z]

falha mais provaveis da rede

Calculo dos limites superior e inferior da nova dadde O(ne,ncnhz)

disponibilidade

Tabela 4.1 - Complexidade Computacional das vatapas do Método de Avaliacao
de Disponibilidade de Redes de Computadores Base@Arquitetura
Cliente/Servidor em n-Camadas

Portanto,

O[Nsa+ (Nh + Neg)® + NNk + Ny + Nel + NNAOGNes + Nef(Nh + Neg)® + NefNh + Neg)?

+ NefMh + Neg)® + Nef(Mh + Neg)” + NeflcNn?] OU,

O[Nnsa+ (Mh + Ne)® + Neni? (1 + Neg) + Ny + Nef® + NNedOGNer + e + Neg)® +

3
Ne(Nh + Neg)”’|
Uma vez que o valor dg € maior que 0s valores dg, N¢, Nh, Neg J& quUeEN; = Ny

+ Neq + Ne, €Nt&0 pode-se utilizar a seguinte expressao:
O[ne + 20 + n® + ndner+ N + e + Nelognes + 3nef2n)” + ne2n)%] ou,
O[2n + 2n+ 0 + nnes + Ne® + Nedlognier + 3 e 2m)” + Nef(2r1)°]
Utilizando as propriedades particulares da not&g@p[CAMPELO-MACULANIA4,

KRONSJI@7, SMITH89], pode-se afirmar que a complexidade computacidoainétodo

de avaliacao de disponibilidade proposto é:
Of2n; + 2A%+ A + Ne + Aef® + NelOgNes + 3ert2A)” + Ref2A)’]

O[nem® + nenidogne
Portanto, O[neint3 + nemilogned, isto é, um algoritmo de complexidade

computacional polinomial.
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No proximo capitulo, sdo apresentados os resultagpsrimentais obtidos ao
empregar o método de avaliagdo de disponibilidadeedes de computadores, proposto

neste capitulo, no contexto de algumas configusatimldgicas particulares.
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CAPITULO 5

ESTUDOS DECASO

Métodos de avaliacdo de disponibilidade podem siBzados em processos de projetos de
redes de computadores, a fim de obter estimatieadlisponibilidade para as redes analisadas
considerando, para tanto, o efeito das possivisiadf&m seus componentes.

Neste capitulo, emprega-se o método heuristicovdkaedo de disponibilidade, definido no
capitulo anterior, para avaliar a disponibilidade algumas configuragbes topologicas particulares
considerando um namero especifico de estados ltEsfalais provaveis da rede. Com isso, caracteriza-
se o comportamento da disponibilidade total da rgdiecando a nova medida de disponibilidade de
redes, ou seja, a fracdo de clientes que estabearde servicos completos numa rede de computadores
baseada na arquitetura cliente/servidometamadas.

O método de avaliacdo de disponibilidade de redésiniplementado na linguagem de
programacaoC [KERNIGHANRITCHIESBS] e as execucdes foram realizadas numa maquina aom
seguintes caracteristicdentiumll, 300 MHz, 192 M de memodria RAM, 390 M de areapmhginacao
(swap, disco rigido IDE de 8G e SCSI de 4G, executaabidJ/Linux Red Hab.2.

Este capitulo esta organizado na seguinte sequénai@lmente, apresenta-se um estudo a
respeito do comportamento dos limites superior ferior da nova medida de disponibilidade em
relagdo ao numero de estados de falhas mais pisw@esiderados. Em seguida, o impacto da adicao
de clientes, servidores departamentais e corposatev uma rede de computadores € estudado.
Apresenta-se também um estudo a respeito do efaiteariacdo das disponibilidades de todos os
componentes e dos enlaces individuais para osebm#uperior e inferior da nova medida de
disponibilidade. Estuda-se o impacto da adicdoedeindancia fisica (redundancia de enlaces e de

equipamentos de interconexao, particularmente) seguida, apresenta-se um estudo a respeito dos
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impactos causados a disponibilidade da rede, adaegie ha uma mudanca na estrutura topolégica de
uma determinada rede, ou seja, quando uma cetlapsed backbongassa a ser estruturada
hierarquicamente. Por fim, apresentam-se 0s relmdtaxperimentais obtidos em relagdo ao tempo de
processamento do método de avaliacdo de dispalaitdi ao considerar o tamanho da rede e o nimero
de estados de falha mais provaveis considerad@scpafiguracdes topoldgicas particulares.

A seguir, descrevem-se as consideragdes utilizzalasalizar os estudos de caso.

5.1. Consideracgdes para os Estudos de Caso

As consideracdes aqui apresentadas representacomoesonsiderado para realizar os estudos
de caso. As redes de computadores baseiam-seuigetang cliente/servidor emcamadas e possuem

as seguintes caracteristicas:

2 0Os componentes considerados suscetiveis a fallmasc@ntes, servidores departamentais,
servidores corporativos da camada intermediariaa ecaimnada de dados, equipamentos de

interconexdo (concentradores, comutadores e rates)d® enlaces individuais;
< 0O tamanho das configuracdes topolégicas estudad@sde 40 a 145 componentes;

2 As disponibilidades atribuidas aos componentesarama faixa de 0.999 a 0.9999. Vale
ressaltar que os componentes tipicos de uma redeom@utadores possuem, atualmente,
disponibilidades que variam em torno de 0.999680M99, 3Com00, Ciscd9a, CiscO9s,
Cisc®9c, CiscaAq].

Em grande parte das configuragdes topologicagzadiéis nos estudos caso, 0s componentes da

rede possuem as disponibilidades listadas na takkla

Componente Disponibilidade (%)
Enlaces Individuais 99.95
Clientes 99.95
Equipamentos de Interconexao 99.98
Servidores Departamentais 99.98
Servidores Corporativos da Camada Intermediaria 99.98
Servidores Corporativos da Camada de Dados 99.98

Tabela 5.1 - Disponibilidades dos Componentes dagi@Quracdes
Topoldgicas Utilizadas nos Estudos de Caso
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Ao variar as disponibilidades dos componentes da (secdo 5.4), a tabela anterior ndo sera
seguida. Além disso, sdo atribuidas disponibilidades componentes da rede, de acordo com a
seguinte ordem:

disponibilidades dos enlaces individuais < disponibilidades dos clientes < disponibilidades dos
equipamentos de interconexio < disponibilidades dos servidores departamentais < disponibilidades dos

servidotes corporativos da camada intermediaria < disponibilidades dos servidores corporativos da
camada de dados

Vale ressaltar que os componentes de uma rede pedemalquer valor de disponibilidade, isto €,
os valores das disponibilidades dos clientes, deres, equipamentos de interconexdo e enlaces
individuais que compdem uma rede de computadoeeprdtica, ndo seguem necessariamente a
ordem acima.

No entanto, para utilizar o método de avaliacadigponibilidade, proposto no capitulo anterior, é
necessario que os componentes da rede sejam gadsisesegundo uma ordem crescente de
disponibilidades para a geracdo dos estados de fiediis provaveis da rede (vide capitulo anterior

para obter maiores detalhes).
S Nao séo especificados os tipos de aplicacbes qeeiem nas redes;

Todas as configuragdes topologicas utilizadas stgles de caso realizados sdo apresentadas
no apéndice C. Nessas configuracdes topolégicasprmponentes estdo numerados segundo a ordem
crescente de suas disponibilidades.

A seguir, apresenta-se a andlise dos resultadosriegntais obtidos nos estudos de casos
realizados.

5.2.Estudo do Comportamento dos Limites Superior e Infeor de Disponibilidade em uma
Rede de Computadores

Considere a configuracdo topoldgica 1 (vide ap@&nd@). As disponibilidades dos
componentes, de tal configuracdo topoldgica, edthacordo com a ordem das disponibilidades da
tabela 5.1. Os resultados obtidos, em termos do#e$ superior e inferior da nova medida de
disponibilidade, ao variar o nimero de estadosatteafmais provaveing) da rede séo listados na
tabela, a seguir. Em seguida, apresenta-se o g@rdfie relaciona o nimero de estados de falha mais
provaveis aos respectivos limites superior e iofeta nova medida de disponibilidade de redes.
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Numero de Estados de Falha mais Provaveis Limitep&ior e Inferior da
Nova Medida de Disponibilidadé

1 1.000000
0.953216

n/5 0.999789
0.962066

2n/5 0.999567
0.971381

3n/5 0.997516
0.978867

4an/5 0.997294
0.988183

N 0.995995
0.994704

10n, 0.995990
0.994913

20n, 0.995971
0.995133

30n, 0.995951
0.995352

40n, 0.995935
0.995574

50n, 0.995925
0.995708

60n, 0.995925
0.995708

70n, 0.995925
0.995708

80n, 0.995925
0.995708

90n, 0.995925
0.995708

100n, 0.995925
0.995708

Tabela 5.2 - NUmero de Estados de Falha mais Peisala rede em
Relacdo aos Limites Superior e Inferior da Nova idadle

Disponibilidade

De acordo com o grafico da figura 5.1, a medida guaimero de estados de falha mais
provaveis da rede se aproxima do numero total depooentes da reden), ha uma rapida
convergéncia entre os limites superior e infermmdva medida de disponibilidade. Isto ocorre pois
método de avaliacdo de disponibilidade utilizadosaobera que os componentes estdo em ordem
crescente de disponibilidade, ao gerar os estageldallh mais provaveis da rede. Lembre-se que os
componentes estdo em ordem crescente de dispdadsliao serem considerados como entrada para o

algoritmo de geracgédo de estados de falha, comatdiscmo capitulo anterior.
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Para os estudos de caso, utiliza-se um valor decdo um valor padrdo para o numero de
estados de falha mais provaveis.

Vale ressaltar que o numero de estados de falhs pnavaveis necessarios para garantir uma
determinada diferenca entre os limites superionferior (uma determinada precisdo) depende do
namero de componentes da rede e de suas respealiipasibilidades (isto ficara mais claro na secao

5.4, onde a variacao das disponibilidades dos coeres é estudada).
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Outra alternativa € implementar o método de avatiale disponibilidade, proposto no capitulo
anterior, com o objetivo de calcular os limitesexigr e inferior da nova medida de disponibilidatie
que a diferenca entre eles seja um valor espedBi€®005, por exemplo, € um valor adequado para
analisar redes com componentes cujas disponib@dgladriam em torno de 0.99%ma vez que pode-

se ter uma precisdo de quatro casas decimaiset&mio, ndo se pode definir qual a complexidade
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computacional de tal implementacdo, uma vez quealusilos dos limites superior e inferior da nova
medida de disponibilidade seriam realizados um mam#e vezes indeterminado para cada
configuracdo topoldgica particular, de acordo coprexisdo requerida e dependendo do numero de
componentes e de suas respectivas disponibilidades.

Sendo assim, para realizar os estudos de casseafados neste capitulo, considera-se um

valor fixo de estados de falha mais provaveis da.re

5.3. Estudo do Impacto da Adicao de Componentes em umaeRe de Computadores

5.3.1. Adicéo de Clientes

Para estudar o impacto da adicdo de clientes adeteaminada configuracéo topologica, no
que se refere aos limites superior e inferior deanmedida de disponibilidade, considere as
configuracdes topoldgicas 2, 3, 4, 5, 6, 7 e 1g\dpgéndice C), nesta ordem. A tabela 5.3 apressnta
limites superior e inferior da nova medida de dspitidade para cada uma das configuracfes
topologicas analisadas. Em seguida, apresentaggéfico que relaciona o numero de clientes aos

limites superior e inferior da nova medida de dispididade, para tais configuracdes.

Numero de Clientes NUmero de Estados de | Limites Superior e Inferior
Falha (m = 20nR) da Nova Medida de
Disponibilidade

13 800 0.995845
0.995644

18 1000 0.995862
0.995639

23 1200 0.995883
0.995590

28 1400 0.995905
0.995511

33 1600 0.995927
0.995409

38 1800 0.995948
0.995282

43 2000 0.995971
0.995133

Tabela 5.3 - Namero de Clientes em relacdo aostem8uperior e

Inferior da Nova Medida de Disponibilidade
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De acordo com os resultados experimentais obtidss,limites superior e inferior de
disponibilidade continuam aproximadamente igualsséove o grafico da figura 5.2), ao adicionar
clientes. Este é um resultado esperado, uma vezaquelicdo de clientes nao influencia as
conectividades parciais consideradas pela novadaeldi disponibilidade. O que realmente importa € a
disponibilidade de servigos para os clientes adae ndo a quantidade de clientes adicionados, ao
avaliar a disponibilidade das configuracdes topobigyem questdo. Portanto, este resultado assegura
que a disponibilidade da infra-estrutura da redesieesta sendo avaliada.

Lembre-se que as conectividades parciais necesg#aia que clientes recebam servicos de

0.996 w=800 m=1000 »=1200 »=1400 »=1600 »=1800 m=2000
o ¢} O o (6] O o
X X X X X X X O  Limite Superior

X  Limite Inferior

0.995

13 18 23 28 33 38 43
Numero de Clientes

Nova Medida de Disponibilidade

Limites Superior e Inferior da

Figura 5.2 - Limites Superior e Inferior da Nova diitda de Disponibilidade x
Numero de Clientes

uma determinada rede de computadores baseada uigetarq cliente/servidor em-camadas sao as
seguintes:
2 Os clientes precisam estar conectados a seus tigspeservidores departamentais;

2 Os clientes precisam estar conectados aos sersidorgorativos da camada intermediaria;

< Os servidores corporativos da camada intermedigieisam estar conectados entre si e 0s

servidores corporativos da camada de dados;

2 Os servidores corporativos da camada de dadossanecéstar conectados aos servidores
corporativos da camada intermediaria, no entaio pnecisam estar conectados entre si.

E importante ressaltar que os resultados obtidosetagdo a andlise da convergéncia entre os

limites superior e inferior da disponibilidade desnfiguracdes topoldgicas utilizadas nos demais

estudos de caso seguem a mesma tendéncia doadeswdkpostos acima.
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5.3.2. Adicao de Servidores Departamentais e Servidores Gmrativos

As configuragcdes topoldgicas 8, 9, 10, 11, 12 gvide apéndice C) foram utilizadas para
estudar o impacto da adicdo de servidores depantarmee corporativos nos valores dos limites
superior e inferior da nova medida de disponibd&laA tabela 5.4 lista os valores dos limites sSoper
e inferior ao considerar numeros especificos dédmes departamentais e corporativos. Em seguida,

o gréfico para tais valores é apresentado.

Limites Superior e Inferior
Numero de Servidores Numero de Estados de da Nova Medida de
Departamentais e Falha Disponibilidade
Corporativos (m =20n)
5 2260 0.994785
0.993720
6 2300 0.994123
0.993031
7 2340 0.993460
0.992340
8 2380 0.992800
0.991653
9 2420 0.992614
0.991438

Tabela 5.4 - NUmero de Servidores Departament@isrporativos em
relacdo aos Limites Superior e Inferior da Nova Medle
Disponibilidade
Observe que o grafico da figura 5.3.
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Ao calcular os limites superior e inferior de disfilidade, consideram-se as conectividades
parciais entre os clientes e os servidores departis, como relembrado anteriormente. Sendo assim,
€ esperado que a adi¢do de servidores departamertaiporativos cause impacto aos limites superior
e inferior da nova medida de disponibilidade, urea gue as falhas nos servidores departamentais,
servidores corporativos e enlaces individuais adais serdo contabilizados ao calcular os limites
superior e inferior da nova medida de disponibd&laprincipalmente se nao for utilizado algum tipo
de redundancia fisica, como € o caso das configesappoldgicas analisadas.

Além disso, falhas nos equipamentos de intercongu&oconectam os clientes e os servidores
departamentais e corporativos também causam impastovalores dos limites superior e inferior da

nova medida de disponibilidade.

5.4.Estudo do Impacto da Variacdo da Disponibilidade d® Componentes de uma Rede de

Computadores

5.4.1. Variando a Disponibilidade dos Componentes

Ao estudar o impacto da variacao das disponibiédatbs componentes aos limites superior e
inferior da nova medida de disponibilidade, consde configuracdo topoldgica 14 (vide apéndice C).
Para realizar tal estudo, utilizam-se 2880 estdédalha mais provaveis da rede, ou sejgs 20n. A
tabela, a seguir, apresenta os valores dos limitpsrior e inferior da nova medida de disponibdela
obtidos ao passo que as disponibilidades dos coempes séo variadas. Vale ressaltar que se utitiza e

cada caso, um valor especifico de disponibilidata fpdos os componentes da rede.

Disponibilidade Limites Superior e Inferior da Nova Medida
de Disponibilidade
0.9990 0.982344
0.974480
0.9991 0.983891
0.977388
0.9992 0.985483
0.980222
0.9993 0.987123
0.982981
0.9994 0.988811
0.985663
0.9995 0.990547
0.988263
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0.9996 0.992334
0.990784
0.9997 0.994172
0.993220
0.9998 0.996062
0.995570
0.9999 0.998003
0.997829

Tabela 5.5 - Limites Superior e Inferior da Novadudia de
Disponibilidade em relacé&o a Variacédo das Dispolnilsides dos

Componentes da Rede

De acordo com o grafico da figura 5.4, a medida asealisponibilidades dos componentes
aumentam, os valores dos limites superior e infeti nova medida de disponibilidade também
aumentam. Este resultado é esperado, uma vez qoaeardisponibilidade dos componentes, maior € a

probabilidade de tais componentes estarem opegsion
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Figura 5.4 -Limites Superior e Inferior da Nova Medida de Disibdidade x Disponibilidades
dos Componentes

A tabela 5.6 apresenta alguns valores de dispatalddé em relacdo a tempos de quedas por

periodos especificos de tempo.
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Disponibilidade Tempo de Queda
(%) Mensal Semanal Diario
99.9% 43.8min 10.08min 1.44min
99.95% 21.9min 5.05min 43.2s
99.99% 4.4min 1.0min 8.7s

Tabela 5.6 - Disponibilidade em relacdo aos TengmQueda por Periodos

Especificos

De acordo com a tabela 5.6, diferencas pequeneas wbres de disponibilidades significam
tempos de queda significativos por periodos de tesspecificos.

Em adicdo, a medida que disponibilidades maiores cefisideradas, os limites superior e
inferior da nova medida de disponibilidade tém xedomais préximos. Isto advém do fato de que o
namero de estados de falha considerados é fixegja 2880. No entanto, o limite superior inicia em
1.0 para qualquer rede de computadores analis@tamloSassim, considerar valores mais altos de
disponibilidades (isto é, mais proximos de 1.0)apas componentes, significa que os valores dos

limites superior e inferior serdo valores mais prios, para um numero fixo de estados de falha.

5.4.2. Variando a Disponibilidade dos Enlaces Individuais

Para estudar o impacto da variacdo das disporadiisl dos enlaces individuais aos limites
superior e inferior da nova medida de disponibd&laconsidere a configuracdo topoldgica 14 (vide
apéndice C).

Novamente, utilizam-se 2880 estados de falha nraigapeis da rede, ou seja; = 20 para
obter os valores dos limites superior e inferiondaa medida de disponibilidade.

Os resultados abaixo, foram obtidos analisandonfigtoacdo topologica 14 e considerando
gue os componentes da rede, exceto os enlacesdumls; tém as disponibilidades (valores fixos)

apresentadas na tabela, a seguir.

Componente Disponibilidade (%)
Clientes 99.95
Equipamentos de Interconexéo 99.98
Servidores Departamentais 99.98
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Servidores Corporativos da Camada Intermediar| 99.98

Servidores Corporativos da Camada de Dados |99.98

Tabela 5.7 - Disponibilidades Consideradas parauistde Caso

Especifico

Os valores dos limites superior e inferior da nowedida de disponibilidade, em relacdo aos

valores das disponibilidades dos componentes sé@sexgiados, a seguir.

Disponibilidade Limites Superior e Inferior da Nova Medida
de Disponibilidade
0.9990 0.991649
0.988716
0.9991 0.992151
0.989478
0.9992 0.992659
0.990240
0.9993 0.993173
0.991002
0.9994 0.993632
0.991344
0.9995 0.994219
0.992527

Tabela 5.8 - Limites Superior e Inferior da Novaditia de
Disponibilidade em relacé&o a Variacédo das Dispolnilsides dos

Enlaces Individuais da Rede

A falha de um ou mais enlaces individuais poderatar a perda de conectividade parcial ou
total da rede. Sendo assim, as disponibilidadesedtzces individuais causam impacto nos limites
superior e inferior da nova medida de disponibdelaDe acordo com o grafico da figura 5.5, h4 um
aumento dos valores dos limites superior e infafdonova medida de disponibilidade, a medida que as
disponibilidades dos enlaces individuais aumentam.

Uma vez que os enlaces individuais sdo cruciaia parconectividades parciais consideradas,
ao analisar a disponibilidade de redes de comprgadd de suma importancia que as configuracdes
topologicas possam prover enlaces individuais rédoies e, consequentemente, caminhos
alternativos. Dada esta importancia, apresentarsestudo a respeito do impacto da adicdo de enlaces

individuais redundantes em configuracdes topol&gzaticulares, na proxima secao.
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Observe o grafico da figura 5.5 que relaciona dsrga da tabela 5.6.
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Figura 5.5 - Limites Superior e Inferior da Nova dlilga de Disponibilidade x
Disponibilidades dos Enlac

5.5. Estudo do Impacto da Insercdo de Redundancia de Rasos Fisicos em uma Rede de

Computadores

Nesta secao, estuda-se especificamente o efeittseigdo de enlaces redundantes a algumas
configuracdes topoldgicas. Especificamente, utiize as configuracbes topoldgicas 15, 16, 17, 18,
19, 20, 21 e 14 (vide apéndice C), nesta ordemlifdges superior e inferior da nova medida de

disponibilidade para tais configuracbes sao aptades, a sequir.

Numero de Enlaces NUmero de Estados de | Limites Superior e Inferior
Falha (m = 20n) da Nova Medida de
Disponibilidade

65 2580 0.992364
0.991020

66 2600 0.992840
0.991471

67 2620 0.993315
0.991922

66 2600 0.992839
0.991471

67 2620 0.993315
0.991922

69 2660 0.994453
0.993011
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73 2760 0.994392
0.992840

78 2880 0.994219
0.992527

Tabela 5.9 - Limites Superior e Inferior da Novadudia de

Disponibilidade em relacdo ao Numero de Enlacesviddais da Rede

Vale ressaltar que os limites superior e inferiar mbva medida de disponibilidade s&o
calculados considerando, além dos enlaces indigdrealundantes, que os componentes da rede
continuam tendo suas disponibilidades proprias. disponibilidades dos componentes das
configuracdes topoldgicas utilizadas estdo de acordm a tabela 5.1. Clientes, servidores
departamentais, servidores corporativos e equip@®ete interconexdo podem falhar (falhas em
hardware ou softwarereboot crash etc.) e, portanto, a redundancia dos enlacesithdiis ndo vai
melhorar a disponibilidade de tais dispositivos.

Observe que para as primeiras 6 configuracdesdgjoals, a adicdo de enlaces causou aumento
nos limites superior e inferior da nova medida dgpahibilidade. Especificamente, ao comparar os
limites superior e inferior para as configuracdgstogicas 15 e 20 (vide apéndice C e observe que a
configuracdo 20 é a mesma configuracdo 15, no entésram adicionados 4 enlaces individuais)
pode-se verificar que houve aumentos significativas limites superior e inferior da nova medida de
disponibilidade. As configuragtes topologicas 12l eliferem das configuragces anteriores, utilizadas
neste estudo, uma vez que sao adicionados alémmldeeg individuais, alguns equipamentos de

interconexao. Veja a tabela 5.10.

Disponibilidade Tempo de Queda
(%) Mensal Semanal Diario
99.92% 35.04min 8.06min 1.15min
99.94% 26.28min 6.04min 51.84s

Tabela 5.10 - Disponibilidade em relagdo aos TengmQueda por Periodos
Especificos

Para algumas aplicagbes, tais como comércio eietrdquedas na rede podem significar
perdas de negdécios e de lucros para empresas. @esin, redes de computadores que suportam

aplicacdes missdo-critica devem prover caminhasrativos, a fim de aumentar a disponibilidade
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total da rede, e com isso os tempos de queda pavdpe especificos podem ser minimizados.
Portanto, as diferencas entre os tempos de quentgsepodos especificos para as disponibilidades,
supra citadas na tabela, podem ser consideradaBcsitjvas.

Na pratica, porém, o custo de adicionar redundjmeite ser, algumas vezes, proibitivo. Por
exemplo, o custo de adicionar um enlace indiviemaluma rede de computadores compreende 0 custo
do meio fisico de transmissdo e custo por portegdpamento de interconexdo ao qual ele esta
conectado.

Por exemplo, atualmente comutaddetisernetFast Ethernetipicos tém um custo em torno de
$500 por conexdo ao serviddiPl0(, comutadoressigabit Ethernetcustam entre $588 e $823 por
porta BRUNO-TOLLYOQ]. Portanto, dependendo das necessidades das¢@@s que uma rede de
computadores especifica suporta, os ganhos obgéidaadicionar enlaces individuais em relacdo ao
custo requerido ao adicionar redundancia podemi&egis para a empresa em questao.

Sendo assim, ao projetar redes de computadoresarpiisitos especificos de disponibilidade é
necessario analisar criticamente os ganhos de rdispdade em relacdo ao custo de adicionar

redundancia.

5.6. Estrutura Collapsed Backbone versusstrutura Hierarquica

Collapsed backbonee estrutura hierarquica sdo duas formas de constedes de
computadoresCollapsed backboné um backbone centralizado, no qual todos os segsiele rede
séo interconectados por meio de um equipamentoteieonexaoQUINN-ANDRY-HALLEROS).

Uma topologia hierarquicacompreende moédulos (cada um com um objetivo efpeci
diferente). Tais modulos sdo: camada centtald, camada de distribuicdo e camada de acesso
[OPPENHEIMERY]. Adicionalmente, pode-se também considerar umaada adicional, isto é, a
camada de servidoreQUINN-ANDRY-HALLERIS).

A camada central concentra os roteadores e conmetade altos desempenho e disponibilidade
e é responsavel pela transferéncia rapida de tréfatre as outras camadas da hierarquia e, sendo

assim, € um camada critica para a rede como um. teddanto, essa camada deve possuir

componentes redundantes.

! Para obter detalhes a respeito da estrutura igcarde uma rede de computadores, consOREENHEIMEFY] e
[ QUINN-ANDRY-HALLERO8].
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Na camada de distribuicdo encontram-se o0s rotemdereomutadores que implementam
politicas, tais como seguranca, roteamento, segt@ntle trafego, etc.

A camada de acesso permite que 0s usuarios tenbesscaao resto da rede, através de
equipamentos de interconexao como concentrada@setadores, tipicamente.

A camada de servidores concentra 0s servidoresm@tiyos e 0s equipamentos de comutacao e
roteamento necessarios para acessar o resto da rede

A seguir, apresenta-se um estudo comparativo emr& configuracdo estruturada segundo
collapsed backbone segundo uma estrutura hierarquica, a fim dectaizar o comportamento dos
limites superior e inferior da nova medida de dispitidade ao passo que a mudanca entre os tipos de
estruturas ocorre. Para tanto, considere as coafjgas topoldgicas 22 e 23 (vide apéndice C). Os
calculos dos limites superior e inferior da novadida de disponibilidade foram realizados
considerando os mesmos clientes, servidores depantais e servidores corporativos.

Limites Superior e
NuUmero Total de Numero de Estados de | Inferior da Nova Medida
Componentes Falha de Disponibilidade
(m=2,)
101 2020 0.995013
0.994156
116 2320 0.993129
0.992077

Tabela 5.11 - Limites Superior e Inferior da Novaditla de
Disponibilidade em relacdo a Mudancas na Estrutliogoldgica da
Rede

De acordo com a tabela 5.11, a configuracdo tojmadepllapsed backbon@rové maior
disponibilidade de servigos aos clientes que aigor#cao topoldgica estruturada hierarquicamente.

A conectividade entre os dispositivos da camadaceseso e da camada de servidores depende
da conectividade da camada central. No contextealafsguracdes topoldgicas estudadas, a mudanca
de estrutura causou adicao de pontos Unicos da. fallhma vez que, ao calcular os limites superior e
inferior da nova medida de disponibilidade consiek® os estados de falha mais provaveis da resle, ta
pontos Unicos de falha causam efeitos em taisd@nit

A falha em qualquer um dos equipamentos da camadgistiribuicdo/central pode causar a
perda de conectividade entre os clientes e osdeeesd corporativos. A falha em qualquer um dos

equipamentos da camada de acesso ou dos enlacesrpetam a camada de acesso a camada de
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distribuicdo pode afetar a conectividade dos @iemto resto da rede. A falha no enlace da camada de
servidores € crucial para a conectividade entsepsdores corporativos e o resto da rede.

Sendo assim, tais falhas podem afetar as coneadi#gdnecessarias para que os clientes estejam
recebendo servicos da rede e, consequentementmnaaerar essas falhas, os limites superior e
inferior da nova medida de disponibilidade sao reslanais baixos para a configuracéo hierarquica em
relacéo aos valores para a configuracao estruta@dacollapsed backbone

Apesar dos resultados obtidos neste estudo, dewessaltar queollapsed backbonedo é
escalavel e estruturas hierarquicas facilitam meaar(ja que as interconexfes sdo mais simples),
minimizam custos (uma vez que a rede é divididacamadas e cada camada possui um objetivo
especifico, os dispositivos empregados em cadadzs&o especificos para realizar uma determinada
funcao) além de facilitar a insercao de redundégieonfiguracdes topoldgicas.

Portanto, projetistas de redes de computadoresnmdéareer um estudo cuidadoso a fim de
escolher a estrutura topologica adequada as ndadssi e limitacdes de uma rede de computadores
particular. Precisamente, devem ser consideradest@ps referentes a necessidades de redundancia e

custosversusganhos de disponibilidade.

5.7.Estudo do Comportamento do Tempo de Processamentm dViétodo de Avaliacdo de
Disponibilidade

Nesta secao, estuda-se o comportamento do métaalatiacdo de disponibilidade, em termos
do tempo de processamento necessario para avatigguracoes topoldgicas particulares.

A seguir, apresentam-se o0s tempos de processanegntaelagdo ao numero total de
componentes. Para tal estudo, utilizaram-se asguvatdes topoldgicas 2, 6, 1, 8, 13, 18 e 15 (vide
apéndice C), nesta ordem.

E importante ressaltar que os valores dos temp@sabessamento apresentados no gréafico da
figura 5.6 foram obtidos através de estudos desrddecomputadores distintas, ou seja, configuracdes
topolégicas com diferentes nimeros de clientesseteidores departamentais e corporativos, de
equipamentos e de enlaces individuais. Além digttizou-se um namero fixo de estados de falha
mais provaveis da rede para a obtencdo dos linstgeerior e inferior da nova medida de

disponibilidade, precisamente foram utilizados 288tados de falha.
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Numero Total de Tempo de Processamento
Componentes (segundos)

40 3.35

80 28.90
100 60.24
113 85.28
121 100.74
130 114.17
144 120.56

Tabela 5.12 - Tempo de Processamento em relacd@am@anho da Rede

Tempo de Processamento (segundos)
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Figura 5.6 - Tempo de Processamento x Numero Bet&omponentes da Rede
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De acordo com o gréfico da figura 5.6, pode-se afigue os resultados experimentais obtidos
concordam com a analise da complexidade computacdiealizada no capitulo anterior. O método de
avaliacéo de disponibilidade tem complexidade cdatgonal polinomial, isto &, @ + nenlognes).

Parane = 2000, tem-se que o nimero de operacdes crescacatelo com 200§ +
2000n0g2000. Pode-se afirmar que O(2880- 200G]0og2000) = Of’). Sendo assim, os valores da
tabela 5.12 estdo de acordo com a complexidade wagipnal do método de avaliacdo de

disponibilidade de redes de computadores baseamlamquitetura cliente/servidor emcamadas,

proposto no capitulo anterior.
Por exemplo, ao duplicar o valor do nimero totat@®ponentes (de 40 para 80, por exemplo),

espera-se que o0 tempo de processamento para manalisede com 80 componentes seja
aproximadamente 8 vezes maior que o tempo necegsaa analisar a rede com 40 componentes), 0
gue realmente ocorre, segundo os dados da tali@ldH35 e 28.90 segundos, respectivamente).

A seguir, apresentam-se os valores dos tempos abegsamento em relacdo ao numero de
estados de falha mais provaveis considerados, s@aes para calcular os limites superior e infediar

nova medida de disponibilidade de uma configuragpologica particular (configuracdo topoldgica 1).

Numero de Estados de Falha mais Provaveis Tempo Beocessamento
(segundos)

n/5 0.62
2n/5 1.20
3n/5 1.79
4an/5 2.36

N 2.90
10n, 29.48
20n, 58.97
30n, 88.35
40n, 117.03
50n, 146.34
60N, 176.36
70n, 206.22
80n, 236.61
90N, 269.24
100 299.92

Tabela 5.13 - Tempo de Processamento em relac&blawero de
Estados de Falha mais Provaveis da Rede
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Paran=100, tem-se que o numero de operacdes cresceod#nammng100 + neL00IoY+.
Pode-se considerar quer@{00® + neL00loqne) = Oedogne). Por exemplo, ao duplicar o valor do
namero de estados de falha (dex4fara 8@, por exemplo), espera-se que o tempo de proceagame
para analisar a rede, considerando; 83tados de falha, seja aproximadamente 2.1 vea®s que 0
tempo necessario para analisar a rede, consideddngdestados de falha. Segundo os dados da tabela
5.13, os tempos de processamento para 0os nhumeessadi®s de falha em questdo sdo 117.03 e 236.61
segundos, respectivamente. Observe que a relag&oosrtempos de processamento ndo é exatamente
2.1
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Porém, este fato ndo significa que a complexidasepatacional do método de avaliacdo de
disponibilidade ndo seja @ + nefdogne), uma vez que esta complexidade computacional é
assintdtica e ndo se considera, nos estudos desEa salores grandes g

No proximo capitulo, apresentam-se as conclusGesedeabalho de dissertacdo, evidenciando

ainda, as suas contribuicbes e propostas pardhostfaturos relacionados.
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CAPITULO 6

CONCLUSAO

Neste capitulo, apresentam-se as conclusdes, lmapéies e propostas de trabalhos

futuros para esta dissertacao.

6.1. Conclusbes

Os objetivos deste trabalho de dissertacéo foramgidbs.

No capitulo 3, foi definida uma nova medida de dispilidade de redes de
computadores baseadas na arquitetura cliente/eereich 3-camadas (on-camadas),
considerando para tanto, as restricbes quanto reectididades parciais entre clientes e
servidores (e entre servidores) impostas para sjuéentes recebam servigcos completos da
rede.

A tabela 6.1 apresenta uma comparacdo entre osdosetde avaliacdo de
disponibilidade existentes e, em seguida, sdo am@das algumas conclusdes
provenientes da comparacao de tais métodos contanionde avaliacdo de disponibilidade

proposto neste trabalho de dissertagao.

Método de Medida de Técnica de Modelo Complexidade
Avaliacdo de | Disponibilidade Analise Considerado | Computacional
Disponibilidade
Probabilidade de todog£numeracdo de2 Todos 0§ Complexidade
os caminhos entre daiestados de falha  dispositivos  ou computacional
[HANSLER ET Al74] | dispositivos  estaremmutuamente todos os enlaceexponencial
operacionais. exclusivos. sdo considerados
suscetiveis 2]
falhas;
o Estados
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operacional e ndo
operacional;
Falhas séap
consideradas
independentes.
2 Probabilidade da| Particionamento Dispositivos g Complexidade
rede estar Decomposicéo enlaces sapcomputacional
[BALL79] conectada; considerados exponencial.
< Probabilidade de suscetiveis a
todos os falhas;
caminhos entre Estados
dois dispositivos operacional e ndo
estarem operacional;
operacionais; Falhas sao
< Probabilidade de consideradas
todos os independentes.
dispositivos
operacionais
estarem se
comunicando
com um
dispositivo
especifico;
2 Nulmero de pareg
de dispositivos
gue estdo se
comunicando;
> Numero de
dispositivos que
estdo se
comunicando
com um
dispositivo
especifico.
< Probabilidade da| Simulagéo/ Dispositivos g Complexidade
rede estar Analitica enlaces sépcomputacional
[KuBAT8Y] conectada, considerados polinomial.
2 Nulmero de pareg suscetiveis A
de dispositivos falhas;
gue estdo se Estados
comunicando; operacional e ndo
2 Fragdo de operacional;
dispositivos se Falhas podem ser
comunicando. dependentes @
independentes.
Probabilidade da rede Derivagéo Dispositivos g Complexidade

[AGGARWAL ET
AL.75

estar conectada.

enlaces sd
considerados
suscetiveis
falhas;

Estados
operacional e nd
operacional,
Falhas sa

pcomputacional
exponencial
2]

O
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consideradas
dependentes.

Tabela 6.1 - Comparacao entre Métodos de Avaliatgibisponibilidade de Redes de
Computadores

De acordo com a tabela 6.1, alguns métodos deagéialide disponibilidade foram

comparados e pode-se concluir que:

1. As medidas de disponibilidade utilizadas pelos o@$ode avaliagdo de
disponibilidade estudados ndo expressam as restrigie conectividade
necessarias para que clientes possam recebenapsaompletos de redes de

computadores baseadas na arquitetura cliente/seefoh-camadas;

2. A maioria dos métodos de avaliacdo de disponildkdaexistentes tém
complexidade computacional exponencial sendo, prtaecomendadas para
avaliar a disponibilidade de redes de pequeno goo® um pequeno numero
de dispositivos). [Kubat89] prové um método de ia¢dlo que tem
complexidade computacional polinomial, no entaném utiliza uma medida de
disponibilidade para o contexto de redes baseaasquitetura cliente/servidor
emn-camadas.

No capitulo 4, foi formalmente definido um meétodeutistico de avaliacdo de
disponibilidade que utiliza a nova medida de digptidade de redes de computadores
baseadas na arquitetura cliente/servidornecamadas. Tal método de avaliacdo, embora
ndo garanta resultados exatos, tem complexidadputagional polinomial, isto &, @n>
+ nelogney), ondenes € 0 Nnimero de estados de falhas mais provaveisdgaen; € o
namero total de componentes suscetiveis a falhasdda Portanto, pode ser utilizado para
avaliar a disponibilidade de redes de computadieasaior porte.

A sequir, apresentam-se as principais contribuid@ste trabalho de dissertacéo.

6.2. Contribuicdes

Redes de computadores corporativas, atualmentegiabase na arquitetura
cliente/servidor em 3-camadas (otcamadas) e tal fato, como discutido no capitulo 3,
impde algumas restricbes quanto a conectividades erst clientes e servidores (e entre
servidores), para que os clientes recebam serdigosde.
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J& que clientes, servidores, equipamentos de amexéo e enlaces individuais
podem falhar, é relevante propor uma medida queesgp a fracdo de clientes que estdo
recebendo servicos completos da rede, uma vezathasfpodem atingir os clientes apenas
parcialmente. No entanto, os métodos de avaliagadigponibilidade existentesBALL-
VAN SLYKE/7,HANSLER ET AL74, KERSHENBAUMVAN SLYKE/ 3, KUBAT89, MISRARAO70, VAN
S YKEFRANK/2, VAN SLYKE ET AL75,WILKOV72] entre outros, ndo consideram tal contexto,
como pode ser observado na tabela comparativa 6.1.

Este trabalho propbe um método de avaliacdo deomiisiidade genérico. Tal
método pode ser utilizado para avaliar a dispddddile de redes de computadores baseadas
na arquitetura cliente/servidor arcamadas, assim como para avaliar a disponibilidade
qgualquer tipo de rede de computadores, uma vez audtilizacdo da matriz de
conectividades desejadas possibilita que qualdoede restricbes quanto a conectividade
entre clientes e servidores (ou entre quaisquégosliigvos) de uma determinada rede de
computadores possam ser expressas, ao avaligranitisidade da rede, em questao.

Em adicdo, o método de avaliacdo de disponibilidaudisa os estados de falha
mais provaveis da rede e estes estados, por syaes&n em ordem decrescente de
disponibilidade. Sendo assim, tais estados de fptidem dar uma indicacdo de onde
investir na rede a fim de aumentar a sua dispadétoie, uma vez que por¢cdes ou pontos
criticos podem ser identificados.

Disponibilizar tal método de avaliagdo de dispdidbde é relevante para analistas
de disponibilidade e projetistas de redes de coasloues. Hoje em dia, projetistas de redes
tém muitas opcdes de escolha quanto as tecnoldgiasde, meios de transmissdo e
estratégias de interconexdo para construir redesoteputadores. Sendo assim, 0s
projetistas de rede devem analisar tais opcdesidemando os requisitos impostos pelas
aplicacles e as restricdes de custos, a fim delidegiais estratégias de projeto atendem
aos requisitos de uma rede de computadores egecifi

O projeto topoldgico de uma determinada rede depotedores consiste em
encontrar uma configuracao topoldgica que atendashiscOes de custo e aos requisitos de
disponibilidade impostos por aplicacbes a rede eestgo. O método de avaliacdo de
disponibilidade proposto auxilia nesta tarefa, esjgamente, no contexto de redes de

computadores baseadas na arquitetura cliente/seean-camadas.
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Vale ressaltar que o método de avaliacdo de dibpiolaide proposto ndo considera
guestbes de projeto, no entanto, pode ser utilifadesta € uma das propostas para
trabalhos futuros) como parte constituinte de umtod@® de projeto de redes de

computadores com requisitos especificos de dispioiaitie.

6.3. Trabalhos Futuros

A sequir, listam-se algumas propostas de trabdilinsos para este trabalho de

dissertacao.

2 Método de projeto de redes de computadores comsitxpuespecificos de
disponibilidade. Tal método de projeto tem por Ampermitir que projetistas
possam construir redes de computadores que garastaaiores especificos de
disponibilidade requisitados por suas aplicacdépras, a custos e niveis de
desempenho aceitaveis para o projeto em questiiit@lo de projeto de redes
de computadores deve considerar funcbes de otagdiz (por exemplo,
minimizar custo e maximizar disponibilidade); mdsams que aumentam a
disponibilidade de redes de computadores, temposessérios para
reconfiguracdo ou restauracdo do estado operactmakde, no evento de
falhas; além das metas de projeto (relacionad#ssampenho, por exemplo)

para o contexto da rede sendo projetada;

o Tratamento de mecanismos que aumentam a dispdaibdi de redes de
computadores. Especificamente, aponta-se o tratandenalgoritmo arvore de
cobertura, roteamento dindmico, HSRP{ Standby Routing Protogoé DLD

(Deterministic Load Distributioy

< Particularmente, mecanismos que aumentam a disjdade de redes, tais
como algoritmo arvore de cobertura, necessitamndedeterminado intervalo
de tempo para restaurar o estado operacional @a Redttanto, € interessante
gue este tempo, bem como o tempo de deteccao e falejam considerados
pelo método de avaliacdo de disponibilidade prapasd calcular os limites

superior e inferior da nova medida de disponibdi&l@roposta;
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o Este trabalho considerou apenas que os componsmgestiveis a falhas de
uma determinada rede podem estar em um dos esestado operacional e
estado ndo operacional. Sendo assim, propde-seatamgnto do estado
intermediario, ou seja, aquele em que um dado coeme da rede esta

operacional, porém opera num nivel degradado dengenho;

2 Falhas em componentes da rede afetam seu desempBohotanto, é
interessante realizar um estudo do efeito de fadflmascomponentes sobre a

vazao e o atraso na rede;

< Estudo do impacto da utilizacdo de tecnologiasede diferentes (redes ATM
(Asynchronous Transfer Mogeedes sem fio, redd®ken Ringetc.) sobre os
limites superior e inferior da nova medida de dispitidade de redes proposta.
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APENDICE A

TEORIA DA CONFIABILIDADE

by

Neste apéndice, apresentam-se 0s principais coaceiferentes a confiabilidade de
sistemas computacionais. Para tanto, serdo diasutal teoria da confiabilidade e as
caracteristicas referentes a confiabilidade demigs computacionais organizados em série, em
paralelo e mistos.

Por fim, serdo apresentadas medidas tais como potenédio entre falhas e o tempo
meédio de reparo/restauracdo, de interesse no ¢ordaxteoria da confiabilidade e, finalmente,

serdo apresentados os conceitos relacionadosanitididlade de sistemas computacionais.

A.1.Conceitos Basicos

A teoria da confiabilidade esta4 diretamente ligadavaliacdo da confiabilidade de
sistemas. A maioria dos trabalhos realizados ra deeavaliacdo da confiabilidade de sistemas
computacionais baseiam-se na teoria das probatgijaima vez que a teoria da confiabilidade
engloba um contexto onde eventos sdo aleatoridisagfgpodem ocorrer aleatoriamente em
sistemas computacionais).

Vale ressaltar que falhas em sistemas computasianaiem seus componentes estao
sujeitos a influéncias de fendbmenos aleatorios aueaanismos de mudanca. Sendo assim,
considerar eventos aleatérios é considerado adegeiagortanto, a teoria das probabilidades
pode ser utilizada.

Considerando o contexto da teoria das probabil&lade maioria dos modelos de
confiabilidade de sistemas computacionais base@ewsvariaveis aleatérias continuas.

Uma varidvel aleatéria continddé uma funcéo que atribui um namero r¥@d) para

cada elemente € E (E € o0 espaco amostral - conjunto de todos ogltatos possiveis de um

! Os conceitos referentes a teoria das probabililasio além do escopo deste apéndice. Para mforenacoes
detalhadas a respeito da teoria das probabilidadasulte BLAKE7Y)].
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experimenta)isto €, atribui um valor real a cada evento do gspanostral para aquela variavel
aleatdria continua. Uma variavel aleatéria contirggier que o conjuntox{ X(e) < x} seja um
evento, para um dado vatar

Geralmente, em modelos de confiabilidade, trésodes operacionais sdo de interesse
particular: o tempo médio para falhar (MTTRean Time To Failurge o tempo médio entre
falhas (MTBF -Mean Time Between Failures o tempo médio para reparo/restauracdo (MTTR
- Mean Time To Repgide um sistema computacional. Tais valores sasiderados variaveis
aleatérias continuas, uma vez que ndo € possiver fama previsdo de tais valores,

antecipadamente.

A.2.Confiabilidade

A confiabilidade de um sistema computacional pods sonsiderada como a
probabilidade condicional do sistema estar exedatasua fungdo de acordo com suas
especificacdes e continuamente durante um detedmimaervalo de tempo [Q], dado que o
sistema estava operacional &t [BLAKE79).

Esse conceito pode ser generalizado e com isso-g@oddirmar queC(t, At) € a
probabilidade condicional do sistema computaciodal falhar no intervald,[t + At], dado que
0 sistema estava operacional €msob determinadas condicbes ambientais especiticdsres
de confiabilidades séo, portanto, probabilisticaempre variam entre 0 e 1 e, geralmente, sdo
expressos como fragbes decimais ou percentagens.

No contexto da teoria da confiabilidade had duas;des de relevancia: funcdo de
confiabilidadeC(t) e a funcéo taxa de falleé).

A funcdo taxa de falha é uma funcdo densidade deapilidade condicional - FDP
condicional - tal que(t)At é a probabilidade que um sistema computacionhe fdurante o
intervalo ¢, t + At), dado que o sistema computacional estava op@eiEamt.

A taxa de falha de um sistema computacional é Uor eanstante pois, para quaisqtier
e ty, as taxas(ty)/N(ty) e n(t2)/N(tz) dos componentes que falharam durante o inteltglo +
At) e o, to + At), isto én(t;) e nfy) em relagdo aos componendd$;) e N(t), respectivamente,
sao constantes e independentes do tempo.

A relacéo entr€(t) ec(t) é expressa por:

C(t+At) = [1 -c(t) At]C(1)

C(t+At) - c(t) = - C(t) Atc(t)

Ou seja,
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w =-c(t) (Equacao }
C(t) At

Integrando e consideran@g0) = 1, obtém-se a seguinte expressao.

C(t) = exe(-] to c(s)ds)

Considere que a variavel aleatoria contifiugpresenta o tempo médio entre falhas de
um sistema computacional e assuma faem uma distribuicdo cumulatiFg(t). Sendo assim,

a confiabilidade do sistema computacional &

C(t) = P(X>t) = 1 -F«(t)

Esta equacédo implica qu&0) = 1, ou seja, 0 sistema computacional estaaimente
operacional () = 0, isto é, o sistema computacional ndo tem tempdio de vida infinito,
isto &, falhara eventualmente.

Considere a equacéo 1 e ja @ferAt) - C(t) = - [Fx(t+At) - F4(1)], entdo

C'(t)
(o)

= - fu(1) Equacao 2

Ondef(t) € a funcéo densidade de probabilidadé&.de

As funcgles de distribuicdo de probabilidades eidade de probabilidades séo funcdes
gue caracterizam o comportamento de uma varideat@ia continua.

A distribuicdo de probabilidades de um componenspeeifico € chamada sua
distribuicdo de falhas. Sdo exemplos de distrilescde falhas as distribuicbes exponencial
negativagammaWeibull e log-normal BLAKE79].

Frequentemente, a distribuicdo de falhas exponlenegativa é usada na avaliacdo da
confiabilidade de sistemas computacionais. Nesstext, para uma variavel aleatéria continua
com distribuicdo exponencial negativa, a confidailie do sistema computacional é:

C(t) =e™

Onde\ =c(t) efy(t) =\ €™, t = 0.

Os calculos realizados anteriormente séo referent@® Unico sistema computacional
isolado. Entretanto, na pratica, 0os sistemas camjmrtais estdo organizados segundo uma
combinacdo de componentes independentes, com erdsticas proprias de falhas. Esses
componentes podem estar combinados em série, etelpasu numa estrutura mista.

Sendo assim, a confiabilidade de um sistema comiput@ com componentes

combinados é o resultado de uma combinacdo entoerdmbilidades dos componentes. Na
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proximas subsecdes serdo definidas formas paralla@alconfiabilidade de um sistema
computacional, consoante a combinacéo de seus camigs constituintes.

A.2.1. Sistemas Computacionais Organizados em Série

Considere um sistema computacioS8alomposto d&n componentes dispostos em seérie,

de acordo com a seguinte figura.

]
I

I

|

i

Co Co, T Con [
I

I

I

I

!

i

Figura A.1 - Sistema Computacional Organizado eneSé

Para o sistema computaciortalestar operacional é necessario quen@®mponentes
estejam também operacionais, devido as peculiggli@merentes a uma organizacdo em série.
Considere queCi(t) € a probabilidade do componentestar operacional, num dado

tempot. Sendo assim, a confiabilidade total do sistenmapcacionalS é dada por:

Cseridt) = Ca(1).Ca(t)...Gi(t)

Observe que a confiabilidade total do sistema caéagmnal S € menor que a
confiabilidade individual de seus componentes.

Suponha quély, Ty, ..., T, sdo tempos em que cada um dosomponentes falham.

Portanto, o temp® para o sistema computaciot&dialhar é dado por:

Tserie=mMin{Ty, To, ..., Tn}

A.2.2. Sistemas Computacionais Organizados em Paralelo

Considere um sistema computacioi@alcujos n componentes estdo organizados em
paralelo, de acordo com a figura A.2.

O sistema computacion® se torna inoperante quando todos os seus compgsnent
falham, devido as caracteristicas proprias de ugenzacao em paralelo.

Considere que a probabilidade de um compongfia¢har é 1 -Ci(t), ondeCi(t) € a sua

confiabilidade. Portanto, a confiabilidade do sisiecomputaciongs é:

Cparalelo(t) =1- [1 _Cl(t)]-[l - Cz(t)]---[l _Cn(t)]
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Co,

Co,

Co,

Figura A.2 - Sistema Computacional Organizado emaketo

Observe que a confiabilidade do sistema computati® é maior ou igual a
confiabilidade de cada um dos seus componentes.

Sendo assim, supondo gue& o tempo necessario para o sistema computacsdabdar,
tem-se:

Tparatelo= Max{Ty, T, ..., Tp}

A.2.3. Sistemas Computacionais Organizados em Série e emr&elo

Na pratica, no entanto, 0os sistemas computacicest&o organizados segundo uma
estrutura mista - em série e em paralelo. Um exemnigdsa organizacdo é apresentada na figura
A.3.

5
| LS
1 Col 1
1 1
1 1
1 1
1 1
| Cos |
! Co, 1
I I
| 1
1 1
1 1
| Cos Cos |
| |
1 1
1 1
: Coy |
1 1
1 1
L 1

Figura A.3 - Sistema Computacional Organizado ene&tem Paralelo
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C() =1-[1-C)].[1-CY].[1 - Cs(V)].[1 - Ca(t)] € C"(1)= 1 — [1 -C5(1)].[1 - Ce(V)]
correspondem as confiabilidades dos sub-sistemapagaielo. J& que os sub-sistemas estédo
organizados em série, a confiabilidade do sistesngatacionabé:

Chistdt) = {1 = [1 -Cy(1)].[1 - Co()].[1 - Ca(B)].[1 - Ca(t)] }.{1 —[1 - Cs(1)].[1 - Cs(1)] }

A sequir, periodos operacionais especificos taisoctempo médio entre falhas e tempo
médio de reparo/restauragéo séo discutidos, umguendo adianta descrever como um sistema
computacional esta confiavel sem identificar tagsiqulos, além de especificar as condicbes

ambientais consideradas.

A.3.Tempo Médio para Falhar - MTTF e Tempo Médio entreFalhas - MTBF
Considere, inicialmente, a figura A.8WIOREKSVARD?Z].

Taxa de falh$

»
»

H_)I\ —~ J:k Y d Tempo
Infénciai Maturidade ' Velhice

Figura A.4 - Ciclo de Vida de um Sistema Computaaio

Observe que o ciclo de vida de um sistema compmrtaciou componente consiste em
trés fases: infancia, maturidade e velhice. Na @ranfase, a taxa de falha é relativamente baixa
e diminui com o tempo decorrido. Na segunda fasaxa de falha é baixa e constante e na
terceira fase a taxa de falha comeca a aumentamente e rapidamente com o tempo.

MTTF é o inverso da taxa de falha na fase de nuzde do ciclo de vida de um
componente ou sistema computacional. Skejgconsiderando a distribuicdo exponencial

negativa) a taxa de falha de um dado sistema catipaal ou componente, entao

1
A

MTTF =

Confiabilidade esta diretamente relacionada ao MTQEando o MTTF aumenta a

confiabilidade também aumenta, e vice-versa.
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MTBF é o tempo médio que um componente ou sistepngpatacional executa sem
falhas, apés ter sido configurado, reparado oauestio. Sendo assim, este tempo corresponde a
média de tempo transcorrido entre uma falha e potraeja, MTBF = MTTF + MTTR.

A.4. Tempo Médio para Reparo - MTTR

Na pratica, quando um ou mais componentes de uemgiscomputacional falham, estes
sao trocados ou reparados. Sendo assim, pode-stfitde dois estados para um sistema
computacional: operacional ou em falha (sob repar@inda ndo foi restaurado). A transicao

entre os estados ocorre segundo a figura abaixo.

Componente
reparado/restaurad
Estado Estado em
Operacional Falha
Componente
falhou

Figura A.5 - Estados de um Sistema Computacional

MTTR é o tempo médio necessario para reparar daues um sistema computacional
ou componente em falha. Sendo assim, o0 MTTR englebde o tempo em que a falha ocorre
até o tempo em que o componente ou sistema conqnahcé reparado/restaurado e,
consequentemente, retorne ao estado operacional.

Além disso, MTTR é o inverso da taxa de repardgsicdo. Sejgl a taxa de

reparo/restauracao de um dado sistema computador@mponente, entao

MTTR = !

u

A.5.Disponibilidade

Para sistemas computacionais que podem ser regammflincéo de disponibilidadXt)
€ adequada para descrever o comportamento de temaisomputacional. A disponibilidade
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D(t) é a probabilidade do sistema estar operaciomab(rdo com suas condi¢des funcionais
desejadas), no instante de tempBLAKE79)].

A disponibilidadeD(t) difere deC(t), uma vez que as falhas que ocorreram antes do
tempot ndo causam impacto na disponibilidade do sistesmgpatacional. Vale ressaltar que em
sistemas computacionais sem reparo € adequadmautliconfiabilidade e esta, por sua vez, é a
probabilidade do tempo de vida do sistema compaatiexcedet.

Para uma taxa de fallhae uma taxa de reparo/restauragamnstantes, a disponibilidade

no estado permanente de um sistema computacioma@noponente pode ser expresso como:

M
A+

Disponibilidade =
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APENDICE B

ARQUITETURA CLIENTE /SERVIDOR EM N-CAMADAS

Neste apéndice, apresenta-se uma visdo geraleitcedp arquitetura cliente/servidor em

n-camadas EDwWARDS99]. Inicialmente, sdo evidenciadas as diferencaseent arquitetura

cliente/servidor original - em duas camadas e ali@tgra emn-camadas. Em seguida,

descrevem-se as vantagens de empregar a arquitkémta/servidor em-camadas.

B.1. Arquitetura Cliente/Servidor em 2 Camadas

A arquitetura cliente/servidor em 2 camadas comsigat seguintes camadas.

Cliente

Requisicoes

|

<

Respostas

Servidor de Banco
de Dados

Figura B.1- Arquitetura Cliente/Servidor em 2 Camadas

Vale salientar que todo o processamento é realizaddiente e este, por sua vez, acessa

diretamente os servidores de bancos de dados qu®rfiam como repositorios de dados. Tal

arquitetura possui algumas desvantagens. A seguimeram-se algumas delas:

1. E necesséaria uma conexdo de cada cliente paravinlsede banco de dados. Esta

solucdo ndo é escalavel, uma vez que, cada congadular requer tempo de

processamento e memoria. Em adicdo, a medida quenero de conexdes aumenta, o

desempenho do servidor de banco de dados sofraddegio;

2. E necessario instalar um software cliente especifiaplementado sob medida, em cada

cliente, a fim de que este possa ter acesso ama@ede banco de dados. Esse fato gera
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problemas de gerenciamento. Por exemplo, suponbahgwma nova versdo de uma

determinada aplicacdo e € necessario instala-laestenas ou até milhares de clientes.

Tal instalacdo ndo é instantanea e, sendo assweyéhanomentos nos quais as duas

versodes estardo executando.

Problemas como os anteriormente descritos, aliadosontexto atual da maioria das
empresas, onde ha evidéncia do aumento da demandargmsferéncia de informacdes,
transacdes comerciais e necessidades de desenaplicacdes escalaveis e distribuidas torna
necessario empregar um novo tipo de arquitetueateliservidor: a arquitetura cliente/servidor

emn-camadas.

B.2. Arquitetura Cliente/Servidor em n-Camadas

Nesse novo contexto, o lado servidor foi divididm eduas camadas: camada
intermediaria e camada de dados. Para uma arqaitetn trés camadas, tem-se a estrutura

apresentada na figura B.2.

> >
Camada de Servicos Camada Intermediari Camada
do Usuario amada thtermediatia de Dados

Figura B.2 - Arquitetura Cliente/Servidor em n-Camadas

Na arquitetura cliente/servidor emcamadas, a comunicagao entre os componentes das
camadas segue estas restricoes: cada cliente dessana 0s seus servidores departamentais
proprios e os servidores corporativos da camadaniediaria. Os servidores corporativos da
camada intermediaria devem ter acesso uns aoss@iios servidores corporativos da camada
de dados. Estes ultimos, por sua vez, devem acagenns a camada intermediaria e ndo tém
acesso uns aos outros, tipicamente.

Observe que o cliente ndo tem acesso direto a eamadlados e que a maioria do
processamento passa a ser realizado na camadmeddi@ria, onde estdo armazenadas as
aplicagbes. A camada intermediaria pode ser impitada em varias camadas, por isso a
denominacéo arquitetura cliente/servidor mgamadas. Uma das razdes para utilizar a camada

intermediaria € compartilhar recursos caros e essastilizados pelos clientes, a exemplo da
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economia computacional e de memodria ganha comnainalgdo de conexdes diretas entre
clientes e servidor de banco de dddos

Uma vez que a maioria do processamento esta sealizado na camada intermediéria
nos clientes estédo os folheadores, isto €, softpare visualizacdo, necessarios para acessar as
aplicacdes contidas na camada intermediaria. Quandoem mudancas (por exemplo, novas
versdes de uma determinada aplicacédo), a atuabizdgde ser realizada apenas na camada
intermediaria sem a necessidade, portanto, de seassadas para todos os clientes.

Adicionalmente, os clientes néo precisam ter grgatker computacional, uma vez que
ndo é necessaria a instalacao de software clispeciico. Sendo assim, uma alternativa sdo os
chamadoghin clients. Thin client € um dispositivo com caracteristicas fisicas ealdiguracao
simples, que garantem facilidade de manutencdo rmiteen 0 acesso as aplicacbes em
servidores, por parte das aplicacdes. Em tais sigpms nenhum ou o minimo de instalacéo de

software é requerida.

! H& também outros motivos, tais como balanceansmtmrga éailover automatico, entre outros motivos.
2 E possivel ter algum processamento na camadadds detravés dgored procedures.
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APENDICE C

CONFIGURACOES TOPOLOGICAS UTILIZADAS NOS

EsTuDOS DECASO
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Figura C.1 - Configuracao Topoldgica 1
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Legenda
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Gigabit Ethernet
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